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1. Objetivo

En ejercicio de las funciones legales asignadas a la Oficina de Control Interno - OCI,
especialmente aquellas relacionadas con la evaluacion y seguimiento al Sistema de Control
Interno y a la verificacion del cumplimiento de los controles definidos en los procesos y
actividades del Departamento, orientadas a constatar que dichos controles sean aplicados
por los responsables de su ejecucion, y en concordancia con los principios de seguridad de
la informacion establecidos en el Manual de Politicas de Seguridad de la Informacion,
particularmente en lo relacionado con el uso adecuado del correo electronico institucional y
el manejo de correos masivos, la OCI solicitd el diligenciamiento por parte de la Oficina de
Tecnologias de la informacién y las Comunicaciones — OTIC, de un cuestionario que tuvo
como objetivo indagar la gestion de control reactiva/correctiva efectuada por los actores
responsables de dicha Oficina, ante los hechos ocurridos por el incidente de seguridad del
correo institucional al final de la vigencia pasada y principios de esta. Esto con el fin de
analizar la actuacion y determinar el grado de efectividad de los controles subyacentes.

Las observaciones registradas en el presente informe de seguimiento coadyuvan a
fortalecer el ambiente de control interno actual.

2. Alcance

v" Informacién del incidente de seguridad y los controles aplicados, bajo los elementos
inmersos en el cuestionario aplicado a la OTIC, relacionada con:

e Explicacién detallada de los hechos ocurridos.

e Gobierno y responsabilidad en la administracion del correo interno (Outlook).
e Gestidn de incidentes.

e Controles de autenticacion y acceso.

e Configuracién técnica del correo

e Administracion de buzones

e Monitoreo y deteccién

e Respuesta y mejora continua.

3. Resultados de la verificacion

Sobre la informacién solicitada por medio del cuestionario que cubre los elementos
descritos en el alcance, se generaron los siguientes resultados:
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3.1. Hechos ocurridos

El 28 de noviembre 2025 se identificaron los primeros correos sospechosos dirigidos a
funcionarios especificos. Estos mensajes iniciales sirvieron como "carnada” para probar los
filtros de seguridad de la entidad.

El 02 de diciembre 2025 el incidente escal6 significativamente. Los atacantes lograron
comprometer el buzén de un funcionario real, lo que les permitid enviar correos masivos
internos. Al provenir de una fuente "confiable" dentro de la misma organizacion, el correo
eludié sospechas iniciales. El correo solicitaba a los usuarios hacer clic en un enlace externo
para ingresar datos (Suplantacion de identidad o credential harvesting).
Desafortunadamente, la familiaridad con el remitente provocd que varios funcionarios
cayeran en el engafo, comprometiendo sus cuentas.

Lo anterior, derivo puntualmente en:

e La circulacién de un correo fraudulento (phishing), el cual estaba siendo enviado a
diferentes cuentas institucionales y a funcionarios de la entidad, utilizando de manera
engafiosa la direccion servidorespublicos@funcionpublica.gov.co

o El envio de correos masivos fraudulentos (phishing), los cuales estaban siendo enviados
a diferentes cuentas personales externas, utilizando cuentas de correo interno de
manera engafosa, como se puede observar en la imagen siguiente se puede observar
un ejemplo de los correos enviados:
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Observacioén: Respecto a la gestion inicial frente al incidente, no se gener6 el informe
respectivo, ni tampoco el mismo fue escalado al Comité Institucional de Gestion y
Desempefio, como lo dictan las politicas de seguridad de la informacién para el manejo de
incidentes (Ver Manual de politicas de seguridad de la informacion v1, numeral 23. Reporte
y tratamiento de incidentes de seguridad, publicado en el SIGP).

3.2 Gobierno y responsabilidad

Asignacion de responsables: La Entidad tiene asignados actualmente dos profesionales
gue ejecutan la labor de administracion del correo interno (Outlook/Exchange) un ingeniero
de planta temporal y otro de carrera administrativa y pertenecientes a la Oficina de
Tecnologias de la Informacion y las Comunicaciones - OTIC.

Los roles y responsabilidades se encuentran documentadas en el formato de Evaluacion
del Desempefio para Servidores Vinculados en Nombramiento Temporal, donde en el
compromiso laboral “Brindar soporte especializado a la infraestructura tecnoldgica de la
Entidad y emitir conceptos técnicos en caso de requerirse”, se concreta el compromiso a
través de los Soportes técnicos con el proveedor, soportes especializados registrados en la
herramienta mesa de servicio ProactivaNet (Administracion cuentas de usuario y correo,
restauracion de backups, administracion DNS, administracion DHCP, administracion
politicas de grupo, administracién de servidores). Ruta evidencia:
\\Yaksa\100300tic\2026\DOCUMENTOS_APOYO\EVALUACIONES DESEMPENO\EVAL
UACIONES EVENTUALES\10_2025-01_2026\GST.

Respecto al reporte y tratamiento de incidentes, se presentd una falla en el escalamiento y
gobernanza, debido a que la OTIC en su momento no convocé al Comité Institucional de
Gestion y Desempefio, impidiendo una respuesta estratégica mas coordinada, como lo
establece el manual de Seguridad de la Informaciéon del Departamento.

De otro lado, el Departamento no tiene contratado proveedores externos con niveles y
accesos de administracion sobre el correo.

3.3 Gestion de incidentes
Antecedentes

Aunque los ataques comenzaron de forma leve el 28 de noviembre de la vigencia 2025, el
informe de revision de seguridad generado por Check Point Harmony (Licencia adquirida
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en el mes de enero a traves de la nube publica), el cual proporciona una vision general
semanal de las amenazas detectadas en correos electrénicos y otras aplicaciones de
colaboracion protegidas, y como fueron gestionadas por la politica, mostré un crecimiento
exponencial en diciembre de Emails Phishing sobre los 19,343 eventos que afectaron toda
las cuentas del dominio “funcionpublica.gov.co”. El sistema de seguridad logro filtrar la
mayoria de los ataques, pero el riesgo persistié debido a la naturaleza del phishing (donde
basta con que un solo usuario haga clic para comprometer la red).

Los informes de Check Point mencionados se encuentran en la ruta:
\\vaksa.dafp.local\100300tic\2025\DOCUMENTOS APOYO\SEGURIDAD\VULNERABILI
DADES\CHECKPOINT.

Esquemas de soporte y apoyo

Si bien Funcién Puablica no dispone actualmente del servicio de un Centro de Operaciones
de Seguridad — SOC, la OTIC implementd la solucion Check Point Harmony en modalidad
de nube publica, logrando una efectividad del 100% en la deteccion y eliminacion de
ataques de phishing en el correo institucional. Ademas se tiene programado a corto plazo
la implementacién de XDR (Extended Detection and Response — Deteccion y respuesta
ampliadas) con el fin de establecer un nivel de proteccién mediante la integracion de datos
de mdltiples capas, incluyendo red, nube, correo electronico y dispositivos finales,
ofreciendo una vision unificada y una respuesta automatica mas rapida ante amenazas
complejas (integracion con el Firewall(Fortigate) y alarmas).

Gestion de contencién adelantada

Ante la deteccion de las amenazas inmersas en la vulnerabilidad acaecida con el correo,
se procedi6 con la ejecucion del protocolo de respuesta, apoyado por las capacidades de
remediacion automatica de la herramienta Check Point Harmony. Para ello:

v' Se ejecutd una accion de remediacién masiva mediante la configuracién de una GPO
(Group Policy Object) en el Directorio Activo, obligando a todos los usuarios a realizar
el cambio de contrasefia en su proximo inicio de sesion. Especificamente, las
actividades y cambios que se realizaron en el directorio activo y en la politica de
contrasefias para el ingreso de los usuarios a los aplicativos que estan integrados y
para prevenir futuros inconvenientes fortaleciendo los sistemas de informacion internos
como externos, fueron:
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e Se modifican los dias de cambio de contrasefia para todos los usuarios de la entidad
de 60 a 45 dias.

e Se aumenta el numero de caracteres para la creacién de contrasefias de 12 a 14
caracteres.

e Se valida que este activada la opcion de contrasefias con mindsculas mayusculas y
simbolos.

e De inmediato desde el 1 de diciembre de 2025 se forz6 la politica y se envio el
mensaje de cambio de contrasefia para todos los usuarios de la entidad.

o Respecto a los usuarios afectados que estaban por VPN y que no pudieron cambiar
la contrasefa, la OTIC brindo ayuda de manera remota y se solucion6 su ingreso a
los aplicativos.

Soportes en la ruta:
\\Yaksa\100300tic\2025\DOCUMENTOS APOYO\SEGURIDAD\VULNERABILIDADE
S

v/ Como medida de mitigacion, se habilit6 el Doble Factor de Autenticacién (2FA)
inicialmente para el personal afectado y tras una campafia institucional en la semana del
26 al 30 de enero de 2026, se estandariz6 para todas las cuentas de la organizacion.
Acorde a lo anterior, se verifico la campafia de autenticacion a traves de los correos y
piezas de comunicacion respectivas que fueron aplicadas (Ruta: \\yaksa.dafp.local\
100300tic\2026\DOCUMENTOS APOYO\SEGURIDAD\DOBLE FACTOR).

v' Respecto a la revisién de reglas y reenvio, se efectlio a cada uno de los usuarios
afectados: cambio inmediato de la contrasefia del correo electrénico, revocacion de
todas las sesiones activas, eliminacion de dispositivos méviles asociados a la cuenta,
eliminacion de reglas de correo configuradas, activaciéon del doble factor de autenticacion
(MFA), revision del equipo desde el cual se accede a la cuenta. Luego se realizo
masivamente este proceso para los demas usuarios

v Una vez analizado el incidente, La OTIC procedié a informar a través del correo
institucional a todos los sevidores los hechos sucedidos e indicandoles algunas acciones
a realizar. A continuacion se presentan algunos de los correos remitidos:
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Alerta de Seguridad: Correo falso en circulacion — No abrir
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OIRIS OLMOS S05A ) Responder ) Responder atodos > Reenviar
Para ) SERVIDORES PUBLICOS jueves 27/11/2025 12:22 p. m.
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D) 5 hay problemas con el modo en que se muestra este mensaje, haga dic aqui para verlo en un explarador web,

Buenos dias Funcionarios y colaboradorss de Dafp

En horas de la mafiana se identifico que esta llegando un correo a nombre de Ana Yolanda Garzon Gachancipa (aygarzon@funcionpublica.gov.co).
La funcionaria NO ha enviado dicho mensaje, por lo cual se considera malicioso.

Para evitar riesgos de seguridad, i atodos los ios realizar las sigui acciones de

= Cambiar la clave del correo electrénico.
+ No abrir el correo recibido.

« No hacer clic en ningun enlace.

« No ni abrir
« Noresponder el mensaje.
La Oficina OTIC y la Oficial de Seguridad de la Informacion se encuentran realizando el analisis correspondiente para determinar el origen del incidente.
Estaremos informande cualquier novedad.
Gracias por su atencion y colaboracion. [
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Fuente: Correo remitido por la Oficial de seguridad el 27 de noviembre de 2025

= Alerta de Seguridad - Correos maliciosos en circulacién. Acciones obligatorias - Mensaje (HTML) (solo lectura)
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Alerta de Seguridad — Correos maliciosos en circulacién. Acciones obligatorias
OIRIS OLMOS SOSA €3 Responder | %) Responderatodos | —> Reenviar

0o Parz  ESERVIDORES PUBLICOS martes 2/12/202512:33 p. m.

() 5i hay problemas con el modo en que se muestra este mensaje, haga dic aqui para verlo en un explorador web,
Estimados funcionarios, buen dia:

Informamos que en las Ultimas horas la entidad esta siendo objeto de un ataque de correos maliciosos (phishing) enviados masivamente a diferentes cuentas institucionales.
Estos mensajes pueden contener enlaces o archivos que comprometen la seguridad de la informacién y permiten la propagacién del ataque dentro de la entidad

Por favor tomar las siguientes acciones Inmediatas
1. No abrir ninguin correo sospechoso. Con el asunto “Aviso de verificacién i en su cuenta - Evita
2. No hacer clic en enlaces contenidos en mensajes no solicitados.
3. Mo descargar ni abrir archivos adj de correos i
4. Noresponder a los correos maliciosos.
5. Sisu correo estas presentando fallas Reportar de inmediato a la Mesa de Ayuda a través de proactivanet.

Muchas gracias por su colaboracién

Profesional Especializado

Oiris Olmos Sosa mailto:oolmos@funcionpublica.gov.co
Oficina de Tecnologias d¢Haga clic o pulse para seguir vinculo. jones
oolmos@funcionpublica.gov.co

Teléfono: 601 7395666 Ext. 503

Cra. 8 No. 12 - 62 Bogota, Colombia
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Fuente: Correo remitio por el Oficial de seguridad de la Informacion informando que la entidad esta siendo objeto de un
ataque de correos maliciosos (phishing) enviados masivamente a diferentes cuentas institucionales y las medidas preventivas

a tener en cuenta.

Respecto a la documentacion del incidente, inicialmente el Jefe de la OTIC y el CISO
avisaron verbalmente a la Direccién General, con el fin de enterar el suceso y obtener el
aval para la generacion de una pieza informativa correspondiente al incidente de seguridad
que se estaba presentando, para ser comunicada a Funcion Publica en su pagina principal
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y al Grupo de Respuesta a Emergencias Cibernéticas de Colombia — Colcert. El aviso rezé
asi:
“Aviso de Seguridad
Se ha identificado un intento de phishing que suplanta al Departamento Administrativo de
la Funcion Publica con el fin de engafiar a usuarios y entidades mediante el envio de correos
fraudulentos.
Por favor tomar las siguientes recomendaciones:

e No abrir enlaces ni copiar url que se encuentren dentro del cuerpo del mensaje

e No suministrar informacién personal o institucional en enlaces desconocidos

o Reporte al equipo de seguridad de su entidad

El Dafp continua adelantando las acciones técnicas correspondientes para mitigar el
incidente”

También, se adelanté por demas un andlisis de causa raiz, en el cual se evidencia un
archivo en Power Point que tiene esquematizado el analisis de causa asi:

COLOMBLA, . - \?x
FOTCHA OE LA e =3 . _
VIDA Analisis de Causa Raiz (}) Funcién Pablica
. Aungue sxistia un b / \ g ™
J’ protocolo de incidentes (2| y N
cual se activd), lafaltade ', f Enel momento del 4,
un segundo factor de N / ataque, se carecia de \\
autenticacian (2FA] inicizl \\ / a un _59(’2':?:5_ El 27 de
apae s " leteccion . 5in .
facilizé ol pe de \  / i T
compramisa de cuentas. / 3
i A/ contrato Checkpaint del 2025
A/ e Recepcidn
de correos

maliciosos
(phishing)

\ Fallo en el escalamiento y gabernanza. dirigidos a
Usuzrics intemos interactuaran con el ElJefe de la OTIC no corwocd al Comité usuarios de

enlace malicioso (clics en el én y Desempefo, i
evidencianda Ia necesidad de mayor el la entidad
/ Swordinada.

culturs de ciberseguridad.

\ |
7 \_/ \_/ —

wgencia
La varsidn vigante repasa en ol Sistema Integrade de Planeaciin y Gestién (rianet)
www funcion L0

Versitn 13
Fecha: 2023.07-24

Fuente: presentacion andlisis de causa raiz del incidente presentado (05-01-2026)

La presentacion que soporta el andlisis de causa raiz generada por la OTIC presento
los siguientes elementos de causa:
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- Procedimentales : Aunque existia un protocolo de incidentes (el cual se activd), la
falta de un segundo factor de autenticacion (2FA) inicial facilité el riesgo de
compromiso de las cuentas de correo.

- Recursos técnicos: En el momento del ataque, la Entidad carecia de un SOC para
deteccion 24/7.

- Recurso humano: Algunos usuarios internos interactuaron con el enlace malicioso
haciendo click en el mensaje inmerso, desencadenando el incidente, esto
demuestra debilidades en la cultura de ciberseguridad.

- Gobernanza: Fallo en el escalamiento y gobernanza. El Jefe de la OTIC asignhado
en su momento, no convoco al Comité Institucional de Gestion y Desemperio,
impidiendo una respuesta estratégica coordinada.

No obstante, no se evidencia un reporte o informe oficial del incidente que de acuerdo
a las mejores practicas y a lo expuesto por MinTIC en la Guia N° 21 para la Gestion y
Clasificacion de Incidentes de Seguridad de la Informacion, incluya lo siguiente:

1. Informacién General y del Reportante:
o Nombre y cargo de quien reporta el incidente.
o Area o departamento afectado.
o Informacion de contacto (correo, teléfono).
2. Detalles del Incidente:
o Fechay hora exacta en que ocurri6 el evento y cuando fue detectado.
o Descripcién detallada: ¢ Qué pasé?, ¢,como paséd?, ¢ quién estuvo
involucrado?
o Tipo de incidente: Por ejemplo, phishing, malware, denegacion de servicio
(DoS), acceso no autorizado, pérdida de equipo.
o Ubicacion: Fisica o logica (redes, servidores, aplicaciones).
3. Impacto y Alcance:
o Analisis de causa raiz
o Sistemas o activos de informacion afectados (servidores, bases de datos,
dispositivos).
Clasificacion de severidad: Alto, medio o bajo impacto.
Informacion comprometida: Tipo de datos (personales, confidenciales,
financieros) y cantidad aproximada de registros.
4. Acciones y Evidencias:
o Acciones de contencion inmediatas: Medidas tomadas para frenar el
incidente (apagar servidores, bloquear usuarios, aislar red).
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o Evidencias recopiladas: Capturas de pantalla, archivos maliciosos, logs de
sistema.
e 5. Seguimiento y Cierre:
o Acciones de erradicacion y recuperacion: Pasos para eliminar la causa y
restaurar el servicio.
o Recomendaciones para prevenir futuros incidentes similares.
Personas notificadas

El informe o reporte detallado, coadyuva a “Crear bases de conocimiento para los incidentes
de seguridad presentados con las respectivas soluciones, con el fin de reducir el tiempo de
respuesta para los incidentes futuros. Lo anterior con el apoyo con la Oficina de Tecnologias
de la Informacion y las Comunicaciones, la Direccion de Gestion de Conocimiento y la
Secretaria General”, como se establece en el manual de politicas de seguridad de la
informacion de la Entidad.

Protocolo para manejo de incidentes

Funciéon Publica tiene documentado el Procedimiento de Gestion de incidentes de
seguridad de la informacion, version 2 de diciembre de 2024; dicho procedimiento se
encuentra publicado en el Sistema Integrado de Planeacién y Gestion — SIPG, y tiene por
objetivo:

- “Gestionar de Manera Oportuna, ordenada y efectiva los incidentes y eventos de
seguridad de la informacion que puedan afectar la confidencialidad, integridad y
disponibilidad de los activos de informacién en el Departamento Administrativo de la
Funcién Publica, realizando acciones correctivas y preventivas que reduzcan sus
impactos.

- Construir una base de conocimientos que facilite la gestién de incidentes y eventos de
seguridad.

- Identificar oportunidades de mejora que reduzcan la probabilidad o impacto de eventos,
incidentes y riesgos de seguridad de la informacion.”

Sin embargo:

- No se logr6 obtener evidencia de su socializacién a los interesados respectivos al
interior de la Entidad.

- El procedimiento no especifica claramente la necesidad de generar un informe o reporte
detallado del incidente, tal y como especifico en el titulo anterior.
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Tratamiento de riesgos

De acuerdo con el impacto del incidente, segun lo aseverado por la OTIC, en el cuestionario
aplicado, se identificé la materializacion de un riesgo relacionado con la pérdida de
Integridad de credenciales de usuario de correo, debido a las siguientes amenazas:

- Interaccion de algunos usuarios de correo con enlaces maliciosos (Phishing),
permitiendo asi el compromiso de cuentas institucionales.

- Ausencia de monitoreo en tiempo real por falta de un servicio de SOC para la deteccién
temprana.

Este riesgo, asi como el tipo de amenazas no han sido identificadas en la matriz de riesgos
de seguridad de la informacion oficializado en el SGI.

Por otra parte, la OTIC efectu6 el tratamiento del riesgo materializado mediante el reporte
y tratamiento del incidente de seguridad el dia 5 de enero 2025, activando el protocolo
institucional de respuesta a incidentes. Incluyéndose la identificacion de la causa raiz
(phishing dirigido), la contencién técnica inmediata mediante el bloqueo de URLs maliciosas
y el restablecimiento de la seguridad de las cuentas afectadas mediante politicas de grupo
(GPO) y 2FA. Los soportes de estas actividades se encuentran en la ruta:
\\Yaksa\100300tic\2026\DOCUMENTOS APOYO\SEGURIDAD\VULNERABILIDADES.

Asi mismo, la efectividad de las herramientas de seguridad implementadas y la ejecucién
inmediata de los protocolos internos permitieron la mitigacién del riesgo en su fase inicial,
evitando una afectacion de gran escala.

Sin embargo, pese a la gestibn mencionada, no se evidencia en la sabana de
materializacion del Sistema de Gestion Institucional - SGI, este riesgo materializado y su
informacién correspondiente:

v’ Cdbdigo

v" Proceso

v" Riesgo

v Clasificacion

v' Causa generadora

v Descripcion del evento

v" Fecha descubrimiento
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Producto servicio afectado
Tipo perdida

Perdida

Usuario descubrimiento
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Por otro lado, en el informe de gestion de riesgos también contenido en el SGI tampoco se
registrd dicha materializacion, donde se haya registrado la siguiente informacion:

Impacto

Causa inmediata

Causa raiz

Activos

Probabilidad inherente
Impacto inherente

Zona inherente

Probabilidad residual

Impacto residual

Zona residual

Tratamiento

Periodicidad

N°. Controles

Controles

Responsables de los controles
N°. Acciones

Acciones

Responsables de las acciones
Fecha materializacion
Acontecimiento materializacion

NN N N N N N N N N VR VR NN

Segun la Politica de Administracion de Riesgos en Funcién Publica, cuando se materializan
riesgos identificados en la matriz de riesgos institucionales sean de gestién o de seguridad
digital, el lider del proceso debe aplicar las acciones descritas a continuacion:

e Informar a la Oficina Asesora de Planeacion como segunda linea de defensa, el evento

0 materializacion de un riesgo.

p=
=
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e Proceder de manera inmediata a aplicar el plan de contingencia o de tratamiento de
incidentes de seguridad de la informacién que permita la continuidad del servicio o el
restablecimiento de este (si es el caso) y documentar en el plan de mejoramiento.

e Realizar los correctivos necesarios frente al cliente e iniciar el andlisis de causas y
determinar acciones correctivas, preventivas, y de mejora, asi como la revision de los
controles existente, documentar en el plan de mejoramiento institucional y actualizar el
mapa de riesgos.

e Dar cumplimiento al procedimiento del plan de mejoramiento.

Autenticacion y accesos
Se evidenciaron adecuados controles relacionados con:

e Autenticacion multifactor -MFA para todos los funcionarios y sin excepciones
injustificadas. Actualmente, la autenticacion MFA esta habilitada para la totalidad de los
funcionarios, con excepcion de una cuenta identificada en la alta Direccion que se
encuentra en proceso de gestion a la fecha. Respecto a los buzones institucionales
compartidos, la OTIC estéa trabajando en una solucién técnica diferenciada, debido a que
estas cuentas son gestionadas por multiples funcionarios. La implementacion de MFA
estandar presenta una mayor complejidad operativa que esta siendo evaluada para no
afectar la continuidad del servicio. Se evidencia al respecto el listado de todos los
usuarios de Funcion Publica debidamente asegurados, como se puede apreciar en la
siguiente imagen extraida de la suite de administracion:

T e

Autenticacion multifactor por usuario

20 % &3
i.

e Politicas de acceso condicional vigentes a través de Bloqueo geografico (Geo-blocking)
para permitir accesos Unicamente desde Colombia. Requisito de equipos enrolados o
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gue cumplan con los estdndares de seguridad de la OTIC. Al respecto, se evidencia
correos cruzados con el soporte CCE MEDIA COMMERCE, solicitando el aseguramiento
del segmento de red de la IP respectiva en el afio 2023 (Evidencia:
\\Yaksa\100300tic\2026\DOCUMENTOS APOYO\SEGURIDAD\VULNERABILIDADES)

¢ Respecto al bloqueo de protocolos heredados (IMAP/POP/SMTP Auth) para usuarios
estandar, es decir conjuntos de reglas antiguas utilizados para enviar y recibir correos
electrénicos que dependen de la "autenticacion basica" (nombre de usuario y
contrasefa), la Entidad no puede mantenerlos bloqueados por que corresponden a la
operatividad propia de la gestion de correo inmersa en el tipo de licenciamiento
contratado. Esta medida prevendria de ataques de fuerza bruta y aseguraria que la
autenticacion se realice Unicamente a través de protocolos modernos que soportan MFA
y politicas de Acceso Condicional. Se aclara por parte de la OTIC que se podrian
bloquear siempre y cuando se tenga un nivel mas avanzado de licenciamiento,
aprovechando las bondades de protocolos modernos, pero el tener versiones mas
avanzadas requiere de tener un presupuesto alto para su adquisicién. Lo importante, es
gue con la autenticacion 2FA se cubre actualmente en alto grado la seguridad del correo.

Configuracion técnica del correo
Se evidenciaron adecuados controles relacionados con:

e Los protocolos de autenticacion de correo electrénico (SPF, DKIM y DMARC) estan
configurados y operando en modo de proteccion. Estos protocolos esenciales de
autenticaciéon de correo electronico trabajan juntos para verificar la identidad del
remitente, asegurando que los correos provengan de fuentes legitimas y no de
suplantadores (phishing o spoofing). A continuacién, y como soporte a esta configuracion
se presenta la parametrizacion actual:

13
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DKIM ACTIVADO

Reglas y directivas > Directivas de amenazas > Configuracian de utenticacion de comes electidnico

Configuracién de autenticacién de correo electrénico

ARC DKM

DomainKeys Identified Mail (DKIM)

Domainkeys kdentified Mail (DEIM) o5 un proceso de autenticacién que puede ayudare a proteger tanto a los remitentes como a los destinatarios de los com
destinatanos sepan que los mensajes de comeo electrinico proceden realmente de usuancs de su CIGINZACIon ¥ que no 3¢ han modificads una vez emviados.

4 Bportar ) Actualizar 5 etementos | 10Elementos por paging
Hombee Dominio sceptade Tipo de dominis Estada |

[0 tuncenpublicagoves Rancionpublica gav.co Retransmaibn mterma vaid

[ tuncienpublicagavoo.onmicrosafteom (dominio de firma predeterminada) vabd

[ Datpgoven [ Autoritativ CrameMising

0 mail, funonpubicagoves malonmecrosofcom utontatvo CnameMiating

[ Sivoamipais.gov.co Sevoampatgoves e name

Aerna

@D avindo
@D rovinsdo

(@ ) Deshabilitade

(@ ) Deshabiltada

(@ ) Deshabilitado

Fuente: Estado DKIM en Exchange (21-04-2026)

SPF ACTIVADO

funcionpublica.gov.co
AdminBirsder &n Ganeric - Daminio predetenm insdo

# Quiter dominio () Actualizar

AFCIANBCHSN Jenda Registros de DMS  UHuarss TeEAE y Ghapes ApCRliones

Fara administrar registros de DNS para fundienpublica.gov.co. vaya a su proveedor de host DNS: Otros.

Agregae lod regitiras DS en ol registradar de dominios o provesdor de Bast DMS pars conactar
suss serviclos 8 su dominio. Selecclone un registra para ver todias los detalies y cople y pegue ios
VIONES EEDETRI0E €N & regiFtracor. Mid informadcidn sobre DMNG v 105 UDOE Of negistra.

omprobar estado {21 Administrar DNS

Microsoft Exchange

Tigs Emsas Mot Wihawt TIL

O WX [ - Ees— - O ATV RS £ 021 VUL E S DT, 0T 1 horE

O ma © Aogar ] vespd incudeapl protecion cutloot.com all 1 hora

O CHMAME & soectar TR B IO DL LD 1 hora

Fuente: Registro DNS TXT SPF del dominio (21-04-2026)
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DMARC

Your domain has a valid DMARC record and It is set to prquaranting. To fuly take advantage of DMARC, the policy should be set to
prrejgect.

— Details

v-OMARC]; p-quarantine; rud-railto:dearc-alertas@funciconpublica.gov.co; ruf-railto:dmarc-alertaz@funcionpublica.gov.co;
fo«l; adkines; aspfes

To understand and fix the specific errors, uze our DMARC Inspector.

Fuente: Registro DNS TXT DMARC del dominio (21-04-2026)

¢ Revisiones periddicas de las reglas de flujo de correo y reenvios externos por parte del
administrador del correo para detectar configuraciones andmalas que puedan indicar un
compromiso de la cuenta, mediante Logs extraidos de la consola Exchange (Office 365)
que muestran la ausencia de reenvios no autorizados.

Administracion de buzones

El Administrador del Directorio Activo, es el nico funcionario que delega acceso a buzones
por seguridad y para evitar la fuga de informacion, los funcionarios estandar no tienen
habilitada la opcion de delegar sus propios buzones de manera autbnoma; cualquier
requerimiento de este tipo debe realizarse mediante la plataforma de Proactivanet de
soporte técnico y contar con la aprobacion pertinente.

De otra parte, el acceso a buzones compartidos (Permisos Send As - Enviar como / On
Behalf - Enviar en nombre de) se gestiona bajo un modelo de responsabilidad compartida:
el jefe de Area identifica la necesidad y autoriza quién debe acceder al correo de su
dependencia. Este procedimiento asegura que cada area maneje su informacién con
autonomia, pero bajo los controles de seguridad y trazabilidad institucional.

Respecto a la deteccion de reglas de reenvio maliciosas, desde la implementacion
obligatoria del Doble Factor de Autenticacion (MFA) y el despliegue de Check Point
Harmony, no se han detectado nuevas reglas de reenvio maliciosas en los buzones
institucionales.
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Los controles mencionados son registrados a través de la mesa de ayuda (Proactivanet),
manteniendo asi la debida trazabilidad.

Monitoreo y deteccion

Respecto a la revision de logs de inicio de sesion y generacion de alertas por actividades
anomalas, la OTIC gestiona los correos de alerta que llegan a la cuenta del administrador.

De otro lado, en la Entidad no se evidencia la integracién de la seguridad con un SIEM
(Security Information and Event Management), ni con un servicio de SOC (Security
Operations Center). No obstante, se garantiza la seguridad y el monitoreo mediante:
Retencién de Logs y Monitoreo con Check Point Harmony.

Finalmente, en la actualidad la Entidad no cuenta con la implementacion de Playbooks
automaticos para la respuesta a incidentes, los cuales permiten ejecutar acciones
predefinidas sin intervencién humana, activandose por condiciones especificas como
incidentes de seguridad o cambios en la infraestructura. La OTIC hace la claridad que
actualmente se tiene un licenciamiento basico y este tipo de herramientas son de costo
considerable y estan por fuera del presupuesto de la Entidad.

Respuesta y mejora continua

Frente al hecho acaecido la OTIC ejecutd un plan de choque integral. Estas acciones no
solo detuvieron el ataque, sino que cerraron las brechas de seguridad para evitar su
repeticion. Para ello:

- Se realiz6 el bloqueo preventivo de las URLs y dominios maliciosos identificados en la
campafa de correo para detener la propagacion.

- Se efectud el restablecimiento de Credenciales: Se forzé un cambio masivo de
contrasefias para todos los usuarios de la entidad mediante GPO (Directorio Activo),
invalidando cualquier dato que hubiera sido capturado por los atacantes.

- Se Implementé CheckPoint Harmony: Se contratd y despleg6 esta solucion de seguridad
en nube, logrando la deteccién y eliminacion del 100% de las amenazas de correo
fraudulentas desde su activacion.

- Se reforz6 la ldentidad y Acceso mediante el despliegue de MFA/2FA: Se activo la
autenticacién multifactor inicialmente para las cuentas comprometidas y posteriormente
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se extendio a la totalidad de los funcionarios (Con las excepciones técnicas debidamente
justificadas).

Se evidencian los respectivos soportes en las rutas:
\\Yaksa\100300tic\2025\DOCUMENTOS_APOYO\SEGURIDAD\VULNERABILIDADES
\\Yaksa\100300tic\2026\DOCUMENTOS_APOYO\SEGURIDAD\DOBLE FACTOR

Por otro lado, posterior al incidente, la OTIC efectué una simulacion de correo Phishing en
el mes de febrero y una campafia de sensibilizacion en marzo del presente afio, con los
siguientes resultados:

e Sensibilizacion: se llevé a cabo una jornada masiva de capacitacion y enrolamiento
al 2FA para fortalecer la cultura de ciberseguridad entre los funcionarios y
colaboradores. Se evidencian los debidos soportes de asistencia y grabacion de la
reunion en la ruta:
\\vaksa.dafp.local\100300tic\2026\DOCUMENTOS APOYO\SEGURIDAD\CAPACI
TACIONES,. No obstante el esfuerzo efectuado por la OTIC, solo asistieron a la
sensibilizacién 29 usuarios de toda la entidad, de los cuales 12 eran de la OTIC, los
demas de algunas dependencias.

e Simulacro: Se efectto una simulacién de correo Phishing aplicado a 359
funcionarios, de los cuales el 10,3% (37) ingreso al link fraudulento. Los resultados
generales se muestran a continuacion:

ITEM FEBRERO 2026
Atacados 359
Victimas del ataque 37

Vulnerabilidad mes = Victimas mes /
Atacados mes

Concientizacion practica mes = 100% -
Vulnerabilidad mes
Fuente: Resultados simulacro correo malware a funcionarios DAFP (18 de marzo 2016)

También, se evidencia el plan anual de capacitaciones orientando entre otros los siguientes
temas: Identificacion de correos, SMS y llamadas fraudulentas para evitar el robo de
credenciales, implementacion del uso de gestores de contrasefias y la importancia del MFA
(Autenticacion de Dos Pasos), proteccion de redes domésticas, uso de VPN y seguridad
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sica de dispositivos fuera de la oficina y reconocimiento de técticas modernas como

Deepfakes y estafas basadas en Inteligencia Artificial.

Respecto al fortalecimiento de las politicas tras el incidente, la OTIC no solo fortalecio las
configuraciones técnicas, sino que establecié un ciclo de validacion para asegurar que los
controles fueran operativos y reales. Se pas6é de un modelo de "uso opcional" a uno de

e

nrolamiento mandatorio para todos los funcionarios. Se eliminaron las excepciones

injustificadas y se bloguearon los protocolos heredados (POP/IMAP) que permitian evadir

e

3.

| segundo factor.
Conclusiones

A nivel general se exalta la gestion oportuna y metddica de OTIC en el analisis de causas
y el tratamiento del incidente evitando impactos mayores en la integridad del correo
institucional.

. Con el fin de fortalecer la memoria de gestion y crear bases de conocimiento para los
incidentes de seguridad que se presenten en el tiempo, como lo estipula el manual de
politicas de seguridad de la informacion, es importante generar en su momento un
reporte o informe detallado, tal y como se recomienda en el titulo de Gestién de
contencion adelantada, de este informe.

En pro de mantener una respuesta estratégica unificada y con un alto grado de
coordinaciéon en la gestion de los incidentes de seguridad, es importante como lo
establece la Politica de Seguridad de la informacion, que el lider del proceso escale al
Comité Institucional de Gestiéon y Desempefio, aquellos que consideren pertinentes de
acuerdo a su nivel de impacto y materializacion de riesgo.

. Con relacion al procedimiento para el manejo de incidentes de seguridad de la
informacion, publicado en el SIGP, es fundamental:

- Efectuar una socializacion periédica a los responsables e interesados respectivos, al
interior de la entidad, con el fin de mantener actualizado el conocimiento y la cultura
de seguridad.

- Especificar claramente dentro de las actividades a gestionar la relacionada con la
generacion del informe o reporte detallado del incidente, teniendo en cuenta el
contenido que sugiere MinTIC en la Guia para la gestion y clasificacion de incidentes
de seguridad.
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5. Con respecto Tratamiento de riesgos para este incidente, si bien la OTIC activé el
protocolo institucional de respuesta a incidentes logrando contener técnicamente la
amenaza, e identifico en el andlisis de causa el riesgo y sus amenazas, no se registro la
gestion en el modelo de riesgos materializados del SGI como lo establece la politica de
gestion de riesgos. Por ende, se recomienda para futuros escenarios de materializacion
con el apoyo de la OAP, cumplir con las acciones determinadas por la politica y mantener
asi la trazabilidad y gestién de la mejora continua, identificando en primera instancia el
nuevo riesgo en la matriz de riesgos institucional e implementando los controles
respectivos que permitan garantizar que este evento no se vuelva a presentar.

Si bien, aunque no se tiene actualmente contratado un servicio de SOC, se utilizé la
solucion Check Point Harmony - CH en modalidad de nube publica, la cual logro un 100%
en la deteccién y eliminacion del ataque de Phishing, no obstante, es importante analizar
gue solucion puede ser mas efectiva en cuanto a la vigilancia continua de la
infraestructura tecnoldgica, redes y servidores y la identificacion temprana de amenazas
y contencion inmediata para minimizar el impacto de un posible ciberataque. Las mejores
practicas indican en lo posible mantener un entorno maduro que puede combinar
elementos de proteccion de primera linea como lo puede ser un CH y un SOC para la
supervision y gestion de alertas.

Es de suma importancia que desde la Administracion se inste a toda la Entidad a
participar en las diferentes campafias de sensibilizacion y capacitacion sobre
ciberseguridad que efectta la OTIC, debido al indice tan alto de desercion que se ha
venido presentando. Este elemento mitiga en alto grado la exposicién a incidentes como
el sucedido, debido a errores humanos que son la principal causa en las brechas de
seguridad.
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