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Objetivo

Verificar y evaluar por parte de la Oficina de Control Interno el estado actual de
implementacion del Modelo de seguridad y Privacidad de Informacion - MSPI, de acuerdo
con lo establecido en la Resolucién 0500 de 2021 emitida por el Ministerio de Tecnologias
de la Informacion y las Comunicaciones (MinTIC). La cual tiene por objeto “establecer los
lineamientos generales para la implementacion del Modelo de Seguridad y Privacidad de la
Informacion - MSPI, la guia de gestién de riesgos de seguridad de la Informacién y el
procedimiento para la gestién de los incidentes de seguridad digital, y, establecer los
lineamientos y estandares para la estrategia de seguridad digital”.

Es importante mencionar que las observaciones registradas en el presente informe de
seguimiento coadyuvan a fortalecer el ambiente de control de la seguridad de la informacién
al interior de la entidad.

Alcance

Se verificara el estado actual de cumplimiento de las fases que componen el MSPI,
establecidas en el documento Maestro de Los Lineamientos del Modelo de Seguridad y
Privacidad de la Informacion MInTIC, version 5 del 21 de abril de 2025, las cuales se
relacionan a continuacion:

v/ Diagnéstico: Permite a las entidades establecer el estado actual de la implementacién
de la seguridad y privacidad de la informacion, para tal fin se debe realizar un
“Diagnéstico” utilizando el “instrumento de evaluaciéon MSPI” con el que se identifica de
forma especifica los controles implementados, se mide el nivel de madurez de la
implementacién del modelo de seguridad y privacidad de la informacién y se obtienen
insumos fundamentales para la fase de planificacion.

v' Fase 1 Planificacién : Permite que la entidad proceda con la elaboracion del Plan de
Seguridad y Privacidad de la Informacion, con el objetivo de que la entidad realice la
planeacion del tiempo, recursos y presupuesto de las actividades que va a desarrollar
relacionadas con el MSPI.

v' Fase 2 Operacién: Relativa a la implementacion de los procesos de seguridad de la
informacion: gestion de activos, riesgos, incidentes, vulnerabilidades, tratamiento y
evaluacion de controles. Fomentando la cultura de seguridad y definicién de criterios
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de cumplimiento y mecanismos de control para procesos y servicios externos
relevantes, asegurando su alineacién con el SGSI.

v' Fase 3 Evaluacién de desempefio: se evalla la efectividad de las acciones tomadas a
través de los indicadores definidos en la fase de implementacion que debe incluir la
correcta interaccion entre el MSPI, MIPG y los requerimientos de la Ley 1581 de 2012
“Proteccion de datos personales” y Ley 1712 de 2014 “Ley de Transparencia y Acceso
a la Informacion Publica”.

v' Fase 4 Mejoramiento Continuo: Se consolidan los resultados obtenidos de la fase de
evaluacion de desempefio y se disefia el plan de mejoramiento continuo de seguridad
y privacidad de la informacion, tomando las acciones oportunas para mitigar las
debilidades identificadas.

1. Resultados del seguimiento
1.1. Diagnoéstico

Lineamiento: “Identificar a través de la herramienta de autodiagndstico (instrumento de
evaluacion MSPI) el estado actual de la entidad respecto a la Seguridad y Privacidad de la
Informacion”.

Propdsito: “Identificar el nivel de madurez de Seguridad y Privacidad de la informacion en
el que se encuentra la entidad, como punto de partida para la implementacion del MSPI”.

Estado Actual:

A la fecha de acuerdo a los formatos remitidos por MinTIC bajo la norma ISO 27000:2023
se ha venido aplicando la herramienta, la cual se encuentra en desarrollo. Actualmente se
esta levantando la informacién con el Grupo de Gestién Contractual. Se tiene planeado
entregar el diagnostico completo a diciembre de la presente vigencia, segun se pudo
evidenciar en el plan de accion.

En la ruta \\yaksa.dafp.local\100300TIC\2025\DOCUMENTOS APOYO \SEGURIDAD
\PLANES POLITICAS, se evidencia el documento de autodiagndstico diligenciado hasta la
fecha (“2025-07-15_Autodiagnostico_mspi_2025.xIs”), en esta herramienta se puede
detallar entre otros la evaluacion de la efectividad de los controles para los 4 dominios
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(Organizacional, Persona, fisico y tecnoldgico), el avance clausulas del modelo de
operacion (PHVA), la calificacién frente a las mejores practicas en ciberseguridad (NIST) y
un detalle de los 93 controles diversificados en cada dominio (Id.ltem, Control, Rol,
Descripcion, Prueba, Evidencia, Brecha, Nivel de Cumplimiento Anexo A ISO 27001,
Recomendacion, Tipo de Control, Propiedades de S.l., Conceptos de ciberseguridad,
capacidades operativas y Dominio de Seguridad).

1.2. Fase 1 Planificacion
1.2.1. Definiciéon del alcance del MSPI

Lineamiento: “Determinar con claridad los limites, el alcance y la aplicabilidad del MSPI en
el marco del modelo de operacién por procesos de la entidad. Esta definicion debe
especificar a qué procesos, recursos humanos, financieros, técnicos y tecnolégicos se
aplicara la implementacion del modelo. Se recomienda iniciar con los procesos misionales,
dado su impacto estratégico y su nivel de exposicion a riesgos de seguridad y privacidad
de la informacion”.

Propdsito: “Identificar qué activos de informacion, software, hardware, roles, sistemas de
informacion, areas seguras (generada o utilizada en los procesos de la entidad) sera
protegida mediante la adopcion del MSPI.”

Estado Actual: No se ha definido aln el alcance.
Recomendacion:

Para el desarrollo de esta fase, se debe tener como insumo los resultados del diagndstico
inicial a raiz de la aplicacion de la “herramienta de autodiagndstico”, determinando
previamente:

v' El contexto de la entidad (elementos externos e internos que son relevantes con las
actividades que realiza la entidad en el desarrollo de su misién y que pueden influir en el
logro de sus objetivos estratégicos), con el fin de conocer en detalle las caracteristicas
de la entidad y su entorno para implementar el MSPI.

v' La necesidades y expectativas de los interesados: se deben identificar las partes
interesadas internas y externas que puedan influir o verse afectadas por la seguridad y
privacidad de la informacion, asi como sus necesidades y expectativas. Esta
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identificacion debe incluir los requisitos legales, reglamentarios y contractuales, e
integrarse adecuadamente al SGSI.

Con el insumo de los elementos antes mencionados se debe proceder a generar el alcance
del MSPI, tal y como lo especifica el lineamiento, el cual debe quedar registrado en el
Sistema Integrado de Planeacion y Gestién (Contar con el apoyo de la OAP).

Segun el manual del MSPI, se puede tener como base entre otros los siguientes items:

Manual Operativo MIPG.

Marco de Referencia de Arquitectura Empresarial definido por MinTIC
Plan estratégico de la entidad

informes de auditoria al MSPI

Plan Nacional de Desarrollo.

Politica de Gobierno Digital.

Politica de seguridad digital

Entrevistas con los lideres de procesos de la entidad.

Listado de proveedores de la entidad.

Normatividad que le aplique a la entidad de acuerdo con funcionalidad
respectivamente.

e Presupuesto disponible para implementar el MSPI.

1.2.2. Liderazgo
1.2.2.1. Liderazgo y compromiso

Lineamiento: “Las entidades deben asignar, mediante acto administrativo, al Comité
Institucional de Gestion y Desempefio - CIGD (o su equivalente) las funciones relacionadas
con la seguridad y privacidad de la informacién, asegurando la adopcién, implementaciéon y
mejora continua del MSPI. En este comité debe incluirse como miembro permanente al
responsable de seguridad de la informacion, con el fin de garantizar su implementacion
efectiva y el cumplimiento de acciones claves del MSPI”

Propdsito: “Garantizar el liderazgo y el compromiso del CIGD o quien haga sus veces para
conseguir los objetivos definidos para la implementacion del MSPI”.

Estado Actual:

Se observa la resolucion 1236 de 2017 del DAFP por la cual se crea y conforma el CIGD,
evidencidndose lo siguiente con respecto al lineamiento:

v' En el Articulo 2. Conformacion del Comité Institucional de Gestion y Desempefio,
especifica que el Comité estara conformado por:
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El Subdirector de Funcién Publica, quien lo presidira

Un representante de la Direccion General

El Secretario General

El Director de Gestion del Conocimiento

El Director Juridico

El Director de Empleo Publico

El Director de Desarrollo Organizacional

El Director de Gestion y Desempenfio Institucional

El Director de Participacion, Transparencia y Servicio al Ciudadano

10 El Jefe de la Oficina Asesora de Planeacién, quien actuard como Secretario del
Comité

11. El Jefe de la Oficina Asesora de Comunicaciones

12. El Jefe de la Oficina de Tecnologias de la Informacién y las Comunicaciones

13. El Coordinador del Grupo de Gestién Contractual

14. El Coordinador del Grupo de Gestién Humana

15. El Coordinador del Grupo de Gestién Financiera

16. El Coordinador del Grupo de Gestién Administrativa

17. El Coordinador del Grupo de Gestibn Documental

18. El Coordinador del Grupo de Servicio al Ciudadano Institucional

CoNoOrWONE

En este articulo no se establece la inclusibn como miembro permanente al responsable
de seguridad de la informacién, con el fin de garantizar la implementacion efectiva y el
cumplimiento de acciones claves del MSPI.

v' En el articulo 3 funciones del Comité Institucional de Gestion y Desempefio, en el

numeral 6 se especifica la funcién de “Asegurar la implementacion y desarrollo de las
politicas de gestién y directrices en materia de seguridad digital y de la informacion”.

Recomendacion:

Se debe actualizar el acto administrativo de creaciéon del CIGD, incluyendo en el articulo 2
como miembro al responsable de seguridad de la informacién, para que por medio de él se
garantice la implementacion efectiva del MSPI y las acciones clave como:

Establecer y publicar la adopcion de la politica general, los objetivos y las politicas
especificas de seguridad y privacidad de la informacion.

Garantizar la adopcién de los requisitos del MSPI en los procesos de la entidad.
Comunicar en la entidad la importancia del MSPI.

Planear y disponer de los recursos necesarios (presupuesto, personal, tiempo, entre
otros) para la adopcién del MSPI.

Asegurar que el MSPI consiga los resultados previstos.
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e Realizar revisiones periddicas de la adopcion del MSPI (al menos dos veces por afio y
en las que el Nominador debera estar presente).

1.2.2.2. Politica de seguridad y privacidad de la informacion

Lineamiento: “Se debe establecer en la politica de seguridad y privacidad de la informacion
los lineamientos y compromisos que se adoptaran para asegurar la confidencialidad,
integridad y disponibilidad de la informacion.”

Propdsito: “La politica establece la base respecto al comportamiento personal y profesional
de los funcionarios, contratistas o terceros sobre la informaciéon obtenida, generada o
procesada por la entidad. Orientar y apoyar por parte de la alta direcciéon de la entidad a
través del comité de gestion institucional, la gestion de la seguridad de la informacion de
acuerdo con la mision de la entidad, normatividad y reglamentacion pertinente”

Estado Actual:

Actualmente, se encuentra publicada en el SIPG, en el proceso de “Gestion de las
Tecnologias de la informacion” la “Politica General de Seguridad de la Informacion”, version
01/octubre 2024 (Ruta: https://www1.funcionpublica.gov.co/documents/
34645357/34703081/politica-general-sequridad-informacion-v1.pdf/415dc2a2-cc14-475c-
b109-91aa5400c94b?t=1728482670613) . Esta politica ya habia sido verificada por la OCI
durante el seguimiento a la Implementacion de Gobierno Digital en esta vigencia,
encontrandose el siguiente estado:

Elemento Observacién OCI
Objetivo Cumple
Definiciones/Glosario Cumple
Politica general Cumple con los componentes a tener en cuenta para su

redaccion. Numeral 1.

Compromiso de la alta | Cumple. Numerales: 2. Compromisos y responsabilidades
Direccion y 3. Cumplimiento. Tener en cuenta para una siguiente
version si se puede indicar expresamente la
asignacion de recursos suficientes (tecnoldgicos y
talento humano calificado), en los compromisos y
responsabilidades de la Alta Gerencia.
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Alcance del sistema de | Cumple.
gestion de seguridad de la

informacion

Aplicabilidad Cumple. Inmersa en el alcance de la politica
Organizacion de la | Cumple parcialmente. Numeral 2.1 Roles vy
seguridad de la informacion | Responsabilidades. No se evidencia las

(roles y responsabilidades) | responsabilidades del Comité de Gestion vy
Desempefio, Grupo de Gestion Humana, Oficina
Asesora de Comunicaciones y Grupo de gestion
Contractual .

Sanciones No cumple. “Se debe definir como procedera la entidad
en caso de que alguno de los integrantes de la entidad
incumpla con las politicas o lineamientos de seguridad
de la informacién de la entidad (se pueden incluir o
mencionar los lineamientos relacionados con este

tema).”
Seguimiento, medicion, No cumple. “Se debe indicar como la entidad realizara
anélisis y evaluacion del seguimiento a la implementaciéon del SGSI, si
SGSI establecera indicadores, a travées de comités,

revisiones por la direccién.”

No cumple. “Se debe definir la periodicidad en que la
politica general de seguridad de la informacion sera
revisada, actualizada y aprobada por la entidad,
adicionalmente deben indicarse las situaciones por las
cudles se harian revisiones o actualizaciones o que
ameriten actualizar dicha politica general.”

Aprobacion y revisiones a
la politica

Acorde a lo anterior, en esta vigencia el responsable de seguridad y privacidad de la
informacion, ha venido adelanto la actualizacién de la Politica acorde con la plantilla de
producto tipo establecida por MinTIC
(https://gobiernodigital.MinTIC.gov.co/seguridadyprivacidad /portal/Estrategias/MSPI/)
como se habia recomendado, evidenciandose el borrador del nuevo documento de politica
versién 02 de junio 2025. Revisando dicho documento, se encuentran los siguientes
elementos pendientes de implementar o ajustar de acuerdo a nuestras recomendaciones
previas:

v" Numeral 2.1 Roles y Responsabilidades. No se evidencia las responsabilidades del
Comité de Gestion y Desempefio, Grupo de Gestion Humana, Oficina Asesora de
Comunicaciones y Grupo de gestion Contractual.
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v' Seguimiento, medicion, andlisis y evaluacién del SGSI: No cumple. “Se debe indicar
como la entidad realizard seguimiento a la implementaciéon del SGSI, si
establecera indicadores, a través de comités, revisiones por la direccion.”

v' Aprobacion y revisiones a la politica: No cumple. “Se debe definir la periodicidad en
que la politica general de seguridad de la informacion seré revisada, actualizada
y aprobada por la entidad, adicionalmente deben indicarse las situaciones por
las cuales se harian revisiones o actualizaciones o que ameriten actualizar dicha
politica general.”

De otro lado, en el mismo micrositio del SIGP, estan publicadas las Politicas Especificas de
Seguridad de la Informacion , donde se consolidan “las politicas internas de seguridad de
la informacion para garantizar la confidencialidad, integridad, disponibilidad, no repudio y
cumplimiento de las obligaciones en materia de tratamiento de datos personales, el buen
uso, aseguramiento y cuidado de la informacion y el funcionamiento adecuado de los
recursos tecnolégicos puestos a disposicion de los usuarios”.

Recomendaciones:

1. En lo posible para esta version de la Politica general de seguridad de la informacién o
para una proxima actualizacion implementar en el documento de la politica los elementos
mencionados que ya habia recomendado esta Oficina en el seguimiento a la
implementacién de Gobierno Digital (Ver parrafo anterior).

2. Una vez se tenga la version actualizada, es importante presentar la politica en el CIGD,
para que sea debidamente aprobada y posteriormente proceder a su publicacion oficial
en el proceso respectivo del SIPG y en la pagina web de la entidad (Transparencia/
Planeacion y seguimiento sectorial e institucional/Politicas y lineamientos sectoriales e
institucionales)

1.2.2.3. Roles y Responsabilidades
Lineamiento:

“Articular roles y responsabilidades con las areas de la entidad para la adopcién del MSPI,
asegurando el monitoreo, reporte y aprobacién ante el comité institucional. Los lideres de
proceso deberdn gestionar los riesgos de seguridad y privacidad de la informacion.
Designar un responsable del MSPI con un equipo de apoyo, dependiente de un area
estratégica distinta a la de Tecnologia. Si no existe el cargo, debera delegarse por acto
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administrativo e integrarse con voz y voto al comité de gestion institucional de gestiéon y
desempefo y con voz al comité de control interno. Si no hay personal de planta, varias
entidades podran compartir un responsable de seguridad mediante contrato de servicios,
justificando la falta de recursos, conforme al articulo 5 de la Resolucion 500 sobre Estrategia
de Seguridad Digital”.

Propésito:

"Es fundamental que los funcionarios y contratistas conozcan sus responsabilidades,
comprendan el impacto de sus acciones en la seguridad de la informacién y entiendan como
contribuyen a la implementacion efectiva del MSPI.”

Estado Actual:

En la actualidad, no se tiene una clara definicion de roles y responsabilidades para adoptar
el MSPI, como se expuso en el informe de seguimiento a la Implementacién de Gobierno
Digital de esta vigencia, donde actualmente por temas coyunturales la Entidad unificé los
roles del Oficial de Seguridad de la Informacion (CISO) con el Especialista de Seguridad de
la Informacion.

Recomendacion:
La Entidad debe:

v Independizar los roles del CISO y el Especialista de Sl, por cuanto estos deben mantener
independencia y autonomia, asi como una debida segregacién de funciones como lo
especifica la norma 1SO 27001 en su seccién A.6.

v Una vez se tenga esta segregacion de funciones. designar como minimo en el corto
plazo al CISO o al recurso humano que estimen conveniente como responsable del
MSPI, el cual tenga la facultad de monitorear, reportar y participar en la aprobacion de
los componentes esenciales que conforman el modelo ante el CIGD.
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1.2.3. Planeacion
1.2.3.1. Identificacidon de activos de informacién e infraestructura critica
cibernética

Lineamiento:

“Las entidades deben definir y aplicar un proceso de identificacion y clasificacion de los
activos de informacioén, que permita:

v'lIdentificar los activos de informacion que agregan valor al proceso y requieren
proteccion, segun el alcance y los procesos cubiertos por el MSPI.

v' Clasificar los activos de informacion de acuerdo con los tres principios de seguridad de
la informacion: Integridad, confidencialidad y disponibilidad

v'Actualizar el inventario y la clasificacién de los activos por los propietarios y custodios
de los activos de forma periédica o toda vez que exista un cambio en el proceso.

v" Realizar la identificacion y el inventario de infraestructura critica y servicios esenciales
de la entidad.”

Propésito:
“Estructurar una metodologia que permita identificar y clasificar los activos de informacion.”
Estado Actual:

De acuerdo con la plantilla sugerida por MinTIC para el MSPI, el profesional de seguridad
de la OTIC con el apoyo de la OAP y el Grupo de Gestién Administrativa actualiz6 el archivo
de inventario de activos de informacion, el cual reposa en la Ruta:
\\vaksa.dafp.local\100300TIC\2025\DOCUMENTOS APOYO\
SEGURIDAD\PLANES POLITICAS\PLAN ESTRATEGICO SEGURIDAD. En este
documento se puede evidenciar la siguiente informacion:

[IEN
()
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Registros

ID

Serie/Subserie documental

Identificacion
categorizacién del activo

y

Proceso

Dependencia

Nombre o titulo del activo

Descripcion del contenido del activo de informacion

Clasificacion del activo

Software

Hardware

Informacion

Caracteristicas del activo

Medio de conservacion y/o soporte

Formato de almacenamiento

Idioma

Disponibilidad de lainformacién del activo

Ubicacién del activo o lugar
de consulta

Tipo de ubicacion

El activo estd a cargo de un tercero o proveedor

Electrénica /Digital

Ciclo de vida del activo

Fecha de generacién o adquisicién

Estado

Responsabilidades de
acceso, custodia y soporte
al activo de informacion

Usuarios

Custodio

Responsable técnico

Calificacién del activo

El activo es critico paralas operaciones Internas del negocio

El activo es critico para el servicio externo (grupos de valor) o del negocio

Clasificacién de lainformacion Ley 1712 de 2014

Clasificacién de lainformacion Ley 1581 de 2012y Ley 1266 de 2008 (Habeas Data) s6lo aplica para
datos personales

Valoracioén del activo

Confidencialidad

Integridad o Completitud

Disponibilidad

Valoracién del activo

Valoracién acumulativa

Fuente: Archivo de inventario “2025-07-31_Formato_inventario_activos_mostrar.xIs”

Al respecto, no se

evidencia la estructuracion de un procedimiento metodologico de

inventario y clasificacion de activos de informacion.

Recomendacion:

Acorde con el lineamiento, solo faltaria la generacién de un procedimiento detallado que
contenga los insumos, la hoja de ruta para actualizar el inventario de activos de informacion,
responsables y los tiempos estimados de revision y actualizacion. Esto, propendiendo por
mantener la continuidad y oportunidad de la gestion en el tiempo.

1.2.3.2. Valoracién de los riesgos de seguridad de la informacion

Lineamiento: “Las entidades deben definir y aplicar un proceso de valoracion de riesgos
de la seguridad y privacidad de la informacién, que permita entre otros:

v' ldentificar los

riesgos que causen la pérdida de confidencialidad, integridad,

disponibilidad, privacidad de la informacion, asi como la continuidad de la operacion de
la entidad dentro del alcance del MSPI.

=
[IN
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v" ldentificar los propietarios de los riesgos.

v Definir criterios para valorar las consecuencias de la materializacion de los riesgos, y
la probabilidad de su ocurrencia.

v' Determinar el apetito de riesgos definido por la entidad.

v Establecer criterios de aceptacion de los riesgos.

v" Valorar los riesgos que afecten la confidencialidad, integridad y disponibilidad de la
informacion dentro del alcance del MSPI.

v Priorizacién de los riesgos analizados para su tratamiento.

v' Se debe asegurar que las valoraciones repetidas de los riesgos de seguridad y
privacidad de la informacién produzcan resultados consistentes, validos y comparables.

v' Se deben considerar los nuevos riesgos asociados a los dominios incluidos en la
ISO/IEC 27001:2022, tales como amenazas avanzadas, entornos de nube, y riesgos
en la cadena de suministro digital.”

Estado Actual:

La especialista de seguridad de la informacion, actualizé la matriz de riesgos de seguridad
de la informacion, acorde con la herramienta sugerida por MinTIC en el MSPI, la cual esta
evidenciada en la ruta:
\\vaksa.dafp.local\100300TIC\2025\DOCUMENTOS APOYO\SEGURIDAD\PLANES PO
LITICAS\PLAN TRATAMIENTO RIESGOS SEGURIDAD. En esta matriz se puede
observar la siguiente informacion:

Proceso

Referencia

Activo de Informacion

Tipo de activo

Amenazas (Causa Inmediata)
Vulnerabilidades (Causa raiz)
Tipo de riesgo

Descripcion del Riesgo
Clasificacion riesgo
Frecuencia

Probabilidad inherente
Impacto inherente

Zona de Riesgo inherente
No Control

Control Anexo A
Descripcion del control

Probabilidad
Impacto
Tipo
Implementacion
Callificacion del

Atributos Control
Documentacion
Frecuencia
Evidencia

Afectacion

Probabilidad residual
Impacto residual
Probabilidad residual final
Yo

Impacto residual final

Yo

Zona de riesgo final
Tratamiento

Plan de Accion

Responsable
Fecha de Implementacién
Seguimiento

Estado

Fuente: Matriz de riesgos de SI, julio 2025
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Verificando la informacion registrada en la matriz mencionada, no se pudo evidenciar la
inclusiéon de los siguientes riesgos de seguridad digital y controles asociados de los demas
procesos de la entidad que se encuentran en la matriz de riesgos institucional en el SGI:

PROCESO |- DEPENDENGIA |~ ESTADO |- RIESGO - TIPO ~ [ CLASIFICACIC —
Posibilidad de afectacion reputacional por acceso no autorizado
Gestion detlarupe  de  Gestion a la informacion confidencial de la Historia Laboral - HL o datos
g APROBADO personales reservados del trabajador, debido a la inadecuada|Operativos Seguridad Digital
Talento Humano  |Humana
gestion de permisos de acceso a los sistemas de informacion del
proceso de Talento Humano.
Posibilidad de afectacion reputacional por queja o denuncia del
Relacionamiento  [Oficina de Relacion|, oo grupo de valor al ente de control (superintendencia de industrial . Seguridad Digital
Estado Cit as |Estado Cit y comercio) debido a la pérdida de confidencialidad en los
activos de la informacién personal
Posibilidad de afectacion reputacional Por perdida de
Gestion Grupo de Gestién 5 d ' P X P . . .
APROBADO confidencialidad Debido a inadecuada configuracion de roles y|Operativos Seguridad Digital
Documental Documental N - -
permisos en el sistema de gestion documental
Posibilidad de afectacion reputacional por insatisfaccion de los
Gestion Grupo de Gestion| o srupos de valor debido a la pérdida de confidencialidad del| . Seguridad Digital
Contractual Contractual token de firma digital de ORFEO del grupo de gestion
contractual
Posibilidad de afectacion econémica por realizacion de
Grupo de Gestion operaciones financieras no autorizadas en el sistema SIIF Nacion
Gestion Fi i INACTIVO Operati Seguridad Digital
estion Financiera | anciera debido a pérdida de confidencialidad de los tokens asociado a|>PS @tVes eguridad Digita
operaciones de carécter financiero (bancario)
G de Gestio
Gestion A;‘:"ﬁ”str:ﬁva anjo'; Posibilidad de afectacién reputacional por insatisfaccién de los
on : STUPoliNAcTIVO grupos de valor debido a la pérdida de confidencialidad del|Operativos Seguridad Digital
Administrativa de Gestion - . i e P "
token de firma digital del grupo de gestion administrativa
Documental
Posibilidad de afectacién reputacional por insatisfaccion del
Grupo de Gestion rupo de valor debido a la pérdida de confidencialidad del
Gestion Financiera [ PO INACTIVO grup § ' P et . Operativos Seguridad Digital
Financiera token asociado con las actividades administrativas de firma
digital de documentos de ORFEO
Posibilidad de afectacion reputacional por insatisfaccion del
<! de  Gestio d lor debid, érdida d fidencialidad de |
Gestién Financiera |OF P9 de esHON| APROBADO grupo de valor debico a perdida de confidencialidac de 10815 erativos Seguridad Digital
Financiera datos personales semiprivados asociados a nimeros de cuenta
de proveedores y contratistas.
Posibilidad de afectacion reputacional por pérdida de
Evaluacion Oficing de  control confidencialidad de la informacién clasificada, reservada o en
i APROBADO construccién que estd bajo responsabilidad de la dependencia|Operativos Seguridad Digital
Independiente Interno N N P
debido al incumplimiento de las politicas de seguridad de la
informacion institucionales
Posibilidad de afectacion reputacional por quejas de grupos de
Ofici A d lor debid srdida de integridad de la inf i6 d
Comunicacion ‘cina  Asesora  de€| proBADO valor ceplco a perdica de integridac de @ informasion €uandeloperativos Seguridad Digital
Comunicaciones personal no autorizado realiza publicaciones en las redes o
modifica contenido
Posibilidad de afectacion reputacional por sancion del ente de
. . control (superintendencia de industria y comercio), debido a la
Gestion Grupo de Gestion oner ' © . ) . -
on o de APROBADO pérdida de confidencialidad de los datos personales del registro|Operativos Seguridad Digital
Administrativa Administrativa L N - " "
de visitantes y grabaciones de video del circuito cerrado de
television
Seguimiento y|Direccion  General, Posibilidad de afectacion reputacional por sanciones de entes
Evaluacion a la|Oficina Asesora de|INACTIVO de control, debido a errores en la informacién divulgada y|Operativos Seguridad Digital
Gestion Planeacion suministrada.
Accion Integral on|Direccion e Posibilidad de afectacion reputacional por divulgacién no
e o e e o autorizada de informacion reservada o clasificada almacenada
- A pacion APROBADO en los repositorios institucionales o sistemas de informacién|Operativos Seguridad Digital
Publica Nacional y|Transparencia y . ! " >
fea =P ! debido a la inadecuada gestién de los permisos de acceso. -
Territorial Servicio al Ciudadano
DPTSC
Accion Integral en Posibilidad de afectacion reputacional por divulgacion no
la  Administracién [Direccién de Empleo autorizada de informacion reservada o clasificada almacenada
| Administraci irecct pleol \prOBADO utonz © Informacion . m N %% operativos Seguridad Digital
Publica Nacional y|Publico en los repositorios institucionales o sistemas de informacién
Territorial debido a la inadecuada gestion de los permisos de acceso. - DEP
Gestion et Posibilidad de afectacion reputacional por divulgacion no
ton Direccién Gestién del autorizada de informacion reservada o clasificada almacenada ) . -
conocimiento vy, o APROBADO ° Informacion > : 292 operativos Seguridad Digital
Conocimiento en los repositorios institucionales o sistemas de informacién
Grupos de Valor . : !
debido a la inadecuada gestion de los permisos de acceso. DGC
Accion Integral en Posibilidad de afectacion reputacional por divulgacion no
la' AdminiS_tracién Grup_q de A_""y",? la APROBADO autorizada dé in.forn.wac n !'eservada ° clasificada .almacen?t'ia Operativos Seguridad Digital
Publica Nacional y|Gestién Meritocratica en los repositorios institucionales o sistemas de informacion
Territorial debido a inadecuada gestién de los permisos de acceso
nccion Integral on Posibilidad de afectacion reputacional por quejas de los grupos
e ion Grupo de Aoy a 1o de valor debido a la no disponibilidad de la informacién
. A Po pove a 13l \proBADO gestionada por el proceso, en el archivo en fisico o digital|Operativos Seguridad Digital
Publica Nacional y|Gestién Meritocratica fon v
. administrado y almacenado por el grupo de apoyo a la gestion
Territorial N P
meritocratica.
Posibilidad de afectacion economica y reputacional por
insatisfaccion de los grupos de valor debido a la pérdida de
- . Grupo de Gestion confidencialidad por la realizacién de operaciones financieras ) . -
Gestién Financiera N N APROBADO N N Operativos Seguridad Digital
Financiera no autorizadas o a la pérdida de los tokens asociado a
operaciones de caracter financiero (bancario) o actividades
administrativas de firma digital de documentos de ORFEO.
Direccién de Empl
Generacién de| oo ChanmEee Posibilidad de afectacién reputacional por divulgacién no
Productos - autorizada debido a pérdida de confidencialidad de la . . .
e Tecnologias de la|APROBADO b 2 e Operativos Seguridad Digital
Servicios para la[ €eOI08 5 . informacion reservada o clasificada almacenada en las bases de
Gestion Pablica 2 M datos del aplicativo por la integridad publica.
Comunicaciones
Posibilidad de afectacion reputacional por violacion de la
Control . reserva, disponibilidad, confidencialidad o integridad en la
ontrol Oficina de Control i Iy > : o e ) . -
Disciplinario i e ol aprOBADO informacion, debido a la ausencia o débil parametrizacion de|Operativos Seguridad Digital
Interno P permisos de acceso en los repositorios documentales o de la
documentacién generada por el Proceso.

Fuente: Informe gestion riesgos SGI 29-sept-2025
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A su vez, en la matriz de riesgos de seguridad, no se evidencia el registro del siguiente
riesgo y sus controles, establecidos en la matriz de riesgo institucional:

DEPENDENCIA ESTADO RIESGO TIPO CLASIFICACION

Posibilidad de afectacién reputacional por quejas de grupos
de valor y/o sanciones de entes de control debido a pérdida
de Integridad (modificacién no autorizada) de la informacién
o configuracién de los servicios gestionados por la OTIC
causados por posible ataque informatico, falla eléctrica,
errores de configuracién, error humano en la aplicacién de
procedimientos, falla tecnolégica, vulnerabilidades conocidos
o desconocidos en el software y hardware

Oficina de Tecnologias de la
Informacion y las|APROBADO
Comunicaciones

Operativos Seguridad Digital

De otra parte, se verificd la Guia metodolégica institucional para la gestion integral del riesgo
de la entidad /Versién 7 — septiembre 2025) publicada en la pagina web de funcién publica
y se pudo evidenciar el capitulo V, donde el Ministerio de Tecnologias de la Informacion y
Comunicaciones (MINTIC), como lider de la politica de gobierno digital, define los
lineamientos y metodologias aplicables para la gestion de riesgos de seguridad de la
informacion, lo que permite incrementar la confianza de las partes interesadas en el uso del
entorno digital y del aseguramiento de los activos de informacion en las entidades. En este
capitulo se desarrollan los pasos necesarios para la identificacion y tratamiento de los
riesgos asociados a la Disponibilidad, Integridad y Confidencialidad de los activos de
informacion que permiten cumplir con la misiéon y alcanzar la Visién en las diferentes
entidades.

Recomendacion:

Incluir en la matriz de riesgos de Sl el universo de riesgos de seguridad digital mencionados
en este numeral y que se encuentran vigentes en el mapa de riesgos institucional,
independiente del proceso a que correspondan; asi mismo, a futuro considerar los nuevos
riesgos asociados a posibles amenazas sobre cada uno de los activos de informacion
identificados y a los dominios incluidos en la ISO/IEC 27001:2022, tales como amenazas
avanzadas, entornos de nube, y riesgos en la cadena de suministro digital, siempre y
cuando apliquen al MSPI de la entidad.

1.2.3.3. Plan de tratamiento de los riesgos de seguridad de la informacién

Lineamiento: “Las entidades deben definir y aplicar un proceso de tratamiento de riesgos
de la seguridad de la informacion, que permita:
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v' Seleccionar las opciones (controles) pertinentes y apropiadas para el tratamiento de
riesgos.

v' Elaborar una declaracién de aplicabilidad que contenga: los controles adoptados por la
entidad, su estado de implementacion y la justificacion de posible exclusién de acuerdo
con los riesgos identificados y las capacidades técnicas y humanas con las que cuenta.

v' Definir un plan de tratamiento de riesgos que contenga, fechas, acciones de
tratamientos de riesgos a tratar y responsables con el objetivo de realizar trazabilidad.

v' Los duefios de los riesgos que deben ser los duefios de los procesos afectados por
estos riesgos, o las personas designadas por ellos. Deben realizar la aprobacion formal
del plan de tratamiento de riesgos y la aprobacion debe llevarse a la revisién por
direccion en el Comité Institucional y de Desempefio, o quien haga sus veces.”

Propdsito:” Estructurar una metodologia que permita definir las acciones que debe seguir
la entidad para poder gestionar los riesgos de seguridad y privacidad de la informacion”.

Estado Actual:

Al interior de la entidad se evidencia el “Plan de Tratamiento de Riesgos de Seguridad 2025
Versiéon 1 - enero 2025”, el cual esta publicado en la Pagina web del DAPF vy tiene por
objetivo: “identificar, evaluar y mitigar los riesgos relacionados con la seguridad de la
informacion y los activos de la entidad. abordando diversos aspectos para garantizar la
integridad, confidencialidad y disponibilidad de la informacién, siguiendo las
recomendaciones de la Guia de Gestion de Riesgos de Seguridad y Privacidad de la
Informacion (MinTIC:2016). Garantizando que los riesgos asociados con la seguridad de la
informacién y los activos de la organizacion estén adecuadamente gestionados, para
minimizar el impacto de eventos negativos”; en dicho plan se tienen especificadas las
siguientes actividades:

Actividades Meta indicador Fecha Inicio Fecha Fin
Identificar y analizar las amenazas actuales y
Realizar un Andlisis de Amenazas y sus nimero de amenazas atendidas VS
potenciales que podrian afectar la seguridad ) ) v } 1/02/2025 20/06/2025
) . ™ posibles soluciones numero de amenazas reportadas
de los activos identificados
Monitorear los mantenimientos realizar los mantenimientos preventivos {nimeros de mantenimientos realizados
programados de la infraestructura de la de los servicios de infraestructura VS nimeros de mantenimientos 1/04/2025 20/10/2025
entidad identificados planeados
Revisién sobre usuarios, rolesy privilegios iDepuracion de los usuarios, roles L N
) ) o yp g ,pA i . ) Y ., {dos (2) revisiones de los planes al afio 1/02/2025 30/10/2025
en los sistemas de informacion privilegios en los sistemas de informacion
Revisar los planes de recuperacién de Actualizacién de los planes de
o P P -, p dos (2) revisiones de los planes al afio 3/02/2025 30/11/2025
servicios de T.| recuperacion
Implementar programas de concientizaciény ) - ) L,
formacién en seguridad para el personal, con Realizar dos campafias de concientizacién numero de campafias realizadas VS
L 8 P P ! y Capacitacion a todos los empleadosde la | P . . 1/02/2025 30/11/2025
el objetivo de crear una cultura de . L, ) numero de campafias planificadas
seguridad entidad sobre formacion de seguridad

Fuente: Plan de Tratamiento de Riesgos de Seguridad 2025 Version 1 - enero 2025

Actualmente la especialista de SI, maneja un control interno de gestion en Excel de cada
actividad del plan (Ruta: \\yaksa.dafp.local\100300TIC\2025\DOCUMENTOS_APOYO\
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SEGURIDAD\REPORTE_SGI), el cual contiene la siguiente informacion:
Entregable/nombre/riesgo, Control, Mes de reporte, Reporte, Ruta de evidencia, Nombre
de archivo, indicadores.

Por otro lado, mediante la metodologia aplicada en el SGI para la definicion, registro,
calificacion, seguimiento y tratamiento de riesgos, se esta supliendo este lineamiento, lo
cual se puede evidenciar en los informes de gestion de riesgos generados en el SGI, donde
se puede evidenciar por riesgo la siguiente informacion:

Cadigo

Materializado

Proceso

Dependencia

Estado

Riesgo

Tipo

Clasificaciéon

Impacto

Causa inmediata
Causa raiz

Activos

Probabilidad inherente
Impacto inherente
Zona inherente
Probabilidad residual
Impacto residual

Zona residual
Tratamiento
Periodicidad

No. Controles
Controles
Responsables controles
No. Acciones

Acciones
Responsables acciones
Fecha materializaciéon
Acontecimiento materializacion

NN N N N N e N N N N N S N N N NN

En este control se evidencia el cumplimiento al lineamiento en cuanto a la trazabilidad de
la gestion enfocando la responsabilidad, cumplimiento (fechas) y acciones de gestion que
los duefios de los riesgos deben ejercer, ademas que los mismos son los duefios de cada
proceso afectado, como lo determina el lineamiento, y son los que efectdian su tratamiento.
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Por otro lado, en esta vigencia en el CIGD se efectud la aprobacion del plan de tratamiento
de riesgos de seguridad y privacidad de la informacion, evidenciandose en el acta 001 del
Comité del 29 de enero de 2025, su presentacion y aprobacion.

Recomendacion:

El (Los) responsable(s) asignado (s) para la gestion de implementacion del MSPI, deben
como segunda linea de defensa, efectuar el monitoreo periddico a la gestion en el
tratamiento de riesgos de Seguridad Digital en la entidad y mantener al proceso respectivo
informado sobre su evolucion.

1.2.4. Soporte
1.2.4.1. Recursos

Lineamiento: “Las entidades deben asegurar los recursos financieros, humanos y técnicos
necesarios para adoptar, implementar y mantener el MSPI como un proceso transversal
conforme al alcance definido.”

Propdsito: “Determinar y proporcionar los recursos necesarios para el establecimiento,
implementacién, mantenimiento y mejora continua del MSPI.”

Estado Actual:

Recurso humano: Se tiene tan solo un recurso humano gestionando algunos elementos del
MSPI, el cual como se ha venido exponiendo comparte el rol de CISO y Especialista de SI.

Recurso Financiero: en los proyectos de inversion de la presente vigencia, publicados en la
pagina Web de la entidad (https://www1.funcionpublica.gov.co/proyectos-de-inversion), se
encuentra el denominado “20230000000140 — Mejoramiento de las tecnologias de la
informacion y las comunicaciones a nivel institucional para dar cumplimiento a las politicas
de gobierno digital y transformacion digital Bogota”, en el que se puede observar dentro de
la FICHA ACTUALIZADA DEL PROYECTO PLATAFORMA INTEGRADA DE INVERSION
PUBLICA, PIIP, en la cadena de valor, el producto “Servicio de actualizacién del Sistema
de Gestion - Dar continuidad a la implementacion de la politica de Gobierno Digital”, y en él
la actividad “Mejorar la implementacion de la estrategia de seguridad y privacidad de la
informacion acorde a la normatividad vigente” con un costo total: $2.482.114.094,00, con
su correspondiente distribucion por vigencia como se muestra en la siguiente imagen:
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- FICHA ACTUALIZADA DEL PROYECTO PLATAFORMA INTEGRADA DE INVERSION
@ Pl i F PUBLICA, PIIP
D N P e | IDMGA594141 |CODIGO BRIN: 202300000000140 |FECHA REPORTE: 08-01-2025 08:10:07
- NOMBRE DEL PROYECTO: Mejoramiento de las tecnologias de la informacion y las comunicaciones a nivel institucional
para dar cumplimiento a las politicas de Gobierno Digital y transformacicon Digital Bogota

CADENA DE VALOR

Costo total: 4.910.40%.279 .00 2027 §8.073.077,00
Servicio de actualizacidn del Sistema Actividad: Mejorar la implementacidn de la 2024 0,00

de Gestidn - Dar continuidad a la estrategia de seguridad y privacidad de la

implementacidn de la politica de informacién acorde a |la normatividad vigente

Gabierno Digital 2025 595.052.500,00

Costo total: 2.482.114.094 00

Unidad de medida de producto:
Nimero de sistemas 2026 #35.835.625,00

Etapa: Inversidn

Costo total: 4.910.409.279,00 2027 1.051.225.969,00

Fuente: Ficha actualizada del proyecto plataforma integrada de inversién publica, PIIP, 08-01-2025

Con respecto a la actualizacién del PETI de acuerdo con los recursos necesarios para
realizar la gestién adecuada de los riesgos de seguridad de la informacién identificados y
el plan de seguridad y privacidad de la informacién, como lo especifica una de las salidas
del lineamiento, se evidencié en el Documento Técnico del Plan Estratégico de Tecnologia
de la Informacién — PETI 2025 (Versién 1 — enero 20215) que dentro de los motivadores
estratégicos se tiene en la estrategia institucional al plan de seguridad y privacidad de la
informacion y en la matriz DOFA dentro de la situacion actual se presenta como fortaleza
la politica de seguridad y privacidad de la informacion y los planes de tratamiento de riesgos
actualizados.

También, en la proyeccién de necesidades de Tl para la vigencia 2025 que apalancan cada
uno de los productos a cargo de la Oficina de Tecnologias de la Informacién y las
Comunicaciones para el producto “Servicio de actualizacién del Sistema de Gestion - Dar
continuidad a la implementacién de la politica de Gobierno Digital”, se registra la meta, costo
asociado y la justificaciéon representada en:

v' Mejorar la implementacion de la estrategia de seguridad y privacidad de la informacion
acorde a la normatividad vigente
v’ Fortalecer la estrategia de gobierno digital cumpliendo la normatividad existente.
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Ademas, se resalta la actividad asociada al producto mencionado relacionada con el
mejoramiento de la implementacién de la estrategia de seguridad y privacidad de la
informacion acorde a la normatividad vigente, donde se ponderan los costes requeridos
para:

v “...disponer para la vigencia 2024 -2027 de personal especializado en seguridad de la
informacién para actualizar el diagndstico con los nuevos lineamientos y normatividad
existente, actualizar los planes asociados a seguridad e implementar controles, para
robustecer los aspectos técnicos de seguridad de la informacién e incrementar el nivel
de cumplimiento del habilitador de Seguridad y Privacidad de la Informacién establecido
en la Politica de Gobierno Digital. Mediante la adopcién de este modelo se busca el
aprovechamiento estratégico de las TIC como herramienta en el fortalecimiento de la
seguridad de la informacion de la entidad, privacidad de los datos de los ciudadanos y
funcionarios de la Funcién Publica, todo esto, soportado por la legislacién colombiana”

v “...disponer para la vigencia 2024- 2027 de un oficial de la seguridad de la informacion
para garantizar que los activos de informacion de Funcién Publica estén y se conserven
adecuadamente protegidos, continuar con la realizacion de Ethical Hacking, la
actualizacion de politicas, normas y procedimientos relacionados con la seguridad digital,
actualizar el diagndstico con los nuevos lineamientos y normatividad existente, actualizar
los planes asociados a seguridad e implementar controles, para robustecer los aspectos
técnicos de seguridad de la informacion e incrementar el nivel de cumplimiento del
habilitador de Seguridad y Privacidad de la Informacion establecido en la Politica de
Gobierno Digital.”

Recomendacion:

Como se expone en la proyeccion de necesidades de TI, relacionadas en el PETI 2025, la
entidad debe disponer para el siguiente afio de:

v' Personal especializado en seguridad de la informacion para actualizar el diagndstico con
los nuevos lineamientos y normatividad existente, actualizar los planes asociados a
seguridad e implementar controles, para robustecer los aspectos técnicos de seguridad
de la informacion e incrementar el nivel de cumplimiento del habilitador de Seguridad y
Privacidad de la Informacion establecido en la Politica de Gobierno Digital.

v Un oficial de la seguridad de la informacién (CISO) para garantizar que los activos de
informacion de Funcion Publica estén y se conserven adecuadamente protegidos,

JIRN
©

Carrera 6 No. 12-62 Péagina web: F Versién 5 Fecha: 2024-06-28

Bogot4, D.C. Colombia www.funcionpublica.gov.co Si este formato se encuentra impreso no se
Teléfono: 601 7395656 garantiza su vigencia. La version vigente reposa
Fax: 601 7395657 Email: en el Sistema Integrado de Gestion (Intranet)

Cadigo Postal: 111711 eva@funcionpublica.gov.co



http://www.funcionpublica.gov.co/
http://www.funcionpublica.gov.co/
mailto:eva@funcionpublica.gov.co

Funcién Publica

mantener la actualizacién de politicas, normas y procedimientos relacionados con la
seguridad digital, actualizar el diagndstico con los nuevos lineamientos y normatividad
existente, actualizar los planes asociados a seguridad e implementar controles, para
robustecer los aspectos técnicos de seguridad de la informacién e incrementar el nivel
de cumplimiento del habilitador de Seguridad y Privacidad de la Informacion establecido
en la Politica de Gobierno Digital y por ende del MSPI.

1.2.4.2. Competencia, toma de conciencia y comunicacion

Lineamiento: Las entidades deben definir un plan de comunicacién, capacitacion,
sensibilizacion y concientizacion para:

v' Asegurar que las personas cuenten con los conocimientos, educacion y formacién o
experiencia adecuada para la implementacion y gestion del MSPI.

v"Involucrar al 100% de los colaboradores de la entidad en la implementacion y gestion
del MSPI.

v/ Concientizar a los colaboradores y partes interesadas en la importancia de la proteccion
de la informacion.

v'lIdentificar las necesidades de comunicaciones internas y externas relacionadas con la
seguridad y privacidad de la informacion.

v" Tener un enfoque practico en la respuesta a incidentes, especialmente en técnicas de
phishing, ingenieria social y ciberhigiene, para fortalecer la capacidad de respuesta
ante ataques dirigidos.

v" Cuando proceda, tomar las acciones para adquirir y/o fortalecer la competencia de los
responsables del MSPI.

v' Evaluar la eficacia de las acciones de concientizacion y sensibilizacién realizadas.”

Propésito: “Garantizar una correcta comunicacion, sensibilizacion y concientizacion con
respecto a la seguridad y privacidad de la informacion, en la que todos los funcionarios
conozcan la politica, su rol en el MSPI y las implicaciones de no aplicar las reglas de
seguridad y privacidad.”

Estado Actual:

Al respecto, se han efectuado campafias de concientizacién a servidores y contratistas
interesadas en la importancia de la proteccion de la informacion, ademas en la planeacion
institucional registrada en el SGI se puede observar el entregable denominado “Politicas de
Seguridad y Privacidad de la informacién en Funcion Publica implementada”, donde se
evidencia la actividad “1. Realizar jornadas de sensibilizacion en seguridad de la
informacion para Funcion Publica”. En esta actividad, se evidencia la debida gestion y
registro en la planeacion institucional de la gestion trimestral efectuada por la especialista
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en S| de la OTIC; dicha capacitacién se orienté para el primer trimestre de 2025 a
Ciberseguridad Temporada Fishing y para el segundo trimestre Confidencialidad en los
servicios de informacién personal al grupo de la OREC (Soportes en las rutas:
\\Yaksa\100300tic\2025\DOCUMENTOS APOYO\SEGURIDAD\REPORTE SG y
\\Yaksa\100300tic\2025\DOCUMENTOS_APOYO\SEGURIDAD\COMPROMISOS\CAPAC
ITACIONES). Estan aun pendientes las capacitaciones para tercer y cuarto trimestre.

Con relacion a lo anterior, no se evidencia gestion por parte de la entidad en cuanto a
capacitacion y/o formacion interna brindada al responsable actual para la implementacién
y gestion del MSPI.

De otra parte, la identificacion de las necesidades de comunicaciones internas y externas
relacionadas con la seguridad y privacidad de la informacion la efectlia el responsable
actual de la implementacion del MSPI.

Recomendacion:
La Entidad debe:

v’ Fortalecer los planes de capacitacion y formacion en el SGSI y MSPI involucrando al
responsable actual de la implementacién del Modelo y a su vez robustecer los esquemas
actuales de concientizacion, educacion y comunicacion con respecto a la seguridad y
privacidad de la informacion, en la que todos los funcionarios conozcan la politica, su rol
en el MSPI y las implicaciones de no aplicar las reglas de seguridad y privacidad, como
lo establece el propésito de este lineamiento.

v/ Evaluar la eficacia de las acciones de concientizacion y sensibilizacién realizadas.

1.2.4.3. Informacién documentada
Lineamiento:
“El modelo de seguridad y privacidad de la informacion de la entidad debe incluir:

v Informacién documentada de los lineamientos establecidos.

v" Documentos que la entidad considere necesarios para la eficacia del SGSI.

v" Reglas claras para crear y actualizar documentos: identificacién, formato, soporte, y
control de versiones.

v' Lainformacion documentada debe estar disponible y ser adecuada para su uso, donde
y cuando se necesite ademas de estar adecuadamente protegida”
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Propésito:

“Mantener una documentacion adecuada para que pueda ser consultada en cualquier
momento por las partes interesadas y le permita conocer los detalles del sistema de gestion
de seguridad de la informacion.”

Estado Actual:

Los documentos que actualmente soportan algunos componentes de MSPI como la politica
general de seguridad de la informacion, la Politica especifica de Seguridad de la
informacioén, gestion de incidentes de seguridad de la informacién, indicadores y el Formato
de Registro de Incidente de Seguridad de la Informacién, se encuentran publicados y
disponibles internamente en el SIGP en el proceso de Gestion de tecnologias de la
informacion.

La demas documentacion relacionada con el Plan de tratamiento de riesgos, el Plan
seguridad y privacidad de la informacion 2025, el Plan Estratégico de tecnologias de la
informacién -PETI- 2025 Sectorial y el Plan Estratégico de tecnologias de la informacion -
PETI- 2025 Institucional, se encuentran publicados en la pagina web del Departamento para
el publico en general (Link de acceso: https://wwwl.funcionpublica.gov.co/planeacion-
sectorial-institucional).

Finalmente, los soportes de la herramienta de autodiagnéstico aplicada, el archivo de
inventario de activos de informacion y la matriz de riesgos de seguridad de la informacion
se encuentran almacenados en el servidor de carpetas compartidas YAKSA bajo la ruta :
\yaksa.dafp.local\100300TIC\2025\DOCUMENTOS_APOYO \SEGURIDAD\.

Nota: Los escenarios de almacenamiento y publicacion de los documentos y soportes
mencionados poseen adecuado grado de seguridad de acceso manteniéndolos
debidamente protegidos.

Recomendacioén:

v Analizar con el apoyo de la OAP, el establecimiento de un sitio que permita mantener
toda la documentacion actualizada (versionamiento final) del MSPI en un solo sitio a nivel
de backend, que garantice su disponibilidad, uso y proteccion como lo indica el
lineamiento.

v' Integrar en el acervo documental los nuevos documentos que se estan generando a raiz
de este seguimiento como el alcance del MSPI y los Actos administrativos derivados del
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CIGD gue competan directamente con aprobaciones o presentaciones de artefactos del
MSPI.

1.3. Fase 2: Operacion
1.3.1. Control y planeacion operacional

Lineamiento:

“Las entidades deben realizar la planificacion e implementacion de las acciones
determinadas en el plan de tratamiento de riesgos y el plan de Seguridad y Privacidad de
la Informacién, esta informacién debe estar documentada para cada proceso segun lo
planificado, los planes de tratamiento deben ser definidos y aprobados por los lideres de
proceso, Los proyectos o controles de seguridad que no pueden implementarse en el corto
plazo o mediano plazo se deben escalar al CIGD para toma de decisiones y asignacion de
recursos. Las acciones que la entidad considere relevantes deben ser aprobadas por el
CIGD. De igual manera, deben reforzar los mecanismos de monitoreo continuo, incluyendo
la implementacion de sistemas de alerta temprana que permitan a las entidades detectar y
responder a incidentes en tiempo real, garantizando la resiliencia frente a ciberataques. “

Propdsito: “Implementar los planes y controles para lograr los objetivos del MSPI”
Estado Actual:

Actualmente, como ya se habia mencionado, se tiene definido el Plan estratégico de
Seguridad de la Informacién Ciberseguridad y Privacidad de Datos - PESI y el Plan de
Tratamiento de Riesgos de Seguridad 2025 Version 1 - enero 2025, sobre los cuales se
tienen los debidos controles de gestion y trazabilidad de gestidn interna como se especificd
en el numeral 1.2.3.3. de este informe.

Asi mismo, acorde a las recomendaciones del informe de seguimiento de Gobierno Digital
generado por la OCI en esta vigencia, el Especialista de Sl, actualizo en esta vigencia el
plan estratégico de seguridad de la informacion — PESI, con los estandares recomendados
en el habilitador de seguridad de la informacion. Ese documento se pudo evidenciar en la
ruta : \\yaksa.dafp.local\100300TIC\2025\DOCUMENTOS APOYO\SEGURIDAD\PLANES

POLITICAS\PLAN _ESTRATEGICO SEGURIDAD, bajo el nombre “2025-06-
10_Plan_estrategico_seguridad_Informacion_pesi_dafp.doc’. En este borrador se
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observaron los componentes recomendados en la plantilla suministrada por MinTIC. Esta
version se encuentra en proceso de presentacion al CIGD para su aprobacion.

En el PESI mencionado, segun el lineamiento no se ha definido en la estrategia de
implementacion de controles de seguridad, el detalle del plan asociado, conteniendo como
minimo: controles, actividades, fechas, responsable de implementacion y presupuesto.

Recomendacion:

v' Presentar el borrador del PESI actualizado para aprobaciéon por parte del CIGD,
almacenandolo en el repositorio respectivo y efectuando su debida publicaciéon en la
pagina Web del Departamento, con el apoyo de la OTIC.

v' Una vez se defina y apruebe la adopcién del MSPI al interior del DAFP y por ende el
recurso humano requerido para la gestion del MSPI, para la préxima vigencia se debe
actualizar y aprobar la siguiente version del PESI con la inclusion en la estrategia de
“Implementacion de controles de seguridad” el detalle del plan asociado, conteniendo
como minimo: controles, actividades, fechas, responsable de implementacion vy
presupuesto. Al respecto, tener en cuenta el universo de los controles definidos por cada
riesgo determinado en el Plan de tratamiento de los riesgos de seguridad de la
informacion.

También, tener en cuenta que los proyectos o controles de seguridad que no pueden
implementarse en el corto plazo o mediano plazo se deben escalar al CIGD para toma
de decisiones y asignacion de recursos.

Finalmente, mantener como se ha venido efectuando, la trazabilidad y evidencia de la
implementacion y gestion de los controles de seguridad y privacidad de la informacion,
que brinda la sabana de gestion de riesgos del SGI.

1.3.2. Definicion de indicadores de gestion

Lineamiento: “La entidad debe definir indicadores que le permitan medir la evolucion y
avance en el nivel de madurez de la seguridad de la informacién.”
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Propdésito:

“Establecer indicadores para medir la gestion y madurez de la entidad en la implementacion
del modelo de seguridad y privacidad de la informacion®

Estado actual:

La OTIC con el apoyo de la OAP, a partir de junio de la presente vigencia inici6 la tarea de
ajustar e implementar algunos los indicadores de seguridad de la informacioén, actividad que
fue culminada y que se encuentra en etapa de aprobacion y publicacion por parte de la OAP
para esta vigencia. Para ello, se especificaron dos nuevos indicadores, a los que se les
genero la respectiva ficha técnica como se muestra a continuacion:

Marco de referencia: evaluacion del cumplimiento del Modelo de Seguridad y Privacidad de
la Informacion (MSPI) ,cumplimiento de los controles del Anexo A de la ISO/IEC 27001:2022
del dominio A.8 (Controles tecnoldgicos).

¢ Indicador 1: “CONTROL A.8.11 — Seguridad del software en desarrollo”:

v' Obijetivo: Garantizar que los procesos de desarrollo de software (interno o externo)
sigan buenas practicas de seguridad para evitar vulnerabilidades desde la etapa de
disefio. Avalando que los datos sensibles sean enmascarados o anonimizados
cuando se utilizan en entornos de desarrollo, pruebas o capacitacion.

v Descripcion: Este indicador permite medir la capacidad de respuesta técnica y de
mejora continua ante incidentes de seguridad relacionados con vulnerabilidades por
inyeccion de codigo (como SQL Injection, Cross-site Scripting, Command Injection,
etc.). Evalla la cantidad de requerimientos correctivos, preventivos o de mejora que
han sido documentados y reportados formalmente a raiz de estos incidentes.

¢ Indicador 2: “Proteccion contra denegacion de servicio Sistema de Informacion y Gestion
del Empleo Publico SIGEPII. Control A.8.32":

v" Objetivo: Capacidad de detectar y mitigar eficazmente los intentos de denegacion
de servicio (DoS/DDoS), ayudando a preservar la disponibilidad de los servicios

criticos.
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v Descripcién: Este indicador permite medir el porcentaje de ataques de denegacion
del servicio atendidos y resueltos en el Sistema de Informacion y Gestion del Empleo
Publico SIGEPII.

No obstante, los indicadores mencionados no permiten medir el estado actual de la gestion
general y madurez evolutiva de la implementacion del MSPI al interior de la entidad. Estos
coadyuvan a medir algunos controles tecnolégicos, pero no todo el universo del plan.

Recomendacion:

Se debe generar una Hoja de vida del (los) indicador(es), que permita(n) medir el estado
actual de la gestion general y madurez evolutiva de la implementacién del MSPI al interior
de la entidad, el (los) cual(es) debe(n)n incluirse en el tablero de control del plan de accién,
tal como lo ordena el Decreto 612 de 2018. Para la definicién de los indicadores se puede
utilizar como guia los lineamientos de Indicadores de Gestion de Seguridad de la
Informacion

1.4. Fase 3: Evaluacion de desempefio
1.4.1. Seguimiento, medicion, analisis y evaluacion

Lineamiento:

“Las entidades deben conocer sus avances en la implementacion del modelo de Gobierno
Digital, estableciendo tiempos y recursos para su monitoreo y reporte ante el Comité de
Gestién y Desempenio, conforme al MIPG”.

Propésito: “Evaluar el desempefio de seguridad de la informacion y la eficacia del MSPI.”
Estado actual:

Actualmente en el modelo de tratamiento de riesgos y de planeacion institucional
implementado en el Departamento a través del SGI, se puede monitorear el avance en la

implementacion de los artefactos y controles que se han evidenciado en este informe y que
conforman parte de la adopcion general del MSPI.

N
(0]

Carrera 6 No. 12-62 Péagina web: F Versién 5 Fecha: 2024-06-28

Bogot4, D.C. Colombia www.funcionpublica.gov.co Si este formato se encuentra impreso no se
Teléfono: 601 7395656 garantiza su vigencia. La version vigente reposa
Fax: 601 7395657 Email: en el Sistema Integrado de Gestion (Intranet)

Cadigo Postal: 111711 eva@funcionpublica.gov.co



http://www.funcionpublica.gov.co/
http://www.funcionpublica.gov.co/
mailto:eva@funcionpublica.gov.co

Funcién Publica

Por el momento, no se esta reportando al CIGD un informe integral con la evaluacién y
medicion de la efectividad de las acciones implementadas para la adopcion del modelo,
segun pide el lineamiento.

Recomendacion:

Desarrollar y mantener un Informe con la evaluacion y medicién de la efectividad de la
implementacion de los controles definidos en el plan de tratamiento de riesgos de Seguridad
de la Informacién, de los indicadores y de los artefactos que exige la implementacién del
MSPI y que sea del pleno conocimiento por parte del CIGD.

1.4.2. Auditoria Interna

Lineamiento: “Realizar minimo una auditoria interna al afo con el fin de obtener
informacion sobre el cumplimiento del MSPI “

Propdsito: “Identificar no conformidades, desviaciones y oportunidades de mejora del
MSPI”

Estado actual:

Hasta la fecha la OCI, ha venido adelantando seguimientos tangenciales al MSPI derivados
de la implementacion de los habilitadores de Gobierno Digital. Teniendo en cuenta lo
establecido en la Resolucion 00500 de 2021 emitida por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones (MIinTIC) y en su acapite 9.2 de auditoria interna, se
planed para esta vigencia el presente seguimiento, con el fin de brindar el insumo inicial de
mejora continua sobre la adopcién, implementacion y mantenimiento del MSPI.

Recomendacion:

En el Plan anual de auditorias y seguimientos generado por la OCI, programar para cada
vigencia la ejecucion anual del seguimiento o auditoria al cumplimiento del MSPI,
dependiendo del estado de adopcion e implementacién del modelo en la entidad. El cual
debe tener la aprobacién del Comité de Coordinacion de Control Interno.

Como resultado de dicha gestion, generar las posibles No conformidades, hallazgos u
oportunidades de mejora en pro del mejoramiento continuo de la Entidad.

27
Carrera 6 No. 12-62 Péagina web: F Versién 5 Fecha: 2024-06-28
Bogot4, D.C. Colombia www.funcionpublica.gov.co Si este formato se encuentra impreso no se
Teléfono: 601 7395656 garantiza su vigencia. La version vigente reposa
Fax: 601 7395657 Email: en el Sistema Integrado de Gestion (Intranet)

Cadigo Postal: 111711 eva@funcionpublica.gov.co



http://www.funcionpublica.gov.co/
http://www.funcionpublica.gov.co/
mailto:eva@funcionpublica.gov.co
https://www.google.com/search?q=Resoluci%C3%B3n+00500+de+2021&rlz=1C1CHZN_enCO1074CO1074&oq=que+obligatoriedad+tiene+la+implementacion+delMSPI&gs_lcrp=EgZjaHJvbWUqCQgCECEYChigATIGCAAQRRg5MgkIARAhGAoYoAEyCQgCECEYChigATIJCAMQIRgKGKABMgYIBBAhGArSAQkxNjc5N2owajeoAgiwAgHxBY_VAPLuZQeX&sourceid=chrome&ie=UTF-8&mstk=AUtExfAqW6i2tVf82kOyDJKnttM-iR4U-DLongqjXdtcb5gomSNRLgfbGhia1qDcH8Os7tsBJECBeR4lLRwJ5yLcqjuHa-RU7ZeZcg25qg8u7y1w_Jk1xzrUj9xZDOzelSU7NwBPgRdGc89n0C2Y-g8iUnYDBokGvr4rpuTFmFhZu1jGYXE&csui=3&ved=2ahUKEwjwr6bX9MmPAxWrVTABHfQJJkIQgK4QegQIARAB

Func blica

o-
-

|
C-~

1.4.3. Revision por la Direccién

Lineamiento: “La Politica y el Manual de Seguridad y Privacidad deben ser revisados y
aprobados por el Comité de Gestion y Desempefio o por decision del nominador,
considerando los cambios en las necesidades de las partes interesadas.”

Propdsito: “Revisar el MSPI de la entidad, por parte de la alta direccion (CIGD), en los
intervalos planificados, que permita determinar su conveniencia, adecuacion y eficacia.”

Estado actual:

Acorde a lo visto en puntos anteriores de este seguimiento, los elementos como las politicas
de seguridad de la informacién, manuales y demas componentes de gestion del MSPI, se
han venido presentando al CIGD para su respectiva aprobacion.

Por otro lado, no se evidencia una revision general periddica del MSPI por parte del CIGD,
la cual permita determinar la conveniencia, adecuacion y eficacia del Modelo.

Recomendacion:

v/ Estructurar y mantener un informe general del avance y gestién surtida en la
implementacion y evolucion de todos los lineamientos aplicables del MSPI, el cual sea
presentado al CIGD para que le permita a esta instancia determinar la conveniencia,
adecuacion y eficacia del Modelo.

v' Mantener como se ha efectuado hasta el momento, la politica interna de reporte y
aprobacién por parte del CIGD, de todos los artefactos de politica, gestion,
mantenimiento y monitoreo de avance del MSPI

1.5. Fase 4: Mejoramiento continuo
1.5.1. Mejora continua

Lineamiento: ”"Las entidades deben contar con un plan de mejoramiento continuo que
integre oportunidades de mejora, no conformidades y desviaciones, con acciones
correctivas claras, responsables, tiempos y recursos definidos para fortalecer el MSPI.”
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Propdsito: “ldentificar las acciones asociadas a la mejora continua del MSPI y de los
procesos.”

Estado actual:

El Departamento cuenta con el mantenimiento y gestion del plan de mejoramiento
institucional controlado a través del SGI, donde se registran y se tratan los hallazgos
derivados de diferentes fuentes de control.

Actualmente, no se ha empezado a desarrollar aun un “Plan anual de mejora del MSPI”,
como lo especifica una de las salidas del lineamiento, el cual incluya los controles de
seguridad a implementar, oportunidades de mejora, no conformidades y demas
desviaciones identificadas en la gestion de los diferentes procesos de seguridad y
privacidad de la informacion qgue componen el SGSI.

Recomendacion:
Una vez se implemente la fase de evaluacion y desempefio, vista en el numeral 1.4. de este

informe, se debe generar el plan de mejora del MSPI mencionado en el parrafo anterior,
manteniendo los debidos niveles de gestion, monitoreo, reporte y retroalimentacion.
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Conclusiones

La Oficina de Control Interno, en cumplimiento al Plan anual de auditorias y seguimientos
vigencia 2025, ejecut6 este seguimiento al Modelo de Seguridad y Privacidad de la
Informacion - MSPI, con el fin de apoyar al DAFP a través del proceso de evaluacién
independiente, en la identificacion de factores de mejora criticos para la adopcion e
implementacion del modelo mencionado, con el fin de dar cumplimiento a los lineamientos
establecidos en la Resolucion 0500 de 2021 emitida por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones (MinTIC). Propendiendo de esta manera con la
generacion de una base de informacién inicial que permita determinar el grado de
cumplimiento de todos los lineamientos que determinan al MSPI.

Por otro lado, se resalta el trabajo gestionado por el Especialista de seguridad actual, que
a pesar de estar ejecutando dos roles al interior del Departamento ha logrado gestionar la
implementacion y/o ajuste de algunos de los artefactos que componen el MSPI, de acuerdo
con los lineamientos para la implementacion de la estrategia de seguridad digital, tratando
de formalizar con ello un Sistema de Gestién de Seguridad y privacidad de la Informacion
— SGSPI y seguridad digital, como lo especifica el Modelo.

Recomendaciones Generales

A nivel general, la principal recomendacién se orienta en primera instancia al
establecimiento de una decisién formal por parte de la Direccion (CIGD) de promover los
lineamientos respectivos para generar confianza en el uso de un entorno digital seguro al
interior de la entidad, impulsando la adopcién, implementacién y mejora continua del MSPI,
a través de la asignacién de tiempo y el aseguramiento de los recursos humanos,
financieros, técnicos y tecnol6gicos necesarios para su cumplimiento y evolucién en el
tiempo.

En segunda instancia, se recomienda previo andlisis tener en cuenta la implementacién en
el corto o mediano plazo de las recomendaciones detalladas en cada una de las etapas del
MSPI, registradas a lo largo del presente informe.
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