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CLAUDIA PATRICIA HERNANDEZ LEON

Procuradora Delegada Segunda para la Vigilancia Preventiva de la Funcién Publica (E)
Procuraduria General de la Nacion

tramiteinternopqgrsdf@procuraduria.gov.co

funcionpublica2@procuraduria.gov.co

Bogota D.C

Referencia: Solicitud de informacion.
Radicado No. 20242060085822 del 30/01/2024.

Cordial saludo senora Procuradora,

En atencion a su peticidon de la referencia en la cual solicita:
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“1. Las actividades adelantadas por el DAFP para dar cumplimiento a las ordenes
impartidas por la SIC en las precitadas resoluciones. Allegar los soportes
correspondientes

2. De acuerdo con la orden administrativa de: Implementar las medidas de
seguridad administrativas y técnicas para anomizar y/o encriptar dentro del archivo
EXCEL, o el archivo PDF no editable que se implemente para el efecto, los datos
personales privado y/o semi-privados para consulta de terceros. Solo siendo
posible la consulta completa para la misma Funcion Publica, la Entidad en
concreto sobre la que se realiza la recoleccion, y/o el funcionario y/o contratista
(personal natural y/o juridica)”, informar las actividades adelantadas por ese
Departamento Administrativo para dar cumplimiento a lo establecido en la Ley
2013 de 2019, especialmente en lo atinente a la publicacion y divulgacion
proactiva de la declaracion de bienes y rentas, del registro de conflictos de interés
y la declaracién del impuesto sobre la renta y complementarios, de los sujetos
obligados. Allegar los soportes respectivos.”

VIDA

Documento firmado digitalmente
Sistema de gestién documental
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Nos permitimos dar respuesta en el mismo orden de su peticién de conformidad con lo
solicitado en las resoluciones No 6698 del 18-02-2022 y 2986 del 01-02-2023 de la

Superintendencia de Industria y Comercio,asi: -~~~
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(a) Implementar las medidas de seguridad administrativas y técnicas para anomizar
y/o encriptar dentro del archivo EXCEL, o el archivo PDF no editable que se
implemente para el efecto, los datos personales privado y/o semi-privados para
consulta de terceros. Solo siendo posible la consulta completa para la misma
Funcién Publica, la Entidad en concreto sobre la que se realiza la recoleccion, y/o el
funcionario y/o contratista (personal natural y/o juridica);

Acogiendo la orden impartida, fueron implementadas las medidas para proteger y
asegurar la informacion de los usuarios y servidores publicos, asi mismo, se realizé un
ajuste para establecer un control que permita cumplir con la ley que obliga a publicar la
informacién en el Aplicativo por la Integridad, dando cumplimiento a la Ley 2013 de 2019 y
el Decreto 830 de 2021 y aquella que de acuerdo con lo establecido en la Ley 1581 de
2012 no se encuentra catalogada como dato sensible.

En virtud de la orden administrativa de la Superintendencia de Industria y Comercio se
implementaron las medidas de seguridad solicitadas en el aplicativo, asi las cosas, al
realizar la consulta ciudadana se evidencia que los archivos EXCEL y PDF no contienen
informacién privada o semiprivada y no son editables, como lo demuestran las siguientes
imagenes:

Figura de proteccion ante la intencién de modificacién de la informacién en el archivo Excel (fecha 2024-01-31).

! Wicrosoft Excel X !
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Figura de proteccion ante la intencion de modificacién de la informacién en el archivo .PDF (fecha 2024-01-31).
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1,1. DE INGRESDS, BIENES ¥ ACREENCIAS
Lios ingresos y rentas que obtuve en el ditime ato gravable fusson

Wergicn 4.7 - Novhesmire 2023 Pikgina 1 de 3

COMCEPTD VALOR

TOTAL 5110.000.000,00

1.2 PARTICIFACIGN EN JUNTAS, CONSEJOS, CORPORACIONES, SOOIEDADES ¥/0 ASOCIACIONES
Tengo participacidan en juntas, consejos o dineckivos 5 D Mo IZ[
Tengo paricipacidn en corparaciones, socledades ¥ asociaciones i l:l Mo E
1.0 DECLARACION DE LAS ACTIVIDADES ECONOMICAS DE CARACTER PRIVADD
Tengo aciividades econamican privadas; Si |:| Ra
2.3 INTERES DIRECTO O ACTUACIONES DENTRO DEL ARD ANTERIOR

Tuve inledeses diectod o actud como represeniante, ssesorn, presidents, gerente, divector, miembn de

|urta directiva 0 eccio de gresnio,. eindicato, sociedad, asociacion, grupo social o organzacion con o Mo
dnimo a sin &nimo de leero y esto pusde influir &n mis decisiones y scciones en o desemps=fio de mi k
Cargo atlual

1 4. OTRAS INVERSIOMES

Tengo fideicomisos en Colombia o en o exterorn 5i D Ma E

Tengo inversiones én Colorbia o en el exiesian i D Ha E

2.5 DONACIONES GUE REPRESENTARCN REDUCCIONES EN LA DECLARACION [IE RENTA

Resalicd doaaciones: 5 D Ko E

L6, POTENCIALES CONFLICTOS DE INTERES

Tengo patenciales conllictos personales de interés: g D Ha [E‘

| ma rmneflietnn Ao infoeds nondsn nanararas 3 o da ser slamsln

Asi mismo, para consultar y descargar la informacién completa por parte de la Funcién
Publica, se habilitd una opcién que solo puede ser accedida dentro de la red de la entidad
y por medio de la intranet.

(b) Desvincular para la consulta personas para funcionario y/o contratista (personal
natural y/o juridica), el archivo Excel consolidado de informaciéon por Entidad u
otros, solo siendo posible la consulta de informacién personal individual registrada
en cumplimiento de Ila Ley;

En atencién a la orden administrativa, se elimind la opcién de consulta del archivo Excel
consolidado por entidad, por lo cual actualmente sélo se generan archivos por consulta
individual. La eliminacién del boton se puede evidenciar en la siguiente imagen:
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Descargar Entidad

DEFPARTAMENTO ADMIMISTRATIVO DE CONTR
Declaracicn LA FURCION PUBLICA
Ley 2013 de
2019

(c) Implementar medidas de ingreso a través de Captcha con el fin de evitar
ingresos

automatizados, crawlers, bots u otros que permitan la sustraccion no humana y
sistematizada de informacion de las consultas y archivos provenientes del
aplicativo

aplicativo por la Integridad Publica [SIC];

Al respecto, se debe mencionar que se implementaron las medidas de ingreso por medio
del ReCAPTCHA v3 (https://developers.google.com/recaptcha/docs/v3) que es un captcha
(validador) que evalua y asigna un puntaje a las solicitudes sin friccion al usuario (no
genera el desafio). Su evaluacién esta basada en las interacciones que tiene el sitio
impidiendo el ingreso automatizado, crawlers, bots u otros que permitan la sustraccién no
humana y sistematizada de informacion de las consultas y archivos. La proteccion se
implementé en las paginas de acceso a la ciudadania:

Iniciar sesion

Recuende que o6 d#os para inickar Sesiin (o Seamn y
conirasefia) son diferentes de |os ulilizados en el aplicaivo
SAGEF

Tipo de documento de identidad.

CEDULA DE CRADEDOaNE -

HNumers de documento;

Contrasena;
@

Ragsirar numo U ﬂ 40 pot PRCAPTCHA

o hadd sy comirasain? Fromcelmi - Cendeoanes

Raaneiar veaificaciin e cosnta ﬂ _
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La pagina de registros de usuarios:
m (B = ‘EL| R,J Funcidn Publica
Cwimn  Fuahe n'vrl.L_; i

Registrar Usuario

TEWGA EN CUENTA OUE =o' Jebe repaitarse ond ver &7 21 amooive y ael svigenair § pudicer sam
ecrin- B0 0w 2 p ke b Ceited Freseoi’ Do o MU e
CEDLILA DE CLIDADANY »

qune e
Primer apetedn
Ssunoo xpeful
el Py e TRCAPTE R
CHTED BEIRD Pl

También fue implementado en las paginas de Consulta Ciudadana y aplica principalmente
en los botones descarga de las declaraciones registradas por los usuarios.

Fecha de Estado
T
publicacion declaracion
2024-01-31 FINALIZADO
08:20

h protegido por reCAPTCHA

Privecidad - Condiciones

2024-0¢
Carrera 6 No. 12-62 Internet: F. Version 03 -2023-05-18 5
Bogota, D.C. www.funcionpublica.gov.co Si este formato se encuentra
Colombia impreso no se garantiza su
Teléfono: 601 7395656 Email: vigencia. La version vigente
Fax: 601 7395657 eva@funcionpublica.gov.co reposa en el Sistema Integrado de

Codigo Postal: 111711 Gestion (Intranet



CQLDHBIA S,
POTENCIA DE LA v Funcion Publica

VIDA

L

(d) Implementar, para la totalidad de la web del aplicativo por la Integridad Publica,
la versidon mas reciente de TLS 1.3 ,0 version mas reciente, y SSL 3.0, o version mas
reciente.

Se implementaron para el Aplicativo de la Integridad Publica, las versiones mas recientes
de TLS vy SSL. A través de la pagina del servicio de Qualy
(https://www.ssllabs.com/ssltest/) se realizé un analisis profundo de la configuracién de
cualquier servidor web SSL en la Internet publica.

A continuacién, se evidencia para Funcion Publica que el protocolo es TLSv1.3:

e Enloie Proyecios Grualys Prseba Gratuita Cantapio
@Dualys

L bl @il 11 L] Ex i S a)gn B5E = el e 2

Informe S5L: www. funcmnpuhi:ca gnvcc (170.248,113.142}
A0 fc . ' A SRR TR | Ly cie Escanear ofro s

Raesuman

—
pratee e
.
[
Wt eI (DA 08 DOCaTRan A N TR EhEe el B ivemacain, guli e B coTigenntion § NS Lia (RTENETEE COnrond i &8 SGCITIEN N B
| * Enle befubsar ow corsmiible noa 18343
wﬂmm-m a shitmcin iy ricifun e o wreirior, W 1S DEMRCIN

Con respecto al SSL, se evidencia que para el Aplicativo por la Integridad Publica la
version corresponde a la 3.0 (https://www.funcionpublica.gov.co/fdci/) en conexién segura
como lo evidencia la siguiente imagen:
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Aplicativo por la Inf Caretesss

El ke piiwn e b limorgriiked Pa Miret de e

(r) Funcién Publica
T

Wikoi de certilcsdas * funcanpubliceges.is L

Funcion Publica

Ademas, respecto de la responsabilidad demostrada también ordena: (a) Redactar
una nuevo Aviso de Privacidad ajustado especificamente para el aplicativo;

Con el fin de dar cumplimiento a este requerimiento, el Departamento Administrativo de la
Funcion Publica, actualizé su aviso de privacidad, el cual esta ajustado y se encuentra en
la pagina principal de Aplicativo por la Integridad https://www.funcionpublica.gov.co/fdci/.

Figura del aviso de privacidad actual
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AVISO DE PRIVACIDAD x

El presente Avisa de Privacidad establece os termings v condiclones en virtiud de los cuales el Depanamenio
Administrativo de la Funcién Pablica, identificado con NIT 899 999.020-7 y con domicllic en la Carrera & # 12-62 de HDI;HZHE'

D.C., realizara el ratamiento de sus dalos personales

1. TRATAMIENTO ¥ FINALIDAD

El tratamiento que realizara el Departamento Administrativo de la Funcidn Pablica con la informacion personal sera el
siguiente

La recaleccion, almacenamiento, uso, crculacion s& ulilizardn para dar cumplimiento a la Ley 2013 de 2019, ef Decrelo 830
de 2021 vy 1a Directiva Presidencial 001 de 2022 y a la transferencia y/o intercamblo de informacion con otras entidades
publicas con el proposito de facilitar el ejercicio de sus funciones constitucionales y legales, en concordancia con el Decreto
235 de 2010 ¥ el Decrelo 620 de 2020, v dar a conocer la informadcion a la cludadania acorde a jo anleriormente nombrado
y & lo dispuesto en la Ley 1581 de 2012

2. DERECHOS DEL TITULAR
Como titular de sus datos personales, usted tiene derecho a:
= Acceder en forma graluila a los datos proporcionados gue hayan sido objelo de tratamisnto
= Conocer, actualizar y rectificar su informacion frente a datos parclales, Inexactos, incompletos, fraccionados, gue
induzcan a error, o a aquellos cuyo tratamienta esté prohibido o no haya sido autorizado, a través de un nuevao registro
de declaracidn de modificacidn vio cormeccidn
= Presentar ante la Superintendencia de industria y Comercio (SIC) quejas por infracciones a lo dispuesto en la
normatividad vigente
= Tendra caracter fRcutativo 1as respuestas que versen sobre datos sensibles o sobre datos de 1as ninas y ninos v

adolescentes

3. MECANISMOS PARA CONOCER LA POLITICA DE TRATAMIENTO
El Titular puede acceder a nuestra Politica de Tratamiento de informacion acorde con la Ley 1581 de 2012 (Ley de

Proteccion de Dalos personales), 1a cual se encuenira publicada en siguiente enlace. Politica de ratamiento de datos

personales

(b) Reajustar la Politica de Tratamiento de Informacion de la Funciéon Publica, o
redactar una especifica para el aplicativo, dejando claro las finalidades propias del
aplicativo de conformidad con el numeral (2) del articulo 13 del Decrero 1377 de
2013 [SIC];

En cumplimiento de la orden administrativos y de las leyes y normas asociadas al
tratamiento de datos personales, el Departamento Administrativo de la Funcién Publica
actualizo la Politica de Tratamiento de la Informaciéon de Datos Personales, incluyendo la
finalidad propia del Aplicativo por la Integridad Publica, de conformidad con el numeral (2)
del articulo 13 del Decreto 1377 de 2013.
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Firalicesd ded Siwteema e informaciden y Gestidn dal Empdec Plblics -

FGEP B s

Finalidad dol Aplicatvo por la integrics «

(c) Establecer un botén o vinculo ligado a las ventas de registro e ingreso del
aplicativo para que los titulares puedan consultar el AP y PTl, y;

En atencién a la orden impartida y en concordancia a lo establecido en los derechos del
titular de los datos, especificamente, en su derecho a conocer que esta autorizando, por
tanto, en la pagina principal del aplicativo por la integridad publica
https://www.funcionpublica.gov.co/fdci/ se encuentra al final de la publicacion los links de
accesos para el Aviso de Privacidad y la Politica de tratamiento de datos personales:

Ver Aviso de privacidad

Ver Politica de tratamiento de datos personales

Aplicativo por lIa Integridad Pablica
154

(d) Implementar de forma efectiva y comprobable un Sistema de Administraciéon de
Riesgos para efectos de los datos que la Funcién Publica administra en ejecucion
de sus objetivos legales y misionales.

La planificacion de la gestién de los riesgos incluye los planes de mitigacion a riesgos
asociados al manejo de datos personales. Plan que esta documentado y publicado en la
pagina de la Entidad, en la siguiente ruta: https://www.funcionpublica.gov.co/mapa-de-
riesgo
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Transpareiscin =

Mapa de Riesgos 2024

En virtud de la informacion que precede, la cual fue suministrada por la Oficina de
Tecnologias de la Informacién y las Comunicaciones, el Departamento Administrativo de
la Funcién Publica cumplié las ordenes emitidas por la Superintendencia de Industria y
Comercio, lo cual, podra constatar a través de la URL:
https://www.funcionpublica.gov.co/fdci/consultaCiudadana.

Atentamente,

¢ —

CESAR AUGUSTO MANRIQUE SOACHA
Director Departamento Administrativo de la Funcion Publica

Proyect6: Oiris Olmos — OTIC / John Zufiiga — OAP / Jhon Mosquera — OTIC / Luisa Rodriguez — DEP / Andrés Gonzalez — DEP / Carlos
Javier Mufioz - DJ
Revis6: Francisco Camargo — Director DEP / Jhon Ricardo Morales — Jefe OTIC / Armando Lépez — Director DJ

11402.8.2
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