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Presentación 
Con el fin de contar  con una herramienta que nos permita prevenir  o reaccionar 
adecuadamente  ante posibles inc identes que pongan en riesgo al personal que 
presta sus servic ios para la Entidad, los visi tantes de la sede princ ipal, afectar  e l  
debido desarrollo de las activ idades propias de Función Pública, impedir  la 
prestación y continuidad del servicio a los Grupo s de Valor  o el  cumplimiento de los 
compromisos establecidos en la planeación estratégica institucional, la Entidad ha 
consolidado el conjunto de acciones que se  emprenden para dar respuesta a estos 
eventos  en el  Plan de continuidad del negocio. Estas ac ciones diseñadas y 
ejecutadas de forma planificada, permitir ían responder de manera efic iente ante una 
emergencia, restablecer en el  menor tiempo la prestación de los servicios y mit igar el  

impacto negativo de la pérdida de recursos.  

El plan de continuidad del negocio tiene en cuenta las obl igaciones legales 
aplicables a la Función Pública que establecen la Ley de Seguridad y Salud en el 
Trabajo, la Ley de Control Interno (anális is del entorno y manejo de riesgos), los 
lineamientos del e je transversal de seguridad de la polít ica de seguridad digi ta l, la 
Ley de Calidad, la Ley general de archivos, y comprende actividades  detectivas, 
preventivas, reactivas y  correctivas, ar ticuladas a la planeación estratégica y 

operativa de cada v igencia según la función y responsabil idad de cada proceso.  

La consol idación del p lan incluye la elaboración de guías de trabajo: la primera la 
consti tuye el documento técnico que define  los elementos cr ít icos a controlar  a part ir  
del anális is de los r iesgos asociados, los responsa bles, etapas, definic iones y 
general idades; la segunda son  las actividades específ icas y secuenciales, fechas de 
ejecución, recursos requer idos (humanos, fís icos, tecnológicos, económicos) y  el  
anális is de brechas de cada una de ellas, teniendo en cuenta las restricciones 

económicas de la Función Públ ica.  

 

Marco Legal 
 

El  desarrollo del plan de continuidad de negocio para el departamento adminis trativo 
de la función públ ica se fundamenta en la necesidad de preservar la disponibilidad y 
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continuidad de los servic ios que presta la entidad, dentro del marco de la 
implementac ión de la polít ica de gobierno dig i tal  y los l ineamientos generales en el 
uso de servicios digi ta les ciudadanos. Igualmente,  la estrategia de continuidad de 
negocio insti tucional está ar ticu lado con el modelo integrado de planeación y gestión 
a través de la 3ª. Dimensión: Gestión con valores para resultados . Finalmente,  la 
estrategia de continuidad de negocio insti tucional faci li ta la integración de las 
estrategias preservación de la segur idad y la vida de los grupos de valor  de la 
Entidad al incorporar  los lineamientos de gestión y tratamiento de riesgos y desastres  
de la   Ley 1523 de 2012, política nacional de gestión del r iesgo de desastres  y las 
obligac iones en mater ia de Sistema de Gestión de la Seguridad y Salud en el Trabajo  
(SG-SST) del decreto 1072 de 2015.  

 

Ley 1955 de 2018 ,  por  el  cual se expide el Plan Nacional de Desarrol lo 2018 -2022. 

“Pacto por Colombia, Pacto por la Equidad”.  

Artículo 147. Transformación Digi tal  Públ ica. Las entidades estatales del  
orden nacional deberán incorporar  en sus respectivos planes de acc ión el  
componente de transformación digi ta l  siguiendo los estándares que para este 
propósito defina el  Minis terio de Tecnologías de la Información y las 
Comunicaciones. En todos los escenar ios la transformación dig ita l  deberá 
incorporar  los componentes asociados a tecnologías emergentes, definidos 

como aquel los de la Cuarta Revolución Industrial, entre otros.  

2. Apl icación y aprovechamiento de estándares, modelos, norm as y  
herramientas que permitan la adecuada gestión de r iesgos de seguridad  
digi tal , para generar  confianza en los procesos de las entidades públicas y  
garantizar la protección de datos personales.  

11. Inclusión y actualizac ión permanente de polít icas de se gur idad y 

confianza digi ta l.  

 

Decreto 1078 de 2015 .  por  medio del cual se expide el Decreto Único Reglamentar io 
del Sector  de Tecnologías de la Información y las Comunicaciones.  

“TÍTULO 17 lineamientos generales en el uso y operación de los servic ios  
ciudadanos digi tales . 

ARTICULO 2.2.17.1.6. Princ ipios. Además de los pr incip ios previs tos en el  
artículo 209 de la Consti tuc ión Polít ica, en el  ar tículo 2 de la Ley 1341 de 
2009, en el  ar tículo 3 de la Ley 1437 de 2011, en el  ar tículo 4 de la Ley 1581 
de 2012 y los atinentes a la Política de Gobierno Digital contenidos en el 
artículo 2.2.9.1.1.3 del capítulo 1 del título 9 de la par te 2 del libro 2 del 
Decreto 1078 de 2015 la prestación de los servicios c iudadanos digi ta les se 
orientará por los siguientes pr inc ip ios: 
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6. Seguridad, pr ivacidad y c irculación restr ingida de la información: Toda la  
información de los usuar ios que se genere, a lmacene, transmita o trate en el 
marco de los serv icios c iudadanos digi ta les deberá ser  protegida y 
custodiada bajo los más estr ictos esquemas de seguridad digi ta l y  privac idad 
con miras a garantizar la autenticidad, integr idad, disponibilidad .  
confidencialidad, e l  acceso y circulación restringida de la información, de 
conformidad con lo estipulado en el habil itador transversal de  seguridad de 

la información de la Política de Gobierno Digita l.  (negrilla fuera de texto)  

ARTÍCULO 2.2.17.5.6. Segur idad de la información y Segur idad Digita l. Los 
actores que traten información en el marco del presente título deberán contar  
con una estra tegia de segur idad y pr ivacidad de la información, segur idad  
digi tal  y  continuidad de la prestación del servicio .  en la cual, deberán 
hacer periódicamente una evaluación del riesgo de segur idad digi ta l. que 
incluya una identi ficac ión de las mejoras a imple mentar  en su Sis tema de 
Adminis tración del Riesgo Operativo. Para lo anter ior , deben contar  con 
normas. políticas. procedimientos. recursos técnicos, administrativos y  
humanos necesarios para gestionar efectivamente el  riesgo. En ese sentido, 
deben adoptar  los l ineamientos para la gestión de la seguridad de la  
información y seguridad digita l que emita el Minis terio de Tecnologías de la 

Información y las Comunicaciones.  (negrilla fuera de texto )”  

 

Modelo Integrado de planeación y gestión, 3ª. Dimensión: Gest ión con valores  
para resultados .  

3.2.1.3 Polít ica Gobierno Digi ta l  

Gobierno Digi ta l  es la política de MIPG que busca promover el  uso y 
aprovechamiento de las Tecnologías de la Información y las Comunicaciones 
-TIC, para consolidar  un Estado y c iudadanos competi tivos, proactivos, e 
innovadores, que generen valor públ ico en un entorno de confianza digi ta l.  

La polít ica de Gobierno Digi tal  contr ibuye a la Transformación Digi tal  del 
sector públ ico, la cual implica un cambio en los procesos, la cultura y  el  uso  
de la tecnología (pr incipalmente tecnologías emergentes y de la Cuarta  
Revolución Industr ial) , para el  mejoramiento de las relac iones externas de 
las entidades de Gobierno, a través de la prestación de servicios más 

efic ientes.  

3.2.1.4 Polít ica de Segur idad Digital  

En materia de Segur idad Digital , el Documento CONPES 3854 de 2016 
incorpora la Política Nacional de Seguridad Digita l coordinada por la 
Presidencia de la República, para or ientar y  dar los lineamientos respectivos 
a las entidades.  

Con la política se for ta lecen las capacidades de las múltip les partes 
interesadas para identi ficar , gestionar, tratar y  mit igar  los r iesgos de 
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seguridad digita l en sus activ idades soc ioeconómicas en el entorno dig i tal , 
así como en la creación e implementación de instrumentos de resiliencia,  
recuperación y respuesta nacional  en un marco de cooperación,  
colaboración y as istencia. Lo anterior , con el f in de contribuir  al  crecimiento  
de la economía digi ta l nacional, lo que a su vez impulsará una mayor 
prosperidad económica y  soc ial  en el país . (negrilla fuera de texto )  

 

Decreto 1072 de 2015,  por  medio del cual se expide el Decreto Único Reglamentar io 

del Sector  Trabajo  

Artículo 2.2.4.6.4. Sis tema de Gestión de la Seguridad y Salud en el Trabajo 
(SG-SST). El Sis tema de Gestión  de la Seguridad y Salud en el Trabajo (SG-
SST) consiste en el desarrol lo de un proceso lógico y  por  etapas, basado en 
la mejora continua y que inc luye la política, la organización, la planificación,  
la aplicac ión, la evaluación, la auditoría y  las accione s de mejora con el  
objetivo de anticipar, reconocer, evaluar y controlar los riesgos que 
puedan afectar la seguridad y la salud en el trabajo .  (negrilla fuera de  
texto)  

Ley 1523 de 2012 ,  Por la cual se adopta la polít ica nacional de gestión del r iesgo de 
desastres y  se establece el Sis tema Nacional de Gestión del Riesgo de Desastres.  

Artículo 2°.De la responsabil idad. La gestión del r iesgo es responsabilidad 
de todas las autor idades y de los habitantes del terri tor io colombiano. En 
cumplimiento de esta responsabilidad, las entidades públicas, privadas  
y comunitarias desarrollarán y ejecutarán los procesos de gestión del 
riesgo, entiéndase: conocimiento del r iesgo, reducción del r iesgo y 
manejo de desastres ,  en el  marco de sus competencias, su ámbito de  
actuación y su jur isdicción, como componentes del Sis tema Nacional de 

Gestión del Riesgo de Desastres.  (negrilla fuera de texto )  

Objetivos y Alcance del Plan de Continuidad 
Objetivo General 
Defin ir  las actividades detectivas, preventivas, reactivas y  correctiva s para gestionar 
adecuadamente las si tuac iones que sean cal if icadas como emergencia y puedan 
comprometer  la seguridad del personal, la prestación de servic io o la continuidad de 

las funciones mis ionales.  

Objetivos específicos 
 Asegurar  la protección de las personas dentro de las instalaciones de la 

Entidad en caso de que se material ice una emergencia  
 Mejorar  el  n ivel de confianza de nuestros grupos de valor en las capacidades 

Insti tucionales de recuperación en caso de si tuaciones de emergencia.  
 Disminuir e l impacto para el cumplimiento de las activ idades misionales en 

caso de mater ial ización de una si tuación de emergencia  
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 Identi ficar  las actividades críticas, los recursos y los procedimientos 
necesarios para mantener en niveles aceptables las actividades mis ionales en 
caso ocurrencia de una emergencia  

 Disminuir los t iempos de interrupción de las actividades mis ionales cuando se 
presenta una emergencia  

 Asegurar  una pronta recuperación de los servicios cr íticos en caso de una 
emergencia  

Alcance 
El plan de continuidad del negocio inic ia con la identi f icación, socialización y 
aprobación de los escenarios de emergencia para los cuales la Entidad definirá, 
actividades, responsables y  recursos en caso de materia lización de la si tuac ión de 
emergencia, continua con la evaluación de impacto al  negocio de los procesos 
instituc ionales para establecer orden de recuperación de los procesos afectados, 
sigue con la ejecución de pruebas y simulacros de las actividades de respuesta 
planificadas y termina con la evaluación de los  resultados de las pruebas y 

formulación de planes de mejoramiento del p lan de continuidad de negocio.  

 

Glosario 
 

Anál isis de Impacto del Negocio : proceso de anál isis del impacto a  lo largo del 
tiempo de una interrupción en la organización  

Continuidad del negocio: capacidad de una organización para continuar la entrega de 
productos y serv icios dentro de marcos de tiempo aceptables a la capacidad 
predefinida durante una interrupción  

Emergencia : Ocurrencia o evento repentino, urgente, generalmente inesperado que 
requiere acción inmediata  

Interrupción : Incidente, anticipado o no anticipado, que causa una desviac ión 
negativa no planif icada de la entrega esperada de productos y  servic ios de acuerdo 
con los objetivos de una organización  

Plan de continuidad de negocio: información documentada que guía a una 
organización para responder a una interrupción y  reanudar, recuperar  y  restaurar  la 
entrega de productos y  servicios de acuerdo con sus objetivos de continuidad del 

negocio.  
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Roles  y responsabilidades 
 

Rol  Responsabilid

ad 
Representantes  Mecanismos  

Equipo de gestión 

de emergencias 

 

Activación del 
Plan de 
continuidad o 
de emergencia 
y Plan de 
restablecimient

o    

Director  (a)   

Subdirector  (a)  

Secretaria General  

Jefe de OTIC 

Jefe la Oficina Asesora 

Planeación  

Declaración formal 

de inicio de activ idad 

de contingencia o 

continuidad 

 

 

Líderes de proceso 
Estratégicos, 
Misionales y de 

Apoyo 

Evaluar los 
riesgos e 
impactos de la 
perdida de 
continuidad 

Líderes 15 procesos de 

acuerdo con sus 

responsabil idades 

definidas en el plan de 

continuidad 

Evaluar los riesgos 
que puedan generar  
pérdida de 
continuidad 
Anál isis  impacto del 
negocio (BIA)  

Jefe Oficina 
Asesora de 
Planeación 

Jefe de Oficina de 
TIC 

Secretaria General  

Asesorar,  
coordinar  y  
documentar e l  
Plan de 
continuidad de  
negocio  

Jefe Ofic ina Asesora de 

Planeación y 

Coordinador OAP 

 

Jefe de Oficina de TIC, 

Asesor y  Coordinadores 

de grupo 

 

Secretaria General, 

Asesor y  Coordinadores 

de Talento Humano, 

Adminis trativa, 

Contractual, Financiera 

y Documental  

Apl icar  las guías y  
metodologías 
instituc ionales  
 

Metodología de 

riesgos 

Anál isis  de la 

información  

Identi ficac ión de 

escenarios de 

continuidad 

Anál isis  y  selección 

de la estrategia de 

continuidad 

Inclus ión de los 

planes de respuesta 

en el p lan de acción 

anual  
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Rol  Responsabilid

ad 
Representantes  Mecanismos  

Comité Institucional 
de Gestión y  
Desempeño  

 

 

Aprobación del 
plan de 
continuidad  

Miembros del Comité  

 

 

 
 

Acta de Comité 

Insti tucional de 

Gestión y  

Desempeño 

Insti tucional  

Plan de continuidad 

aprobado 

Plan de Acción Anual  

Sesiones de 

inducción y 

reinducción-

Simulacros  

Jefe Oficina 
Asesora de 

Planeación 

Jefe de Oficina de 

TIC 

Secretaria General  

Ofic ina Asesora de 
comunicaciones  

Socialización y 
pruebas del 
plan de 
continuidad  

Líderes 15 procesos de 
acuerdo con sus 
responsabil idades 
definidas en el plan de 
continuidad 

Talleres,  

Boletines,  

Resultados de las 

pruebas de 

continuidad 

Planes de 

mejoramiento  

Líderes de 
procesos 
instituc ionales  

Restablecer 
prestación de 
servicios a 
condiciones 
normales una 
vez superada 
la si tuación de 

emergencia  

Líderes 15 procesos de 

acuerdo con sus 

responsabil idades 

definidas en el plan de 

continuidad 

Noti ficac iones a los 

grupos de valor  

Reevaluación de 

riesgo 

Planes de 

mejoramiento 

 

Generalidades del Plan de Continuidad 
 

El  Plan de Continuidad reúne un conjunto de activ idades y procedimientos que 
mantienen en niveles aceptables el funcionamiento de la mis ional idad de la Entidad y 
la prestación de sus serv icios durante eventos que impidan de manera significativa 
sus procesos normales.  
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 El  plan de Continuidad se establece en tres momentos:  

Prevención y Detección 
Dentro de este aspecto se involucran los recursos humanos, técnicos o 
administrativos quienes  deben estar  preparados en caso de presentarse un evento 
inesperado, las acciones y la preparac ión de las áreas para in iciar  su contingencia, 
las cuales se puedan ar ticular a la gestión insti tucional en los di ferentes procesos. 
Incluye las acciones de moni tor ización de los indicadores de la ocurrencia potencial  
de una emergencia. Las acciones de prevención incluyen el for ta lecer la di fus ión de 
las polít icas internas, los canales de comunicación, las estrategias de activac ión de 

la respuesta a contingencias,  la di fusión de los planes de respuesta  

 

Confirmación y Reacción 
Este aspecto está or ientado a las acciones necesarias para confirmar la 
mater ial ización de un inc idente que pondrá en riesgos la continuidad de la prestación 
de los serv icios mis ionales, comunicar la emergencia identi ficada y la toma de 
decisión por par te del equipo de gestión de emergencias  

Operar las contingencias y resolver emergencia  
Cubre todas las tareas que se ejecutan para mantener la operación de los servicios 
instituc ionales en niveles aceptables mientras exis ta la emergencia que activo, en 
esta fase de activan los planes de operación alterna y las acciones al a lcance de la 
entidad para resolver  las afectac iones sobre la Entidad que generó la si tuación de 
emergencia    

Recuperación y restablecimiento 
Esta etapa incluye todas las actividades necesarias para retomar las actividades en  
su estado normal de funcionamiento una vez se han superado las si tuaciones que 
generaron la emergencia, se han restablec ido los sis temas afectados o se h an 
reparado las estructuras afectadas.  

 

Proceso de construcción del Plan de 
continuidad 
Análisis del entorno institucional 
A partir de las funciones y obl igaciones normativas delegadas al Departamento, de 
los compromisos adquiridos con los diferentes grupos de valor  y de los datos 
histór icos de la operación insti tuc ional, anualmente se consol idan los factores que 
pueden afectar  el  desarrollo adecuado de las actividades de Función Pública, 

representadas así:  
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Contexto Externo 
Económicos: Recorte presupuestal, demoras o di f icul tades para el traslado de 
recursos con los cooperantes, cambios de gobierno en la pr iorizac ión y tras lado de 
recursos.  

Políticos : Cambio de gabinete, nuevas pr ioridades del gobierno nacional, jornada 
electoral, d i ficul tad en la coordinación interinsti tucional, cambio en las polít icas 
aplicables a Función Pública.  

Sociales: Manifestaciones y protestas frecuentes en el centro de la c iudad, di ficul tad 
de acceso para el  c iudadano y los serv idores, asonadas, paro armado, contaminación 
social , daños intencionados a la infraestructura de la Entidad.  

Tecnológicos: Deficienc ia en la interoperabi lidad de los sis temas de gobierno, 
diferencia en las plataformas tecnológicas de los grupos de valor , ataques externos a 

la información y las herramientas tecnológicas.  

Medio Ambientales : Ubicación de la entidad cerca a los cerros, incendios, 
terremotos, Inundaciones, desastres naturales, vulnerabil idades asociadas a factores 
como lluv ia, tormenta eléctrica, sistemas hidráulicos y sanitarios.  

Contexto Interno 
Financieros: d i ficultad para la prior ización de recursos, cambios frecuentes en el plan 
adquisic iones, comunicación inoportuna de los cambios, demoras  en la apropiac ión 
de recursos, fa llas  en los sis temas de registro SIIF.  

Personal:  planta de personal insuficiente, nuevas exigencias de competencias del 
personal en el  nuevo modelo de operación, tiempo insuficiente para el  desarrol lo de 
habil idades, fa lta de motivación e involucramiento del personal, a lta rotación de 
personal, perdida de capital  inte lectual.  

Procesos: nuevos procesos, desconocimiento de las caracter íst icas de los procesos, 
desconocimiento del nivel de responsabilidad y autor idad de los procesos, baja 
apropiación del nuevo modelo, baja asis tencia a las capacitaciones de socialización y 

las mesas de creación de los procesos.  

Tecnología : desconocimiento de un Plan estratégico de TI, desarticulación de las 
herramientas y  apl icativos internos, fa llas  en la infraestructura tecnológica, fal las en 
el sis tema de seguridad de la información, desconocimiento de los niveles de 

responsabil idad y autoridad frente a los sis temas.  

Estratégicos:  cambios en la gestión institucional sin planif icación y comunicación 
oportuna, fal las en la comunicación y sol ici tud de información a las dependencias, 
ausencia  de acuerdos de niveles de serv icio concertados y social izados, fa llas  en la 
comunicación interna, sol ici tud de información múlt iple, fa llas en los s istemas de 
información.  

Comunicación interna: Desconocimiento en los temas gestionados por  par te de la 
Función Públ ica, saturación de los boletines internos y externos, Inapropiada 
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distr ibución de canales internos, Inoportunidad en la entrega de información, fal ta de 

registros de información y contactos actual izados y protegidos.  

 

Análisis de impacto al negocio 
Anualmente el Departamento Administrativo de la función pública evalúa los impactos 
y las prior idades de recuperación de las actividades que apoyan a sus di ferente 
productos y servicios. El anál isis de impacto al negocio incluye la identi ficac ión de 
todas las actividades que apoyan la provisión de productos y servic ios, la evaluación 
en el tiempo de la imposibi lidad de realizar  dichas actividades, e l  establec imiento 
tiempos y pr iorización del orden de restablecimiento de las actividades a niveles 
mínimos aceptables.  

Para el  desarrollo del Anális is del impacto se siguen los s iguientes pasos:  

 

1. Listar  todas las funciones del negocio  
2. Determinar los cri terios bajo los cuales se medirá la crit icidad de cada función 

de negocio (Financiero, Reputac ional, Legal / Regulator io, Contractual, 
Misional)   

3. Valorar  la perdida de continuidad total  o parcia l  de cada función de negocio de 
acuerdo con los cri ter ios seleccionados  

4. Prior izar  las funciones de negocio de acuerdo con la valorac ión del impacto  
por perdida de continuidad  

5. Determinar funciones y recursos que son esenciales para las func iones que 
fueron pr iorizadas como cr ít icas  

6. Presentar los resultados del anál isis de impacto de negocio en el Comité 

Insti tucional de Gestión y  Desempeño  

Los resultados del anál isis  de impacto se uti lizan para determinar los tiempos de 
respuesta de las di ferentes etapas del BCP (Plan de continuidad de negocio por sus 
siglas en Ingles) , en part icular :  

 

 Tiempo máximo tolerable que pueden una actividad permanecer suspendid a 
antes de que los daños para la entidad sean totalmente irremediables  

 Tiempo de necesario para el  restablec imiento de los servicios y recursos 
indispensables para el  funcionamiento normal de las actividades prior izadas  

 Identi ficac ión del nivel máximo tole rable de pérdida de datos que obligue a su 
recuperación mediante procedimientos manual.  

 

Riesgos asociados a la continuidad del negocio  
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Los riesgos asociados a la continuidad del negocio se analizan anualmente al  mismo 
tiempo que se real iza la identi ficac ión de r iesgos instituc ionales con cada proceso y 
se regis tra en el mapa de riesgos como “perdida de continuidad”, los riesgos de 
continuidad del negocio estarán implíc itos en los riesgos insti tucionales asociados a 
cada proceso, se identi fican siguiendo la misma metodología Insti tucional de Gestión 
de Riesgos.  

Los r iesgos de pérdida de continuidad se agrupan en escenar ios de pérdida de 
continuidad cuando sus causas son comunes o que conducen a la interrupción del 

servicio total o parc ial , de una o varias f unciones cal if icadas como crít icas  

Función Pública contempla implíc itamente en la gestión de sus procesos la 
identi ficación y administrac ión de los riesgos como práctica para impedir que 
eventualidades internas o externas impidan cumplir  sus objetivos inst i tucionales.  

Al desarrol lar e l p lan de continuidad del negocio se integra la metodología de riesgos 
y los controles preventivos, detectivos y correctivos de los planes de tratamiento de 
riesgos, los cuales quedan asociados al mapa de riesgos insti tucional.  

 

Definición de escenarios de pérdida de 
continuidad 
 

Los r iesgos identi ficados con mayor probabil idad de ocurrencia e impacto a nivel de 
continuidad se analizan y se determina si  t ienen entren si , causas comunes o 
correlaciones que permitan su análisis  como un escenario factible de pérdida de 
continuidad. Este anális is se realiza para concentrar los esfuerzos en aquellos 
eventos que combinados tendrán una probabil idad razonable de impedir  la 
continuidad de los servic ios insti tucionales.  

Como resultado del análisis  de los riesgos se describen escenarios de pérdida de 
continuidad sobre los cuales se diseñará una estrategia de continuidad, 
paralelamente la documentación de los escenarios permite documentar los cr iter ios 
que debe apl icar e l comité de crisis  para realizar la declaración de emergencia y 

autor izar la activación del p lan de continuidad.   

Aquellos r iesgos que no se puedan correlac ionar o consol idar en algún escenar io, se 
deben revaluar para determinar si  constituyen un escenar io independiente que po r su 
naturaleza obl igan a la activac ión de la continuidad o simplemente se pueden tratar  
por los procedimientos ya defin idos para manejo de eventos de r iesgo con planes de  

tratamiento ya definidos.  

Para cada actividad pr iorizada dentro de los escenarios de  emergencia se establecen 
los mínimos operativos que el Departamento Administrativo de la Función Pública se 
compromete a mantener durante la fase de operación en contingencia y  el  tiempo 
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máximo que se puede mantener la operación en contingencia antes de q ue las 

afectaciones sean irremediables.  

 

Definición de estrategia de continuidad 
 

A partir  de los escenarios de emergencia seleccionados se determina la estrategia 
específica que se debe aplicar  en caso de que el escenar io se materia lice. Para cada 
caso específ ico se debe establecer:  

 Cual o cuales son las formas para apropiadas para proteger las activ idades 
priorizadas  

 Determinar si  las actividades afectadas se estabi lizaran con los recursos 
disponibles, s i  se reanudaran las actividades con otros recursos  propios a de 
terceros  

 Determinando las dependencias de las actividades prior izadas frente a las 
actividades de apoyo  

 Información vi tal  que permita la continuidad de las activ idades prior izada  

Aunque la estrategia específica que se aplicará a cada escenari o part icular  depende 

de la naturaleza de este, se deben considerar  a lternativas como:  

 Recuperación de la activ idad dentro de las mismas instalaciones de la entidad 
con recursos propios de la entidad  

 Recuperación de la actividad en instalaciones de otra ent idad usando recursos 
propios de la del Departamento Adminis trativo de la Función Pública  

 Recuperación de la actividad en las instalaciones o con los recursos de un 
proveedor independiente, como por ejemplo centros de cómputo al ternos o 
infraestructura de nube. 

 Combinación de diferentes modelos de opciones de recuperación, util izando 
recursos internos como externos  

Identificación y selección de recursos 
Usando los resultados del análisis  de impacto y  la selección de estrategia se 
determinar los recursos necesarios para implementar  la estrategia de continuidad 

definida, estos recursos deben inclu ir, pero no l imitarse a:  

 Personas  
 Información y datos  
 Instalaciones físicas  
 Equipos y elementos consumibles  
 Tecnología de información  
 Trasporte  
 Recursos f inancieros 
 Proveedores y contratistas  
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Documentación de procedimientos de 
continuidad 
Todos los responsables de las activ idades criticas inclu idas en la estrategia de 
continuidad part icipan en el desarrol lo de procedimientos e instrucciones claras e 
inequívocas para que permitan la gestión del evento que activo el p lan de 
continuidad y dar continuidad a las activ idades priorizadas dando cumplimiento los 
objetivos de recuperación que se hayan defin ido en durante el  anális is de impacto, la 
gestión de riesgo y la identi f icación de escenarios. Los di ferentes documentos que 
conformaran los procedimientos de continuidad inc luyen, entre otros:  

 Protocolo de comunicaciones durante la continuidad (quien reportara a quién y 
por qué medios)  

 Pasos detal lados y específicos para acti var  la estrategia seleccionada para 
operar los serv icios en contingencia  

 Pasos detal lados que apl icaran los responsables de realizar  la recuperac ión 
de los recursos afectados por el  o los eventos que generaron la activación del 
plan de continuidad  

 Pasos detallados que se deben apl icar para reactivar los servicios en la 
infraestructura una vez se ha superado el evento que genero la pérdida de 
continuidad 

 Responsables de las di ferentes actividades aplicar  antes durante y después 
de la contingencia que activo  la estrategia de continuidad.  

Pruebas y revisión periódica del plan 
 

En las sesiones de Comité Insti tucional de Desarrollo Adminis trativo se aprueba y 
monitoriza el  plan de continuidad;  las acciones preventivas se l levan a cabo en toda 
la Entidad según la planificación de las dependencias de Talento Humano 
(relacionadas con las personas), de Administrativa (relac ionadas con la 
infraestructura) y de Gestión Documental (relacionadas con la información), las 
cuales estarán  coordinadas por la Secretar ia Gene ral, la Oficina de Tecnologías de 
la Información y las Comunicaciones ( lo relac ionado con la infraestructura 
tecnológica y  la seguridad de la información); Gestión f inanciera (lo re lacionado con 
gestión de escenarios de cris is f inanciera)  durante la defini c ión de la planif icación 
instituc ional se definen y autorizan las prueba y  los s imulacros, del p lan de 
continuidad, según los recursos económicos con los que se cuente en cada v igencia, 
los cuales se harán de manera planificada y concertada con el Comité de Cr isis;  de 
igual manera los resultados y el  seguimiento se real izará dos veces al año en los 
Comité Insti tuc ional de Desarrollo Adminis trativo y Directivos.  
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Gestionar el plan de continuidad 
Una vez construido y aprobado el p lan de continuidad, la  Entidad emprende las 
acciones necesarias para socializarlo a los grupos de valor y  de esta manera estar  
someter lo a evaluación externa, mejoramiento y  apropiación con el objetivo, 
preparados para enfrentar  si tuaciones de emergencia y  restablecer en el  menor 
tiempo posible el  servic io a los grupos de valor .  

Escenarios de continuidad de negocio 
Con el f in de adoptar un enfoque ordenado y metodológico para el  manejo de los 
incidentes que puede afectar  la continuidad de negocio, la entidad ha definido 5 
escenarios que permiten agrupar los r iesgos instituc ionales que por su naturaleza 

pueden conducir  la pérdida de continuidad de las funciones esenciales.  

 

Emergencia social  
Agrupa todos los eventos asociados a la pérdida del orden público, pérdida de orden 
consti tucional o s ituaciones en donde diversos actores generan acciones fuera del 
orden legal como: Asonada, revuelta civi l,  retención arbitraria de personal 

(secuestro).  

 

Desastre natural y colapso de infraestructuras  
Agrupa todos los fenómenos  naturales o causados por el  hombre que generan daño 
estructural del edific io y que obliga a evacuación del personal con el objetivo 
primar io de salvaguardar la vida ( incendio, sismo, inundación, fal la de servic ios 

eléctr icos, h idrául icos, sanitar ios)  

 

Tecnológico 
Falla de s istemas de información, pérdida de datos, fa llas en sis temas de 
telecomunicaciones que interrumpen los procesos insti tuc ionales e inhabil iten el  uso 
de servic ios de tecnología  de información y comunicaciones para el  normal 

funcionamiento de la entidad.  

Financiero 
Eventos que imposibil idad a la Entidad de contar  con los recursos económicos para 
cumplir  con compromisos misionales o con terceros como proveedores de serv icios, 
estos eventos inc luyen emergencia económica declarada por la rama ejecutiva, 
recortes presupuestales de emergencia o cambios económicos abruptos que 

desestabilizan el normal funcionamiento de la Entidad.  

Sanitario 
En esta categoría  se agrupan los eventos causados por agentes biológicos que 
afectan a la salud de todos los seres v ivos en particular la seguridad de los seres 
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humanos, inclu idos fenómenos como: pandemias, epidemias, crisis  sanitar ia que 

impide el funcionamiento de los procesos institucionales, entre otros.  

 

Estrategia institucional de gestión de la continuidad  
Con el fin de afrontar  los escenar ios definidos por la Entidad dentro de su plan de 
continuidad, se adoptan las siguientes estrategias para cada escenar io.  

Escenario 1: Emergencia social  

Escenario 1: Emergencia social  

Líder de respuesta :           Coordinador (a) de Gestión de Talento Humano    

Equipo de respuesta:      Grupo de Gestión de Talento Humano  

Fase 1: Detección 

 Identif icación de alertas  

1) La Oficina Asesora de Comunicaciones a través de la revis ión de mensajes en  

redes sociales identif ica mensajes de aler ta asociados a convocatorias de  

manifestaciones y reuniones con el propósito de real izar protestas en la zona  

de trabajo de la Entidad  

2) A través de revis ión de los canales de comunicación ofic ial  de la Secretaria de  

Gobierno o entidades de la Alcaldía responsables de la gestión del orden  

público se identi fica eventos como bloqueos, marchas o aglomeraciones de  

personal que pueden afectar  el  desplazamiento de servidores y contratistas  

3) Mediante monitor ización de los medios de comunicación se identif ican  

situac iones de alerta de orden públ ico confirmadas que afectan la zona de  

trabajo de la Entidad  

@Bogota  Twitter de la alcaldía de Bogotá  

@GobiernoBTA Twitter  secretaria de Gobierno distr ita l  

@SeguridadBOG Twitter  secretaria de Seguridad y Justicia Gobierno dis tri ta l  

@TransMilenio Twitter de s istema Transmilenio  

@SectorMovi lidad  Twitter  de sector Movi lidad Bogotá  

 

Confirmación 

1) La Direcc ión, Subdirección o la Secretar ía general a través de los canales 

ofic iales de comunicación con Secretaria de Gobierno Dis tri tal  o la Alcaldía  

local (contacto telefónico, correo o electrónico, si tio web) confirman la s ituación  

de aler ta por desórdenes y mediante mensaje instan táneo vía WhatsApp en el  
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Escenario 1: Emergencia social  

Líder de respuesta :           Coordinador (a) de Gestión de Talento Humano    

Equipo de respuesta:      Grupo de Gestión de Talento Humano  

Equipo de Gestión de Emergencias  (Director  (a)  Subdirector  (a) ,  Secretario (a)  

General, Jefe de OTIC, o Jefe de la OAP)  (noti fican al jefe del grupo de gestión  

de ta lento humano que se debe activar e l manejo de emergencias por cr is is  

social .  

Fase 2: Activación  

1) Cuando el Coordinador (a)  del Grupo de Gestión de Talento Humano recibe la  

confirmación sobre ocurrencia de cr isis por  emergencia social, recopila la 

información de confirmación de la cr isis y  en l lamada grupal con los miembros  

del Equipo de Gestión de Emergencia  (Director , Subdirectora, Secretar ia  

General, Jefe de OTIC  y Jefe de OAP) expone la si tuación y somete a  

consideración la necesidad de in iciar  la activación del plan de continuidad por  

la ocurrencia del escenar io 1.  

2) El Equipo de Gestión de Emergencia  evalúa la información y decide s i se debe  

activar  o no el plan  de evacuación, activación de manejo de cris is por  

emergencia social y autorización de hora c ierre de las instalaciones y sal ida del  

personal.  

3) Si se autoriza la activac ión del p lan de continuidad, el  Coordinador (a)  del 

Grupo de Gestión de Talento Humano inicia la etapa plan de operación alterno  

4) Si no se autoriza la activación del plan, e l evento se gestiona mediante los 

planes defin idos por la secretar ia general  

Fase 3: Plan de operación alterno  

1) Coordinador (a) de Talento Humano comunica al Coordinador del Grupo de  

Gestión Adminis trativa vía te lefónica o mediante mensaje instantáneo, que se  

deben cerrar  las instalaciones y publ icar  mensaje en porter ía sobre suspensión  

de actividades por el  día  

2) Coordinador (a)  del Grupo de Talento Humano coordina con la O ficina Asesora  

de Comunicaciones que se transmita el  comunicado estandarizado de  

activación de plan de evacuación a través de: sis tema de peri foneo, correo 

electrónico y grupos cerrados de mensajería instantánea de las di ferentes  

dependencias. 

3) Jefe de la Oficina Asesora de Comunicaciones ordena la publicación en si tio  

web insti tuc ional e intranet de banner de suspensión de serv icio presencial .  

4) Jefe del Grupo de Gestión Adminis trativa noti f ica al  Coordinador del Grupo de 

Servicio al  Ciudadano que se suspende  la atención de ciudadanos y se debe 

coordinar  la sal ida de visi tantes de esa dependencia.   
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Escenario 1: Emergencia social  

Líder de respuesta :           Coordinador (a) de Gestión de Talento Humano    

Equipo de respuesta:      Grupo de Gestión de Talento Humano  

5) Los jefes de dependencia ordenan la activación del trabajo en casa  uti lizando  

las herramientas colaborativas TEAMS, Correo electrónico, grupos, se aplica el  

protocolo de trabajo remoto usando las herramientas colaborativas TEAMS, 

correo, redes vir tuales  

6) Los servidores públ icos, contratis tas y  visi tantes de la entidad deben abandonar  

la sede, dir igirse a sus casas y notif icar a sus jefes inmediatos por los grupos  

internos de mensajería instantánea su llegada a casa.  

7) Los jefes de cada dependencia comunican al Coordinador (a) del Grupo de  

Talento Humano el resultado del reporte de llegada a casa de sus subalternos  

8) El Coordinador del Grupo de Talento Humano genera informe  de resultado de  

evacuación de instalac iones al Equipo de Gestión de Emergencia  vía correcto  

electrónico  

9) Servidores y contratis tas real izan sus actividades asignadas en modal idad de  

trabajo remoto hasta que los jefes de dependencia noti fiquen el retorno a la  

sede normal de trabajo  

10) El trabajo remoto se debe mantener hasta que se reciba comunicación formal  

del Equipo de gestión de emergencias indicando la resolución de la emergencia.  

Fase 4: Resolución del incidente  

1) El Equipo de Gestión de Emergencias  (Director (a)  Subdirector  (a) , Secretario  

(a) General, Jefe de OTIC, o Jefe de la OAP)  a través de canales oficiales de 

comunicación (Secretar ia de Gobierno, Alcaldía)  reciben confirmación de las  

autor idades de la f inal ización de la si tuación que obligo a la evacuación de las  

instalaciones y la posibi lidad de retorno  

2) El Equipo de Gestión de Emergencias  define s i se debe autorizar  el  rein icio de  

operaciones en la sede. En caso de autorizar el  re ingreso a la sede se  

comunica la decisión mediante mensaje instantáneo vía WhatsApp.  

3) El Coordinador de grupo de Talento Humano gestiona con la Oficina Asesora de 

Comunicaciones la transmisión del mensaje de retorno a la sede princ ipal a  

través de correo electrónico, mensajes instantáneos por grupos cerrados de 

WhatsApp 

4) Se publ ica en la intranet banner noti ficando la vuelta a normalidad de  

actividades.  

5) Servidores y contratis tas retornan a sus labores en la sede princ ipal de la  

Entidad 

6) Si se real izó movimiento de equipos de cómputo durante la activación del 

trabajo remoto el  coordinador del Grupo de gestión adminis trativa organiza el  

reintegro de los equipos que sal ieron de las instalac iones nuevamente a la sede  
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Escenario 1: Emergencia social  

Líder de respuesta :           Coordinador (a) de Gestión de Talento Humano    

Equipo de respuesta:      Grupo de Gestión de Talento Humano  

de la Entidad.  

 

Escenario 2: Desastre natural y colapso de infraestructuras  

Escenario 2: Desastre natural y colapso de infraestructuras 

Líder de respuesta:     Coordinador del Grupo de Gestión Administrativa  

Equipo de respuesta:  Grupo de Gestión Administrativa  

Fase 1: Detección 

  

Identif icación de alertas  

En caso de sismo: se detectan movimientos súbitos en todo el edif icio, se  
observa osci laciones en objetos suspendidos.  

En caso de fuego / incendio: Coordinador del  Grupo de Gestión Adminis trativa  
identi fica evento de r iesgo asociado a fuego, la detección se puede realizar  
mediante el  sis tema de detección de humo, noti ficac ión de testigo o inspección  

directa de la escena.  

En caso de fenómeno natural:  vendaval, granizada, inundación por  
borrasca o lluvia intensa: Grupo de Gestión Adminis trativa identi f ica evento 
de r iesgo asociado a inundación, la detección se realiza por inspección directa 

de la escena.  

Confirmación 

En caso de sismo: la  confirmación de sismo es inmediata, todo el personal  
dentro de las instalaciones perc ibe el  fenómeno.  

En caso de sismo personal dentro de edif icio:  buscan refugio bajo 
escritor ios, mesas o estructuras fuer tes, permanecen all í  hasta que cese e l 
movimiento, ale jarse de ventanales, estantería alta, lámparas o cualquier  otro  
elemento que esté suspendido o pueda caer protegerse la cabeza y cuel lo con  
las manos, prepárese para  evacuar en caso de que se dé la señal de alarma; no  
debe devolverse por ningún motivo al  edificio .  

Nunca use ascensores para evacuar.  

En caso de incendio, fuga de gases o líquidos peligrosos: Coordinador del  
Grupo de Gestión administrativa confirma el eve nto de fuego, evalúa nivel de  
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Escenario 2: Desastre natural y colapso de infraestructuras 

Líder de respuesta:     Coordinador del Grupo de Gestión Administrativa  

Equipo de respuesta:  Grupo de Gestión Administrativa  

riesgo y noti fica necesidad o no de realizar  evacuación de las instalaciones. Si  
el fuego esta fuera de control  se deben ordenar la evacuación inmediata  
iniciando con el área afectada, las áreas próximas y luego las más alejad as. Se 
debe dar inicio la fase de activación del escenario de cr isis 2 desastre natural,  
colapso de infraestructura. Se l lama al cuerpo de bomberos 119.  Si el  fuego se  
puede controlar  con la br igada de emergencia insti tucional, se real iza su control  
con los equipos disponibles y  se noti fica al  cuerpo de bomberos.  Se ejecuta la  
fase de activación del escenar io de crisis  2 [Desastre Natural y colapso de  

infraestructuras]  

 

En caso de fenómeno natural:  vendaval, granizada, inundación por  
borrasca o lluvia intensa: el Coordinador del  Grupo de Gestión Adminis trativa  
confirma que el evento de inundación, borrasca o daño por inundación, evalúa 
nivel de r iesgo y noti fica necesidad o no de realizar  evacuación de las  
instalaciones. Si la inundación imposibil ita el de sarrollo de las actividades 
instituc ionales convoca al Equipo de Gestión de Emergencia para evaluación de  
activación de escenario de cr isis 2. [Desastre Natural y colapso de 

infraestructuras]  

 

Fase 2: Activación  

En caso de sismo, fuego, fuga de materiales peligrosos o gases, sismo;  

1. Coordinador de grupo de gestión adminis trativa activa la alarma sonora y  

noti f ica a los br igadistas de la orden de evacuación  

2. Coordinador de grupo de gestión adminis trativa aler ta por  radio al  personal  

de vig ilancia para realizar  apertura de puertas y preparación para 

evacuación preventiva del edificio  

3. Jefe de la Brigada de emergencia determina momento adecuado para  

ordenar evacuación si  es necesario.  

4. Brigadistas de piso in ician protocolo de evacuación por  dependencia,  

coordinan el proceso de evacuación hasta el punto de encuentro si  es 

necesario.  

5. Cuando el personal haya sido evacuado en su total idad el Coordinador de 

grupo de gestión administrativa evalúa por inspección visual e l detalle de  

daño a estructuras, presencia de víct imas o desarrollo par ticular de la  

emergencia en su sector.  

6. Si se detectan fa llas en la estructura que hacen evidente que NO se puede  



            23 
Si este documento se encuentra impreso no se garantiza su vigencia 

La  v ersi ón  vig ent e  r eposa  en  el  Si st ema  Int egra do de  Pl anea ción  y  G esti ón  ( Intra net )  
 

Escenario 2: Desastre natural y colapso de infraestructuras 

Líder de respuesta:     Coordinador del Grupo de Gestión Administrativa  

Equipo de respuesta:  Grupo de Gestión Administrativa  

reingresar:  

 Coordinador de grupo de gestión adminis trativa, gestiona la interrupción  

inmediatamente suminis tros eléctr ico, de gas, de combustib les desde 

registros externos al edif icio si es fact ible hacerlo ,  en caso contrar io  

deben esperar al  personal de Bomberos o grupo de atención de emergencia  

 Jefe de la Oficina de las Tecnologías de Información, defi ne, de acuerdo con  

resultado de evaluación de daños en la estructura y  por  la naturaleza de la  

emergencia SI aún es viable apagar el  centro de datos ordenadamente, en  

caso contrario los equipos tendrán apagado por el  cor te de energía 

preventivo 

 Equipo de Gestión de Emergencias escala el manejo de la emergencia sobre  

la edificación en las autoridades competentes, Cuerpo de Bomberos  

 Secretaria General coordina con jefe de la oficina asesora de  

comunicaciones la dis tribución de mensaje por grupos de mensajer ía  

instantánea la orden para que el personal se diri ja a sus lugares de  

habitación y  espere instrucciones de su jefe de dependencia  

 Servidores y  contratistas se dir igen a sus casas y reportan a su jefe  

inmediato su llegada y estado de salud mediante los grup os cerrados de 

WhatsApp  

 Los jefes de cada dependencia comunican al Coordinador (a)  del grupo de  

talento humano el resultado del reporte de llegada a casa de sus 

subalternos  

 El Coordinador (a)  del Grupo de Gestión de Talento Humano genera informe 

de resultado de evacuación de instalaciones al Equipo de gestión de  

emergencia v ía correcto electrónico  

 Jefe de la Ofic ina de Tecnologías de Información y comunicaciones evalúa  

con su equipo de trabajo el  estado de funcionamiento de los s istemas  

informáticos dentro  del centro de cómputo y  los servic ios de información que  

estén en funcionamiento fuera del centro de cómputo.  

 Jefe de la Oficina de TIC activa plan de recuperación antes tecnológico  

[escenario de crisis Nro. 3] , Desastre tecnológico  

 Cuando se cuente con servicios informáticos alternos, los jefes de  

dependencia ordenan la activación de trabajo en casa util izando las  

herramientas colaborativas que disponga la OTIC  

 Servidores y  contratistas realizan sus actividades asignadas en modalidad 

de trabajo remoto hasta que los jefes de dependencia noti fiquen el retorno a 

la sede normal de trabajo  
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Escenario 2: Desastre natural y colapso de infraestructuras 

Líder de respuesta:     Coordinador del Grupo de Gestión Administrativa  

Equipo de respuesta:  Grupo de Gestión Administrativa  

 El trabajo remoto debe mantener hasta que se reciba comunicación formal  

del Equipo de gestión de emergencias del reportando la resolución de la  

emergencia.  

 Si se detecta que es viable volver a entrar a l  edificio, se debe esperar  la  

autor ización de los organismos de emergencia para el re ingreso a las  

instalaciones. El coordinador del grupo de gestión administrativa debe 

comunicar el resultado de la evaluación que formule el  organismo de  

emergencia e indicar a la Secretaria General la recomendación de reingreso  

o no al edificio.  

 
7. En caso de natural: vendaval, granizada, inundación por borrasca o lluvia  

intensa 

a) Cuando el Coordinador del  Grupo de Gestión Adminis trativa confirma la  

ocurrencia de cris is  por  fenómeno natural y  la evaluación determina que no 

se pueden continuar operando en la sede, recopi la la información de  

confirmación de la cris is  y en llamada grupal con los miembros del Equipo  

de Gestión de Emergencia  expone la s ituación y somete a consideración la 

necesidad de inic iar  la activación del p lan de continuidad por la ocurrencia  

del escenario 2.  [Desastre Natural y colapso de infraestructuras]  

b) El Equipo de Gestión de Emergencia  evalúa la información y decide s i  se  

debe activar  o no el plan de evacuación, activación de manejo de cris is por  

desastre natural y colapso de infraestructuras, confirman la autorización de  

hora cierre de las instalac iones y salida del personal.  

c) Coordinador de Grupo de Gestión Administra tiva activa la alarma sonora y  

noti f ica a los br igadistas de la orden de evacuación  

d) Coordinador de Grupo de Gestión Administrativa aler ta por  radio al  personal  

de vig ilancia para realizar  apertura de puertas y preparación para 

evacuación preventiva del edi ficio  

e) Jefe de la Brigada de Emergencia  determina momento adecuado para  

ordenar evacuación si  es necesario.  

f)  Brigadistas de piso in ician protocolo de evacuación por dependencia,  

coordinan el proceso de evacuación hasta el punto de encuentro si  es 

necesario.  

g) Cuando el personal haya sido evacuado en su total idad el Coordinador de 

grupo de gestión adminis trativa evalúa por inspección visual , e l  detal le de  

daño a estructuras, presencia de víct imas o desarrollo par ticular de la  

emergencia en su sector.  

h) Brigadistas realizan la interrupción inmediatamente suminis tros eléctrico, de 
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Escenario 2: Desastre natural y colapso de infraestructuras 

Líder de respuesta:     Coordinador del Grupo de Gestión Administrativa  

Equipo de respuesta:  Grupo de Gestión Administrativa  

gas, de combustibles desde registros externos al edificio si es factible  

hacerlo en caso contrar io deben esperar  al  personal de Bomberos  

i) Jefe de la Oficina de las Tecnologías de Información , define, de acuerdo con  

resultado de evaluación de daños en la estructura y  por  la naturaleza de la  

emergencia SI aún es viable apagar el dentro de datos ordenadamente, en  

caso contrario los equipos tendrán apagado por el  cor te de energía 

preventivo 

8. Coordinador del Grupo de Gestión Administrativa comunica a la Secretar ia  

General que se completó la evacuación del edif icio, estado de la edificac ión.  

9. Equipo de Gestión de Emergencias  evalúa si  se debe realizar la activac ión del  

plan de operación alterno.  

10. Si no se autoriza la activación del plan, e l evento se gestiona mediante los 

planes defin idos por la secretar ia general  

11. Si se acuerda activar  el  p lan al terno se activa la fase 3 de la emergencia por  

eventos naturales  

Fase 3: Plan de operación alterno  

1) Jefe de la Oficina Asesora de Comunicaciones ordena la publicación en si tio  

web insti tucional e intranet de banner de suspensión de servic io presencial. Por 

grupos cerrados de WhatsApp se comunica a los servidores y  contratis tas que  

deben trabajar  desde sus casas. 

2) Coordinador del  Grupo de Gestión Adminis trativa noti fica al  Coordinador de  

Grupo de Atención al Ciudadano que se suspende la atención presencial  de 

ciudadanos y se fi ja carte l  en la edif icación  

3) Los jefes de dependencia ordenan la activac ión de tr abajo en casa uti lizando 

las herramientas colaborativas TEAMS, Correo electrónico, grupos de 

mensajer ía . 

4) Servidores y contratis tas real izan sus actividades asignadas en modal idad de  

trabajo remoto hasta que los jefes de dependencia noti fiquen el retorno a la  

sede normal de trabajo  

5) El trabajo remoto debe mantener hasta que se reciba comunicación formal del 

Equipo de gestión de emergencias del reportando la resolución de la 

emergencia.  

Fase 4: Resolución del incidente  

1) El Equipo de Gestión de Emergencias  coordina con el jefe de serv icios  

administrativos las activ idades de reparac ión de las instalac iones físicas 
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Escenario 2: Desastre natural y colapso de infraestructuras 

Líder de respuesta:     Coordinador del Grupo de Gestión Administrativa  

Equipo de respuesta:  Grupo de Gestión Administrativa  

afectadas.  

2) De acuerdo con la naturaleza de la emergencia puede l legar a ser  necesar io: 

reparar la sede por daños causados por agua o fuego. L impi eza de áreas con  

personal especializado en mater iales peligrosos o en el peor escenar io  

búsqueda de sedes alternas en caso de que la sede pr incipal quede inutil izable.  

3) El Equipo de Gestión de Emergencias define s i se debe autorizar  el  rein icio de  

operaciones en la sede. En caso de autorizar el  re ingreso a la sede se  

comunica la decisión mediante mensaje instantáneo vía WhatsApp en el Equipo 

de gestión de emergencias  

4) El Coordinador (a)  del Grupo de Talento Humano coordina con el ( la)  Jefe  de la  

Ofic ina Asesora de Comunicaciones la transmisión del mensaje de retorno a la  

sede princ ipal a través de correo electrónico, mensajes instantáneos por grupos  

cerrados de WhatsApp.  

5) Se publ ica en la intranet banner noti ficando la vuelta a normalidad de  

actividades.  

 

 

Escenario 3: Desastre tecnológico  

Escenario 3: Desastre tecnológico 

Líder de respuesta :           Jefe de Oficina de Tecnologías de Información y  
Comunicaciones    

Equipo de respuesta:      Oficina de Tecnologías de Información y Comunicaciones  

Fase 1: Detección 

  

Identif icación de alertas  

El equipo de la Oficina de Tecnologías de Información y comunicaciones, e l ofic ial  de 
seguridad de la información  o quien haga sus veces y el  Grupo de Gestión 
Adminis trativa, monitor izan los componentes que soportan l os sistemas de 
información, servicios informáticos y la infraestructura de servicio esenciales del 
centro de datos para identi f icar eventos no deseados que puedan generar  fal las que 
conduzcan a pérdida de continuidad de servicio, los elementos que se monit or ización  

continuamente incluyen:  
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Escenario 3: Desastre tecnológico 

Líder de respuesta :           Jefe de Oficina de Tecnologías de Información y  

Comunicaciones    

Equipo de respuesta:      Oficina de Tecnologías de Información y Comunicaciones  

Subsistemas de telecomunicaciones  

 Router  de acceso a Internet  

 Canal de acceso a servicios de Internet  

 Switches de core y  switches de piso  

 Equipos de segur idad per imetral como firewal l  y concentrador de VPN  

Servicios de mensajería electrónica y sistema colaborativo Office 365  

Servidores virtuales y f ísicos que soportan sistemas de información 

institucionales  

 Sitio web Insti tucional  

 Intranet insti tucional  

 Sistema de gestión documental Orfeo  

 Sistema de almacenamiento compar tido de archivos Orfeo  

 Sistema de información SIGEP  

 Sistema de información SUIT  

 Sistema de información FURAG 

 Sistema CRM 

 Sistema de información estratégica SIE  

 Sistema Integrado de Planeación y Gestión  

 Sistema de gestión insti tucional  

 Sistema de gestión de mesa de ayuda Proactiva Net  

 Canales v irtuales de comunicación EVA  

 Portales de divulgación de información: sirvo a mi país, banco de éxitos, 

banco de gerentes, reporte de conflic to de interés, declaración de bienes y 

rentas, gestor  normativo, rendic ión de  cuentas. 

Sistemas de almacenamiento masivo SAN  

Sistema de virtualización de servidores  

Subsistemas de aire acondicionado  

Sistema de energía eléctrica, sistema de UPS, bancos de baterías  

  

Confirmación 

A partir de los resultados de la revis ión de los sis temas de información, 
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Escenario 3: Desastre tecnológico 

Líder de respuesta :           Jefe de Oficina de Tecnologías de Información y  

Comunicaciones    

Equipo de respuesta:      Oficina de Tecnologías de Información y Comunicaciones  

monitorizac ión de aler tas, reportes de los usuar ios y  noti ficac ión de partes  
interesadas como el centro cibernético polic ial, centro de respuesta a incidentes 
informático del Min Defensa o el  Min TIC se determina la ocurrencia de emergencias 
que suspenderán la prestación de servic ios informáticos de la Entidad como:  

 Ataques cibernéticos como denegación de serv icios  

 Secuestro de la información insti tucional por  ataque de software malic ioso 

(ransomware)  

 Falla total  de los subsistemas de energía o aire acondic ionado del centro de 

computo 

 Falla eléctr ica por voltaje severamente reducido, depresiones, picos y sobre  

volta jes  

 Caída total  del servic io de acceso a Internet o red local insti tuci onal 

 Caída de canales de comunicación pr incipales a  cargo de los proveedores de 

acceso a Internet que alteren y/o interrumpan el normal funcionamiento de los  

equipos que se util iza para los procesos mis ionales.  

 Fuego o inundación del centro de datos que ob l iga al  apagado de todo el  

centro de datos  

 Falla total  del sistema de almacenamiento masivo de datos compartidos 

 Falla total  del sistema de vir tualización de servidores  

 Indisponibil idad total  de bases de datos por corrupción de datos  

 Pérdida acceso a sis temas cr ít icos por final ización de licencia de uso  

 

Manipulación incorrecta de s istemas informáticos debido a:  

 Actividad errónea de adminis tración de base de datos, corrupción de la base 

de datos, acceso indebido a la base de datos para modificar la, errores  en  

puesta en producción / regresión con impacto en base de datos y errores en 

generación y restaurac ión de respaldos que conlleven a la pérdida total  o 

parcial  de los servicios  

 Por problemas y exposiciones en apl icación y componentes del sistema tales 

como código malic ioso en el software, fuga de información de claves de  

usuarios, ataques externos para obtención indebida de claves, suplantac ión de 

usuarios externos al pedir cambio de clave, ataques externos para  

obtención/modif icación indebida de información 
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Escenario 3: Desastre tecnológico 

Líder de respuesta :           Jefe de Oficina de Tecnologías de Información y  

Comunicaciones    

Equipo de respuesta:      Oficina de Tecnologías de Información y Comunicaciones  

Los profesionales responsables de la administrac ión de los sis temas afectados 

realizan un diagnóstico sobre el  incidente, teniendo en cuenta:  

 Naturaleza e impacto del incidente.  

 Estrategias definidas en el Plan de Recuperac ión ante desastres apl icables  u 

otras soluciones potenciales defin idas por la base de conocimientos de la 

mesa de serv icio.  

 Tiempo estimado de solución del incidente.  

 

De acuerdo con los protocolos y  procedimientos de soporte para los di ferentes 
sistemas de información y plataformas informáticas, la oficina de tecnologías de 
información  aplica las acciones de remediación para resolver  la contingencia, si  e l  
evento no se ha resuelto de acuerdo con el siguiente tiempo máximo tolerable de 
caída, el  jefe de la ofic ina de tecnologías de in formación y las comunicaciones 
confirman la si tuación de aler ta por  fa lla de infraestructura tecnológica o ataque  
informático y  mediante mensaje instantáneo vía WhatsApp notif ica al  equipo de 
gestión de emergencias la necesidad de activar  e l  p lan de contin uidad para el  
escenario Nro. 3. Desastre tecnológico  

 

Componente tecnológico/ 
Sistema de información  

Tiempo máximo tolerable de caída  

Suminis tro de energía eléctr ica 
de centro de datos  

Consultar  tabla de análisis  de impacto al  
negocio  

Servicio de acceso a internet  Consultar  tabla de análisis  de impacto al  
negocio  

Servicio de red local interna  Consultar  tabla de análisis  de impacto al  
negocio  

Sis tema de almacenamiento de 
archivos compartidos  

Consultar  tabla de análisis  de impacto al  
negocio  

Sis tema de vir tual ización de 
servidores 

Consultar  tabla de análisis  de impacto al  
negocio  

Sis tema de información ORFEO  Consultar  tabla de análisis  de impacto al  
negocio  
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Escenario 3: Desastre tecnológico 

Líder de respuesta :           Jefe de Oficina de Tecnologías de Información y  

Comunicaciones    

Equipo de respuesta:      Oficina de Tecnologías de Información y Comunicaciones  

Sis tema de aire acondicionado de 

centro de datos  

Consultar  tabla de análisis  de impacto al  

negocio 

Software colaborativo Office 365  Consultar  tabla de análisis  de impacto al  

negocio  

 

 

Fase 2: Activación  

1) El Jefe de la Oficina de las Tecnologías de Información y Comunicaciones 

alerta al  Equipo de Gestión de Emergencias  de la necesidad de aplicar  e l  plan  

de recuperación ante desastres de tecnología y la necesidad de activar los 

planes de operación alterna de cada una de las dependencias ante la caída de  

los servicios informáticos por un periodo superior  al  t iempo máximo tolerable 

definido en el anál isis de impacto BIA. Dentro su comunicación incluye 

aspecto como: 

 Sistemas y servicios afectados  

 Resultados del diagnóstico sobre los s istemas afectados  

 Acciones de recuperación real izadas hasta el momento  

 Tiempo estimado para el  restablecimiento de los servicios afectados  

 Riesgos a los que está expuesta la entidad por el  desastre presentado, y las 

alternativas disponibles  

 Recomendación de activar  e l p lan de continuidad insti tucional e in iciar  la  

ejecución del plan recuperac ión ante desastres de tecnología  

2) El Equipo de Gestión de Emergencias  evalúa la información y decide si  se 

debe activar el  plan de continuidad y plan de operación alterno de cada una 

de las dependencias.  

Si se aprueba la ejecución del plan de operación alterno  por desastre  
tecnológico, el  Jefe de la OTIC comunica por mensaje instantáneo al Jefe de 
la Oficina Asesora de Comunicaciones que se debe noti f icar  a los jefes de  
dependencia la necesidad de aplicar  sus respectivos planes de operación 
alterno por cr isis de infraestructura tecnológica.  

3) El equipo de gestión de emergencias define el mensaje ofic ial  de respuesta 

que se comunicará a los grupos de valor  que incluyen:  

Centro de respuesta a inc identes informáticos de Gobierno -Csirtgob 

csirtgob@mint ic.gov.co  

mailto:csirtgob@mintic.gov.co


            31 
Si este documento se encuentra impreso no se garantiza su vigencia 

La  v ersi ón  vig ent e  r eposa  en  el  Si st ema  Int egra do de  Pl anea ción  y  G esti ón  ( Intra net )  
 

Escenario 3: Desastre tecnológico 

Líder de respuesta :           Jefe de Oficina de Tecnologías de Información y  

Comunicaciones    

Equipo de respuesta:      Oficina de Tecnologías de Información y Comunicaciones  

Grupo de Respuesta a Emergencias Cibernéticas de Colombia -  colCERT 

contacto@colcer t.gov.co  

Funcionar ios y  contratistas de la Entidad a través de los grup os de mensajer ía 
instantánea. Dentro de la comunicación a divulgar  el  equipo de gestión de 
emergencia define:  

 
 ¿Qué información concreta se tiene sobre la crisis (incidente presentado, diagnóstico, 

tiempo de solución)?  

 ¿Qué información está en proceso de verificación e investigación?  

 ¿Qué información válida se puede comunicar inmediatamente (mensaje)?  

 ¿Qué información se debe manejar al interior de la entidad?  

 ¿Quiénes fueron afectados por la crisis (audiencia)?  

 ¿Qué otras audiencias deberían saber sobre la crisis?  

 ¿Cómo se comunicará la información a los interesados o afectados (medio)?  

 

 

Fase 3: Plan de operación alterno  

4) El Jefe de la Oficina de Tecnologías de Información y las Comunicaciones 

activa el  plan de recuperación ante desastres  para restablecer los sis temas  

informáticos o sistemas de información afectados.  

5) Los jefes de dependencia activan sus planes de operac ión alterno así:  

 Plan de operación alterna serv icio al  ciudadano  

 Plan de operación alterna gestión documental  

 Plan de operación alterna gestión contractual  

 Plan de operación alterna gestión f inanciera  

 Plan de operación alterna gestión humana  

 Plan de operación alterna gestión adminis trativa  

 Plan de operación alterna OAC  

 Plan de operación alterna OAP 

 Plan de operación alterna Dirección DAFP  

 Plan de operación alterna Subdirección DAFP  

 

6) El equipo de gestión de emergencia activa su protocolo de comunicación a los 

mailto:contacto@colcert.gov.co
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Escenario 3: Desastre tecnológico 

Líder de respuesta :           Jefe de Oficina de Tecnologías de Información y  

Comunicaciones    

Equipo de respuesta:      Oficina de Tecnologías de Información y Comunicaciones  

grupos de valor considerando los s iguientes l ineamientos:  

 Informar rápida y periódicamente a los grupos de valor :  ante una si tuación 

de emergencia tecnológica de alto impacto, la entidad se debe establecerse 

como fuente primar ia de información, asimismo, debe comunicar  

periódicamente la evolución de la atención de la crisis  para ev itar  

malentendidos, especulaciones y rumores. Estos elementos le permitirán  

generar confianza y credibi lidad con sus grupos de valor .  

 Decir la verdad:  ser honestos en los comunicados, s in embargo, no significa 

transmitir TODA la información, sólo aquel la que es sufic i ente para generar  

confianza y tranqui lidad a los grupos de valor .  

 La información que esté calif icada como clasif icada o reservada solo se 

debe transmit ir a los debidamente autorizados :  el  Jefe de la Oficina de TIC  

determina con el apoyo en seguridad digi ta l la sensibil idad de la información a 

publicar  

 Emitir  reportes lo más exactos posible : publ icar la información que se t iene 

disponible, siempre y cuando ésta haya s ido validada. Evitar  toda clase de 

especulación o falsa expectativa.  

 

7) La Ofic ina Asesora de Comunicaciones, real iza monitorización permanente de  

la información que c ircula en medios sobre la emergencia y formula  

recomendaciones al Equipo de Gestión de Emergencias  sobre: 

 

 ¿Qué información circula en los medios de comunicación y cómo reaccionar 

ante la misma? 

 ¿Qué información c ircula a nivel interno de los chats de equipos  

transversales y cómo reaccionar ante la misma?  

 ¿Qué impacto sobre la emergencia t iene la información que está circulando  

en los medios y  cómo mitigar  sus daños potenciales?  

 Necesidad de nuevos comunicados  

 

8) Siguiendo el plan de operación alterno de cada dependencia los jefes de 

dependencia imparten las ordenes correspondientes a los subalternos para 

mantener las actividades misionales cr íticas usando los recursos disponibles. 
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Escenario 3: Desastre tecnológico 

Líder de respuesta :           Jefe de Oficina de Tecnologías de Información y  

Comunicaciones    

Equipo de respuesta:      Oficina de Tecnologías de Información y Comunicaciones  

Si paralelamente a la ocurrencia de la emergencia de desastre tecnológico se 

presentan los escenarios 1 Emergencia social y 2 Falla de infraestructura 

fís ica ,  el  Equipo de Gestión de Emergencia  sigue el protocolo de actuación de  

esos escenarios para determinar si el  edific io se debe evacuar o no. Si no es  

necesaria la evacuación del edific io todas las activ idades mis ionales  

continúan ejecutándose desde el edificio hasta que se supere la emergencia o 

el Equipo de gestión de emergencia determine lo contrario  

Fase 4: Resolución del incidente  

1) Cuando se realice el restablecimiento de los s istemas informáticos afectados 

El Jefe de la Oficina de Tecnologías de Información y Comunicaciones,  

noti f ica al  Equipo de Gestión de Emergencias  cuales servic ios han sido 

restablecidos y que s istemas informáticos ha s ido recuperados  

2) Con la información de estado de funcionamiento de los sis temas informáticos, 

el  Equipo de Gestión de Emergencias  autoriza la reactivación de procesos a  

sus condiciones normales tomando en cuenta el orden de restablecimiento de 

servicios definido en el anál isis de impacto al  negocio BIA, para lo cual 

Consulta la tabla de análisis  de impacto al  negocio : 

 
3) El Jefe de la Oficina de Tecnologías de Información, s iguiendo el or den de 

reanudación de procesos y la disponibil idad de servic ios TIC requerido por 

cada proceso, noti fica al  jefe de la dependencia respectiva para que realice 

las activ idades de vuelva a operac ión normal.  

4) Los jefes de dependencia apl ican las acciones defi nidas de vuelta a operación  

normal definidas en sus respectivos planes de operación alterna  

5) El jefe de la Oficina de tecnologías de información y comunicaciones, informa 

al Equipo de Gestión de Emergencias  e l avance en la reactivación de 

procesos. Cuando todos los procesos hayan f inal izado su plan de operación 

alterno, se prepara informe final de resoluc ión de la emergencia para el  

Equipo de gestión de emergencias  

6) El Equipo de Gestión de Emergencias  confirma que todos los procesos y  

dependencias se encuentran funcionando en condic iones normales y se 

prepara comunicado ofic ial  de f inal ización de la emergencia para los grupos  

de valor.  
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Escenario 4: Crisis Financiera  

Escenario 4: Crisis Financiera  

Líder de respuesta :           Secretario (a)  General   

Equipo de respuesta:      Oficina Asesora de Planeación, Secretaria General y  
Direcciones técnicas.  

Fase 1: Detección 

 Identif icación de alertas  

Análisis del entorno interno  

Mediante evaluación y seguimiento variables insti tucionales, se identi fican signos de 
posibles restr icciones financieras  

1) Relevancia de las inic iativas del Plan de Gobierno asociadas a obligaciones 

instituc ionales  

2) Anál isis  previo de las iniciativas consignadas en el p lan sector ial  

3) Ponderac ión de los compromisos del sector  consignad os en el Plan Nacional 

de Desarrollo  

4) Prior idades de la Presidencia de la Repúbl ica frente a los compromisos 

planteados en el p lan de gobierno  

5) Existencia de indicadores para las iniciativas registrados en Sinergia, así 

como nivel de sensibil idad de la inic iativa.  

6) Anál isis  de entorno país y  variables macroeconómicas.  

7) Tiempos destinados a la planeación sectorial  vs los t iempos asignados a la 

planeación insti tucional.  

Se identif ican señales de alerta de escenario de crisis f inanciera a part ir  de:  

1) Seguimiento a los resultados de la Comisión Sectoria l  de presupuesto  

2) Seguimiento a la definic ión del marco de gasto de mediano plazo  

3) Seguimiento a posibles recortes al  presupuesto cuando se recomponen 

partidas  

4) Distribución de presupuesto a las di ferentes entidades  públ icas 

5) Cambios de gobierno y ausencia de personal clave para la negociación del  

presupuesto  

 

A través del seguimiento a la preparación del presupuesto de inversión se 
identif ican síntomas de posibles problemas para la asignación del presupuesto 
con las entidades 

 

1) Marco de Gasto con el Minis ter io de Hacienda y Crédito Público, que genera  
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Escenario 4: Crisis Financiera  

Líder de respuesta :           Secretario (a)  General   

Equipo de respuesta:      Oficina Asesora de Planeación, Secretaria General y  

Direcciones técnicas.  

un mensaje de techo presupuestal, con el cual se puede identi ficar  si el  monto  

definido en el techo presupuestal permit irá cubrir las necesidades de los 

proyectos de inversión 

2) Presentación del proyecto de ley de presupuesto que implica negociac iones 

con el Departamento Nacional de Planeación, e l  Congreso de la República y  el  

Minis ter io de Hacienda, este es un segundo instante en donde se pueden  

identi ficar  potenciales prob lemas de financiamiento debido a que dentro de la 

ley de presupuesto debe quedar consignado un ar tículo que faculte el  tras lado 

de recursos desde la ESAP hacia el  DAFP  

3) A través de comunicación y negociac ión con la ESAP también se pueden 

identi ficar  señales  de una potencial cris is financiera en la medida en que  

previo al  ante proyecto de presupuesto se deben cruzar mensajes y  

comunicaciones con la ESAP para garantizar la transferencia de recursos.  

4) Por úl timo, se debe estar atentos a los mensajes del Minis ter io de Hacienda y  

el  Departamento Nacional de Planeación los cuales permiten identi ficar  

potenciales signos de alarma en la asignación de presupuesto.  

5) Cuando se real iza la planeación (cuatr ienal y anual)  y  se definen los 

productos a desarrol lar  para atender  los compromisos defin idos para la 

vigencia, se identi fican las brechas de recursos para su debido cumplimiento.  

 

Confirmación 

Para lograr una identif icación oportuna de posibles cr isis  f inancieras que afecten a la 
entidad se debe buscar la obtención de información real de la dis tribuc ión del  
presupuesto a nivel de sector , lo que impl ica comunicación constante con instancias  

como la Alta dirección del DNP y el  Minis terio de Hacienda.  

Respecto a la activación del Plan de Continuidad ,  se identif ica que, a part ir  del  
resultado de la asignación de presupuesto y  la priorización de los proyectos 
misionales, la Alta dirección debe ser notif icada acerca de la suficiencia de recursos 
para cumplir con las obl igaciones del Plan Nacional de Desarrollo y  las obl igacion es 
misionales. En caso de detectar que el presupuesto asignado no será suficiente la 
Alta direcc ión debe activar  las acciones de tratamiento  de crisis  financiera.  

 

Fase 2: Activación  

Usando la información de resultados de la negociación del presupuesto y  la 
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Escenario 4: Crisis Financiera  

Líder de respuesta :           Secretario (a)  General   

Equipo de respuesta:      Oficina Asesora de Planeación, Secretaria General y  

Direcciones técnicas.  

priorización de proyectos, la a lta dirección activa las acciones para contrarrestar  los  
efectos de la eventual cris is financiera con acciones como:  

1) Veri ficar  la pr iorización de los di ferentes proyectos de acuerdo con cri terios 

que se diseñan en el mismo instante que se detecta la potencial  emergencia.  

2) Posibil idad de renegociar la asignación de presupuesto uti lizando traslados de 

la ESAP 

3) Búsqueda de fuentes alternativas para supl ir  recursos f inancieros para los 

proyectos  

4) Sustentar la necesidad de obtener recursos de fuentes internacionales  

Fase 3: Plan de operación alterno  

Considerando la obl igatoriedad de cumplir  con los compromisos del Plan Nacional de  
Desarrollo y los objetivos institucionales, la al ta dirección define estrategias para:  

 Prior izar  la e jecución de cier tas in iciativas de alto impacto en los compromisos  

y desarrollo de planes alternos para cumplir  con los compromisos durante la 

vigencia  

 Evaluar los parámetros de pr iorizac ión de compromisos contra los cr iterios 

consignados en el Plan Nacional de Desarrollo (PND), documentos CONPES, 

compromisos de acuerdos nacionales (ej . Acuerdos de paz  

 Nivel de prior idad de las necesidades versus el  ante proyecto de presupuesto.  

 Obtener recursos desde organizaciones internacionales o de cooperación.  

 Recursos disponibles en la ESAP 

 El ajuste de pr ioridades de ejecución de los proyectos de acuerdo con los 

recursos disponibles para la vigencia y  prioridades misionales.  

 Efectuar negociaciones complementarias con el Minis ter io de Hacienda, 

Departamento Nacional de Planeación para lograr nuevos recursos.  

 Fuentes al ternas como convenios interinsti tucionales  

 

Las acciones de respuesta a la cris is financiera se mantienen para monitor izar e l  
porcentaje de ejecución real de los compromisos versus la ejecución pr esupuestal 

planificada, lo que impl ica el  uso de tableros de indicadores precisos.  

 

Fase 4: Resolución del incidente  
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Escenario 4: Crisis Financiera  

Líder de respuesta :           Secretario (a)  General   

Equipo de respuesta:      Oficina Asesora de Planeación, Secretaria General y  

Direcciones técnicas.  

1. Cuando los compromisos de Gobierno están subsanados financieramente 

mediante la gestión de consecución de otras fuentes  

2. Cuando el presupuesto de funcionamiento e inversión corresponde a las 

necesidades  

3. Cuando las brechas de presupuesto (sin imprevis tos) se han gestionado 

mediante recursos de cooperación nacional o internacionalmente.  

Escenario 5: Pandemia - Epidemia 

Escenario 5: Pandemia - Epidemia 

Líder de respuesta :           Coordinador (a) de Gestión de Talento Humano    

Equipo de respuesta:      Grupo de Gestión de Talento Humano  

Fase 1: Detección 

  

Identif icación de alertas  

A través de la monitorizac ión de riesgos y aler tas del sis tema de gestión de 
seguridad y salud en trabajo, los reportes oficiales entidades y organizac iones de la 
salud, el Grupo de Gestión de Talento Humano se entera de brotes epidemiológicos a 

nivel Colombia o el continente:  

Minis ter io de Salud  y la Protección Social  (MinSalud), 

La Secretaria Dis tri ta l de Salud ( sistema SIVIGILA),  

Organización Panamericana de la Salud (OPS Aler tas)  

Organización Mundial de la Salud ( OMS Aler tas) 

 

@MinSaludCol  twitter  del Minis terio de salud de Colombia  

@INSColombia twitter  del insti tuto nacional de salud de Colombia  

@SectorSalud twitter  del sector  salud de Bogotá  

@PositivaCol  twitter ARL Positiva  

Confirmación 

https://www.minsalud.gov.co/salud/Paginas/centro-nacional-enlace-alertas-nacionales.aspx
http://www.saludcapital.gov.co/DSP/Paginas/InformesSIVIGILA.aspx
https://www.paho.org/hq/index.php?option=com_content&view=article&id=5721:2011-dva-contents&Itemid=4114&lang=es
https://www.paho.org/es/alertas-actualizaciones-epidemiologicas
https://twitter.com/MinSaludCol
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Escenario 5: Pandemia - Epidemia 

Líder de respuesta :           Coordinador (a) de Gestión de Talento Humano    

Equipo de respuesta:      Grupo de Gestión de Talento Humano  

1. La información sobre la evolución y recomendaciones para la prevención de  

brotes epidemiológicos de diferente naturaleza se consulta con la Adminis tradora  

de Riesgos Laborales quienes generan recomendaciones a la Entidad.  

2. El Grupo de Gestión de Talento Humano uti liza la información generada por la 

ARL y la información ofic ial  del Ministerio de Salud, para alertar a l  Equipo de  

Gestión de Emergencias ,  sobre el  nivel de aler ta en Bogotá y  otras c iudades del  

país   

3. La información sobre niveles de alerta, medidas de mit igación y acc iones que 

determine el gobierno nacional son evaluadas por el Equipo de Gestión de 

Emergencias  para tomar la decisión de activar  el plan de contingencia de trabajo 

remoto y  otras medidas que determine la rama ejecutiva.  

Fase 2: Activación  

Con base en las ordenes de la rama ejecutiva , el  Director  del Departamento 
Adminis trativo de la Función Pública autoriza la activación del plan de contingencia 
para el  escenario de pandemia / Epidemia s iguiendo los protocolos que defina el  
gobierno nacional:  
1) Seguir e l protocolo de salud que defina el  Minister io de Salud y la Protección  

social . Ejemplo: decreto 666 de 2020 Protocolo general de Bioseguridad  

Normativa COVID-19 
2) Coordinador (a) del Grupo de Gestión de Talento Humano se comunica con la 

Ofic ina Asesora de Comunicaciones para publ icar  en el  si tio web insti tucional, 

video pantal las, redes sociales de la Entidad e instalaciones de la Entidad, 

mensaje comunicando a todos los grupos de valor indicando las medidas  

adoptadas por la Entidad para la atención al público en caso de epidemia o  

pandemia 

3) El Coordinador (a)  del  Grupo de Talento Humano se comunica con la Secretaria  

General para que se inicie la coordinación de los protocolos de tra bajo remoto 

con todas las dependencias  

4) La Secretar ia General a través del Coordinador del Grupo de Gestión 

Adminis trativa remite correo electrónico a todos los jefes de dependencia para 

que coordinen internamente con sus equipos de trabajo la recolecc ión d e  

necesidades sobre tras lado de equipos para permitir  el  trabajo remoto, la 

activación de conexiones remotas para acceso a la información insti tucional por  

red pr ivada v irtual  

5) Los jefes de las dependencias coordinan con sus equipos de trabajo, e l  cargue  

de información vi tal  o esencial  para el  trabajo remoto en los servic ios de nube  

(office 365 / OneDrive) , los coordinadores de grupo confirman con los 

https://www.minsalud.gov.co/salud/publica/PET/Paginas/Documentos-Administrativos-covid-19.aspx
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Escenario 5: Pandemia - Epidemia 

Líder de respuesta :           Coordinador (a) de Gestión de Talento Humano    

Equipo de respuesta:      Grupo de Gestión de Talento Humano  

servidores y contratis tas de sus dependencias, e l cargue de información vi ta l  

para in iciar  e l  trabajo remoto . De acuerdo con las instrucciones del Director  de 

la Entidad, e l  día y  hora definidos por la Entidad, Los jefes de dependencia  

ordenan la activación del trabajo en casa  ut ilizando las herramientas  

colaborativas TEAMS, Correo electrónico, grupo de mensajer ía instantánea a 

partir  del día y hora definidos la entidad aplica sus protocolos de trabajo 

remoto. 

6) Una vez se ha activado la modalidad de trabajo remoto para cada una de las 

dependencias, el  Coordinador (a)  del Grupo de Talento Humano genera un  

informe para el  Equipo de Gestión de Emergencias  sobre los resultados del 

inicio de la contingencia por Pandemia/Epidemia.  

7) Servidores y contratis tas realizan sus activ idades asignadas en modal idad de 

trabajo remoto hasta que los jefes de dependencia noti fiquen el r etorno a la  

sede normal de trabajo  

8) El trabajo remoto debe mantener hasta que se rec iba comunicación formal del 

Equipo de Gestión de Emergencias  indicando que se in iciará el  retorno a trabajo  

dentro de la sede de la Entidad.  

Fase 3: Plan de operación alterno  

1) Durante la activación del trabajo remoto los servidores públicos y  contratistas  

continuaran realizando sus labores desde sus casas de acuerdo con las  

instrucciones que para ta l  fin impartan los jefes de las di ferentes 

dependencias y  los supervisores de contrato.  

2) Para aquel las dependencias con responsabi lidad de atención presencial  a  

grupos valor  Los jefes de cada dependencia activan sus planes de operación  

alterno así:  

 Plan de operación alterna serv icio al  ciudadano  

 Plan de operación alterna gestión documental  

 Plan de operación alterna gestión contractual  

 Plan de operación alterna gestión f inanciera  

 Plan de operación alterna gestión humana  

 Plan de operación alterna gestión adminis trativa  

 
3) Durante la ejecución de labores en la modalidad de trabajo remot o las 

siguientes actividades pueden l legar a ser actividades por el  Equipo de  

gestión de emergencias:  

a) Realizar  capacitación vir tual mediante infografías, videos, mensajes o 



            40 
Si este documento se encuentra impreso no se garantiza su vigencia 

La  v ersi ón  vig ent e  r eposa  en  el  Si st ema  Int egra do de  Pl anea ción  y  G esti ón  ( Intra net )  
 

Escenario 5: Pandemia - Epidemia 

Líder de respuesta :           Coordinador (a) de Gestión de Talento Humano    

Equipo de respuesta:      Grupo de Gestión de Talento Humano  

charlas vir tuales a todos los serv idores y  trabajadores sobre prevención de  

las enfermedades que generaron la alerta de pandemia  

b) Defin ir medidas que eviten la exposición de servidores y contratis tas como 

flex ibi lización de turnos y horarios de trabajo.  

c) Reporte de casos sospechosos por contagio de la Epidemia/ Pandemia 

ante la ARL y la EPS 

d)  Establecer canales de comunicación para mantener informados a los 

servidores y  contratistas sobre medidas de prevención sobre la prevención,  

propagación y atención de la enfermedad  

e) Determinar en conjunto con al ARL los mecanismos para proveer a los  

servidores los elementos de protección personal en caso de que sean  

estos requeridos 

f)  Todos los serv idores y  contratistas deberán acatar las instrucciones 

determinen las autor idades en mater ia de salud para su cuidado personal.  

 

Fase 4: Resolución del incidente  

1) El Equipo de gestión de emergencias (Dirección, subdirección, secretar ía  

general, jefe de OTIC, o jefe de la OAP) continuamente monitor izan las 

instrucciones del gobierno nacional como respuesta a la epidemia / pandemia.  

@MinSaludCol  twitter  del Minis terio de salud de Colombia  

@INSColombia twitter  del insti tuto nacional de salud de Colombia  

@SectorSalud twitter  del sector  salud de Bogotá  

@PositivaCol  twitter ARL Positiva  

 
2) Cuando las autoridades en materia de salud así lo indiquen y siguiendo los 

protocolos de biosegur idad que para ta l  f in se definan, e l  Equipo de Gestión 

de Emergencias  determina las condiciones de reactivac ión del trabajo en la 

sede del Departamento Adminis trat ivo de la Función Pública.  

3) El Equipo de Gestión de Emergencias  define s i  se debe autor izar e l reinicio de 

operaciones en la sede. En caso de autorizar el  reingreso a la sede se 

comunica la decisión mediante los canales oficiales establecidos  

4) El Coordinador (a)  del Grupo de Talento Humano coordina con la Jefe de la 

Ofic ina Asesora de Comunicaciones la transmisión del mensaje de retorno a la 

sede pr incipal a través de correo electrónico, mensajes instantáneos por  

https://twitter.com/MinSaludCol
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Si este documento se encuentra impreso no se garantiza su vigencia 

La  v ersi ón  vig ent e  r eposa  en  el  Si st ema  Int egra do de  Pl anea ción  y  G esti ón  ( Intra net )  
 

Escenario 5: Pandemia - Epidemia 

Líder de respuesta :           Coordinador (a) de Gestión de Talento Humano    

Equipo de respuesta:      Grupo de Gestión de Talento Humano  

grupos cerrados de WhatsApp, comunicaciones e n el si tio web institucional o 

los medios de comunicación formalmente adoptados por el  Equipo de gestión 

de emergencias para este propósito.  

5) La Ofic ina Asesora de Comunicaciones siguiendo la polít ica de 

comunicaciones instituc ional informa a los grupos de valor la reactivac ión de 

la atención presencial , comunicando los protocolos de bioseguridad definidos 

por el Gobierno Nacional  

6) Los jefes de dependencia coordinan con sus equipos de trabajo el retorno a 

trabajo presencial  en sede siguiendo el protocolo que defina el  Equipo de 

Gestión de Emergencias  

7) El Grupo de Gestión Adminis trativa activa los protocolos para traslado de los 

equipos informáticos que hayan s ido util izados para la modalidad de trabajo 

remoto desde las casas de los servidores o contratis tas has ta la sede princ ipal  

de la Entidad 

8) Siguiendo los protocolos de biosegur idad que la Entidad defina, servidores y  

contratis tas rein ician sus activ idades en la sede principal  

 


