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Política de riesgos Institucional
Función Pública se compromete a administrar adecuadamente los riesgos de gestión, de corrupción y de Seguridad Digital, asociados a los objetivos estratégicos, planes, proyectos y procesos institucionales, acatando la metodología propia para su gestión, determinando las acciones de control defectivas y preventivas oportunas para evitar la materialización y la actuación correctiva inmediata ante las eventualidades para mitigar las posibles consecuencias a fin de mantener los niveles de riesgo aceptables 
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Tipología de riesgos 

		Procesos 
		Seguridad 
               Gestión 
		Corrupción
		Daño Antijurídico



La política de operación de riesgos es aplicable a todos los servicios, procesos, proyectos y planes de la entidad durante el desarrollo de la gestión planificada y a todos los servidores públicos en el ejercicio de sus funciones.

1. Mapa de riesgos de Corrupción 2021
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2. Mapa de riesgos de Gestión 2021

[image: ]
[image: ]
[image: ]
[image: ]
[image: ][image: ]












3. Mapa de riesgos de Activos de Información 
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4. 	Mapa de riesgos de Procesos (nueva metodología) 
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Nota:  Función Pública se encuentra adelantando la transición de la metodología de riesgos emitida por el líder de política del Departamento Administrativo de la Función Pública, a la fecha de esta publicación los riesgos se han identificado los riesgos del proceso de talento humano, 
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· Para consulta del detallado del mapa de riesgos, dar Click aquí

· Para consulta de la política y metodología de riesgos dar Click aquiHaz clic aquí
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Proceso/

Subproceso 

Dependencia Nombre del Riesgo

Tipología del 

Riesgo

Clasificación 

del Riesgo

Control Existente

Riesgo 

Residual 

Opción de 

manejo

Acciones Preventivas 

Periodo 

Seguimiento

Fecha de 

Inicio

Fecha de 

terminación

Acción de contingencia ante 

posible materialización

LaAltaDirecciónaintervalosplanificadoscomunica,socializayhace

públicassusdecisionesenlosComitésInstitucionales,encasode

inquietudessobresusdecisiones,sustentalasrazonesdelasmismas.

Evidencia de su control mediante actas de comité.

LaSecretaríatécnicaunavezhayasidoinformadalasdecisiones

delaAltaDirección,acercadelacelebracióndecontratoso

conveniosdeinterésgeneral,socializalasactasdecomité

mediantesupublicacióninternaenlaIntranet.Encasodeno

publicación,laOficinadeControlInternorequierealasecretaria

técnicacorrespondientelapublicacióndelacta.Seevidenciaen

actas publicadas en Intranet.

2021-02-01 2021-12-31

LaAltaDireccióncuandoserequierevincularpersonalbuscaapoyoy

formulación de recomendaciones a las áreas relacionadas para

asegurarelcumplimientodelosprocedimientosdeseleccióny

vinculación, en caso de desviación se generan alertas y

recomendaciones previas. Se evidencia su control mediante el

expediente final de la vinculación.

LaAltaDireccióncadavezqueserequieraatendersolicitudesde

selecciónyvinculacióndepersonal,formalizaalasecretaria

general y sus dependencias la evaluación o revisión del

expedientedeloloscandidatos.Encasodequelasolicitudno

seaformal,laSecretariaGeneralreiterasuformalización.Se

evidencia a través de comunicaciones internas y correos

electrónicos.

2021-02-01 2021-12-31

LaAltaDirecciónpermanentementeaplicadurantelasactividadesde

vinculacióndelpersonalocelebracióndecontratos,lanormativa

vigente en materia contractual y de vinculación. En caso de

desviacionesenelcumplimientoderequisitosnormativos,segeneran

alertas.Seevidenciasucontrolmedianteelexpedientecontractual,

registros del SIGEP y SECOP.

LaAltaDireccióncadavezquesevaacelebraruncontratoouna

vinculación, verifica la existencia de la documentación de soporte 

yevaluaciónderequisitosmediantevistobuenodelosasesores

yfirmadelaAltaDirección.Encasodeinconsistenciasofaltade

soportesdocumentales,laAltaDireccióndevuelveelexpediente

parasurevisión.Evidenciadesucontrolmediantevistosbuenos,

firmas y correos electrónicos.

2021-02-01 2021-12-31

ElresponsabledelaGestiónDocumentaldelaDireccióndeDesarrollo

Organizacionalpermanentemente,conelfindeverificareladecuado

ejerciciodelaasesoría,verificalasevidenciasdeacuerdoconla

programacióndelosviajesrealizados.Cuandonosecuentaconlos

soportesdelasasesoríasselesolicitadichosdocumentosalasesor

responsable.Comoevidenciasetienenlosdocumentosdigitalesylos

originales exigidos cuando se realizan las asesorías.

Ellíderdelprocesocadavezqueingresaunnuevocontratista,

conelfindeconcientizarsobresurolysobrelaslimitacionesde

suactuacióneimplicacionesdisciplinariasylegales,realiza

socialización en la inducción de los deberes, obligaciones

contractualesyaspectoséticosatenerencuentadurantela

ejecucióndelcontrato.Encasodenorealizarselainducciónse

dejará las recomendaciones de tipo ético. Se tiene como

evidencia las listas de asistencia y documento de inducción.

2021-02-01 2021-12-31

1.



Se realizará una investigación

interna sobre el actuar del

profesional.

2.



PonerenconocimientoalaOficina

deControlInternoyalGrupode

Gestión Contractual.

LaresponsabledeGestiónDocumentaldelaDireccióndeDesarrollo

Organizacional perteneciente a la estrategia territorial

permanentemente,conelfinderealizarseguimientoycontrolalas

asesorías,verificalosavancesregistradosenelCRM.Encasodeno

realizarelcargueenelaplicativosecuentanconlosdocumentos

físicosoriginales.ComoevidenciasetienelaherramientaCRMylos

documentos originales.

Losresponsablesdelaprogramaciónyseguimientodelos

avancesdelasasesorías,previoacadacomisión,conelfinde

informarsobrelosdocumentossoportesrequeridos,asícomo

paralasocializacióndelpropósitopuntualdelaasesoría,realizan

reunionesdealistamiento.Encasodenorealizarlareuniónde

alistamientoseenvíanlosdocumentosporcorreoelectrónicoy

seentreganlosdocumentosfísicos.Comoevidenciassetienen

las actas de alistamiento y los correos electrónicos.

2021-02-01 2021-12-31

1.



Se revisará la estructura del

procesodeasesoría,seguimientoy

control.

2.



Se realizarán las correcciones

correspondientes.

LaresponsabledeGestiónDocumentaldelaDireccióndeDesarrollo

Organizacional perteneciente a la estrategia territorial

permanentemente,conelfinderealizarseguimientoycontrolalas

asesorías,verificalosavancesregistradosenelCRM.Encasodeno

realizarelcargueenelaplicativosecuentanconlosdocumentos

físicosoriginales.ComoevidenciasetienelaherramientaCRMylos

documentos originales.

La responsablede GestiónDocumental dela Direcciónde

DesarrolloOrganizacionalpertenecientealaestrategiaterritorial

permanentemente,conelfinderealizarseguimientoycontrola

lasasesorías,verificalosavancesregistradosenelCRM.Encaso

denorealizarelcargueenelaplicativosecuentanconlos

documentos físicos originales. Como evidencia se tiene el

aplicativo CRM y los documentos originales.

2021-02-01 2021-12-31

1. Se realizará una investigación

interna sobre el actuar del

profesional.

2.PonerenconocimientoalaOficina

deControlInternoyalGrupode

Gestión

ElDirectordeDPTSCcadavezqueseconvocaacapacitaciones

institucionalesyactividadessobreintegridad,indicalaasistencia

obligatoriaporpartedelosservidoresdelárea.Cuandonosepuede

asistiraestascapacitacionesoactividadessobreintegridadseenvíala

informaciónatodoslosservidoresporcorreoelectrónico.Como

evidenciasetieneelplaninstitucionaldecapacitaciónybienestary

los correos envidados.

ElDirectordeDPTSCcoordinarásemestralmenteconeláreade

talentohumanolarealizacióndeunasensibilizaciónsobreel

códigodeintegridaddelserviciopúblicosylosconflictosde

interesesparalosservidoresdelárea.Cuandonosepuedeasistir

aestascapacitacionesoactividadessobreintegridadseenvíala

informaciónatodoslosservidoresporcorreoelectrónico.Como

evidenciasetendrá elplan institucionalde capacitacióny

bienestar y los correos envidados.

2021-02-01 2021-12-31

1.



Se realizará una investigación

interna sobre el actuar del

profesional.

2.



PonerenconocimientoalaOficina

deControlInternoyalGrupode

Gestión Contractual.

Elresponsablecoordinadordegrupodeasesoríaygestióncadavez

queseautorizaunacomisióndeserviciosverificarelcumplimientode

laasesoríadeacuerdoconlaprogramacióndelosviajes.Cuandonose

cuenta con los soportes de las asesorías se le solicita dichos

documentosalasesorresponsable.Comoevidenciasetienenlos

documentosdigitalesylosoriginalesexigidoscuandoserealizanlas

asesorías.

Elresponsablecoordinadordegrupodeasesoríaygestióncada

vezqueseautorizaunacomisióndeservicios revisarálos

informesdecumplidodecomisiónylaencuestadesatisfacción

delserviciodeacuerdoconlaprogramacióndelosviajes.Cuando

nosecuentaconlossoportesdelasasesoríasselesolicitadichos

documentosalasesorresponsable.Comoevidenciasetendrán

losdocumentosdigitalesylosoriginalesexigidoscuandose

realizan las asesorías.

2021-02-01 2021-12-31

1.



Se revisará la estructura del

procesodeasesoría,seguimientoy

control.

2.



Se realizarán las correcciones

correspondientes.

Elresponsablecoordinadordegrupodeasesoríaygestióncadavez

queseautorizaunacomisióndeserviciosverificarelcumplimientode

laasesoríadeacuerdoconlaprogramacióndelosviajes.Cuandonose

cuenta con los soportes de las asesorías se le solicita dichos

documentosalasesorresponsable.Comoevidenciasetienenlos

documentosdigitalesylosoriginalesexigidoscuandoserealizanlas

asesorías.

Elresponsablecoordinadordegrupodeasesoríaygestióncada

vezqueseautorizaunacomisióndeservicios revisarálos

informesdecumplidodecomisiónylaencuestadesatisfacción

delserviciodeacuerdoconlaprogramacióndelosviajes.Cuando

nosecuentaconlossoportesdelasasesoríasselesolicitadichos

documentosalasesorresponsable.Comoevidenciasetendrán

losdocumentosdigitalesylosoriginalesexigidoscuandose

realizan las asesorías.

2021-02-01 2021-12-31

1. Se realizará una investigación

interna sobre el actuar del

profesional.

2.PonerenconocimientoalaOficina

deControlInternoyalGrupode

Gestión

Dirección 

Empleo 

Público

LosAsesoresentregandespuésdecadavisitaaterritorioelPGTyel

informe de dichas asesorías a la Dirección de Desarrollo

Organizacional, con el fin de establecer compromisos con las

entidadesvisitadasydarcumplimientoalosmismos.Cuandonose

cuenta con los soportes de las asesorías se le solicita dichos

documentosalasesorresponsable.SeevidenciaenlaentregadelPGT

y del informe. 

LosCoordinadoresalmomentodelingresodenuevosservidores

ocontratistasexplicaranlaslimitacionesdesuactuacióne

implicacionesdisciplinariasylegalescorrespondientesasurol.

Encasodenobrindarlainformaciónelcoordinadorenviaráal

nuevoservidorocontratistaelcódigodeintegridad.Seevidencia

mediante correo electrónico.

2021-02-01 2021-12-31

1. Se realizará una investigación

interna sobre el actuar del

profesional.

2.PonerenconocimientoalaOficina

deControlInternoyalGrupode

Gestión

Extremo Evitar Mensual

Comunicaralentedecontrolinterno

o externo correspondiente.

Extremo



Estratégico

Direccionamiento 

Estratégico

Dirección 

General 

Direccionamiento 

indebido del nivel 

decisorio, en la 

vinculación de 

personal, celebración 

de convenios o toma 

de decisiones en 

beneficio propio o de 

un tercero.

Corrupción

Mensual

Acción Integral

Dirección de 

Participación, 

Transparencia 

y Servicio al 

Ciudadano

Evitar

Acción Integral

Dirección 

Desarrollo 

Organizacion

al

Prestar servicios de 

asesoría no 

autorizados utilizando 

el rol de contratista o 

funcionario de la 

Entidad, aprovechando 

los recursos públicos 

para el beneficio de un 

privado.

Corrupción

Cumplimiento y 

Conformidad
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Proceso/

Subproceso 

Dependencia Nombre del Riesgo

Tipología del 

Riesgo

Clasificación 

del Riesgo

Control Existente

Riesgo 

Residual 

Opción de 

manejo

Acciones Preventivas 

Periodo 

Seguimiento

Fecha de 

Inicio

Fecha de 

terminación

Acción de contingencia ante 

posible materialización

Ellíderdecadasubproceso,bimestralmente,conelfindeprevenir

actuacionesindebidassocializayretroalimentaacadaequipolas

posiblesincidencias.Encaso deidentificar posiblesactuaciones

indebidas,sesolicitalaintervencióndelentedecontrolrespectivo

Comoevidenciasetienenlosregistrosdereunionesinternasycorreos

electrónicos.

EllíderdelSubprocesosemestralmente,conelfindevalidarla

debidaaplicacióndelosprocedimientosefectuarapruebade

recorridoaleatorias.Enelcasodeidentificarinconsistenciasse

procederá aevaluar. lapertinencia dela actualizacióndel

documento.Seevidenciarásugestiónmediantereuniones

internas o control de cambios del documento.

2021-02-01 2021-12-31

1. Se realizará una investigación

interna sobre el actuar del

profesional.

Ellíderdecadasubproceso,bimestralmente,conelfindeprevenir

actuacionesindebidas,socializayretroalimentaacadaequipolas

posiblesincidencias.Encaso deidentificar posiblesactuaciones

indebidas,sesolicitalaintervencióndelentedecontrolrespectivo.

Comoevidenciasetienenlosregistrosdereunionesinternasycorreos

electrónicos.

EllíderdelSubproceso,semestralmente,conelfindevalidarla

debidaaplicacióndelosprocedimientosefectuarapruebade

recorridoaleatorias.Enelcasodeidentificarinconsistenciasse

procederá aevaluar. lapertinencia dela actualizacióndel

documento Se evidenciará su gestión mediante reuniones

internas o control de cambios del documento.

2021-02-01 2021-12-31

2.



PonerenconocimientoalaOficina

deControlInternoyalGrupode

Gestión

Ellíderdelsubprocesocuandoserequierasocializalanormativa

asociadamediantereunionesinternas.Encasodenoefectuarsela

reunióninternasesocializaatravésdecorreo.Evidenciadesu

ejecución a través de registros de reuniones y correos electrónicos.

Ellíderdecadasubprocesoalmomentodeingresarunnuevo

servidorocontratista,socializaralanormativaydocumentos

asociadosalmismomediantereunionesinternas.Encasoqueel

personalnopuedaasistirala reunión,se reprograma.Se

evidenciará su gestión mediante reuniones internas.

2021-02-01 2021-12-31

3.



Se realizarán las correcciones

correspondientes al proceso.

Ellíderdelprocesocadavezqueserealizaunprocesodecontratación,

aplica durante las actividades de celebración de contratos, la

normativavigenteenmateriacontractual.Encasodedesviacionesen

elcumplimientoderequisitosnormativos,segeneranalertas.Se

evidenciaatravésdecorreoselectrónicosoactasdecomitéde

contratación.

Ellíderdelprocesocadavezqueserequieraatendersolicitudes

decontratación,formalizaenelcomitédecontratación,lasfichas

técnicasasociadasalasnecesidadesdecontratación.Encasoque

elcomitétengaalgunaobservaciónsobrelaficha,ellíder

realizarálasustentación.Seevidenciapormediodeactasde

comité y las fichas técnicas.

2021-02-01 2021-12-31

Ellíderdelprocesocadavezqueserealizaunprocesodecontratación,

aplica durante las actividades de celebración de contratos, la

normativavigenteenmateriacontractual.Encasodedesviacionesen

elcumplimientoderequisitosnormativos,segeneranalertas.Se

evidenciaatravésdecorreoselectrónicosoactasdecomitéde

contratación.

Ellíderdelprocesocadavezqueserequieraatendersolicitudes

decontratación,formalizaenelcomité,lasfichastécnicas

asociadasalasnecesidadesdecontratación.Encasoqueel

comitédecontratacióntengaalgunaobservaciónsobrelaficha,

ellíderrealizarálasustentación.Seevidenciapormediodeactas

de comité y las fichas técnicas.

2021-02-01 2021-12-31

Ellíderdelprocesocadavezqueserealizaunprocesodecontratación,

socializa y hace públicas las necesidades, lajustificación y la

argumentacióndelacontrataciónenlosComitésdecontratación,en

casodeinquietudessobresobrelacontratación,sustentalasrazones

de las mismas. Como evidencia se tienen actas de comité.

Ellíderdelprocesocadavezqueserequieraatendersolicitudes

decontratación,formalizaenelcomitédecontratación,lasfichas

técnicasasociadasalasnecesidadesdecontratación.Encasoque

elcomitédecontratacióntengaalgunaobservaciónsobrela

ficha,ellíderrealizarálasustentación.Seevidenciapormediode

actas de comité y las fichas técnicas.

2021-02-01 2021-12-31

Elprofesionaldevinculacióncadavezquesevayaacubrirunavacante

,verificaquesecumplanlosrequisitosdelcargoenelmanualde

funcionesvigenteyparaelcasodeservidorespúblicosnuevosquese

hayanefectuadolaspruebasdelGrupodeMeritocracia.Encasodeno

cumplirlosrequisitosinformaraallíderdeladependenciasolicitante,

seevidenciaenelformato análisiscumplimiento derequisitos

mínimos.

Elprofesionaldevinculacióncadavezquesevayaacubrirunavacante

solicitaatravésdecorreoelectrónicolaspruebasalGrupodeGestión

Meritocraticalaaplicacióndelasmismas,unavezadelantadoel

cumplimiento de requisitos, con el fin de cumplir con el

procedimiento establecido. En caso que el candidato no pase la prueba 

aplicadaporelGrupodeGestiónMeritocraticaseiniciaríanuevamente

elprocedimiento.Seevidenciaenelinformedelapruebaaplicaday

correos electrónicos.

Elprofesionaldevinculacióncadavezquesevayaacubrirunavacante

aplicaelprocedimientoestablecidoparavinculacióndepersonal

diligenciandoelformatoAnálisisdecumplimientoderequisitos

mínimos,conelfindeverificarelcumplimientoderequisitos.Encaso

queelcandidatonocumplalos requisitosestablecidos parala

provisiónseiniciaríanuevamenteelprocedimiento.Sedejaevidencia

en el formato Análisis de cumplimiento de requisitos mínimos.

El profesional de vinculación cada vez que se vaya a cubrir una 

vacante verificará los requisitos del cargo en el manual de 

funciones vigente. En caso de no cumplir requisitos informara al 

líder de la dependencia solicitante. Se evidencia en el formato 

análisis cumplimiento de requisitos mínimos.

Mensual 1/01/2021 31/12/2021

1. Proceder según normatividad: 

investigación disciplinaria, 

desvinculación del servidor público 

que no cumple con lo establecido

Extremo Evitar

Gestión Talento 

Humano

Posibilidaddepérdida

reputacionalporqueja

o reclamo de los

grupos de valor por

vinculación de

personalenfavorde

un tercero.

Corrupción Fraude Interno



Extremo Evitar Mensual

1.Notificarallíderdelproceso,sobre

el error cometido en la plataforma.

2.Ellíderdelprocesojuntoconel

profesionalacargodelservicioen

caso de ser posible realiza la

corrección respectiva. 

3. Sinoesviablelacorrecciónse

solicita el apoyo interno o externo.

Tecnologías de la 

Información

Favorecimiento de un 

privado durante la 

identificación de 

necesidades en los 

procesos de selección 

de proveedores

Corrupción

Cumplimiento y 

Conformidad



Extremo Reducir Bimestral Gestión de Recursos

Destinación de 

recursos públicos de 

forma indebida en 

favor de un privado o 

tercero.

Corrupción Operativo
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