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Opcion de

Riesgos Clasificacién Controles. pucssl Acciones Responsable
delesgo | Provaiigas | impacto | delriesgo Probebilidad | impacto | evaluacién | manejo
Comunicacién Interna y extera Redefini y socializar a estrategia de comunicaciones Direccicn Generallcomunicaciones
P Aralizar esilados Ge 1o audionas y PANTEar aEoones SIECvas o1 | oni de Pramescion
los planes de mejoramiento
[r— Presenar en los comiés o sequmenios 8 501 ¥ gene
1. Defini de manera ncorrecta los fneamientos Planeacion
8 |rettoconsies Eswatégico ® ) Exvemo | COMIE Direcina/Comie stiacional e &) ® Moderado | Reducs | Presentar en los comités los sequimienios del SGI y generar
5 posile Mayor 1 e Raro moderado i de |
] endicion de cuents Iniegrar en el plan de comunicaciones tna obigacion & Tas | Comuncacenes/ONcin de
3 tenorarla nformacidn de sy gesion neral
E Anélisis-Disgnssico Tendencias Desanollar los ejes de gesiion del conocimiento Direaccién Genera/Subreccion
5 | Acuerdos de Gestion Analizar la pertinencia de Ia herramienta actual y tomar correctivos | Direccion GeneraliOficina de Planeacion
g Menusles de funciones Desanoller los ejes de gestién del conocimiento (Analisis de impacto) | Direccién GeneraliSubdireccion
£ Seleccion Merocrétca
5
- . © Transparencia Redefinir y solcializar la estrategia de comunicaciones Direccién Generalicomunicaciones
2 Desvickn de poder n as decisiones = oG | camtico | oo e spostle | Comsuoneo | Ewemo | i
Rendicion de cuentas Integrar en el plan de comunicaciones una obligacion a las | Comunicaciones/Oficina de
dependnecias de reportar a informacion de su gestén. laneacin/Direccién Genreal
Revision, verificacion y validacion i P h s
<stemas de contol merno Arlar e tados de o ewalicn 3o Goniol Trto Y PATES | otcina g pancacn
105 olanes de meiorane
s do goston dl Empies PU0 Proramar rerviscan o ol e e SVSE, para s T doraros 3
s proceso de formulacién. Grupo de mejoramiento del proceso,
Ia poblacién objeto, a taves del SIGEP.
lablecer un_cronogramade seguimento mensual En_csie
5 Revision periodica de las estrategias, melas. ecciones Técnias
. o e o requermientos legaes y o :‘g:wemf;v‘m participaran los funcionarios del procesa de formulacidn y [ Direcciones Técnicas
S de Gobierno para desarrollar o actualizar poliicas. ) © @ © i
I oo Cumplimiento o Catootco Aa - o oo | A0 Reduci | paliica, aos funciananos de dicho proceso
5 Poliicas de Operacion documentadas y Fotmular Ias pollcas de operacion del proceso y remitr al area | L
- comunicadas encargada para la debida socializacion. irecciones Tecnicas
Inglemenar s olicas degperacin dl pocesn
Proyecto de Aprendizaje en equipo PAEDesatol 165 tmas esudadcs dento el poceso de Direcciones Técnicas
formulacien
F— — or una reuntn mensual e seguimenio @ cronograma y
Reuniones | miemas de_ planeaciin y ecividades del proceso. Socializar por correa elecitonico los | Subdeccion
guimient douiidos en I25 reunione:
Analizar nuevos canales y tendencias para el acceso de Ia poblacién
4. nstrumentos técicos inadecuados nélss - Diagnost i @ Reduci, n ubdeccion/Direcciones Técni
< Cumplimiento o Meer Exremo | Anélisis - Disgnosiico - Tendencias @mproiabie |\ Ato educt: [ obietio a los insiumentos de poliica y documentaras. Subdreccidn/Diecciones Técnicas
3
g Solicar dentro del plan de capactacioninstiucional (PIC) curscs
| Capacitacion, nducciény Reinduceicn pan et s hbllisds de s sy asscrs e | St
5 elaboren Ia parte técnica de los nstrumentos de.
& Sistema de Planeacion (SGI) Revisar mensualmente el cumplimiento de las metas del proceso ¥ |, geccigniDirecciones Técicas
¥ jenerar alerias tempranas.
= [Betermmat os ecirsos fancieros requenios paa f Gompromso de
- 5. Emision tardia de instrumentos umpli @ strofi . Planeacion presupuestal @) @) Reducir, |los instrumentos de cada vigencia y solicitar su inclusion en la | Subdireccin/Direcciones Técnicas
Cumplimiento Posible (5) Catastrofico | Extremo Posble Mayor tm Eviar | planeacion presupuestal
Vacer una feundn mensual G seguimienic & cronograma_y
Verfcacion, revisien y validacion ecividades del Socializar por correo electiénico los | Subdieccion
dairidos en las teuniones,
Poliicas de operacién Realzar planificacion coordinada con las dreas misionales Comunicaciones
. Reurionee nenas deplaneacen y Eetablecer monforeo mensual al Plan de Difusion. Generar alertas | Comunicaciones.
7 Inoportunidad en la entrega de lineamientos @ @ Planeacién presupuestal 2] @ Asumir,  [Revisar y actualizer Guia de eventos. Socializar oportunamente los
2 Operatiio Extemo unicaciones
£ institucionales al usuario final. P Probable Mayor Cooniinacin nter instucional Improbable mayor Ao reducit | cambios Comunicacione
= Solicitar al Grupo de Gestion Humana que se incluya desarrollo de
Capacitacion hebildades de los servidores para el manejo de eventos en el Plan de | Comunicaciones.
Capacitacion Anual
Reuniones de unifcacidn de critrios en el &rea y con olras reas.
Ficha Técnica de requisios /Requisios irecciones Técnias
e e Definir las competencias de acuerdo con las funciones cada 4rea, Direcciones Técnicas
7. Emisién de conceplos  técnicos o juricos para la correcta asignacin de peticiones.
imprecisos que induzcan & una madecuada ) @ ® @ Reduc,
interpretacion o aplicacién de lanorma o politica | - CUMPlimiento Catastrofico Mayor Extremo | Verificacion normativo Posible Mayor s Eviar | Continuar con la verificacion, revision y validacién. Direcciones Técnicas
erhoacion, rovise y valiadtn Programar y/ o assir a 1as capactadiones, mducEion y femducaon | g
cue se ealicen en a eniigad
q Crear una polilca de operacion en 12 que mdique que e
g Capacitacibn, Induccién y Reinduceicn Feimanen db sequmente s dbe ncir & e ae et de o |icciones Técricas
5 oeo
s Informes de Gesiign Cumpi con los Direcciones Técnicas
8 |5 incumplmiento de los teminos de respuesta ® @ ® @ Reducy, | Crea ina polilea de operacion que ndique que &l Tempo mam de
& alas peticione: Cumplimiento Catastrofico Mayor Extremo | Control de Términos. Posible Mayor Extremo Eviar  |entrega de la respuesta para fima sea de 5 dias antes del |Direcciones Técnicas
3 \encmiento
P ———— Programar yio aSelr 4 1as capactaciones, nducdon y rendueobn |
e se tealcen en I eni
Incluirdentro de a planeacion el uso de 1 herramienta virual webex,
5 Mo atender fttal de asesorias soickadas pr Reuniones ineras de planeacin y seguimid para atender la demanda de aquellas asesorias soficitadas, que por | Direcciones Técnicas
parte de las entidades pablicas que lo requieran [ L @ @ Exremo ) @ o Reduci, |30 de presupuesto no pueden hacer presencialmente.
(orden Nacional y Territorial). P! Probable Mayor Revision periodica de las estrategias, metas Raro Mayor Evitar Crear una politica de operacion en la que indique que en las Direcciones Técnicas
objetio reuniones de seguimiento se debe inclu ef lema de asesoria irecciones Técnicas
[T ———— Programar ylo assir a Ias capacitaciones, nduccion y renduEoEn | o
e se realcen en la enidad.
Ficha Técnica de requistos /Requistos Foralecer la revsion, veriicacin y validacion de los conceptos o Juric
~ Verifcacion nomativo uck, [ Levar  cabo proyectos de aprendizaje en equipo o i
S 10, Emisién errdnea de conceptos  juridicos. Cumplimiento @ S Ato @ 3 Moderado | Reduct Proye prendizeje en equi:
s Probable Moderado Verfcacion, revisien y validacion improbable | Moderado Evtar [ \ijorar los motores de busqueda del banco de conceptos o i
E Capacitacion, Induccién y Reinduccion Establecder copias de seguridad del banco de conceptos. Di Jurid
B nformes de Gesiion Campaia de socilizacién sobre cumplimiento de términos o i
2 11. Incumplimiento de los términos respuesta sl @ © Control de Términos, @ @) . Reduck, | Redistribuir cargas laborales
& Cumplimiento Probable Moderado Allo Improbable Moderado | Moderado Evtar hd Di Juridi
[ —— Establecer alerias y generar comunicaciones a los clentes solciando
mpliacién de los emino: i
Vodiicar o cronograma de pae aumeniando 1a fecuenca de Tas
Desanollo de habildades y competencias s temas de las solickar [ Grupo de Senico al Ciudadano
Ias st inclusion en el PIC d
Solictr a las areas misiorales informar o Grupo de Sevicio &l
12 Inadecuada orientacion Cumplimiento ® @ Semo L™ @ @ o Reduck, | Ciudadano sobre cambios normativas y nuevos conceptas. Grupo de Senicio al Ciudadano
2 poshie Meyor improbable Mayor Eetar | [EVECHIAT SRaTENE GO T0gITo SRR e Ot Corr2r
in de e o e e s respesis
sar reves e proactin
Verificacién, revisién y validacion it e n sesdtatos e s oncete de satetaccion 46 digiturno | Grupo de Senicio al Ciudadano
- tomar las meddas necesarias para corregr las deficiencias.
3
] Solictr un plan de mejoramiento al Grupo de Gesiicn Documental
H con e fin de mejorar la tpificacion de Ia correspondencia extemma
5 Sistema de Gestién documental (ORFEO) recibida. Grupo de Senicio al Ciudadano
< Entregar &l Grupo de Gestion Documental dos dias antes de
vencimiento s respuesias a las peticiones que ngresen por ORFEO.
© @ @ @ Reduci, [Solictar paciacon “Sfimalica & Grupo de Geston Humana &
13, Incumplimiento de términos. Cumplimiento Extemo
Pl " CasiSeguro | Catastrofico Desanollo de habilidades y competencias Posible Mayor {D Eviar vas del Grupo de Senicio al Ciudadano
isic
Sicha o fonmiscimints T Graps oo oro Svider FUBIES
Manual de Funciones Jperfes del cargo (Abogado) Grupo de Senicio al Ciudadano
soliciar el Grupo con
Verificacion, revision y validacién Seguimiento diario a los orfeos proximos a vencer Grupo de Senicio al Ciudadano
otficar el servidor sobre pelicones proima a vencer
Esiablecer niveles de senvcio para el proceso - documentary Weritacracia
eersond Copeiads T e LT (S e—
Sgnosica Tendencis Documenta as endencias de process - ESabIecer s G process [S—
Documentar estategias
Foralecer Ia capaciacion & nduccon pemmanente en el &ea con el
14, Ioporunided en la respuesta de los &) @ 0 Niveles de Servic &) 2 m ocrac
oo Cumplimiento o Mor Ato [ Acverdo Niveles de Sevicio o Wnor | Moderado | |personl  car y e claboradres e tos proesos - Dol |Grupa de Herocrcia
3 ‘Monitorear los procesos diariamente por parte del responsable y cada
] Planes de Contingencia fecr i por pare del comdnador - Regar daramente s |Grupode Mertorcia
g ovedade
5 Verlfcacion de Regisiros o repories Mmulmee: e Hrocescs dmrameane o pare Je espon Ay S
tercer dia por parte del coordinador - Regisrer diriamente lzs | Grupo de Mertocracia
= Verfcacion del Senicio Andlisis hovedades paa seguiment
%
personal Capaciad Revisar, acualizar y socilzar la cadena de cusioda establecda - |0 o eriocracia
Comunicarla & todos los colaboradores del senicio de manera previa
Documentar 105 neles de acoeso y seguidad de Ta mormachn
15. Pédida ylo diulgacicn de los nstrumentos Cadena de Cusiodia Socilizar los niveles de acceso - Monitorear el cumplimiento de Ias | Grupo de Meritocracia
de evaluacion Operatiio B o catmstoica| a0 o oo 8o Asumir  |dectrices frente a ddel
equraad foea y de e e e L T (S —
Policas de Operacon documeniadas
i 4 Reinduccién para cada aplicacion a las personas que participan del | GTuPo de Meritocracia
Verfcacion de fimas Grupo de Meriocracia
PR — Revisar Tas poliicas Ge operacian exstentes para enticar aspectos | o p—
g comunicar clara y oportunamente la | oo @ @ xremg | oaicas de operaciin definida @ @ . Reduck.  |amelorar Srupo de Comunicacione:
£ |formacin insitacional G probable Mayor Revision, verficactn y valiacen improbable Mayor Cuiar | Documentar os cambios y soclzaries Grpode
g Capaciacion, nduccicn y enducciar Apicacion de I nueves policas def Gupoce
H Capacitacibn. induccién y Reinduceion Relorzar conocimientos del p Grupo de.
2 | s nadecusdo de 105 cansles de @ © X N n [VEriearTs Tommenacion da processSegurT
& inadiecu s canales et Procesos y procedimientos documentados &) © . sumir et Grupo de Comunicaciones.
3 informacion. Operativo Probable Moderado Al _ Raro Moderado | Moderado requcir  |Acualizar los
& Policas de Operacion documeniades Actulzacion constante de s pltics Grapn de Comunicacines
Procedimiento Gesion y Diasian el Actuaizacion anual 48l procedmiento acode a Tas acwades [
Premio de Ata G Ia vigencia
15, . Difculiad de diundi y promover los @ ) @ Reduci,
S incentivos en el Estado Operaiio | (2) mprobable |y AR consuia bases de datos Raro Mayor Ao evtar| | Sl bases de datos actualizadas @ |as entidades respansables | oeccion ge Contol intemno

Allanzas estralégicas con entidades del

estado para apoyar la difusién y promocion
de

yio consula a los sistemas de informacion existente:

Estructurar oficio remisorio donde se solicite el apoyo a la difusién de
Ia convocatoria

Direccion de Control Intermo
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Resgos Clsitcacion B Contrales oo || e Acciones Responsatle
del riesgo Probabilidad Impacto o Probabilidad Impacto J
solas de Operacion documentadas y Reviar las polficas de operacién vigentes en el ulimo trimestre del
Poliicas de O Grupo de Gestén Humana
Actuaizar y sociaizarlas poicas de operacidn  interior del proceso
19.  Incumplimiento de requisios en la Normograma Verficacion y actualizacion mensual de fa normativa vigente Grupo de Gestion Humana.
€] @ (1) @ Socializacion de cambios normativos
incucion o desvinculacon del Tdento | Cortupen Posile yor | B0 [ Raro wayor [ (BSOS Eviar R imente o Manualde Funcines. P
uman @ a i i alizar v socialzar al inlerior del s
Verfcacen y actualizacion del nstructvo de Ta 15a de chequeo
Veifcacien, revisicn y viidacion Verfcaciny eclual de a s de chequec Grupo de Gestén Humana
Desanallo de habilidades y competencias Capacilar en los temas relacionados con la v inculacion ¥Io [ Grupo de Gestion Humana.
desvinculacion a los senidores responsables.
e — TEmial nddehcies. econiads agrups o6 Ta6a0 3a Swma 35
Sistera de gestén del Emplea Piiia Gestin del Empieo Pubico Grupo de Gestén Humana
(SIGEP) Realizar seguimiento y control de las incidencias enviadas.
e de chequ Verficacion y actualizacion del instructivo de lalista de chequeo. [ Grupo de Gestion Humana
20. Errores en laliquidacion de nomina Ustas de chequeo y 2
e soio o pratscates.Gompoany | cumptmenio | O | @ egen @ O BB recuce [Soclasitno ren do s st relaads
[cumplimiento) 0! Personal capacitado vo! Capacitar normativas a lo senid bles. |Grupo de Gestion Humana
Vecacan y acuATzan 0o Tos meirices TEados para
verfcacién, revisien y vaidacion
Verificacién, revisién y validacién Socalizacion a los responsables y el drea de Ias modificaciones y | S'UPC e Gestin Humana
ajustes realizados.
PET— ReSen, SequMeTTo GO 3 8 SRR 8 5 SV 3 | upo e e rmana
Capetacn o s scuazan por T greraors e P
establecida para Talento Hum:
Desanollo de habildades y competencias Acluehzeméu de la Palitica e>lamecnla uava Talento Humano Grupo de Gestion Humana
cciaizacin de |
o ncumpimens detospoganaspare | o | @ o o |cromgrama ce parifcacion @ 0 | v | s [ sy oo e s e
desarrallo del talento humano Posible Moderado Catastrofico Moderado ‘Comunicar oportunamente al Proceso de Gestion Administva y a la | Grupo de Gestion Humana
Verfcacion, revisien y valdacion At Direccidn Ias necesidades financieras para Ia eecucion de los
" P jauene
Comvenios y contraios
Vetfcar ol crorograma de actviades mensuimente y genera | o i Ceion Humana
cuando se fechas
Comuricacion nterna
e e e momacn Vetficr Tos documentos que e o S, ez egmiadislas | o oo oo
Uthzar o nomograma para consuar a= mormas vigenies que aplian
2. medecusdo regiswo de los recwsos | o o @ | Nomegrama 0 @ Ao Reduct, ol o Grupo de Geston Financiera
resupuesiales asignados. Rato Mayor Raro Mayor Evtar
presups 9 d Seguimiento a la ejecucién del presupuesto. d Enviar informe mensual de la ejecucion presupuestal Grupo de Gestion Financiera
Capacitacion, Induccién y Reinduccion Asiedr a las ‘a"a“““’”"“ programadas por el Ministerio de Hacienda | &, de Gestion Financiera
nenio o que s cqleran
S— F— Focer revson de 108 repors.due-emie a ST SIF paE
Ssems niegato de ol cdencir I nconsetence. hace 00 aises ame o emithIos | Grupo de Geston Financera
23. Emitic estados financieros que no reflejen la © inancier ) @ Reduck. i
realidad de la entidad Financiero (@) mproblable | agirofico Extrema Raro Mayor {D Eviar | Solictar capaciacitaciones mediante el PAE, relacionadas con emas
Capaciacion, Induccion y Reinduccion Grupo de Gestion Financiera
contables  rbutarios
[Conslafry ndls de s o 0 ala i e Grupo de Gestn Fnancera
Sisema Iniegrado de — Informacicn Veitcar a disponbildad de PAC para cada mes. Grupo de Geston Financira
24. Inadecuada programacién de las necesidades | L © © Extrema feaco oy v @ ©) o Eviar  [Reviilon Mensual del PAC G Gesto
s casioeguro | catastotico Veifcasion. reviion y valigack imprgable | catestotico it Wenst Grupo de Gestn Fnancera
Polficas de Operacian documeniadss y Sequirients a cronograma esabIecda por & DYeceon GeT T6590 | Gupo de Geston Fnancera
Naciona
Sistema Integrado de Informacion [Asignacion de Usuarios de acuerdo con los perfiles definidos en el
Financiera - SIIF Naci aplicativo Grupo de Gestién Financiera
25, perdida de recursos de la Entidad Corupcien €] © Extema | Verificacion de firmas. @ ©) [ vy | Uizar el token (disposiivo con la firma) para la validacion de 125 | 1106 ge Gestion Financiera
@ Posible Catastrofico Improbable | Catastrofico in
Verfcacin, revsion y vaidacion Realizar conllachn y cruces de formacon Grupo de Geston Fnancera
Claves de acceso Sequir0s protacalos de sequridad para e manejo de claves del SIFF | Grupo de Gestion Financiera
Revar y SCUAIEAr SEmamaente 12 normas apTabies
Normograma. Solctr publicacién en el nomograma Grupo de Gestion Contractua
Socilzar
P Rewisar y actualzar poliicas de operacien
Paiees de Opeacincocumeniatzsy S atuazacion on Caded DA G de Gestn Conatua
2. ncumpimiento e asposciones tegaes ¢ [y ® ® a0 o @ temo | cww |Socilzarcambion on i actia:
nstiucionaies improblable | Improbable Rato improbable sar y acualizar 05 procesos y procedmie
@ P P Verificacion, revision y validacién P ::"h’im;‘“;‘ a 1“’ procesasy procedimientos de gestidn Grupo de Gestién Contractual
e aiae T gm0 rece e e oS PR RS
onal capact n el plan de capaciaciones del 201 " o Conractu
personal capaciado Realizar un proyecto de aprendizaje en equipo al proceso para la Grupo de Gestion Contractual
ewsar - acharzar poTicas 9e cperacion
Polficas de Operacién documentadasy com Solicter actualizacién en Calidad D, Grupo de Gestion Contractua
Socalzar cambios en Izs poiicas
Archna e las carpeias de ;
con a saberacon delos msmes
Consecutivos Folarlos documentos. Grupo de Geston Contractua
Archiarlas carpetas en ef archivo de gestén
2. pédida de expedientes o documentos i ® ® o ® . i
asociados a la gestién contractual institucional. Operativo Posible Moderado Ao Raro Moderado | Moderado A oAl 105 dOGMBNToS  CATpetas por 5o 06 prooe:
Policas de sequndady acceso. Retitar on a caetade prétancs T Sl y s de s Grupo de Gestin Conrectue
acce comets de os convatos
et los présiamos
ealzarum dloguesien Js pesesmaie de copsciacin PaA RS
Desarollo de habilidades y competencias en el plan de capacitaciones del 2015. Grupo de Gestion Contractual
Realizar un proyecto de aprendizaje en equipo al proceso para la
e
Rodiry e 0o
Polficas de operacién documentadas y com Solicter actualizcién en Calidad D, Grupo de Gestion Contractua
jzar cambios en Izs poiicas
obas o al:;:z}\amosgme:a?g; ‘:: ;:;:;v Cumplimiento ® @ Extremo | Manual de Funciones / perfies del cargo @ @ Ato Reducir [ SOCRar fevision de cargas de liEbajo Grupo de Gestion Contractual
obras 0 s CasiSeguro | Catastofico P g improbable Mayor Solciar  planta de personal del grupo P
Roara Jocumentcon equenda pa T anvaacon
Andlss - Diagnostico - Tendencias Slctar o cambios  que haya g Grupo de Gestion Contractua
Veifcar i
nformar al &rea que requiere la contratacion  responsablidad en la
Ficha Técnica de requisitos /Requisitos elaboracién de la ficha técnica Grupo de Gestion Contractual
Solctr a as éreas la verficacién de las exigencias en Ia ficha técnica
Reviar o plan anual de adquicones
Plangacion presuptesta Verfcara inclusién de anecesidad en e plan anual de adauisicones | o e Gesion Contactua
29. No contratar los bienes, sewicios u obras ) ®) @) (5)
requeridos @Al CasiSeguro | Catastrofico Extremo Improbable | Catastrofico [l EXIEMO Reducir
® Reatzar n Glagn6sico de necesidades de capactacion para Inclurlo
Desarollo de habilidades y competencias en el plan de capacitaciones del 2015. Grupo de Gestion Contractual
Realizar un proyecto de aprendizaje en equipo al proceso para la
201
T doumentacn e e convan
Estudios previos suhmle: s camicsa e hva g Grupo de Gestion Contractua
Veifca
0. nadecuda consoldacion del plan anual de Polficas de Operacion documentadas y Sociaizackn de s poliicas de operacicn de proceso con 125 1625 | o sericios Adminstatios
auiotiones comunicada: involucradas en la elaboracion del plan anual de adquisiciones.
® ® o) ®
Financiero Ato Moderado | Asumir iz aciones. ndencies e racen del pan
posble moderado Capacitacibn, Induccién y Reinduceicn Raro moderado Realzar capaciaciones s dependencias en a elaboacon del I [ 1y g servicios Admiiswatios
Formetos Revisar, ajustary socilizar o uso y dilgenciamiento de los formatos | Grupo de Seniios Administrativos.
Plan Anual de Comprasy de Mantenimiento, Seguimiento alplan anual de compras y de mantenimiento Grupo de Senicios Adminisiratios
3L exstencia de los bienes y senicios
necesarios para el normal fncenamions d Operativo @ @ Ao Plan Anual de necesidades por area y ) @ Moderado |  Asumir | Validar conlas dreas la informacidn reporiada para realizar los ajustes [\ oo ge Senvicios Administrativos.
eriiad posible moderado consolidado Raro moderado en caso de requerirse. P
Autocontrol y veriicacion de la informacion Realizar seguimiento permanente a las adquisiciones programadas |1, de senicios Administrativos
Tveniaro de bienes de consumoy Actualizar oporunamente los. regisios on 1a base de daos del
2. Defciencia en e cortrol de bienes dados a devoly e Grupo de Senicios Adminisiatios
senicio et @ @ Polficas de Operacin documentadasy @ menor sumir | Socidizacien de T poliicas de operacien del proceso con 105
Operativo provble e Allo impropaple | @ meno Bajo Asumi o Grupo de Senicios Admiistiativos
Capaitacion,Inducdony Reducoln edlzar jonades o capactacGn paa 0a & corocst 3 1 | Grupe do senios Admsiatios
Regeiar as operacones reatias 3 1acan menor e & SN Y
15 Do de recursos fiscos y econdmicos de Sistema de informacién SIIF Nacion Ry Grupo de Senicios Adminisiratios
enidad CEm o © o o © s palas de operaian G T ca oery g e e 4o Servos AdmSTa
Exremo Extemo Eviar  [ios roceso:
® posble | Catastofico posble | Catastrofico
Pz de segundad Garentizar a suscripoon del contato de segurcs Grupo de
Sistema integrado de vigilancia Garentizar el contrato de vigilancia y del ciruito cerado de television | Grupo de Seniios Administrativos.
Polficas de Operacion documentadas Verfcar 1a vigencia del procecimiento de Admiistacion de ARNOS [ o oo o boumentl
comunicadas en el sequndo semestre del 2014
Consecutivos Actuaizar s tabias de retencion documental de esta vigencia Grupo de Geston Documental
ez & o docanent de naers paTanee porpae
de las dreas. Reportar mensuaimente d Grupo de Geston
@ @ @) @ Documeulel nforma & Ia Ofeing ASesora de Plancacion para su | GTUPO de Gestion Documental
34. Pérdida de informacién instiucionsl Operativo o Meer Exremo | sequridad fsica y de acceso (2 preble | B0 Asumic | oo
Realizar scomparamEnlo y capaciadin & Tas dreas para Ta
oaneacon y admnirion de s arctves de gesin segin |Grupode Geston Dcumen
cronog
eticar o ATgEnCaRTents 010 ormales Joacs pa o SOl y
prestamo de documentos medinte capactacién y acompariamiento | Grupo de Gestion Documental
e Gruno £
Personal capaciado
oo Solicilar 8 Grupo de Geslion Humana capacitacion sobre temas.
relacionados con la adminstracion de archvos y seguridad, drigda a | Grupo de Gestion Documental
Ios
Seguimento mensue de o lomacen egssada & s riicas
Sistema de Gestién documental (ORFEO) detinidas y o e las petciones. Reportar a las dreas el |Grupo de Gestion Documentl
S Rl cn
Procesos y procedimientos documentados Ve la igenca de vmm‘e"w de Conespondenc enada Y | .upo de Geston Documental
@ @ ® ® Reduct, [Realzar en coordnacon con el Ge Geston Fumana
36 Asinacn inadecuada de a conespondencia | - Operativo Probable Mayor MO personal capactado Posible posble Ao Svar | capucacin so o adninsiaion e ermacin y ce Smema | Gupo de Gestin Documental
iones s it Disefar reporte de temas por dreas funcionales. Envir comeo
Reuniones | miemas de_ planeaciin y mensual a las dreas para la validacian de sus temélicas o inclusion de | Grupo de Gestion Documental
o nuevos temas. Socializar al interior del &reas las novedades.




7. Medicion y Analisis
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@) runcion pusLica
e deA O ero e 20!
Resgos Clsitcacion B Contrales i ||k Acciones Responsatle
del riesgo Probabilidad Impacto o Probabilidad Impacto
Manual de Funciones /perfiles del cargo; Vinculacion de personal especalizado en Derecho Procesal, Ligo Y [ e Jurica: Grupo Defensa Jucicl
Mesas de trabajo con profesionales de la Defensa Judici
especificos.
ThViar & Senvdores especalizades, en caso de ser necesanio, a 105
56 Inadecuada detensa de 05 ntereses 510505 | motimento @ @ - @ @ . Reduci, o ireccion Jurdica- Grupo Defensa Judicil
de 1a Nacien - DAFP. Probable Mayor improbable mayor Eviar  [Realzar comiés para la defmeion de esvaiegias Jurdicas, wabidad
Comité de Defensa Judicial; Lineamientos de conciliar y viabilidad de reconocer salarios y prestaciones | Direccion Juridica- Grupo Defensa Judicial
por el coordinador solicitados.
Cormaasn o pareral sty en el 12 inea de delensa en los procesos judciales por parte del | oeccion Jurdica: Grupo Defensa Judical
recho Litigio
Verfcar a notficaictn de las demandzs al Departamento reccion 3ueioe. Gramo Detensa sudicel
istema REEQ) Confirmar términos de vencimiento_con el documento digalizado | Pfeccion Jurdica- Grup ud
e e e s e ‘ © © control de Teminos: Hoja de trabéjo y ° © e, 719721l documento g il como omato ascko sl 550 i Grupo Defensa il
37. Incumplimiento de los témincs legales cumplimeno |, 9 Mr Extemo imprable o Ao educt
Verfcar el cumplimiento de témincs.
Seguimiento a los términos. Direccion Jurdica- Grupo Defensa Judicil
| Autorontroly verifca Comunicacién de los términos
Ofiing Asesora de Planeacin
ez schviddes de capacacin @ los senores de
iento en el uso del S
Sistemas de informacin SGI, ORFEO, ngramer capaciccion para o sendores del prceso en e uso de |Ofcia Aseora de Planeacién y Ofina de
SISMEG, 5P, Estadisticas, FURAG iene el Convolintero
v, [t Sanaasnde waramen o 5 TeqTRReR gemeraes e Aossers 32 Faneacan i ae
38 Emilr informes inexactos e inoportunas Cumplimiento @ @ Extremo o @ Ata Reduc 1 \acién de informes v socializarl: Control Interno
Probable Mayor Raro mayor Evtar
el un dagniico d necsilades i capahecio pars Pt
n el plan de capaciaciones del 2 Oficina Asesora de Planeacicn y Oficina de
Reaiza i proeci de penditae en eqipo 8 proceso paa la |Contol meno
Desanollo de habilidades y competencias
Revisar ¥ acluehzer 5 processs y pocedimntes de medoun | O Asesor de Planeasin y Ol 4o
Desanollo de habildades y competencias andliss. Com Conyol imerno
:ﬁfa e eadeiess P—
3. Uso inadecuado de los métodos o Realzar Un dagnéstico de necesdades de capackadn para mauTlo
heramientas empleados para el Seguimiento, @ @ ® @ n el plan de capaciaciones del 2015, Ofcina Asesora de Planeacion y Oficina de
Operativo Extemo Evtar
Medicion y Evaluacion de la gestion institucional. P Probable Mayor Pasilbe mayor Extiemo Realizar un proyecto de aprendizaje en equipo al proceso para la | Control Intemo
Desanollo de habilidades y competencias 20
Verfcar f cortenido de 1a hiomackn reporiada en o SGI, Sismeg
Verificacion, revision y validacién sl \do alertas tempr Oficing Asesora de Planeacion
Defini Ia pleneacion, 10s procesos y proyecios paa 1a vigencia 2015
Revision periodica de las estrategias, metas. acordes con los Ineamientos del plan cuatriensl defnidos por Ia ata |Oficina Asesora de Planeacion
objetvos dieceion, Ausiar Sl
40. Generacion de informacién que no contribuye @ @ poee | @ @
iwtibosiseieit Operativo o oo Ao [Poltcas e Operacon documeradis 7 | mptnate | odrado | Moderado | Asumic [Revsar s policas G operacion Gl proceso. ansiatas 5 [OTGIna Acesca de Planeacty ofeina de
sociaizarlas Contolinterno
e o aUStar y SocRIzar T Ta Tl [Oficina Asesora de Planeacion y Oficina de
proceso Convolintero
Realzar diagnésticos de las necesidades de TIC de Ia Enidad Ofcine de Sistemas
Comie — DrectvarCom
Contatacién/Comité Insiitucional Establecer plan de adquisiciones anual de Tecndlogia Inormética | Ofcina de Sistemas
41. nadecuada fraestuctura de Tecnologias @ o ®
de la Informacién Tecnologico | (2) Improblable | oz girgfico Ao Raro Posible Bajo Asumir
Formular proyectos ariculados con la planificacin insiucional Oficine de Sistemas
Plan de adquisiciones anual de Tecnologi
Iomaica Seguimiento a a ejecucion de los planes Vs recursos Oficine de Sistemas
A s e TerTe
(Fielp desi) ESablocer mecries paa Ta getin 09 Geo Ge s G 1
recursos de mrraeslmclmade Tecnologias de la Inforr Oficina de Sistemas
Wonitore senichos fndicadores de geston T ey e
|anrobado: Tecnologia (procedimientos, guias, etc) Oficina de Sistemas
e
No disponbidad de los senichs de ; ® @ . ® ® . -
Tecnologias de a Infarmacén Teenologico | oo | catmstiofico | VMO [1olesy permisos ICopias de segundad Peole posle | Moderado | Reduck [Ectablocer yio actualizar la_ documentacn de los semiios con |
funcionarios backup
Encuesias
Efecutar monitoreo a los senichos de tecnologia
Oficine de Sistemas
Personal capaciado Actualiza Tos planes de coninuidad Ge 1os semichos de Tecnologias
de la informacien
A Actualzar, dulgar, apicar y fealzar Segumiento & cumpTento de
las actividades establecidas en la guia de copias de seguridad Oficina de Sistemas.
Manuales y Guias del Proceso
Administracion de la Tecnologia informética Oficine de Sistemas
43. Pérdida de datos de los senidores y @ © o ©
B e el e o e Tecnolggicos oo | oo | Extremo o e o | a0 Eviar [ Establecer el istema de Gesiion de Sequridad de la nformacién
Copas de segurdad
Monkares y scuelzar permaneniedesovase A p2105 o o ssmas
Politicas de Seguridad y Acceso idores y est s de trabaj
"Asignacion de roles y permisos.
Acuerdo de confidencialidad Establecer las polficas de roles y perfiles para la administracion y uso [ oo oo
de las bases de daios
[ infor e re Politicas de Operacién documentadas
4. Uso indebido de Ia informacion que reposa en [ Cortupcién &) @ e i peracion docs o @ cvtar
Ias bases de daio ) Raro Mayor Raro vayr [ BEme
Acuerdo de confidencaldad
Aplicer acuerdos de confidencialdad con el personal del proceso de
ciministracien de la tecnologia y con terceros involucrados en la | Oficina de Sistemas
Policas de Operacion documeniadas y gesién de os sistemas de informacion.
Riesgos Sequimiento en Comité:
Datos: Resumen Riesgo por Tipo: Resumen Riesgo Zona:

Riesgos de Comupcion

Oficina Asesora de Planeaion
Enero de 2015

Fecha de Revision y Actualizacion de riesgos por Proceso: De Mayoa
Noviembre de 2014

laborado por: Grupo de Mejoramaiento de todos las dreas y Procesos y

Oficina Asesora de Planeacion

‘Aprobado: Comité de desarrollo Institucional - Octubre de 2014

Sequimiento
Eel

del sistema

Responsabilidad: Los Lideres de Proceso y sus grupos de trabajo son los
responsables del seguimiento y reporte de los controles, generar las alertas
‘oportunas v establecer las acciones de mejoramiento a aue hava luaar.

Ver Reporte en el SG1-2014-2015

Riesgos Estratégico 1 RiesgosExtremos: 11  Seguimiento Quincenal -Reporte Mensual
Riesgos Operativos 12 RiesgosAltos 18 Seguimiento y reporte Mensu:

7 11 Seguimiento y reporte Mensual
Riesgos Financieros 4 Riesgos Bajo 4 Sequimiento y reporte Trimestral
Riesgos tecnologicos 3
Riesgos corrupaion 7
Total Riesgos: 44 TotalRiesgos: 4




