FUNCION PUBLICA

Dapartaments Adminisirative de La Funeitn Piblica

Mapa de Riesgos 2015
Octubre 22 de 2015

Clasificacién del

Proceso Responsable Riesgo Riesgo Controles Nueva Evaluacion Acciones
Politicas de Operacion Verificar la vigencia de los procedimientos de Administracion Documental y
documentadas y comunicadas Correspondencia Externa Recibida y Enviada en el segundo semestre del 2015
Consecutivos Actualizar las tablas de retencién documental de esta vigencia
Actualizar el inventario documental de manera permanente por parte de las|
Areas
Reportar mensualmente al Grupo de Gestién Documental
Seguridad fisica y de acceso — - —
Informar a la Oficina Asesora de Planeacion para su publicacion
Operativo y P o .
Realizar acompafiamiento y capacitacion a las areas para la organizacion y
ini ion de los archivos de gestién segtin cronograma
9 Verificar semanalmente de manera aleatoria el procedimiento de recibo de
% correspondencia en ventanilla
=
=] . Verificar el diligenciamiento de los formatos definidos para el control y préstamo
8 Grupo de Gestion Personal capacitado de documentos mediante capacitacion y acompafiamiento del Grupo Enlace
[a) Documental
= Solicitar al Grupo de Gestién Humana capacitacion sobre temas relacionados
o) con la administracién de archivos y seguridad, dirigida a los responsables y
ﬁ facilitadores del archivo de gestion
o Sistema de Gestién documental
©) (ORFEO) Seguimiento mensual de la informacion registrada, a las tematicas definidas y
al estado de las p
Reporte en el SGI
Personal capacitado . L . B,
Realizar en coordinacién con el Grupo de Gestion Humana capacitacion sobre
la administracién de la informacion y del sistema ORFEO, dirigida a todos los
Operativo funcionarios
Reuniones internas de planeacion y Disefiar reporte de temas por areas funcionales
seguimiento
Enviar correo mensual a las areas para la validacion de sus tematicas o
inclusion de nuevos temas
Socializar al interior del &reas las novedades
Proceso Responsable Riesgo Clxlgr;cglzn Kel Controles Nueva Evaluacion Acciones
Acuerdo Niveles de Servicio D PAE para o de
© Planes de Contingencia
[3) Cumplimiento Monitorear los procesos diariamente por parte del responsable y el coordinador
=
\© . o P
5 Registrar diariamente las novedades para seguimiento
=} Verificacion de Registros o reportes Registrar diariamente las novedades para seguimiento.
) Grupo de Apoyo a la i . Revisar y actualizar las politicas de operacion del proceso
s Gestion Meritocratica Seguridad fisica y de acceso — - -
Socializar las politicas actualizadas
c - —
2 Politicas de Operacion Reinduccion para cada aplicacion a las personas que participan del proceso
= Operativo d das y comunicadas P a0 P que particip P
7] P
O
O}

Verificacion de firmas

Reinduccion para cada aplicacion a las personas que participan del proceso




Clasificacién del

Proceso Responsable Riesgo - Controles Nueva Evaluacion Acciones
Reuniones internas de planeacion y
. Seguimiento a las comunicaciones enviadas a las otras direcciones técnicas
Cumplimiento i
para la validacion de los documentos.
Direccién de Control Verificacion, revision y validacion Entregar informacién oportuna a la Subdireccién sobre el avance a las Guias.
Interno
Andlisis - Diagnostico - Tendencias . . . . . P
Seguimiento a las comunicaciones enviadas a las otras direcciones técnicas
para la validacion de los documentos.
Planeaci6n presupuestal Seguimiento interno a los cronogramas determinados para cada guia.
Validar técnica y juridicamente los instrumentos generados por el area antes de
Grupo de su divulgacion, cuando aplique.
Racionalizacion de Sistema de Planeacion (SGI)
Tramites
6 Revision periddica del cronograma de los proyectos ejecutados por el area.
3] —— ; 7
© Direccion de Sistema de Planeacion (SGI)
g Desarrollo Andlisis de mis usuarios, revisién de contenido, andlisis de nuevos insumos,
< Organizacional incluir en las guias propias del area.
5}
= Elaborar un cronograma del area de elaboracion de instrumentos
S Cumplimiento | Bjaneacién presupuestal
= P P Hacer seguimiento periédico a las actividades planificadas
%]
= [P)gsﬁccfn de Empleo gapacnaqlonn, ibciceonly Socializacién del Procedimiento al interior del area.
!
Sistema de Planeacion (SGI) Actualizar las bases de datos de los jefes de talento humano para la entrega|
anartiina de Ins inctrimentns nronias del Area _ _
Planeacion presupuestal Seguimiento a cronogramas establecidos para la elaboracién de instrumentos
pronias deldrea
Verificacion, revision y validacion
cronograma.
Analizar nuevos canales y tendencias para el acceso de la poblacion objetivo a
. — losir s de politica y
Comité Directivo " " o N
Monitorear el avance realizado por las Direcciones Técnicas y
Comunicaciones
Subdireccion Sistema de Planeacion (SGI) Monitorear el avance realizado por las Direcciones Técnicas y Comunicaciones
UELETITITIAr 10S TECUTSUS TTNAarcieros rTequeriaos pard er COrmprormiso ue 10s
Planeacion presupuestal instrumentos de cada vigencia y solicitar su inclusion en la planeacion
Hacer una reuniéon mensual de seguimiento al cronograma y actividades del
Verificacion, revision y validacion proceso. Socializar por correo electrénico los compromisos adquiridos en las
reuniones.
A Clasificacion del q q
Proceso Responsable Riesgo Riesgo Controles Nueva Evaluacion Acciones
Sistema de Planeacion (SGI) Seguimiento periédico a la planeacién institucional
Procedimiento Gestion y Difusion Actualizacion anual del procedimiento acorde a las actividades desarrolladas en
del Premio de Alta Gerencia la vigencia
Consulta bases de datos Solicitar bases de datos actualizadas a las entidades responsables y/o consulta
Direccién de Control a los sistemas de informacion existentes
Operativo
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Interno

Alianzas estratégicas con entidades

del estado para apoyar la difusion y
promocion de la convocatoria

Estructurar oficio remisorio donde se solicite el apoyo a la difusion de la
convocatoria




. Clasificacién del . .
Proceso Responsable Riesgo Riesgo Controles Nueva Evaluacion Acciones
Direccion de Control Reuniones internas de planeacion y Crear una politica de operacion en la que indique que en las reuniones de
Interno seguimiento seguimiento se debe incluir el tema de emision de los conceptos
Direccion de . - - .
Desarrollo Crear una politica de operacion en la que indique que en las reuniones de
A seguimiento se debe incluir el tema de emision de los conceptos
Organizacional
Direccion de Empleo Reuniones internas de planeacion y Crear una politica de operacion en la que indique que en las reuniones de
Publico seguimiento seguimiento se debe incluir el tema de emision de los conceptos
Grupo de . o - .
. A Crear una politica de operacion en la que indique que en las reuniones de
Racionalizacion de o A . P
P seguimiento se debe incluir el tema de emision de los conceptos
Tramites
Direccién de Control Verificacion normativo . . o . i
Reuniones de unificacién de criterios en el area y con otras areas
Interno normograma
Direccién de PR .
Verificacion normativo . P, s 4 4
Desarrollo Reuniones de unificacion de criterios en el area y con otras areas
A normograma
Organizacional
Direccién de Empleo Verificacion normativo . . o . i
P Reuniones de unificacién de criterios en el area y con otras areas
Publico normograma
Direccion de Control Verificacion normativo Definir las competencias de acuerdo con las funciones cada area, para la
Interno normograma correcta asignacion de peticiones
Direccion de PR . . . : £
Desarrollo Verificacion normativo Definir las competencias de acuerdo con las funciones cada area, para la
A normograma correcta asignacion de peticiones
Organizacional
Direccion de Empleo Verificacion normativo Definir las competencias de acuerdo con las funciones cada area, para la
Publico - normograma correcta asignacion de peticiones
Cumplimiento
Tl e L .
Grupo de Verificacion normativo } I - .
Racionalizacion de Reuniones de unificacién de criterios en el area y con otras areas
£ i normograma
Tramites
Grupo de O . . . y i
Racionalizacion de Verificacién normativo Definir las competencias df-) _acuerdo con las funciones cada area, para la
L normograma correcta asignacion de peticiones
Tramites
Direccién de Control U e A . R, s A,
Interno Verificacion, revision y validacion Continuar con la verificacion, revision y validacion
Direccién de
Desarrollo Verificacion, revision y validacion Continuar con la verificacion, revision y validacion
S Organizacional
g Direccién de Empl
ireccion de Empleo O o . e - A
O Pablico p Verificacion, revision y validacion Continuar con la verificacion, revision y validacion
'_
\g Grupo de
o Racionalizacion de Verificacion, revision y validacion Continuar con la verificacion, revision y validacion
I Tramites
b3
< Direccién de Control Capacitacion, Induccién Programar y/ o asistir a las capacitaciones, induccion y reinduccién que se
Interno Reinduccion realicen en la entidad
Direccién de A ” - S . ” . -
Capacitacion, Induccién Programar y/ o asistir a las capacitaciones, induccién y reinduccién que se
Desarrollo H : > y
i Reinduccién realicen en la entidad
Organizacional
Direccion de Empleo Capacitacion, Induccién Programar y/ o asistir a las capacitaciones, induccion y reinduccién que se
Plblico Reinduccion realicen en la entidad
Grupo de N, o . P . o . .
. W Capacitacion, Induccién Programar y/ o asistir a las capacitaciones, induccién y reinduccién que se
Racionalizacion de : : : N
N Reinduccién realicen en la entidad
Tramites
Direccion ntrol . . : : . .
eccl Ic:] (;:ﬁoco tro Cumplir con procedimiento establecido en los sistemas de informacion
Direccion de
Desarrollo Cumplir con procedimiento establecido en los sistemas de informacion
Organizacional Sistemas de informacién (Orfeo,
proactivanet, SUIT)
Direccion de Empl . . : : . .
eccl gut?lieco pleo Cumplir con procedimiento establecido en los sistemas de informacion
Grupo de
Racionalizacion de Cumplir con pi imiento ido en los si de informacion
Tramites
Direccion de Control Crear una politica de operacién que indique que el tiempo maximo de entrega
Interno de la respuesta para firma sea de 5 dias antes del vencimiento
Direccién de . : - " .
Desarrollo Crear una politica de operacion que indique que el tiempo méximo de entrega
Organizacional c limi de la respuesta para firma sea de 5 dias antes del vencimiento
9 umplimiento | control de Términos
Direccion de Empleo Crear una politica de operacion que indique que el tiempo maximo de entrega
Publico de la respuesta para firma sea de 5 dias antes del vencimiento
Grupo de - o — . as
. o Crear una politica de operacién que indique que el tiempo maximo de entrega
Racionalizacién de . " e
P de la respuesta para firma sea de 5 dias antes del vencimiento
Tramites
Direccion de Control Programar y/o asistir a las capacitaciones, induccion y reinduccion que se
Interno realicen en la entidad
Direccién de - . . . . -
Desarrollo Programar y/o asistir a las capacitaciones, induccion y reinduccion que se
e . . realicen en la entidad
_Oraanizacional Capacitacion, Induccion y — _ _ . . _
Direccién de Empleo Reinduccion Programar y/o asistir a las capacitaciones, induccién y reinduccion que se
Pblico realicen en la entidad
Grupo de . . . o . .
" i Programar y/o asistir a las capacitaciones, induccion y reinduccion que se
Racionalizacion de : N
P realicen en la entidad
Tramites




Proceso Responsable Riesgo CIas'giC:chlzn el Controles Nueva Evaluacion Acciones
Direccion de Control Incluir dentro de la 6n el uso de la virtual webex, para
Interno atender la demanda de aquellas asesorias solicitadas, que por razon de
presupuesto no pueden hacer presencialmente
Direccion de Incluir dentro de la planeacion el uso de la herramienta virtual webex, para
Desarrollo atender la demanda de aquellas asesorias solicitadas, que por razén de
Organizacional Reuniones internas de planeacion y presupuesto no pueden hacer presencialmente
seguimiento
Direccién de Empleo Incluir dentro de la planeacién el uso de la herramienta virtual webex, para
Publico P atender la demanda de aquellas asesorias solicitadas, que por razén de
presupuesto no pueden hacer presencialmente
Grupo de Incluir dentro de la planeacién el uso de la herramienta virtual webex, para
Racionalizacion de atender la demanda de aquellas asesorias solicitadas, que por razén de
Tramites presupuesto no pueden hacer presencialmente
Direccion de Control Crear una politica de operacién en la que indique que en las reuniones de
& Interno seguimiento se debe incluir el tema de asesoria
kS,
c
3]
D
= Direccion de imi
K] Desarrollo Cumplimiento | Revisién periédica de las Crear una politica de operacién en la que indique que en las reuniones de
) Organizacional estrategias, metas y objetivos seguimiento se debe incluir el tema de asesoria
7]
Q
%]
< Direccion de Empleo Crear una politica de operacion en la que indique que en las reuniones de
Publico seguimiento se debe incluir el tema de asesoria
Grupo de . o - .
Racionalizacin de Crea_r una politica de operacion en la que indique que en las reuniones de
Tramites seguimiento se debe incluir el tema de asesoria
Direccion de Control Programar y/o asistir a las capacitaciones, induccion y reinduccion que se
Interno realicen en la entidad
Direccion de - o . ” . ”
Desarrollo Programar y/o asistir a las capacitaciones, induccién y reinduccién que se
Organizacional realicen en la entidad
Capacitacion, Induccién y
Reinduccion
Direccion de Empleo Programar y/o asistir a las capacitaciones, induccion y reinduccion que se
Publico realicen en la entidad
Grupo de - S . ” . -
Racionalizacién de Programar y/o asistir a las capacitaciones, induccion y reinduccion que se
Tramites realicen en la entidad
. Clasificacién del . .
Proceso Responsable Riesgo Riesgo Controles Nueva Evaluacion Acciones
;‘;‘E;ﬁgz'ca de requisitos Fortalecer la revision, verificacion y validacion de los conceptos
P A Verificacién normativo Llevar a cabo proyectos de aprendizaje en equipo
i, Em:smn .er;zpea G Cumplimiento Moderado
gy JUieliEns Verificacion, revision y validacion Mejorar los motores de blsqueda del banco de conceptos
gzs_ladz?;g_ln' Induccién y Establecer copias de seguridad del banco de conceptos
Informes de Gestion Campafia de sc i6n sobre ct ) de términos
12. Incumplimientode | o i oo |Control de Términos Redistribuir cargas laborales
los términos respuesta . n —— " —
Capacitacion, Induccién y Establecer alertas y generar comunicaciones a los clientes solicitando
Reinduccion ampliacién de los términos
Manual de Funciones /perfiles del
cargo; Mesas de trabajo con Vinculacién de personal especializado en Derecho Procesal, Litigio y Defensa
profesionales de la Entidad sobre Judicial
temas especificos
Comité de Defensa Judicial; N . - . .
Lineamientos de defensa Invitar a servidores especializados, en caso de ser necesario, a los comités de
= Cumplimiento | estaplecidos por el coordinador defensa judicial
)] " o
3 Direccion Juridica Ei:::niiiitgsef::ﬁaef‘]e Lﬂglal' Realizar comités para la definicion de estrategias juridicas, viabilidad de
= establecidos por el coordinador conciliar y viabilidad de reconocer salarios y prestaciones solicitados
2 VOGO e persoran
<C especializado en Derecho Procesal, Definir la linea de defensa en los procesos judiciales por parte del coordinador
(S(')séirggfe Gestion documental Verificar la notificacion de las demandas al Departamento
(S(')séirgg;’e Gestion documental Confirmar términos de vencimiento con el documento digitalizado
Control de Términos; Hoja de Proponer el documento de trabajo como formato asociado al proceso
trabajo y control
Control de Términos; Hoja de o . ’
Cumplimiento trabajo y control Socializar el documento de trabajo como formato asociado al proceso

Autocontrol y verificacion de la
informacion

Verificar el cumplimiento de términos

Autocontrol y verificacion de la
informacion

Seguimiento a los términos

Autocontrol y verificacion de la
informacion

Comunicacién de los términos




Clasificacién del

Proceso .
Riesgo

Responsable

Riesgo

Controles Nueva Evaluacion

Oficina Asesora de
Planeacion

Oficina Asesora de
Planeacion

Oficina de Control
Interno

Oficina Asesora de
Planeacion

Oficina de Control
Interno

Oficina Asesora de
Planeacion

. Ci limient
Oficina de Control umplimiento

Interno

Oficina de Control
Interno

Oficina Asesora de
Planeacion

Oficina de Control
Interno

Oficina Asesora de
Planeacion

Oficina de Control
Interno

Oficina de Control

Sistemas de informacién SGlI,
ORFEO, SISMEG, SPI,
Estadisticas, FURAG

Directrices definidas

Desarrollo de habilidades y
competencias

Verificacion, revision y validacion

Acciones

Realizar actividades de capacitacion a los servidores del Departamento en el
uso del SGI

Programar capacitacion para los servidores del proceso en el uso de los otros
aplicativos que tiene el Departamento

ReEaliZar Capacit@cion @ iUs SETVIUOTES UET PrUCESU UE MEUTion y
Planeacion), en los diferentes sistemas de informacién con que cuenta la

Revision y elaboracion de herramienta con los requisitos generales para la
presentacion de informes y socializarla

Documentar las politicas de operacién del proceso de Medicién y Anélisis

Realizar un diagnéstico de necesidades de capacitacion para incluirlo en el plan
de capacitaciones del 2015

Realizar un diagnéstico de necesidades de capacitacion para incluirlo en el plan
de capacitaciones del 2015

Realizar un proyecto de aprendizaje en equipo al proceso para la vigencia 2015

Revisar y los procesos y pi 1tos de medicion y analisis

Revisar y actualizar los procesos y procedimientos de medicion y analisis

Comunicar los cambios oportunamente

Comunicar los cambios oportunamente

Validar con [os responsables del proceso fa Informacion Insumo def informe,
previo entrega definitiva del mismo

= Interno
=
Oficina Ases'gra de Directrices definidas Actualizar instructivos asociados al proceso
Planeacion
Oficina de Control Realizar un diagnéstico de necesidades de capacitacién para incluirlo en el plan
Interno de capacitaciones del 2015
Oficina Asesora de . Desarrollo de habilidades y o _ K K
Planeacion Operativo competencias Analisis funcional y propuesta de mejoramiento
oﬁcm:; 'de?n%ontrol Realizar un proyecto de aprendizaje en equipo al proceso para la vigencia 2015
Oficina Asesora de Verificacion. revision y validacion Verificar el contenido de la informacion reportada en el SGI, Sismeg, SPI,
Planeacion ’ y generando alertas tempranas
Oficina Asesora de Definir la planeacion, los procesos y proyectos para la vigencia 2015 acordes
Planeacién Revision periddica de las con los lineamientos del plan cuatrienal definidos por la alta direccién
— estrategias, metas y objetivos
Oficina Asesora de 9 yob) R ”
Planeacion . Parametrizar la planeacion 2015 en el SGI
17. Generacién de
Oflc::la Asesgra de Infrﬂé‘m:dso Smara Valll); Operativo Revision de los informes por parte :evnsar by wp:jau_ arla !a documenta_uon asociada al proceso en caso
laneacion agreg: pare del Jefe Inmediato previa entrega e presentar cambios administrativos o normativos
. gestion de la entidad formal de los mismos. . o
Oficina de Control Entrega oportuna de los informes al Jefe de la OCI para su revision
Interno
Of|C|n:1 'l:;niomrol Verificacion, revision y validacion Validacion de la informacion con los responsables de proceso
" lasificacion del A n
Proceso Responsable Riesgo Clas R?;qu e Controles Nueva Evaluacién Acciones
Grupo de
Comunicaciones e Realizar planificacion coordinada con las areas misionales
Innovacién
Direccion de Empleo Seguimiento al cumplimiento del cronograma establecido para la Difusion de
Publico politica.
Politicas de operacion — N N N N
" - Asistir a los reuniones de planeacion y programaciéon de la estrategia de
Direccién de Control Difusién convocada por Comunicaciones.
Interno p ’
Grupo de Asistir a los reuniones de planeacion y programacion de la estrategia de
Racionalizacién de Difusién convocada por Comunicaciones.
Trémites
Gn_Jpo d e Establecer monitoreo mensual al Plan de Difusién. Generar alertas
Comunicaciones e
Innovacion
Direccién de Empleo Utl[lzgr Iosvdl_ferentes medios de_ comunicacion para llegar a la poblacién
Publico Objetivo, priorizando los canales virtuales.
Reuniones internas de planeacion y
. . seguimiento i i6 i i i
Direccién de Control _ g Entrega oportuna de informacion relacionada con los temas a difundir por parte
Operativo del area.

Interno

Grupo de
Racionalizacion de
Tramites

Grupo de
Comunicaciones e
Innovacion

Grupo de
Comunicaciones e
Innovacion

Direccion de Empleo
0

Grupo de
Comunicaciones e
Innovacion

Grupo de
Comunicaciones e
Innovacién

Planeacion presupuestal

Coordinacién Inter institucional

Capacitacion

Realizar Comité Editorial de tramites periédicamente, para validar informacion
relacionada con los portales de Funcion Publica y el SUIT.

Revisar y actualizar Guia de eventos

Socializar oportunamente los cambios

Entrega oportuna a Comunicaciones de las necesidades de difusion del area
para que sean consolidadas en el plan de difusién de la Funcién publica

Solicitar al Grupo de Gestion Humana que se incluya desarrollo de habilidades
de los servidores para el manejo de eventos en el Plan de Capacitacién Anual

Solicitar al Grupo de Gestion Humana que se incluya desarrollo de habilidades
de los servidores para el manejo de eventos en el Plan de Capacitacién Anual




Proceso

Clasificacién del

Responsable Riesgo

Riesgo Controles

Gestion Financiera

Acciones

Nueva Evaluacion

Financiera - SIIF Nacién

Sistema Integrado de Informacion

Verificar los documentos que expide el SIIF, una vez registradas las
transacciones

Normograma
Seguimiento a

nraciiniactn

Financiero

Utinzar el normograma para consultar 1as normas vigentes que apiican al

Enviar informe mensual de la ejecucién presupuestal

Capacitacion,
Reinduccién

Induccién y

Asistir a las capacitaciones programadas por el Ministerio de Hacienda o
solicitarlas en el momento en que se requieran

Financiera - SIIF Nacion

Sistema Integrado de Informacion

Hacer revision de los reportes que emite el sistema SIIF, para evidenciar las
inconsistencias, hacer los ajustes antes de emitir los Estados Financieros

Capacitacion,

Financiero H ”
Reinduccion

Induccién y

Solicitar capacitaciones mediante el PAE, relacionadas con temas contables y
tributarios

Conciliaciéon
informacién

y andlisis

de la

Seguimiento a la informacién de los estados contables

Grupo de Gestion
Financiera

Financiera - SIIF Nacion

Sistema Integrado de Informacion

Verificar la disponibilidad de PAC para cada mes

Financiero PR P i
Verificacion, revision y validacion

ion Mensual del PAC

Politicas de
documentadas y comunicadas

Operacion

Seguimiento al cronograma establecido por la Direccion del Tesoro Nacional

Financiera - SIIF Nacion

Sistema Integrado de Informacion

Asignacion de usuarios de acuerdo con los perfiles definidos en el aplicativo

Verificacion de firmas

Utilizar el token (dispositivo con la firma) para la validacion de las firmas

Verificacion, revision y validacion

Realizar conciliacién y cruces de informacion

Claves de acceso

Seguir los protocolos de seguridad para el manejo de claves del SIIF

Proceso

Grupo de Comunicaciones e
Innovacién

Clasificacion del

Nueva Evaluacion Acciones

Revisar las politicas de operacion existentes para identificar aspectos a mejorar

Documentar los cambios y socializarlos

Aplicacion de las nuevas politicas definidas

Reforzar conocimientos del proceso

Verificar la documentacion del proceso

Responsable Riesgo ; Controles
Riesgo
Politicas de operacion definidas
Operativo Revision, verificacion y validacion
Capacitacion, induccioén y
reinduccién
Grupo de Capacitacion, Induccién y
Comunicaciones e Reinduccion
Innovacion Procesos y procedimientos
24. Uso inadecuado de A
los canales de Operativo Procesos y procedimientos

informacion.

bt Seguir los procedimientos

)
Procesos y procedimientos

Anriimantadne

Actualizar los procedimientos

Politicas de Operacion

Actualizacion constante de las politicas

y comunicadas
. Clasificacién del . .
Proceso Responsable Riesgo Riesgo Controles Nueva Evaluacion Acciones
Modificar el cronograma de pae aumentando la frecuencia de las
capacitaciones
Desarrollo fje habilidades y Ampliar los temas de las capacitaciones a solicitar a las areas misionales
competencias
Solicitar inclusién en el PIC de capacitaciones en temas relacionados con
Servicio al Ciudadano y temas de actualidad del Departamento
Solicitar a las areas misionales informar al Grupo de Servicio al Ciudadano
Normograma . "
sobre cambios normativos y nuevos conceptos.
Cumplimiento
Efectuar aleatoriamente como incégnito solicitud de orientacién con el fin de
verificar la calidad de las respuestas.
= Verificacion, revision y validacion . . .
hel Revisar respuestas dadas a través de proactivanet aleatoriamente.
(3]
fg Grupo de Atencién al
o Ciudadano Analizar los resultados de la encuesta de satisfaccion del digiturno y tomar las
g medidas necesarias para corregir las deficiencias encontradas (trimestral)
(@] Solicitar un plan de mejoramiento al Grupo de Gestién Documental con el fin de
Sistema de Gestion documental mejorar la tipificacion de la correspondencia externa recibida.
(ORFEO) Entregar al Grupo de Gestion Documental dos dias antes de su vencimiento las
respuestas a las peticiones que ingresen por ORFEO.
Desarrollo de habilidades y g::(lzlcnar capacitacion en ofimatica al Grupo de Gestién Humana a través del
Cumplimiento ~ |competencias

Asistir a las capacitaciones programadas

Manual de Funciones /perfiles del
cargo

Solicitar el fortalecimiento del Grupo con otro servidor publico (Abogado)

Solicitar el fortalecimiento del Grupo con practicantes de derecho

Verificacion, revision y validacion

Seguimiento diario a los orfeos préximos a vencer

Notificar al servidor sobre peticiones préxima a vencer




Clasificacién del

. Controles
Riesgo

Proceso Responsable Riesgo

Ficha de proyectos

Comité Directivo/Comité de
Contratacién/Comité Institucional
de Desarrollo/Comité Evaluador

Tecnolégico

informacion

Planeacion y seguimiento a los
proyectos de tecnologias de la

suscrito por la Entidad

Designacion de supervisores y/o
interventores para cada contrato

Tecnologia Informatica
Herramienta  de
incidencias (Help desk)

Plan de adquisiciones anual de

registro

de

Politicas de Operacion
documentadas y
comunicadas/Procesos y
procedimientos
documentados/Manuales

documentacion de aplicaciones en
produccion. /Politicas de seguridad
y acceso./Manuales y Guias del

Nueva Evaluacion Acciones

Realizar diagndsticos de las necesidades de TIC de la Entidad

Establecer plan de adquisiciones anual de Tecnologia Informatica

Formular proyectos articulados con la planificacién institucional

Actualizar permanentemente las necesidades de TIC de la Entidad

Planificacion y ejecucion de las tecnologias de la informacion alineada a las
prioridades institucionales

Actualizacién y seguimiento permanente al proyecto de inversién como fuente
de sostenimiento de la infraestructura

Formular proyectos articulados con la planificacion institucional

Seguimiento a la ejecucion de los planes Vs recursos

Establecer mecanismos para la gestion del ciclo de vida de los recursos de
Infraestructura de_Tecnologias de la Informacién

Actualizar la documentacién del Proceso de Administracion de la Tecnologia
(procedimientos, guias, etc)

Informética

Administracion de la Tecnologia

Copias de seguridad

Politicas de Seguridad y Acceso

Oficina de Sistemas

Grupo de
Racionalizacion de
Trémites

Asignacion de roles y permisos

Oficina de Sistemas
Oficina de Sistemas

Grupo de
Racionalizacién de
Tramites

Oficina de Sistemas

Oficina de Sistemas

Seguridad y acceso a la
informacion

Administracion de las Politicas de

Oficina de Sistemas
Politicas de Operacién

Grupo de
Racionalizacion de
Tramites

documentadas y comunicadas

. " ) . Proceso  Administracion de la
Oficina de Sistemas |28, No disponibilidad Tecnologia Informatica

de los servicios de Tecnolégico

Tecnologias de la Actualizar la documentacién del Proceso de Administracion de la Tecnologial
o] Informacion (procedimientos, quias, etc)
S Analizar las incidencias y definir acciones preventivas y planes de continuidad
o ; i de )y de los servicios de Tecnologias de la Informacién
[} control
S Monitoreo de las incidencias presentadas segln los niveles de servicio
g establecido
[0} Segunda_d fisica y de acceso Establecer y/o actualizar la documentacion de los servicios con funcionarios
S /Asignacion de roles y permisos backup
c /Copias de seguridad
g Encuestas Ejecutar monitoreo a los servicios de tecnologia
g Instalacién y mantenimiento del Actualizar, divulgar, aplicar y realizar seguimiento al cumplimiento de las
k%] software Antivirus actividades establecidas en la quia de copias de sequridad
= Manuales y Guias del Proceso
£ Administracion de la Tecnologia Establecer el Sistema de Gestion de Seguridad de la Informacién
- Informatica
< Actualizar y divulgar la documentacion del proceso de acuerdo con las politicas

de seguridad de informacion.
Tecnolégico Manuales y Guias del Proceso Parametrizar y aplicar los lineamientos de seguridad de la informacion

establecidos

Monitorear y hacer seguimiento al cumplimiento de los lineamientos de
seguridad

Monitorear y actualizar permanente de software Antivirus para los servidores y
estaciones de trabaio

Monitorear y actualizar permanente de software Antivirus para los servidores y
estaciones de trabaio

Establecer las politicas de roles y perfiles para la administracién y uso de las
bases de datos

Establecer las politicas de roles y perfiles para la administracién y uso de las
bases de datos

Establecer las politicas de roles y perfiles para la administracién y uso de las
bases de datos

Aplicar acuerdos de confidencialidad en la gestion de los sistemas de
informacion

Establecer las politicas de roles y perfiles para la administracién y uso de las
bases de datos

Ajustar e implementar la politica de seguridad y acceso

Hacer seguimiento a la implementacion de la politica de seguridad y acceso.

Aplicar acuerdos de confidencialidad con el personal del proceso de
administracion de la tecnologia y con terceros involucrados en la gestion de los
sistemas de informacion

Controlar oportunamente la inactivacion de los roles asignados




Clasificacién del
Riesgo

Proceso Responsable Riesgo Controles

Nueva Evaluacion Acciones

Politicas de Operacién
documentadas y comunicadas

Revisar las politicas de operacion vigentes en el ultimo trimestre del 2014

Actualizar y socializar las politicas de operacion al interior del proceso

Normograma

Verificacion y actualizacién mensual de la normativa vigente
Grupo de Gestién Humana - Socializacién de cambios normativos

Manual de Funciones /perfiles del
cargo

Revisar trimestralmente el Manual de Funciones
Actualizar y socializar al interior del proceso

Verificacion, revision y validacion

Verificacion y actualizacién del instructivo de la lista de chequeo
Socializacién de las modificaciones y ajustes realizados al area

Desarrollo de habilidades y
competencias

Capacitar en los temas relacionados con la vinculacion y/o desvinculacion a los
servidores responsables

Sistema de gestion del Empleo
Pblico (SIGEP)

Enviar incidencias encontradas al grupo de trabajo del Sistema de Gestion del
Empleo Pdblico
Realizar sequimiento y control de las incidencias enviadas

Listas de chequeo

Verificacion y actualizacion del instructivo de la lista de chequeo
Socializacién al area de las modificaciones v ajustes realizados

Personal capacitado

Capacitar en actualizaciones normativas a lo servidores responsables

Verificacion, revision y validacion

Verificacion y actualizacion de los instructivos utilizados para la verificacion,
revision y validacién

Grupo de Gestion

Socializacién a los responsables y el area de las modificaciones y ajustes

Gestion del Talento Humano

Humana Verificacion, revision y validacion realizados
Planeacion presupuestal Revision, seguimiento y control a la ejecucion de los convenios y contratos
Capacitacion en la actualizacion por los generadores de la Politica establecida)
para Talento Humano
Desarrollo de habilidades y Actualizacién de la Politica establecida para Talento Humano
competencias
- Socializacién de las actualizaciones realizadas
33. Incumplimiento de
los programas para el L P Desarrollo, ejecucion y control de la estrategia para la comunicacion de las
cremiellle 65 il Cumplimiento Cronograma de planificacién Moderado actividades de los programas
humano Comunicar oportunamente al Proceso de Gestién Administrativa y a la Alta|
Verificacion, revisién y validacion Direccion las necesidades financieras para la ejecucién de los programas para
la vigencia siguiente
Convenios y contratos Verificar el cronograma de actividades mensualmente y generar alertas
Y oportunas cuando se requiere ajuste o cambio de fechas
Directrices definidas Verificar el cronograma de actividades mensualmente y generar alertas
oportunas cuando se requiere ajuste o cambio de fechas
Comunicacion Interna Verificar el cronograma de actividades mensualmente y generar alertas
oportunas cuando se requiere ajuste o cambio de fechas
" lasificacion del . .
Proceso Responsable Riesgo Gk R?;ng e Controles Nueva Evaluacién Acciones
Normograma Actualizar mensualmente el normograma de acuerdo a la normatividad vigente
Politicas de Operacion Una vez se presenten cambios normativos, revisar, actualizar y socializar las
documentadas y comunicadas politicas de operacién
Cumplimiento | Verificacion, revision y validacién :ee\;l:;rib:cctgra‘xtl:;i;u); Is.ouallzar oportunamente, los procesos y procedimientos
Personal capacitado Realizar un diagnéstico de necesidades de capacitacion para incluirlo en el plan
de capacitaciones del 2015
Personal capacitado Realizar un proyecto de aprendizaje en equipo al proceso para la vigencia 2015
Procesos de gestion documental Archivar y custodiar permanentemente los expedientes teniendo en cuenta los
lineamientos establecidos por el grupo de Gestién Documental
35. Pérdida de Consecutivos Foliar y rotular conforme a la TRD los documentos que contiene cada uno de
< expedientes o los expedientes. ordenados cronoléaicamente.
= documentos asociados Operativo Politicas de seguridad y acceso Moderado Registrar en la carpeta de préstamos las salidas y entradas de los contratos
Q a la gestién contractual
9 institucional Desarrollo de habilidades y Realizar un diagnéstico de necesidades de capacitacion para incluirlo en el plan
< » competencias de capacitaciones del 2015
< Grupo de Gestion Desarrollo de habilidades
(@) Contractual : y Realizar un proyecto de aprendizaje en equipo al proceso para la vigencia 2015
= competencias
0 Plan Anual de Adquisiciones Segu!ml(_ento mensual a !os compromisos y la ejecucién del Plan Anual de
5 Adquisiciones, y 1 de alertas p 3
8 Cumplimiento Planificacién de Personal Redistribucion de cargas de trabajo
Andlisis - Diagnostico - Tendencias Disefiar una estrategia de optimizacion de tiempos para los momentos de
9! contingencia en el Grupo de Gestion Contractual.

Comité de Contratacion

Verificar y entregar la informacion completa al Comité de Contratacion para su
aprobacion

Comité Asesor Evaluador

Revisar y consolidar la informacion juridica, técnica y financiera de los procesos
de contratacién

Revision y Aprobacion de un nivel
superior

Presentar a la Coordinador(a) del grupo de Gestién Contractual y Asesor (a) de
la Secretaria General todos los documentos generados dentro del procesos para
su visto bueno.

Publicacion oportuna en los
sistemas de informacion

Verificacion de la publicacion en los sistemas de informacién, dentro del termino
legal previsto.

Procesos y procedimientos

Revision y Actualizacion del Proceso y procedimientos del Grupo de Gestion
Contractual




Proceso

Responsable

Clasificacién del

. Controles
Riesgo

Riesgo

Nueva Evaluacion Acciones

Formulacién

Direccién de Control
Interno

Direccion de Empleo
Publico

Grupo de
Racionalizacion de
Tramites

Direccion de Empleo
Publico
Direccién de Control
Interno
Direccion de Empleo
Publico

Grupo de
Racionalizacion de
Trémites
Direccion de Empleo
Publico

Direccion de Empleo
Publico
Direccion de Empleo
Publico
Direccion de Empleo
Publico
Direccion de Empleo
Publico
Direccion de Empleo
Publico

Sistema de gestion del
Pablico (SIGEP)

Planificacion de las politicas propias del area articuladas con los lineamientos
de la Alta Direccién.

Sistema de gestion del
Publico (SIGEP)

Programar re induccién en el tema de SIGEP, para los funcionarios del proceso
de formulacion.

Sistema de gestion del
Pablico (SIGEP)

Seguimiento y asesoria a la implementacion de la politica de tramites por parte
de las instituciones, mediante reporte de avances

Sistema de gestion del
Publico (SIGEP)

Revision periédica  de
estrategias, metas vy obietivos
Revision periédica  de
estrategias, metas y objetivos

Cumplimiento

Identificacion de la poblacién objetivo, a través del SIGEP

Asistir a las reuniones convocadas por el lider del proceso.

Establecer un cronograma de seguimiento mensual. En este seguimiento
participaran los funcionarios del proceso de formulacion y el lider del proceso

Revision  periédica de las

estrategias, metas y objetivos

Asistir a las reuniones convocadas por el lider del proceso.

Interiorizacion del proceso y procedimientos de la formulacién de la politica, a|
los funcionarios de dicho proceso

Politicas de Operacion
documentadas y comunicadas
Politicas de Operacion

documentadas y comunicadas
Politicas de Operacion
documentadas y comunicadas

Proyecto de Aprendizaje en equipo

Formular las politicas de operacion del proceso y remitir al area encargada para
la debida socializacién

Implementar las politicas de operacién del proceso

Elaborar cronograma del PAE

Proyecto de Aprendizaje en equipo

Definir los temas a estudiar en el PAE

Proyecto de Aprendizaje en equipo

Desarrollar los temas estudiados dentro del proceso de formulacién

Proceso

Gestion Administrativa

Responsable Riesgo Cla5|gic(:£;zn Cel Controles Nueva Evaluacién Acciones

Politicas de Operacion Socializacion de las politicas de operaciéon del proceso con las &reas
documentadas y comunicadas involucradas en la elaboracion del plan anual de adquisiciones

39. Inadecuada

consolidacion del plan Financiero Capacitacion, Induccion y Moderado Realizar capacitaciones a las dependencias en la elaboracién del plan de

anual de adquisiciones Reinduccién necesidades y plan de adquisiciones
Formatos Revisar, ajustar y socializar el uso y diligenciamiento de los formatos
Plan Anual de Compras y de . .

. . - Seguimiento al plan anual de compras y de mantenimiento
40. Inexistencia de los Mantenimiento 9 P prasy
:::n;?r/ios:wa'f:; Operativo Plan Anual de necesidades por M e Validar con las areas la informacion reportada para realizar los ajustes en caso
P . P area y consolidado de requerirse

normal funcionamiento

de la entidad Autocontrol y verificacién de la Realizar seguimiento permanente a las adquisiciones programadas para
informacion garantizar su contratacién oportuna

Grupo de Servicios - -
Administrativos Inventario de bienes de consumo y Actualizar oportunamente los registros en la base de datos del inventario
el devolutivos

41. Deficiencia en el — - — — - - -

control de bienes Operativo Politicas de Operacion Bajo Socializacién de las politicas de operacién del proceso con los funcionarios de

dados al servicio documentadas y comunicadas la entidad
Capacitacion, Induccién y Realizar jornadas de capacitacién para dar a conocer a los funcionarios de la
Reinducciéon entidad la guia de almacén

Sistema de informacion SIIF
Nacién

Registrar las operaciones relativas a la caja menor en el aplicativo y generar
reportes requeridos

Caja fuerte

Identificar politicas de operacién de la caja fuerte y relacionarla con los
procesos

Pdlizas de sequridad

Sistema integrado de vigilancia

Garantizar la suscripcion del contrato de sequros

Garantizar el contrato de vigilancia y del circuito cerrado de television

Proceso

Responsable

Clasificacién del

X Controles
Riesgo

Riesgo

Nueva Evaluacién Acciones

Direccion General

Comunicacion Interna y externa

Redefinir y socializar la estrategia de comunicaciones

Oficina Asesora de
Planeacién

Auditorias

Analizar resultados de las auditorias y plantear acciones efectivas en los planes
de mejoramiento

Direccién General

Informes y reportes

Oficina Asesora de
Planeacion

43. Definir de manera

Presentar en los comités los seguimientos del SGI y generar compromisos a
partir de los incumplimientos

Presentar en los comités los seguimientos del SGI y generar compromisos a|
partir de los incumplimientos

Direccién General

:_ncorre_c t nta I Estratégico Comité Directivo/Comité
neamientos Institucional ~ de  Desarrollo
institucionales

Administrativo

Moderado

Presentar en los comités los seguimientos del SGI y generar compromisos a|
partir de los incumplimientos

Direccién General

Rendici6n de cuentas

Integrar en el plan de comunicaciones una obligacion a las dependencias de
reportar la informacién de su gestion

Direccién General

Anélisis-Diagnéstico-Tendencias

Subdireccion

Desarrollar los ejes de gestion del conocimiento

Desarrollar los ejes de gestién del conocimiento

Direccionamiento estratégico

Direccién General

Direccién General
Subdireccién
Direccién General
Subdireccién
Direccién General
Direccién General

Direccién General

Direccién General
Oficina Asesora de
Planeacion

Oficina Asesora de
Planeacion

Acuerdos de Gestion

Analizar la pertinencia de la herramienta actual y tomar correctivos

Manuales de funciones

Desarrollar los ejes de gestién del conocimiento (Andlisis de impacto)

Desarrollar los ejes de gestién del conocimiento (Andlisis de impacto)

Seleccioén Meritocratica

Desarrollar los ejes de gestién del conocimiento (Andlisis de impacto)

Desarrollar los ejes de gestién del conocimiento (Andlisis de impacto)

Transparencia

Redefinir y socializar la estrategia de comunicaciones

Comunicacién interna y externa

Redefinir y socializar la estrategia de comunicaciones

Rendicion de cuentas

Integrar en el plan de comunicaciones una obligacion a las dependencias de
reportar la informacion de su gestion

Revision, verificacion y validacion

Integrar en el plan de comunicaciones una obligacion a las dependencias de
reportar la informacién de su gestion

Generar informacion validada para la toma de decisiones en el comité

Sistemas de control interno

Incluir los requisitos del sistema de control interno en la gestién de la Oficina
Asesora de Planeacion




