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	EVALUACIÓN DE GESTIÓN POR DEPENDENCIAS

OFICINA DE CONTROL INTERNO




	1. FECHA: 30 de enero de 2016

	2. DEPENDENCIA A EVALUAR: Oficina de Sistemas     
  

	3. OBJETIVOS INSTITUCIONALES RELACIONADOS CON LA DEPENDENCIA: 
-Implementar el uso de las tecnologías de la información y las comunicaciones - TIC para la gestión de las políticas públicas a cargo del Departamento

	4. COMPROMISOS ASOCIADOS AL CUMPLIMIENTO DEL OBJETIVO INSTITUCIONAL
	5. MEDICIÓN DE COMPROMISOS 

	
	5.1. Meta
	5.2. Resultado (%)
	5.3. Análisis de Resultados

	Innovación y crecimiento de TI
	Un nuevo portal institucional implementado
	100
	Con el fin de implementar el nuevo portal, se  ejecutaron especificaciones de requerimientos, desarrollo, pruebas y transición en cuatro fases así:
Fase 1: Tema, plantillas y elementos home, blog y sala de prensa.

Fase 2: Pruebas funcionales, ajustes, migración contenido página web, validación contenidos y creación de roles web locales.

Fase 3: Generar documentos con lineamientos de manejo de imagen del portal institucional, manuales de usuarios, desarrollos de glosarios y preguntas frecuentes, capacitación y entrega del portal a los web locales, entre otros.
Fase 4: Soporte y mantenimiento (OSI) y mantenimiento continuo (web locales).
Durante el 2015 se implementó el 100% de las funcionalidades establecidas en el Plan de Implementación del Nuevo Portal Institucional.

	
	100% en el avance del plan de implementación de nuevas funcionalidades para el sistema FURAG
	100
	Con el fin de dar cumplimiento a la meta se ejecutaron las siguientes actividades: 
Ajuste de estilos sobre Portal FURAG, ajustes de memoria virtual sobre servidor de aplicación FURAG, documento de diseño de infraestructura actual, revisión de Instalación en ambiente de producción FURAG, creación de Backups de la aplicación FURAG, verificación de la disponibilidad de los ambientes de preproducción, capacitación y producción de aplicativo y Portal FURAG, creación de Contenido Multimedia en Portal FURAG, especificación para reportes de FURAG, levantamiento de requerimientos FURAG-MECI, etapa de desarrollo, pruebas migración, ajustes en los ambientes de preproducción y producción de la aplicación y Portal FURAG para creación de usuarios y notificación por correo electrónico y despliegue de versión 3.2.0 de la aplicación FURAG en ambiente de Producción.

Evidencia: \\YAKSA\Furag\2015

	
	100% en el avance del plan de implementación de nuevas funcionalidades para el sistema SGI
	100
	Durante la vigencia 2015 se implementaron  las funcionalidades solicitadas para el Sistema de Gestión Institucional -SGI de acuerdo con el cronograma definido, entre otras se describen las siguientes actividades:
Ajustes del módulo plan de mejoramiento, diseño y desarrollo del módulo de indicadores, análisis diseño e implementación del módulo de riesgos, diseño, desarrollo e implementación de la nueva planeación y diseño  del producto no conforme. 

	
	100% en el avance del plan de implementación de nuevas funcionalidades para el sistema SUIT 3
	100
	Se observan informes mensuales de las acciones realizadas por el grupo técnico para la operación, desarrollo y mantenimiento, del Sistema Único de Información de Trámites –SUIT v3, el cronograma de ejecución del proyecto SUIT en 2015, informe que contiene los consolidados de los proyectos de desarrollo y soporte del SUIT y las actas de entrega, los cuales permiten evidenciar las rutas soporte de las actividades ejecutadas.
 \\yaksa\calidad_osi\Proyectos 2015\Pry01 - Pry02 - SUIT 3

	
	100% en el avance del plan de implementación de una solución inicial de consolidación de información estratégica
	100
	Se realizaron las  especificaciones de requerimientos, desarrollo, pruebas y transición de Iteración 1

Evidencias:\\yaksa\OSI_POA\Jvanegas

	
	Desplegar el 100% de las adquisiciones de infraestructura tecnológica y comunicaciones
	100
	Durante el 2015 se realizó la instalación, configuración y se recibieron las capacitaciones del servicio de E-MAILING sobre la herramienta Mailchimp. 
Se realizó el despliegue de las herramientas colaborativas (e-mail, almacenamiento en la nube, chat y otros) como resultado de esta actividad se migraron 415 cuentas desde el correo institucional Exchange hacia Office 365 y se capacitaron 200 funcionarios en el uso de la herramienta.

Se realizó la instalación de 13 acces point y 6 switches en los puntos de acceso y distribución de la red del Departamento.  

Se instaló la nueva herramienta Drive Backup Data Protector en el servidor  y se realizaron las configuraciones de conexión con los clientes Linux, Windows y Bases de Datos.

	Servicios y Operación de TI
	Resolver el 80% de las incidencias reportadas en SIGEP
	99.47
	En la vigencia se resolvieron las siguientes incidencias reportadas en SIGEP:
Incidencias

Recibidas 

Solucionadas 

Pendiente Proveedor

Incidencias SUIP - OSI

52

52

 0

Incidencias SIGEP – OSI

264

131

133

Soporte Técnico a los reportes de SIGEP en Cifras
0

0

0
soporte técnico al portal SIGEP (requerimientos vía e-mail)
6

6

0

Fuente: OSI
Igualmente se dio soporte técnico al portal SIGEP así: permisos para que los usuarios del gestor de normas realicen cargue de archivos en el portal SIGEP y asociarla al Gestor Normativo, agregar encuesta plan de vacantes de Empleo Público, realizar formulario de contáctenos solicitado por Empleo Público y pruebas de conexión con el ODA.

	
	Resolver el 95% de las incidencias reportadas en SUIT
	100
	El comportamiento de las incidencias reportadas en SUIT, durante la vigencia es el siguiente:

SUIT

Recibidas 

Solucionadas 

Soporte

2787

2787

Técnico

190

                          190

Fuente: OSI
Se observan informes mensuales de las acciones realizadas por el grupo técnico para la operación, desarrollo y mantenimiento, del Sistema Único de Información de Trámites –SUIT v3, los cuales permiten evidenciar las rutas soporte de las actividades ejecutadas.

 \\yaksa\calidad_osi\Proyectos 2015\Pry01 - Pry02 - SUIT 3


	
	Resolver el 95% de las incidencias reportadas en los sistemas de apoyo
	100
	El siguiente es el comportamiento de las incidencias reportadas en los sistemas de apoyo:

Sistema de Información / Aplicación

Registradas

Resueltas

Gestión Sitio Portal Web Institucional

93

93

Gestión Base de Datos Portal Web Institucional

25

25

Gestor de Normas

0

0

MECI

699

693

ORFEO

537

464

ORFEO/Configuración/Digitalizador ORFEO

11

11

ORFEO/Configuración/Software

5

5

ORFEO/Cuentas de Usuario/Activación

65

65

ORFEO/Cuentas de Usuario/Inactivación

25

24

ORFEO/Cuentas de Usuario/Modificación

8

8

ORFEO/Cuentas de Usuario/Restablecimiento de Contraseña

4

4

ORFEO/Generación Informes/Análisis de datos

1

1

ORFEO/Generación Informes/Base de Datos

1

1

ORFEO/Mejoras/Propuestas por GGD y Sec.Gral

2

2

ORFEO/Mejoras/Propuestas por Usuarios

16

16

ORFEO/Radicación

76

76

ORFEO/Radicación/Cambio términos Res.638

1378

1376

ORFEO/Radicación/Desarchivo de Radicados

76

76

SGI

42

41

SGI/Base de datos

1

1

SGI/Funcional

1

1

SGI/Usuarios

1

1

Sirvo A Mi País

12

12

 

	
	95% de las incidencias reportadas en infraestructura resueltas
	97.22
	En la vigencia se llevaron a cabo las siguientes actividades:

-Monitorear la disponibilidad de infraestructura

-Administrar y supervisar los servicios de TI provistos por terceros.
-Gestionar y operar la Mesa de Servicio de Tecnologías de la Información del Departamento

-Administrar el licenciamiento, desempeño y capacidad de la plataforma tecnológica del Departamento

-Realizar la documentación de la configuración de los servicios de TI

-Adelantar acciones para tratar las vulnerabilidades técnicas.
Evidencias: cuadro OSI

	
	Resolver el 95% de las incidencias y peticiones reportadas sobre las bases de datos del Departamento
	100
	Durante la vigencia se registraron y resolvieron 347 incidencias y peticiones sobre bases de datos del Departamento.
Igualmente se realizó el monitoreo y mantenimiento para disponibilidad de BD y el 
soporte solicitado respecto a consultas y administración sobre las bases de datos que son custodiadas y administradas por el proceso de la Administración de la Tecnología.


	
	Resolver o escalar el 95% de las peticiones sobre la funcionalidad actual, reportadas para la aplicación Proactivanet
	100
	En la vigencia se resolver 2817 requerimientos de la herramienta Proactivanet.


	Inversión en tecnologías de la Información
	Plan de Compras de TI aprobado
	100
	En el mes de Enero se elaboró el plan de compras de TI, teniendo en cuenta fuentes de financiamiento tanto de funcionamiento como de inversión con situación de fondos. Así mismo, se elaboró la cadena de valor con el panorama descrito del plan de compras, y se distribuyeron los costos por actividad.

	
	100% de las fichas técnicas de los bienes y servicios de tecnología a adquirir elaboradas
	100
	Durante la vigencia se elaboraron y revisaron las especificaciones técnicas para los siguientes bienes y servicios:
Soporte y mantenimiento de Hardware. y Software, soporte Licenciamiento de Linux, servicios de Conectividad, soporte y licenciamiento ADOBE, estaciones de Trabajo – Workstation, servicios de centro de datos, nube privada,  desarrolladores SUIT y FURAG, servicios y licenciamiento Proactivanet, soporte y licenciamiento LIFERAY, Servicios E-MAILING, servicios de herramientas colaborativas (E-Mail, almacenamiento Cloud, Chat), Software Base de Base de Datos - Oracle (Soporte Oracle), Sistema de Gestión de Seguridad de la Información - II Fase ( Bolsa de horas directa/Modulo de Riesgos), soporte licenciamiento  Orión, soporte y mantenimiento sistema de Digiturnos, entre otros.
Evidencias:\\yaksa\Calidad_OSI\Proyectos 2015\Pry001 - Gestión de la Inversión TICs\EJECUCIÓN\Contratos

	
	100% de los estudios de mercado y estudios previos elaborados para la adquisición de bienes y servicios de TI
	100
	En la vigencia se realizaron los estudios de mercado, análisis del sector, estudios previos, pliegos y evaluaciones para la adquisición de los bienes y servicios de tecnologías de la información de 43 procesos de contratación del proyecto de inversión en TIC.
\\yaksa\Calidad_OSI\Proyectos 2015\Pry001 - Gestión de la Inversión -TICs\EJECUCIÓN\Contratos

	
	100% de los formatos de calidad de los procesos de contratación elaborados y publicados
	100
	En todos los procesos de contratación elaborados y publicados se ha hecho uso de los formatos de calidad establecidos para cada fase del proceso. La evidencia de los mismos se encuentra en el siguiente enlace: 

\\yaksa\bdadtiva\CONTRATACION\AGENDA 2015

	
	100% de las liquidaciones de los procesos que requieran liquidarse del año 2013 y 2014
	96.15
	En el año 2015 se realizó la liquidación de los procesos de los años 2013 y 2014 llegando a la finalización de 11 procesos, y el envío a los contratistas de 15 actas de liquidación de las cuales a 31 de diciembre estaba pendiente el envío de las mismas firmadas, para un total de 26 procesos adelantados. De acuerdo con lo anterior se observa que la meta no llego al 100%.   
\\yaksa\Calidad_OSI\Proyectos 2015\Pry001 - Gestión de la Inversión -TICs\EJECUCIÓN\Historico Liquidaciones

	Estrategia Gobierno En Línea
	10 capacitaciones realizadas a funcionarios interesados de cada área sobre conceptos de arquitectura empresarial
	100
	En la vigencia se realizaron las siguientes capacitaciones:
-Capacitación al grupo de la Estrategia GEL de Función Pública en el componente TIC para Servicios.

-Capacitación al grupo de la Estrategia GEL de Función Pública en el componente TIC para Gobierno Abierto
-Capacitación estrategia GEL (Seguridad y Privacidad de la Información y Sectorial TIC para Gestión) 
-Capacitación Estrategia Gobierno en Línea – MINTIC
-Capacitación PETIC y Presentación Reingeniería OSI. 
-Capacitación Seguridad de la Información y Continuidad del Negocio.

-Capacitación Técnica Integración SUIT – GEL, 
-Capacitación Socialización de
Gobierno en Línea (datos abiertos y TIC para servicios) 
-Seminario técnico arquitectura de las tecnologías de la información.

-Taller interoperabilidad SIGA –CISA.
Evidencias: \\YAKSA\Calidad_OSI\Proyectos2015\Arquitectura empresarial\Convocatorias Gobierno en Línea

	
	Un documento de diagnóstico realizado que contemple la identificación de la situación actual de Función Pública frente a la arquitectura empresarial
	100
	Se cuenta con el documento de diagnóstico de la Situación actual de Función Pública frente a la Arquitectura Empresarial.
Igualmente se construyó el documento de diagnóstico técnico y funcional del SIGEP.
Evidencia
\\yaksa\Calidad_OSI\Gestión oficina-Calidad\Arquitectura Empresarial

	
	Un plan elaborado, con los pasos a seguir para la aplicación del marco de referencia de TI de Gobierno en Línea, de acuerdo con la visión estratégica de la Dirección y el documento de diagnóstico.
	100
	Se culminó la construcción del Plan de Necesidades y se cuenta con la propuesta de cadena de valor para la Oficina de Sistemas. \\YAKSA\Calidad_OSI\Proyectos2015\Arquitectura Empresarial

	
	Ejecutar el plan de vulnerabilidades que surgió como entregable en el proyecto SGSI del 2014, en al menos un 60%
	100
	Se realizó la revisión de las vulnerabilidades identificadas en el proyecto SGSI del 2014.
De acuerdo a la prioridad definida, se estableció un plan de trabajo para implementar los controles de las ip internas.

El cronograma se encuentra en: \\yaksa\calidad_osi\Proyectos 2015\Proyecto de Gestión de Seguridad de la información\Entregables.

Se entrega documento preliminar de Políticas de Seguridad con 18 items, para definir con el líder de la Oficina de Sistemas la viabilidad de aplicación de las mismas  y 8 procedimientos en los formatos de calidad, establecidos por la entidad.

Seguimiento a controles vulnerabilidades ip internas.xls ubicado en \\YAKSA\Calidad_OSI\Proyectos 2015\Proyecto de Gestión de Seguridad de la información\Seguimiento\Implementación de Controles.


	
	Ejecutar el plan de tratamiento de riesgos que surgió como entregable en el proyecto SGSI del 2014, en un 60%
	100
	A partir del entregable del proyecto anterior, denominado “Plan de tratamiento de riesgos” se revisaron y priorizaron las recomendaciones para la implementación de controles de los riesgos.
Igualmente se elaboró el documento de Políticas de Seguridad de la Información.

\\YAKSA\Calidad_OSI\Proyectos 2015\Proyectodegestionde seguridad la información\Entregables\Políticas 2015


	
	415 riesgos que superan el NRA valorados
	100
	Se realizó la auditoría de seguridad de la información enfocado al servicio racionalización de trámites, verificando el cumplimiento de los requisitos del SGSI frente a la norma ISO27001, como resultado  se define el Plan de Remediación para ser ejecutado en la vigencia 2016.
Igualmente se re-valoraron los riesgos clasificados como Extremo-Alto, disminuyendo en un 63% dichos riesgos. Evidencias:
\\YAKSA\Calidad_OSI\Proyectos 2015\Proyecto de Gestión de Seguridad de información \Entregables\Auditoria_2015.
\\yaksa\Calidad_OSI\Proyectos. 2015\Proyecto de Gestión de Seguridad de la Información \Entregables\Riesgos_2015


	
	Una charla realizada a los integrantes del comité GEL sobre los nuevos criterios y lineamientos del manual de Gobierno en línea
	100
	Se realizó una capacitación al grupo de Estrategia GEL de la Función Pública, donde se trataron dos (2) componentes: 1).

TIC para Gestión. 2). Seguridad y Privacidad de la Información.

	
	Tres reuniones de seguimiento al comité GEL realizadas
	100
	Se realizaron reuniones de seguimiento a la estrategia GEL así:
1. Comité Sectorial: Resultados Políticas y Estrategia GEL Consolidado Sectores, Transparencia, Participación y Servicio al Ciudadano.
2. Comité Institucional de Desarrollo Administrativo Octubre 2015: Sistemas de Información con el nuevo portal institucional, seguimiento al indicador sinergia (Sistemas de información y portales interactivos del sector función pública con estándares técnicos y respondiendo a los requerimientos normativos en operación) y Mediciones Función Pública (Desempeño Institucional - Estrategia de Gobierno en Línea).
3. Comité Institucional de Desarrollo Administrativo Noviembre 2015: Aprobación de la política de protección de datos y de la estrategia para protección al denunciante, seguimiento al l indicador sinergia (Sistemas de información y portales interactivos del sector función pública con estándares técnicos y respondiendo a los requerimientos normativos en operación) y seguimiento al avance Furag (estrategia gobierno en línea).

Evidencias:\\YAKSA\Calidad_OSI\Proyectos 2015\Arquitectura Empresarial\Comité GEL.

	6. EVALUACIÓN DE LA OFICINA DE CONTROL INTERNO A LOS COMPROMISOS DE LA DEPENDENCIA:

La Oficina de Sistemas registra en el  SGI, un avance en los proyectos de la vigencia 2015 del 99.67%.
Seguimiento Indicadores:
1- Porcentaje solicitudes resueltas: Número de Soportes Resueltos  x 100         4.492  = 91.72%
                                                                     Número de soportes solicitados                   4.897
El indicador tiene como objetivo identificar el comportamiento de los resultados de las mediciones de los soportes técnicos registrados a través del HelpDesk a fin de determinar su grado de cumplimiento frente a la meta establecida. De acuerdo con la ficha del indicador, en la vigencia se resolvieron el 91.72% de las solicitudes de soporte recibidas por la Oficina de Sistemas a través del HelpDesk.
2- Grado de eficiencia en la prestación del soporte técnico: (Número de soportes resueltos dentro del tiempo promedio establecido / No total de Soportes  resueltos)*100
El objeto del indicador es medir el grado de eficiencia en la solución de las solicitudes de soporte técnico, de acuerdo al promedio de tiempo de servicio establecido de 24 horas contados a partir del primer contacto con el usuario solicitante; a fin de determinar la oportunidad con la que se presta el servicio. 
Teniendo en cuenta la ficha del indicador, el 93.65% de las solictudes de soporte de la vigencia, se atendieron dentro de las 24 horas siguientes a la solicitud.
3- Solución efectiva del servicio de soporte técnico: Usuarios que califican que el servicio de soporte técnico siempre es  prestado con calidad / Usuarios que calificaron la calidad del servicio de soporte técnico ) *100
Con este indicador se midió la percepción de los usuarios sobre la efectividad de la solución del soporte técnico prestado, para determinar su grado de cumplimiento frente a la meta establecida, con periodicidad mensual; sin embargo la ficha del indicador muestra la medición unicamente desde el mes de agosto de 2015.
4- Grado de eficiencia en la atención de la Mesa de Servicio de Tecnología: Promedio de porcentajes de cumplimiento de los ANS (Acuerdos de Niveles de Servicio o SLA) de Tecnología
El objeto del indicador es medir el grado de eficiencia en la solución de las incidencias y peticiones de la Mesa de Servicio de Tecnología, según los acuerdos de niveles de servicio establecidos (ANS o SLA-por sus siglas en inglés-) a fin de determinar, la oportunidad con la que se presta el servicio. A continuación se muestran los resultados de la vigencia 2015:
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MARZO ABRIL MAYO JUNIO JULIO AGOSTO SEPTIEMBRE OCTUBRENOVIEMBREDICIEMBRE

66 64 65 65 71 63 64 64 64 83 88 93

92 95 91 91 93 90 90 90 90 76 76 76

93 98 93 93 88 92 92 92 92 86 80 78

83% 86% 83% 83% 84% 82% 82% 82% 82% 82% 81% 82%

Registro de resultados 

Variables Periodo

ANS T.I. 3 Horas

ANS T.I. 12 Horas

ANS T.I. 24 Horas

Resultado (%)


Tomado de la ficha del indicador- OSI


	Riesgos:  
El mapa de riesgos de la Oficina de Sistemas registra los siguientes riesgos: Inadecuada infraestructura de Tecnologías de la Información, no disponibilidad de los servicios de Tecnologías de la Información, Uso indebido de la información que reposa en las bases de datos y pérdida de datos de los servidores y unidades de almacenamiento de la Entidad. De acuerdo con los registros del Sistema de Gestión Institucional - SGI, se observa seguimiento a los controles y actividades a partir del mes de mayo de 2015, aunque las mismas registran fecha de inicio desde el mes de enero.

Es importante aclarar que el riesgo definido como “pérdida de datos de los servidores y unidades de almacenamiento de la Entidad” se materializó por cuanto en ejecución del seguimiento al proceso Financiero, se evidenció que el computador de la contadora de la Entidad, quien tenía documentos soportes importantes para la contabilidad, sufrió daño del disco duro, del cual no fue posible recuperar la información. 
De otra parte, mediante correos allegados a la Oficina de Control Interno se pudo observar que la Direccion de Desarrollo Organizacional y el Grupo de Atención al Ciudadano, en el mes de agosto reportaron fallas en el sistema de estadisticas y perdida de información. Asi mismo en el mes de septiembre la Oficina Asesora de Planeación registra una incidencia por perdida de una carpeta que se encontraba en yaksa de la cual no fue posible restaurar la información.
  

	7. RECOMENDACIONES DE MEJORAMIENTO DE LA OFICINA DE CONTROL INTERNO
Teniendo en cuenta la reingenieria de procesos que viene adelantando la Entidad y la materialización del riesgo “pérdida de datos de los servidores y unidades de almacenamiento de la Entidad”, se recomienda definir con la Oficina Asesora de Planeación la elaboración del respectivo plan de mejoramiento. Igualmente, es importante realizar seguimiento permanente a los controles establecidos en el mapa de riesgos, con el fin de minimizar la ocurrencia del mismo.

Se sugiere el seguimiento a los indicadores de acuerdo con la periodicidad definida en la ficha del indicador, ya que el establecido como “Solución efectiva del servicio de soporte técnico” se llevó a cabo unicamente desde el mes de agosto. 


	8. FIRMAS:

Esneda Gamboa Malagón
Auditor (es)
	Luz Stella Patiño Jurado
Jefe Oficina de Control Interno


PAGE  
1
F. Versión 2

Fecha: 20/06/2013

Copia Controlada:  Si este documento se encuentra impreso no se garantiza su vigencia.

La versión vigente reposa en la carpeta de Calidad DAFP.


