


La Estrategia Anticorrupción y de Atención al Ciudadano, define el primer componente: Gestión del riesgo de corrupción - mapa de riesgos de corrupción, como el Instrumento que le permite a la Entidad identificar, analizar y controlar los posibles hechos generadores de corrupción, tanto internos como externos. La Oficina de Control Interno o quien haga sus veces, debe adelantar seguimiento al Mapa de Riesgos de Corrupción. En este sentido es necesario que en sus procesos de auditoría interna analice las causas, los riesgos de corrupción y la efectividad de los controles incorporados en el Mapa de Riesgos de Corrupción. 
Dando alcance a lo anterior la Oficina de Control Interno presente el seguimiento a los  riesgos de corrupción, tomando como referentes los parámetros establecidos en la política de administración del riesgo y la estrategia anticorrupción definidas en Función Pública, la guía para la gestión del Riesgo de Corrupción emitida por la Secretaria de Transparencia – Presidencia de la República y los cinco (5) riesgos de corrupción identificados en el mapa de riesgos institucional.   
Seguimiento Riesgos de Corrupción

Vigencia 2017

1. Política de riesgos definida en Función Pública, frente a la Guía para la Gestión del Riesgo de Corrupción 2015 (Secretaría de Transparencia de la Presidencia de la República)

Teniendo en cuenta la metodología para la gestión de los riesgos de corrupción, definida por la Secretaria de Transparencia, se observaron las siguientes situaciones en la política de riesgos de Función Pública: 

1.1. No se evidencia la inclusión de la matriz para la definición de los riesgos de corrupción, la cual establece: “con el fin de facilitar la identificación de riesgos de corrupción y de evitar que se presenten confusiones entre un riesgo de gestión y uno de corrupción, se sugiere la utilización de la Matriz de definición de riesgo de corrupción, que incorpora cada uno de los componentes de su definición. Si en la descripción del riesgo, las casillas son contestadas todas afirmativamente, se trata de un riesgo de corrupción”.
	Matriz definición del riesgo de corrupción

	Descripción del riesgos
	Acción y Omisión
	Uso del poder
	Desviar la gestión de lo público
	Beneficio particular

	 
	 
	 
	 
	 


Fuente: Guía para la Gestión del Riesgo de Corrupción 2015 (Secretaría de Transparencia de la Presidencia de la República)
1.2. Frente a los resultados de la calificación del Riesgo de Corrupción, a continuación, se presenta el tratamiento que establece tanto la Guía como la Política, para las zonas de riesgo baja, moderada, alta y extrema:
	Zona de Riesgo

	
	Baja
	Moderada
	Alta
	Extrema

	Guía para la Gestión del Riesgo de Corrupción 2015 – Secretaria de Transparencia
	Los riesgos de corrupción de las zonas baja se encuentran en un nivel que puede eliminarse o reducirse fácilmente con los controles establecidos en la entidad.
	Deben tomarse las medidas necesarias para llevar los riesgos a la Zona de Riesgo Baja o eliminarlo.
	Deben tomarse las medidas necesarias para llevar los riesgos a la Zona de Riesgo Moderada, Baja o eliminarlo.
	Los riesgos de corrupción de la Zona de Riesgo Extrema requieren de un tratamiento prioritario. Se deben implementar los controles orientados a reducir la posibilidad de ocurrencia del riesgo o disminuir el impacto de sus efectos y tomar las medidas de protección.

	Zona de Riesgo

	
	Baja
	Moderada
	Alta
	Extrema

	Política de Riesgos definida en Función Pública
	Se ASUMIRA el riesgo y se administra por medio de las actividades propias del proyecto o proceso asociado y su control y registro de avance se realiza en el reporte mensual de su desempeño
	Se establecen acciones de Control Preventivas que permitan REDUCIR la probabilidad de ocurrencia del riesgo.
	Se debe incluir el riesgo tanto en el Mapa de riesgo del Proceso como en el Mapa de Riesgo Institucional y se establecen acciones de Control Preventivas que permitan EVITAR la materialización del riesgo
	Se incluye el riesgo en el Mapa de riesgo del Proceso y en el Mapa de Riesgo Institucional, se establecen acciones de Control Preventivas y correctivas que permitan EVITAR la materialización del riesgo.


La Guía para la Gestión del Riesgo de Corrupción, define a partir de la zona de riesgo Moderada la siguiente nota: “En todo caso se requiere que las entidades propendan por eliminar el riesgo de corrupción o por lo menos llevarlo a la Zona de Riesgo Baja”.
Por su parte, la Política de Riesgos de Función Pública establece “TODOS los riesgos tipificados como “Corrupción” hacen parte del Mapa de riesgo Institucional y aunque queden en la zona de riesgo BAJA, se establecen acciones preventivas con periodicidad mensual para evitar a toda costa su materialización por parte de los procesos a cargo de los mismos”. 
De la anterior comparación se puede concluir que la Política de Riesgos de Función Pública, no definió el tratamiento de los riesgos de corrupción de la misma manera como lo sugiere la Guía de la Secretaría de Transparencia de la Presidencia de la República; por el contrario, el tratamiento es igual al determinado para los riesgos de gestión.
1.3.  La Política de Riesgos de Función Pública, no define claramente el procedimiento a seguir en caso de materialización del riesgo de corrupción.
1.4. Aunque en la Política de Riesgos se establecieron los siguientes tipos de riesgos: de Proceso, de Proyecto y de Corrupción; al verificar en el Sistema de Gestión Institucional – SGI; en el cual se administran los riesgos, se observan los tipos de riesgos: de Proceso, de Proyectos y de Seguridad de la Información, pero no de Corrupción.
1.5. En la página web de la Entidad, se evidenció la publicación del Mapa de Riesgos, en el link Transparencia y Acceso a la Información Pública, dando cumplimiento a lo estipulado en el artículo 73 de la ley 1474 de 2011 y el artículo 9 de la Ley 1712 de 2014.
2. Revisión riesgos de Corrupción
A continuación, se realiza el análisis en la definición de los riesgos, sus causas y la efectividad de los controles establecidos. 
2.1  Definición del riesgo
Teniendo en cuenta que el riesgo de corrupción definido en la Guía de la Secretaria de Transparencia – Presidencia de la República, “es la posibilidad de que por acción u omisión, se use el poder para poder desviar la gestión de lo público hacia un beneficio privado”, y que es necesario que en la descripción del riesgo concurran los componentes de su definición: acción u omisión + uso del poder + desviación de la gestión de lo público + el beneficio privado”, en el siguiente cuadro se muestran los cinco (5) riesgos de corrupción definidos en la Entidad con su respectivo análisis: 
	Matriz  definición del riesgo de corrupción

	Riesgos
	Acción y Omisión
	Uso del poder
	Desviar la gestión de lo público
	Beneficio particular

	Intervención en los procesos meritocráticos en favor de terceros
	SI
	SI
	SI
	SI

	Direccionamiento de contratación en favor de un tercero.
	SI
	SI
	SI
	SI

	Destinación indebida de recursos públicos
	SI
	NO
	NO
	NO

	Pérdida de recursos físicos de la Entidad.
	SI
	NO
	NO
	NO

	Direccionamiento de vinculación en favor de un tercero.
	SI
	SI
	SI
	SI


        Fuente: Evaluación OCI
De acuerdo con el anterior cuadro, se puede observar que la definición de los riesgos “Destinación indebida de recursos públicos y pérdida de recursos físicos de la Entidad”, no cumplen en su totalidad con los elementos sugeridos en la Guía antes mencionada, lo que lleva a concluir que estos riesgos no son de corrupción, sino de gestión. 
2.2 Análisis de causas establecidas en la matriz de riesgos.

Revisados los siguientes riesgos identificados en el mapa de riesgos de corrupción de Función Pública, se verificó la adecuada determinación de las causas relacionadas con la identificación del riesgo de corrupción, así:  
	Riesgo 
	Causa
	Análisis Causa - Control Interno 

	Intervención en los procesos meritocráticos en favor de terceros
	*Filtrar información       confidencial 
*Alteración de los resultados 
	En estas  causas se observa un proceder claramente incorrecto, que de manera directa  puede ocasionar prácticas corruptas y efectos negativos en el resultado del proceso; con lo que se evidencia la adecuada identificación de las causas.

	Direccionamiento de contratación en favor de un tercero.
	Falencias en los controles de selección
	La causa no está orientada a indicar porqué se genera el Direccionamiento de Contratación en favor de un tercero.

	
	Inadecuada aplicación de la normatividad vigente, manual de contratación y procedimientos asociados
	La causa descrita es genérica. Se podría aplicar la norma de manera inadecuada y generar un riesgo de gestión, no se indica que es lo inadecuado de la aplicación de la norma. 

	
	Tráfico de influencias
	La causa está describiendo una conducta que da origen a Direccionar el proceso contractual. Por lo anterior se encuentra bien definida.

	Destinación indebida de recursos públicos
	Falencias en los controles establecidos en los procedimientos cotidianos del grupo
	No se define claramente la causa por la cual se podrían destinar recursos públicos de manera indebida.

	
	Falencias en Seguridad informática
	Esta causa no se identificó adecuadamente, por cuanto la seguridad informática se refiere a las características y condiciones de sistemas de procesamiento de datos y su almacenamiento, para garantizar su confidencialidad, integridad y disponibilidad. Por lo tanto, el control estaría a cargo de SIIF. 

	
	Inadecuado manejo del SIIF o en la aplicación de la normativa  vigente.
	Estas son dos causas: Inadecuado manejo del SIIF (¿frente a las operaciones?) - Inadecuada aplicación de la normativa vigente. Se deben separar, ya que cada causa debe tener un control. En las causas definidas no se observa de manera directa, como se pueden ocasionar prácticas corruptas. 

	Pérdida de recursos físicos de la Entidad.
	Falencias en los controles establecidos para la seguridad de los bienes
	No se indica cual es la falencia del control concretamente, para catalogarla como una causa que genera un riesgo de corrupción.

	
	Siniestro  ocasionado por terceros o casos fortuitos
	Para poder definir los controles es necesario que la causa raíz sea concreta y que esta genere un riesgo de corrupción, en este caso no se observa dónde podría presentarse  el acto de corrupción.

	
	Deficiencias en el registro de inventarios



	¿Qué tipo de deficiencias se contemplan en esta causa? ¿Error involuntario?, en este caso es un riesgo de gestión.  Si lo que se quiere es identificar la causa para dar a entender la pérdida de los recursos físicos para beneficio particular o por uso del poder, es necesario redefinir ésta causa y así implementar controles efectivos. 

	Direccionamiento de vinculación en favor de un tercero.
	*Influencia de Terceros para vinculación en la Función Pública.

* Intereses personales para favorecer a un tercero

*No aplica
	Estas causas precisan un proceder claramente incorrecto, que de manera directa puede ocasionar efectos negativos en el resultado del procedimiento, y por ende afectar el logro de objetivos.

Si no se identifica una tercera causa, no amerita diligenciar un tercer espacio.


Fuente: Evaluación OCI
Teniendo en cuenta las anteriores causas definidas en el mapa de riesgos, se observa que algunas de ellas, requieren un mayor análisis que permita determinar las situaciones que por sus particularidades, pueden originar prácticas corruptas.
2.3 Análisis de los controles establecidos en la matriz de riesgos.

Para evaluar los controles se examinaron cada uno de los riesgos identificados en el mapa de riesgos de corrupción, verificando que estos controles se encuentren correctamente diseñados, que sean coherentes con las causas asociadas al riesgo; lo que conlleva a la mitigación del riesgo y su materialización. A continuación, se presentan los resultados:
	Causa
	Control
	Análisis Control - OCI

	Riesgo: Intervención en los procesos meritocráticos en favor de terceros

	Filtrar información confidencial 
	Realizar reinducción al personal para la ejecución de los procesos públicos y abiertos de selección para la Gerencia Pública.
	La reinducción por sí sola, no constituye un control para mitigar la causa generadora del riesgo "Filtrar información confidencial”.
Así mismo, no se observan las variables para evaluar un adecuado diseño de control (Quien efectúa el control, frecuencia del control, como se realiza el control, y la periodicidad del seguimiento del control, entre otros).

	Alteración de los resultados 
	 *Verificación de cada una de las etapas del proceso y generar evidencia. 
* Realizar mejoras a la herramienta utilizada en la verificación del cumplimiento de requisitos del participante en procesos de selección meritocrática.

	Se observa que los controles se encuentran bien diseñados para mitigar las causas del riesgo.
La política de riesgos, establece que el seguimiento debe ser mensual, sin embargo en el SGI se definió el seguimiento de forma bimensual, desde el mes de septiembre.

	Causa
	Control
	Análisis Control - OCI

	Riesgo: Direccionamiento de contratación en favor de un tercero.

	Falencias en los controles de selección
	Definir los lineamientos internos para los procesos de contratación en la adquisición de bienes, obras y servicios.
	Aunque se tienen definidos los lineamientos para los procesos de contratación, no es clara la forma como se ataca la causa que origina el riesgo "Falencias en los controles de selección".

Igualmente no se observa quien ejecuta el control, la frecuencia del control y que se hace en la actividad; entre otras variables del diseño del control.

	Inadecuada aplicación de la normatividad vigente, manual de contratación y procedimientos asociados
	Determinar los responsables para participar en los comités de contratación y Evaluación en cada proceso de selección.
	Este control no permite mitigar la causa señalada, pues los responsables que participan en el proceso contractual no pueden controlar la inadecuada aplicación de normatividad.

	Tráfico de influencias
	Publicar los procesos de selección a través del SECOP y el portal web institucional.
	La publicación de los procesos por si solas no serían un control, no describe como atacar el tráfico de influencias en la contratación. Aunque se tienen definidos los lineamientos para los procesos de contratación, no es clara la forma como se ataca la causa que origina el riesgo "Falencias en los controles de selección".

Igualmente no se observa quien ejecuta el control, la frecuencia del control y que se hace en la actividad; entre otras variables del diseño del control.

	Riesgo: Destinación indebida de recursos públicos

	Falencias en los controles establecidos en los procedimientos cotidianos del grupo
	Capacitar a los servidores involucrados en el manejo del Sistema Integrado de Información Financiera -SIIF Nación.
	Si la causa es "Falencias en los controles establecidos en los procedimientos cotidianos del grupo", la acción definida no tiene relación directa con esta causa, ya que la misma no permite fortalecer los controles definidos en los procedimientos.

Igualmente no se observa quien ejecuta el control, la frecuencia del control y que se hace en la actividad; entre otras variables del diseño del control.

	Falencias en Seguridad informática
	Capacitar a los servidores involucrados en el manejo del Sistema Integrado de Información Financiera -SIIF Nación.
	Se evidencia que los servidores de Gestión Financiera recibieron capacitación en temas de manejo del SIIF y actualización en normas contables, lo que permite elevar las competencias de cada uno de ellos;  no obstante, no se observa que con estas acciones se ataque la causa definida como falencias en seguridad informática.

	Inadecuado manejo del SIIF o en la aplicación de la normativa  vigente.
	No aplica
	El no aplica no puede ser una acción para contrarrestar una causa que genera un riesgo. Por lo tanto es necesario definir el control.

	Causa
	Control
	Análisis Control - OCI

	Riesgo: Pérdida de recursos físicos de la Entidad

	Falencias en los controles establecidos para la seguridad de los bienes
	Asegurar trimestralmente que los bienes de la Entidad cuenten con las pólizas requeridas en su estado vigente.
	Si la causa es "Falencias en los controles establecidos para la seguridad de los bienes", el control identificado no tiene relación directa con esta causa. Igualmente, no se observa por ejemplo quien ejecuta el control y que acción se llevará a cabo para asegurar que los bienes cuenten con póliza. 


	Siniestro  ocasionado por terceros o casos fortuitos
	Documentar durante el mes de Mayo  los lineamientos para el control de inventarios en la Entidad y hacer una revisión y ajuste bimestral si se requiere
	La acción definida no tiene relación directa con esta causa.

	Deficiencias en el registro de inventarios
	 No se definió el control
	Se requiere determinar el control que elimine la causa identificada.

	Riesgo: Direccionamiento de vinculación en favor de un tercero.

	Influencia de Terceros para vinculación en la Función Pública.
Intereses personales para favorecer a un tercero.  
	Aplicar el procedimiento de ingreso de personal. 

Revisar cumplimiento de los requisitos exigidos en el Manual de Funciones y Competencias Laborales. 

Actualizar la matriz de perfiles con base en las hojas de vida analizadas para el cargo vacante, a partir del banco de hojas de vida
	Se observa que el Proceso de Gestión del Talento Humano, tiene puntualmente definidos los controles para el manejo del riesgo de corrupción identificado y en la práctica se observa que estos controles son debidamente aplicados archivos del área – matrices, hojas de vida, etc., Sistema SGI dentro del seguimiento mensual).


Fuente: Evaluación OCI
De acuerdo con el análisis realizado en el anterior cuadro, se puede observar que los controles antes descritos, en su mayoría no permiten eliminar las causas del riesgo, para prevenir su ocurrencia o materialización. Así mismo, el control no se encuentra descrito teniendo en cuenta las variables para su diseño.
De otra parte, se observa que si bien los procesos han llevado a cabo el seguimiento y ejecución de las acciones preventivas para mitigar los riesgos, algunos no lo realizan con la periodicidad definida en la Política de Administración del Riesgo (mensualmente). 
Conclusiones y Recomendaciones

1. Es importante que en la Política de Riesgos, se defina claramente el procedimiento a seguir en caso de materialización del riesgo de corrupción.
2. Revisar la coherencia entre lo contemplado en la Política de Riesgos y lo definido en el Sistema de Gestión Institucional – SGI, frente a la tipología establecida para los riesgos de corrupción.  
3. Con el fin de facilitar la identificación de los riesgos de corrupción y evitar que se presenten confusiones entre un riesgo de gestión y uno de corrupción, se sugiere aplicar la Matriz de definición de riesgo de corrupción propuesta en la Guía emitida por la Secretaría de Transparencia de la Presidencia de la República. Así mismo debe tenerse en cuenta que el riesgo debe estar descrito de manera clara y precisa y su redacción no debe dar lugar a ambigüedades o confusiones.
4. Al establecer las causas es prioritario de manera general, determinar las situaciones que por sus particularidades, pueden originar prácticas corruptas y a partir de la identificación de los factores internos y externos, definir los agentes generadores de riesgos.
5.  Es necesario revisar los controles frente a las causas, para prevenir su ocurrencia o materialización y describir el control teniendo en cuenta las siguientes variables de su diseño, para la adecuada mitigación del riesgo:

· Quien ejecuta el control – Permite validar si la persona que ejecuta el control, tiene la autoridad y la adecuada segregación de funciones en la ejecución del mismo.

· Frecuencia del Control – Permite validar si la oportunidad en que se desarrolla la actividad de control, si previene o detecta de manera oportuna la materialización del riesgo.

· Que se hace en la actividad – Permite validar si realmente es una actividad de control (verifica, valida, concilia, cuadra) y que la actividad por si sola previene o detecta una causa asociada al riesgo. 

· Como se hace el Control – Permite validar si la fuente de información que se utiliza para desarrollar el control es confiable y adecuada.

· Que pasa con las excepciones – Permite validar si como producto de la actividad de control, las variaciones, diferencia o excepciones, se analizan y solucionan de manera adecuada y oportuna.

· Evidencia de la Ejecución del control – Permite validar si los soportes que se dejaron de la actividad de control, permite llegar a las mismas conclusiones de quien ejecuto la actividad.

6. Se reitera la periodicidad del seguimiento a los riesgos de corrupción (mensual), acorde con lo establecido en la Política de Riesgos, dejando evidencia de las acciones llevadas a cabo.
Por último, para mayor claridad y trazabilidad se adjunta la matriz de riesgos de corrupción, que detalla el análisis efectuado por la Oficina de Control Interno a cada uno de los riesgos
Cordialmente,
Luz Stella Patiño Jurado
Jefe Oficina de Control Interno
Elaboró: Esneda Gamboa/120[image: image1.png]
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