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Objetivo: 

Evaluar la efectividad de la gestión de riesgos y control tecnológico inmerso en la operación y administración del sistema de información FURAG (Formulario Único Reporte de Avance de la Gestión), el cual es una herramienta en línea de reporte de avances de la gestión, como insumo para el monitoreo, evaluación y control de los resultados institucionales y sectoriales, acorde con las Políticas de Desarrollo Administrativo (Decreto 1083 de 2015); así como, para el registro de la encuesta anual del Modelo Estándar de Control Interno (MECI).

Es importante mencionar que las observaciones registradas en el presente informe coadyuvan no solo a fortalecer el ambiente de control y seguridad del sistema de información actual, sino que propositivamente refuerzan la ejecución a corto plazo de varias actividades de control inmersas en la implementación  de la segunda versión del FURAG, el cual se espera que a  corto plazo permita generar información sobre el desempeño institucional para fortalecer la toma de decisiones en materia de gestión institucional y formulación o ajustes de las políticas de gestión y desempeño, además de permitir evaluar el cumplimiento de los objetivos del MIPG (Modelo Integrado de Planeación y Gestión), sus avances y sus mejoras. 

Alcance:

La Auditoría será desarrollada desde la planificación de las actividades hasta la ejecución de las mismas, en el período comprendido entre el 4 de agosto de 2017 y el 14 de septiembre de 2017, a los siguientes ambientes:

· Producción:

Para este ambiente se evaluarán los controles de Tecnología de la Información enfocados en los siguientes dominios: 

· Seguridad: 

· Gestión de acceso (Validación de usuarios y perfiles) y segregación de funciones.
· Aseguramiento S.O. y B.D. (Verificación líneas base de seguridad - Hardening)

· Controles de balanceo de integridad de la información entre componentes (Interfaces).

· Operaciones:

· Gestión de incidentes (Nivel 1 soporte funcional y nivel 2 soporte técnico).
· Procedimientos de contingencia.

· Planes de continuidad.  

· Gestión de copias de respaldo y recuperación. 

· Desarrollo (Nueva versión para la aplicación de la encuesta del modelo integrado de planeación y gestión FURAG II):

Se evaluarán los controles de Tecnología de la Información dimensionados en los requerimientos del proyecto, enfocados en el s siguientes dominios: 

· Desarrollo:

· Administración de cambios: Aprobación de la realización del cambio, documentación relacionada con el cambio en cada una de las etapas: análisis, desarrollo y pruebas (Funcionales – Técnicas), aprobación para el paso a producción y soporte técnico.

Procesos a auditar:

· Tecnologías de la Información

· Generación de Productos y Servicios para la Gestión Pública
Lugar de ejecución de la auditoria: Instalaciones del Departamento Administrativo de la Función Pública pisos 2 y 5.

Limitación en el alcance:

No se presentaron limitaciones en el alcance planeado.
Interpretación de los resultados de la auditoría:
Los aspectos evaluados en el proceso de auditoria tienen la siguiente interpretación según sus resultados; la cual indica el grado de cumplimiento de los controles establecidos en el proceso o el impacto que supone la carencia o debilidad de estos, algunas de las observaciones son de responsabilidad directa de la OTIC y otras deben ser solucionadas con el apoyo de diferentes áreas objeto de la auditoría.
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	Riesgos Identificados en el proceso de auditoría
	Cubierto en el alcance de la auditoría
	Calificación de riesgo inherente 

según matriz de riesgos del proceso

	
	
	

	Pérdida de confidencialidad e integridad de la información debido a accesos no autorizados a los datos gestionados por el sistema (Falencias en los controles de asignación y mantenimiento de usuarios).
	
SI
	No está identificado y evaluado en la matriz de gestión de riesgos de la Función Pública.

	Pérdida en la disponibilidad de la información ocasionada por la afectación de la infraestructura tecnológica a causa de: manipulación inadecuada o no autorizada en dicha infraestructura, fallas de seguridad física/lógica u obsolescencia de elementos que componen la infraestructura tecnológica, fallas en niveles de mantenimiento, parametrización de seguridad y soporte.

	SI
	Zona Extrema

	Inadecuados servicios de soporte a incidentes o fallos tecnológicos, o a la ejecución de desarrollos de software, debido a: falencias en la definición o carencia de acuerdos de Niveles de Servicio (ANS) y de acuerdos de nivel operacional (OLA), capacidad operativa insuficiente, falta de conocimientos del personal, Inadecuada clasificación de los incidentes reportados por parte de los usuarios, o a inadecuados procedimientos para la gestión de cambios o nuevos desarrollos en el SI..
	SI
	No está identificado y evaluado en la matriz de gestión de riesgos de la Función Pública.

	Afectación en la Infraestructura Tecnológica y servicios de TI a causa de la no definición de la totalidad de los planes de continuidad de los servicios ofrecidos por TI.
	SI
	Zona Extrema

	Pérdida de imagen y riesgo legal debido a la ausencia o deficiencia en los registros, pistas o Log de auditoria que permitan una trazabilidad integra ante una investigación forense en la plataforma.
	SI
	No está identificado y evaluado en la matriz de gestión de riesgos de la Función Pública.

	Pérdida en la disponibilidad de la información, debido a falencias en la generación o recuperación de copias de seguridad / respaldo del software de aplicación y BD contenido en los equipos servidores que componen la solución.
	SI
	Zona Alta

	Perdida de integridad  de la información debido a accesos no autorizados a la información generada por el Sistema  para el análisis cuantitativo estructurado de la información.
	SI
	No está identificado y evaluado en la matriz de gestión de riesgos de la Función Pública.



	Detalle de las validaciones realizadas
	Resultado
	Oportunidad de mejora

	Dominio Seguridad - Aseguramiento S.O. y B.D: Aplicación de parches de seguridad actualizados, asignación de usuarios de operación, parametrización para recuperación de la información completa de la base de datos ante una falla del sistema, controles de acceso remoto y controles sobre modificación directa de datos en la B.D.
	

	

	Dominio Seguridad-Gestión de acceso: gestión de usuarios para el sistema de información FURAG
	
	Observación GH01

	Dominio Seguridad - Aseguramiento S.O. y B.D: Líneas base de seguridad.

	

	Observación GH02

	Dominio Operaciones / Desarrollo – Gestión de incidentes/Administración de cambios
	
	Observación GH03

	Dominio Operaciones – Gestión de incidentes


	

	Observación

GH04

	Dominio Operaciones – Supervisión Contractual Nube Privada
	
	Observación

GH05

	Dominio Operaciones – Plan de continuidad
	
	Observación

GH06



· GH01: Inexistencia de un protocolo de administración de usuarios y roles del sistema FURAG - Dominio Seguridad-Gestión de acceso.
Se evidencia un documento denominado "MANUAL DE USO Y OPERACIÓN HERRAMIENTAS DE SEGUIMIENTO”, generado mancomunadamente por la Dirección de Gobierno en Línea y la Función pública, el cual tiene como objetivo "proveer un instructivo o guía general de operación funcional del aplicativo: “Herramientas de Seguimiento”, la cual estará orientada a soportar a los futuros usuarios de la solución que hayan sido asignados como actores dentro del proceso de seguimiento al estado y avance de la gestión pública, para el cual fue construida esta solución. “Si bien este manual especifica cómo debe ser efectuada la operación de registro de los roles de usuario, y establece sus responsabilidades operativas, no se evidencia un protocolo de administración de usuarios y roles del sistema FURAG, el cual establezca el flujo de autorización y responsabilidad en la administración interna y externa (Creación, modificación y eliminación y/o inactivación) de usuarios con acceso a los procesos del sistema FURAG. 

Tampoco se evidencia un esquema de control de monitoreo periódico sobre usuarios matriculados en el sistema de información, que permita verificar la integridad de la información de los usuarios autorizados.
Riesgo(s) Evaluado Asociado a la Observación: 

Pérdida de confidencialidad e integridad de la información, debido a accesos no autorizados a los datos gestionados por el sistema (Falencias en los controles de asignación y mantenimiento de usuarios). 
Recomendación: 

Implementar un protocolo de administración de usuarios y roles del sistema FURAG, que establezca el flujo de autorización y responsabilidad por rol en la administración interna y externa (Creación, modificación y eliminación y/o inactivación) de usuarios con acceso a los procesos del sistema FURAG. 
En este protocolo se debe incluir el(los) responsables y el detalle del procedimiento para:

· La autorización de usuarios con altos privilegios técnicos y funcionales.
· La asignación de roles dentro del sistema (Usuarios internos y externos).
· Entrega de claves de usuario

· Lineamientos para el mantenimiento de cuentas de usuario (Creación, modificación, inactivación).

· Esquema de ticketing utilizado para soportar el ciclo de vida de los usuarios (Servicio Tecnológico o manual).

· Monitoreo periódico de cuentas de usuario registradas en el sistema.
· GH02: Ausencia de líneas base de seguridad para bases de datos Oracle y Sistemas Operativos Linux- Dominio Seguridad - Aseguramiento S.O. y B.D.
No se evidencian líneas base de seguridad (Hardening) para Sistemas Operativos y bases de datos, específicamente para bases de datos Oracle y para Sistemas Operativos Linux, que son objeto de análisis por cuanto conforman el soporte del Sistema de Información FURAG.  
Durante la evaluación, por ejemplo, se encontraron aspectos relacionados con parámetros de contraseña para perfiles en la B.D. Oracle, donde se evidenciaron dos (2) tipos de perfiles “DEFAULT” y “MONITORING_PROFILE", con parámetros de contraseña diferentes (Parámetros: CONNECT_TIME, IDLE_TIME, SESSIONS_PER_USER, FAILED_LOGIN_ATTEMPTS, PASSWORD _GRACE_TIME, PASSWORD_LIFE_TIME, PASSWORD_LOCK_TIME, PASSWORD_REUSE_MAX, PASSWORD_REUSE_TIME, PASSWORD_VERIFY_FUNCTION). Esta configuración no se encuentra soportada por una línea base de seguridad. 
A pesar que los parámetros de configuración de seguridad de la B.D. están bajo las mejores prácticas recomendadas (Accesos de rol público, propietarios de tablas de usuario final, accesos remotos sin autenticación, segregación de usuario con altos privilegios,  entre otros) y los de S.O. Linux (Shell restrictivas a líneas de comando,  restricciones a servicio FTP activo, método SUDO para acceder con privilegios, entre otros), no se evidencian líneas base de seguridad que soporten esta configuración y que aseguren su grado de actualización en los sistemas y su monitoreo periódico. 
Riesgo(s) Evaluado Asociado a la Observación: 

Pérdida en la disponibilidad de la información ocasionada por la afectación de la infraestructura tecnológica como consecuencia de: Manipulación inadecuada en la infraestructura, fallas u obsolescencia de elementos que componen la infraestructura tecnológica, parametrización errada de seguridad y soporte.

Recomendaciones: 

Fortalecer el dominio de gestión de la configuración de seguridad en los sistemas del DAFP, mediante la implementación de líneas base de seguridad que permitan preparar los sistemas informáticos y las aplicaciones para resistir de forma adecuada ciberataques conocidos y desconocidos que aprovechan vulnerabilidades para ser cometidos. Específicamente para los elementos que componen la solución FURAG (S.O., B.D., Servidores, entre otros). 

Las líneas base de seguridad deben contener como mínimo:

· Procedimientos de actualización de versiones para S.O. y B.D.

· Configuraciones de seguridad necesarias para protegerse de posibles ataques cibernéticos, como aquellas relacionadas con rutas de acceso compartido, apagado de sistema, inicio y cierre de sesión y opciones de seguridad de red.

· Instalación, configuración y mantenimiento de programas de seguridad tales como: Antivirus, Antispyware y un filtro Antispam según las necesidades del sistema. 

· Configuraciones de seguridad orientadas a gestión de usuarios, de políticas de contraseña robusta (Claves caducables, almacenamiento histórico de contraseñas, bloqueos de cuentas por intentos erróneos y requisitos de complejidad de contraseña), renombramiento y posterior deshabilitación de cuentas estándar del sistema, como administrador e invitado, asignación correcta de derechos de usuario, de tal manera que se reduzcan las posibilidades de elevación de privilegios, y tratando siempre de limitar al mínimo los mismos y/o derechos de los usuarios activos. 

· Restricciones de software, basado en lo posible en el uso de listas blancas de software permitido más que en listas negras del mismo (Licenciamiento).

· Activación de auditorías del sistema; teniendo en cuenta el rendimiento de las máquinas y el consumo de recursos.

· Configuración de servicios de sistema. En este punto es necesario tratar siempre de deshabilitar todos aquellos servicios que no vayan a prestar una funcionalidad necesaria para el funcionamiento del sistema.

· Configuración de acceso remoto. Restricciones de acceso a un número muy limitado de usuarios y al mínimo las conexiones concurrentes, teniendo cuidado en la desconexión y cierre de sesión y el establecimiento de un canal cifrado de comunicaciones para tales propósitos, como SSH, por ejemplo. 

· Configuración adecuada de cuentas de usuario, tratando de trabajar la mayor parte del tiempo con cuentas de acceso limitado y deshabilitando las cuentas de administrador. Es absolutamente recomendable usar la impersonificación de usuarios, para realizar labores administrativas en vez de iniciar sesión como administradores.

Una vez implementadas estas líneas base en el entorno informático, es fundamental que la Entidad establezca procedimientos de control que permitan medir si estas líneas base de seguridad siguen cumpliendo con su objetivo primordial, ejecutando estudios de análisis de vulnerabilidades, los cuales alimentan tanto el proceso de remediación como el proceso de fortalecimiento y la actualización de dichas líneas.

Plan de acción definido por el responsable / Responsable / Fecha de cumplimiento: 

N/A – El Plan de Acción se emite posterior al informe. 
· GH03 –  No se evidencia un procedimiento documentado o guía para gestión de incidencias y/o administración de cambios en el sistema de información FURAG -  Dominio Operaciones / Desarrollo.
Verificando la existencia y aplicación de lineamientos para la gestión de incidencias y cambios (Desarrollos) en el sistema de información FURAG, se encontró la aplicación de  un debido procedimiento de ejecución y soporte para gestionar los incidentes y/o gestionar los cambios que se presenten en el Sistema de Información, donde están claramente definidos los responsables a través de un grupo de desarrollo y un líder funcional, cuyo rol es atender y documentar los requerimientos que se susciten en la herramienta y la coordinación y ejecución de decks de pruebas y capacitación. No obstante, no se evidencia un documento o guía formal donde se establezcan los lineamientos de responsabilidad y asignación de actividades de soporte nivel I y II, en donde se establezca el flujo de autorización, responsabilidad y gestión en la atención de incidencias y la ejecución de modificaciones o nuevos desarrollos en el software que compone la solución.

Riesgo(s) Evaluado Asociado a la Observación: 

Inadecuados servicios de soporte a incidentes o fallos tecnológicos, o a la ejecución de desarrollos de software, debido a: falencias en la definición o carencia de acuerdos de Niveles de Servicio (ANS) y de acuerdos de nivel operacional (OLA), capacidad operativa insuficiente, falta de conocimientos del personal, Inadecuada clasificación de los incidentes reportados por parte de los usuarios. Procedimientos no adecuados para la gestión de cambios o nuevos desarrollos en el Sistema de Información.
Recomendación: 

Implementar una guía donde se establezcan los lineamientos y pasos sobre cómo se deben gestionar las incidencias, las solicitudes de cambio y el manejo de requerimientos que se presenten o se requieran en el servicio del Sistema de Información FURAG y que son escalados a OTIC a través de la mesa de servicio.
En este protocolo debe incluir entre otros:

· Definición de lineamientos para restaurar el servicio tan pronto como sea posible, dentro de marcos de tiempo contenidos en los Acuerdos de Nivel de Servicio (SLA’s) o de nivel operacional (OLA´s).  
· Facilitar los soportes de todas las actividades ejecutadas respecto al seguimiento y solución de los incidentes reportados y requerimientos. 
· Proporcionar información de los incidentes, cambios a la Administración de Problemas para que se puedan tomar acciones de mejora y prever que vuelvan a ocurrir incidentes en el futuro. 
· Despliegue de los flujos de actividades para lineamientos establecidos de autorización, responsabilidad y gestión.
Plan de Acción definido por el responsable / Responsable / Fecha de Cumplimiento: 

N/A – El Plan de Acción se emite posterior al informe.
· GH04 –  Ausencia de indicadores de gestión de incidentes y de Acuerdos de Nivel Operacional “OLA” entre áreas responsables de soporte a FURAG - Dominio Operaciones – Gestión de incidentes.
A la fecha de evaluación no se tiene un esquema de indicadores establecido para la medición de la gestión de incidentes en el sistema de información FURAG, en el cual participen transversalmente todas las áreas intervinientes (Mesa de Ayuda, Dirección de Gestión y Desempeño Institucional - DGDI y OTIC).

Otro aspecto importante evidenciado por la auditoria, es la inexistencia de OLA´s (acuerdo de nivel Operacional) internos entre las áreas de soporte. Si bien, se tienen unos ANS (Acuerdos de Nivel de Servicio) generales para la atención de peticiones, quejas, reclamos, sugerencias y denuncias, publicado en la página WEB de la Función Pública (http://www.funcionpublica.gov.co/protocolos-y-niveles-de-servicio), estos no tienen en cuenta la integración de los tiempos que realmente dura el escalamiento al interior de cada una de las áreas de soporte.
Acorde a lo expresado por el Líder del Grupo de Servicios de Información de la OTIC (Oficina de Tecnología de la Información y las Comunicaciones), ya se tiene previsto a mediano plazo implementar una serie de OLA´s a nivel transversal entre los diferentes grupos de atención de soporte interno.
Riesgo(s) Evaluado Asociado a la Observación: 

Inadecuados servicios de soporte a incidentes o fallos tecnológicos, o a la ejecución de desarrollos de software, debido a: falencias en la definición o carencia de acuerdos de Niveles de Servicio (ANS) y de acuerdos de nivel operacional (OLA), capacidad operativa insuficiente, falta de conocimientos del personal, Inadecuada clasificación de los incidentes reportados por parte de los usuarios, o inadecuados procedimientos para la gestión de cambios o nuevos desarrollos en el Sistema de Información.
Recomendaciones: 

1. Implementar un esquema de indicadores de gestión de incidentes, el cual permita mediante sus servicios de reporte y consulta, la medición periódica de la efectividad de dicha gestión. Es importante y fundamental que se involucren a todas las áreas responsables para la solución de incidentes de nivel 1 y 2, teniendo como objeto mínimo el cumplimiento de los ANS y OLA (General e interno por área responsable), el análisis de incidencias repetitivas, el dimensionamiento y capacidad de los recursos informáticos y la capacitación de los recursos humanos, entre otros.
2. Asegurar el establecimiento de OLA´s internos (OTIC y DGDI), que determinen las actividades y los tiempos reales de resolución de incidentes que debe surtir cada uno a través del ciclo de vida de gestión y acorde con su tipología, con el fin de establecer claramente las responsabilidades de cada interviniente, y la integralidad total de tiempos de solución que deben realmente conformar el tiempo total en el ANS Global de la Entidad.

Plan de Acción definido por el responsable / Responsable / Fecha de Cumplimiento: 

N/A – El Plan de Acción se emite posterior al informe.
· GH05 –  Responsabilidades de Gestión de seguridad y Continuidad de operaciones del proveedor del servicio de data center (Housing) que soporta el ambiente de producción, no supervisadas por la administración del contrato - Dominio Operaciones – Supervisión Contractual Nube Privada.
Verificando la gestión de la supervisión del contrato por parte de la Función Pública, con respecto al cumplimiento de las responsabilidades del proveedor, relacionadas con la gestión de seguridad y las condiciones de servicio de continuidad, las cuales están estipuladas en la  ficha técnica (Anexo 6) del “Acuerdo marco de precios CCE-134-1-AMP-2014, celebrado entre Colombia Compra Eficiente y Unión Temporal S&S”, cuyo objeto es el establecimiento de las “Condiciones en las cuales los proveedores deben prestar a las Entidades Compradoras los Servicios de conectividad y Centro de Datos/Nube privada y la forma como las Entidades Compradoras contratan estos servicios”, se evidenció que no se le ha efectuado seguimiento a las responsabilidades inmersas en los siguientes títulos:

Del anexo 6:  
· CONDICIONES DE SERVICIO TRANSVERSALES A TODOS LOS NIVELES DE SERVICIO: Seguridad y Gestión de Seguridad.
· CONDICIONES DE SERVICIO POR NIVEL DE SERVICIO (ORO).
· CONDICIONES DE SERVICIO DE CONTINUIDAD POR NIVEL DE SERVICIO.
Del acuerdo Marco:

· Clausula 3.5 

· Clausula 11 Obligaciones del proveedor: numerales 11.20 y 11.23.
Es de anotar, que este contrato finalizará su vigencia el próximo 17 de septiembre de 2017, y será suscrito un nuevo contrato con el proveedor COLSOF S.A.
Riesgo(s) Evaluado Asociado a la Observación: 

Pérdida en la disponibilidad de la información ocasionada por la afectación de la infraestructura tecnológica a causa de: manipulación inadecuada o no autorizada en dicha infraestructura, fallas de seguridad física/lógica u obsolescencia de elementos que componen la infraestructura tecnológica, fallas en niveles de mantenimiento, parametrización de seguridad y soporte.
Recomendaciones: 

La supervisión del contrato debe establecer un control de vigilancia periódica y permanente a la correcta ejecución del objeto contratado, tal y como lo especifica la Resolución No. 251 de 2015. Para el caso del contrato mencionado en el hallazgo, su vigencia expira el 17 de septiembre del año en curso.  Con base en lo anterior, se recomienda que para la nueva suscripción del contrato con COLSOF S.A. para nube privada, se coordinen visitas de seguimiento con el proveedor, donde se puedan corroborar las condiciones de servicio ofrecido expuestas en el nuevo contrato, verificando, además, temas de configuración, instalación, acuerdos, protocolos, soportes de gestión, informes de pruebas de seguridad a la infraestructura y de pruebas de los planes de continuidad mencionados, entre otros.

Es Importante que, del resultado de cada verificación periódica, se genere un informe por parte de la supervisión y se anexe a la carpeta o repositorio del contrato. 

Plan de Acción definido por el responsable / Responsable / Fecha de Cumplimiento: 

N/A – El Plan de Acción se emite posterior al informe.
· GH06 –  Falta de cronogramas de pruebas de los planes de continuidad y recuperación de la infraestructura tecnológica y ejecución de las mismas - Dominio Operaciones.
Basados en las mejores prácticas soportadas por la norma ISO 22301:2012 para la Gestión de la Continuidad del Negocio. Esta auditoría evidenció los siguientes aspectos susceptibles de mejora, que se consideran importantes para la minimización de los riesgos inherentes a la Continuidad del Negocio:
· No hay evidencia de la participación del área misional - Dirección de Gestión y Desempeño Institucional - DGDI, quienes soportan la operación funcional del sistema de información FURAG. En el desarrollo de la auditoría se observó que la Dirección en mención no tiene conocimiento sobre el plan de continuidad del negocio, y por ende no se ha desarrollado nada al respecto. 

· No se ha programado la ejecución de pruebas al plan de continuidad generado por la OTIC.

Riesgo(s) Evaluado Asociado a la Observación: 

Afectación en la Infraestructura Tecnológica y servicios de TI a causa de la no definición de la totalidad de los planes de continuidad de los servicios ofrecidos por TI.
Recomendaciones: 

1. Incluir a la Dirección de Gestión y Desempeño Institucional, en el desarrollo del plan de continuidad del negocio del Sistema de Información FURAG, esto con el fin de considerar la transversalidad de todos los procesos que soportan tecnológica y operativamente la gestión de dicho Sistema. 
2. Se debe establecer una programación para la ejecución de pruebas periódicas al plan de continuidad implementado.  

Plan de Acción definido por el responsable / Responsable / Fecha de Cumplimiento: 

N/A – El Plan de Acción se emite posterior al informe.
Luz Stella Patiño Jurado

Jefe Oficina Control Interno
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