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Objetivo: 
Evaluar el marco de referencia y la metodología establecida en la Función Pública para identificar, analizar, evaluar, tratar y monitorear los riesgos que afectan el cumplimiento de los objetivos del Departamento.
Alcance:

1. Revisión de la metodología de Gestión del Riesgos establecida a 31 de julio de 2017.

2. Evaluación de los mapas de riesgos y sus matrices publicados en los diferentes canales establecidos en la Función Pública a 31 de julio de 2017.

3. Evaluación de controles de tecnología de la información enfocado a los dominios de: operación (gestión de incidentes y copias de respaldo y recuperación de información) y desarrollo (administración de cambios), del Sistema de Gestión Institucional- SGI (Módulo de riesgos).
Limitación en el alcance: 

La información requerida fue suministrada sin encontrar ninguna limitación en la realización del trabajo.
Interpretación de los resultados de la auditoría:

Los aspectos evaluados en el proceso de auditoria tienen la siguiente interpretación según sus resultados; la cual indica el grado de cumplimiento de los controles establecidos en el proceso o el impacto que supone la carencia o debilidad de estos, algunos de los hallazgos son de responsabilidad directa del proceso y otros deben ser solucionados con el apoyo de las diferentes áreas.






	Riesgos Identificados en el proceso de auditoría
	Cubierto en el alcance de la auditoría
	Calificación 

según matriz de riesgos del proceso

	
	
	

	Incumplimiento en la implementación de las normas y lineamientos relacionados con la Administración de la Gestión del Riesgo.
	si
	Sin incluir en la matriz de riesgos

	Deficiencias en la definición de políticas, límites y niveles de exposición al riesgo.
	si
	Sin incluir en la matriz de riesgos

	Inoportunidad en identificar y gestionar eventos potenciales que puedan afectar el cumplimiento de los objetivos.
	si
	Sin incluir en la matriz de riesgos

	Pérdida en la disponibilidad de la información ocasionada por la afectación de la infraestructura tecnológica como consecuencia de: Manipulación inadecuada en la infraestructura y  fallas en niveles de mantenimiento y soporte.
	si
	Sin incluir en la matriz de riesgos 

	Inadecuados servicios de soporte a incidentes o fallas tecnológicos, debido a: falencias en la definición o carencia de acuerdos de Niveles de Servicio (ANS) y de acuerdos de nivel operacional (OLA), capacidad operativa insuficiente, falta de conocimientos del personal, Inadecuada clasificación de los incidentes reportados por parte de los usuarios.
	si
	Sin incluir en la matriz de riesgos

	Pérdida en la disponibilidad de la información, debido a falencias en la generación o recuperación de copias de seguridad / respaldo del software de aplicación y BD contenido en los equipos servidores que componen la solución.
	si
	       Zona moderada



	Detalle de las validaciones realizadas
	Resultado
	Item

	Implementación de las herramientas para la administración de los riesgos en la Función Pública

	
	H1

	Incorporación de lineamientos y requisitos a la gestión de riesgos
	
	H2

	Aprobación de la Política de Administración de Riesgos
	
	H3

	Identificación de riesgos de acuerdo con el objetivo del proceso

	
	H4

	Aplicación de las variables de impacto y probabilidad para determinar el riesgo y las opciones de manejo
	
	

	Lineamientos en la Política para calificar el riesgo residual

	
	H5

	Información relevante para el diseño de los controles
	
	H6

	Definición de acciones para riesgos materializados
	
	H7

	Publicación de la Política de Administración del Riesgo
	
	H8

	Gestión de Incidentes, fallos o requerimientos de desarrollo de Software
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	H9

	Acuerdos de Nivel de Servicio (ANS) y Acuerdos de Nivel Operacional (OLA)
	 SHAPE  \* MERGEFORMAT 




	H10

	Procedimientos para la Generación y recuperación de copias de respaldo del Software de aplicación y base de datos
	 SHAPE  \* MERGEFORMAT 




	H11

	Recurso Humano de soporte a la Gestión de Incidencias y Requerimientos
	 SHAPE  \* MERGEFORMAT 



	H12



H1- Debilidades en la implementación de las herramientas para la administración de los riesgos:

1. La política de administración de los riesgos, la identificación y valoración de los mismo, se definió de acuerdo con la Guía emitida por el Departamento Administrativo de la Función Pública (versión No.3) y los riesgos de corrupción, fueron establecidos teniendo en cuenta los lineamientos emitidos por parte de la Secretaria de Transparencia y aunque se establece en el documento la metodología y el modelo de administración del riesgo, este no se encuentra actualizado como está funcionando actualmente en el Sistema de Gestión Institucional – SGI.
2. El sistema de gestión actual (SGI) donde se administra el módulo de riesgos, contempla una metodología para su desarrollo, sin embargo, al revisar cada paso de la misma en el aplicativo, esta se encuentra sin información, tal como se muestra a continuación:
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Fuente: Sistema de Gestión Institucional – SGI/ modulo riesgos


3. Los riesgos identificados en los mapas, presentan fecha de inicio y fin, es decir por la vigencia 2017, lo cual no es pertinente, por cuanto el riesgo es inherente y está asociado directamente a los objetivos del proceso y mientras el objetivo del proceso no varié, el riesgo permanecerá en el tiempo.
4. El procedimiento “Administración de la Gestión del Riesgo”, no contempla las actividades de control que debe tener cada proceso para garantizar que se llevan a cabo las instrucciones de la Alta Dirección para mitigar los riesgos. 
5. Si bien el Comité Institucional de Desarrollo Administrativo de fecha 26 de abril de 2017, hizo énfasis en la importancia de documentar de manera articulada dentro de los procedimientos, los controles para mitigar los riesgos de cada proceso, en la revisión de algunos procedimientos (Administración de la gestión de riesgo, auditoria basada en riesgos, atención mesa de servicios, entre otros) publicados en el SIG, no se observó que se estuviera dando cumplimiento a esta instrucción.

Riesgo evaluado asociado al hallazgo: 
Incumplimiento en la implementación de las normas y lineamientos relacionados con la Administración de la Gestión del Riesgo.
Recomendación: 
1. Completar la metodología de riesgos en el Sistema de Gestión Institucional – SGI (módulo riesgos) y revisar la política de riesgos, con el fin de explicar de manera clara el manejo de la herramienta, tal como lo establece la Guía de Administración del riesgo (Departamento Administrativo de la Función Pública), la cual define “En caso de que la entidad haya dispuesto un software o herramienta para su desarrollo, deberá explicarse su manejo”.
2. Ajustar los riesgos, eliminando las fechas de inicio y fin de los mismos.
3. Incluir en el procedimiento de “Administración de la Gestión del Riesgo”, las actividades de control que debe tener cada proceso para la mitigación adecuada de los riesgos.
4. Incluir dentro del mapa de riesgos de cada proceso, referencia sobre si el control se encuentra documentado en los procedimientos y para aquellos casos en los que no se de esta situación, realizar la respectiva documentación.
H2- Falta de incorporación de la norma de calidad ISO 9001:2015 a la gestión de riesgos de la Función Pública.
1. En la prueba de recorrido, la Coordinadora de Mejoramiento Institucional, manifestó que en los quince (15) procesos institucionales desarrollados se integran los requerimientos de la norma técnica de calidad NTC ISO 9001:2015, lo cual quedó plasmado en el Manual de Operaciones y Calidad (versión 28 - junio 2017); sin embargo en la política de riesgos, no se define esta norma como un referente normativo, siendo el cambio más destacado en ella, la incorporación de la gestión del riesgo o el enfoque basado en riesgos en los Sistemas de Gestión de la Calidad.
2. Al verificar lo definido en el numeral 6.1 ACCIONES PARA ABORDAR RIESGOS Y OPORTUNIDADES de la norma técnica de calidad NTC ISO 9001:2015, se pudo establecer que, aunque la Oficina Asesora de Planeación, elaboró una matriz de requisitos (no se encuentra publicada en el Sistema de Integrado de Gestión), la misma no define los requerimientos aplicables a cada proceso, ni las evidencias de cumplimiento necesarias. Por lo anterior no es posible observar la forma como se llevó a cabo el análisis e incorporación de los requisitos de ésta norma de calidad, a la gestión de riesgos de la Función Pública. Igualmente, no se evidenció la evaluación a la eficacia de las acciones propuestas para mitigar los riesgos, según lo establecido en este numeral.

Riesgo evaluado asociado al hallazgo: 

Incumplimiento en la implementación de las normas y lineamientos relacionados con la Administración de la Gestión del Riesgo.
Recomendación: 
1. Incluir en la política de Riesgos como referente la norma técnica de calidad NTC ISO 9001:2015.

2. Documentar la forma como se está dando cumplimiento a la incorporación de los requisitos de la norma de calidad NTC ISO 9001:2015 aplicables a los riesgos de la Entidad. De igual forma socializarlos al Comité Institucional de Desarrollo Administrativo y a todos los servidores, con el fin de contar con el conocimiento y apropiación del tema.
H3- Falta de aprobación de la Política de Administración de Riesgos, por parte de la Alta Dirección
Aunque se actualizó la Política de riesgos en el Departamento (versión 7 marzo 2017), no se observó en las actas de las reuniones realizadas entre el 14 de febrero y el 4 de agosto de la presente vigencia, aprobación por parte del Comité Institucional de Desarrollo Administrativo, siendo esta una responsabilidad que se encuentra definida en la misma política. 
Riesgo evaluado asociado al hallazgo: 

Deficiencias en la definición de políticas, límites y niveles de exposición al riesgo.
Recomendación: 
1- Realizar los ajustes correspondientes a la política y presentarlos ante el Comité Institucional de Desarrollo Administrativo para su respectiva aprobación. 

2- Revisar antes de publicar los documentos en el SIG, que estos cumplan con las políticas de atribución y aprobaciones correspondientes.

H4- Riesgos que no se asocian a los objetivos de los procesos o que están mal identificados.
Se realizó el análisis a los mapas de riesgos para cinco (5) procesos de la Entidad (Acción Integral en la Administración Pública Nacional y Territorial, Gestión de Recursos, Gestión del conocimiento y Grupos de Valor, Seguimiento y Evaluación a la Gestión y Servicio al Ciudadano), observando que algunos riesgos no se asocian al objetivo del proceso o se encuentran definidos como causas y no como un riesgo. A continuación, se relaciona algunos ejemplos:
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Desarrollar un acompañamiento 

técnico, integral y focalizado en 

materia de Función Pública, que 

atienda las necesidades especificas 

de los grupos de valor.

1. Incumplimiento del PAI



El incumplimiento del PAI, es una causa 

de no realizar un buen acompañamiento 

técnico, integral y focalizado.

Ejp riesgo: Inadecuado 

acompañamiento técnico a los 

procesos en temas de función 

pública…

Gestionar los recursos 

presupuestales, de bienes, obras o 

servicios requeridos para cumplir la 

misión institucional, a través del 

desarrollo de procesos contractuales, 

administrativos y financieros.

1. Afectación de la infraestructura 

física que impida la prestacion del 

servicio

2. Desempeño insuficiente en la 

ejecución de los procesos.

3. Inadecuada ejecución financiera 

y/o presupuestal.

4.Incumplimiento legal.

5.Inexistencia de los bienes y 

servicios necesarios para el normal 

funcionamiento de la entidad.



Si no se realiza una adecuada gestión 

de los recursos presupuestales, no se 

llega a la ejecución planeada, por lo 

tanto es una causa.

Igualmente si no hay un buen 

desempeño de los procesos, no se 

logra entregar los bienes requeridos 

para el cumplimiento de la misión; está 

tambien podria ser una causa, no un 

riesgo.

Planear el ciclo del conocimiento y la 

acción integral mediante el análisis de 

necesidades institucionales y de los 

grupos de valor para la generación de 

productos y prestación de servicios de 

la Entidad.

1. Inadecuada identificación de las 

necesidades de conocimiento.

2.Información institucional poco clara 

y/o inoportuna.



La información institucional poco clara, 

es una causa, la cual no permite un 

buen anáisis de necesidades 

institucionales.

Consolidar y presentar resultados 

institucionales a partir de la 

recolección, análisis y gestión de la 

información generada en los diferentes 

procesos, con el fin de proveer 

herramientas de juicio para la toma de 

decisiones.

1. Inadecuados servicios de 

Tecnologías de la Información.

2. Información institucional poco clara 

y/o inoportuna.

3. Pérdida de credibilidad y confianza 

en la entidad.



1-Inadecuados servicios de Tecnologías 

de la Información:Este no es un riesgo 

del proceso de seguimiento y 

evaluación a la gestión, por cuanto el 

objetivo se definio como consolidar y 

presentar resultados institucionales; 

Este riesgo es del proceso de 

Tecnologias de la Información cuyo 

objetivo es "Gerenciar los servicios de 

información y de tecnología alineados 

con los objetivos sectoriales e 

institucionales para el cumplimiento de 

la Misión.

2-La información institucional poco clara 

y/o inoportuna, es una causa que 

impide una buena consolidación y 

presentación de resultados.

3-La perdida de credibilidad es mas una 

consecuencia por no presentar 

resultados confiables y oportunos.

De otra parte, el objetivo del proceso no 

contempla la función de asesoría y 

seguimiento tan importante, que realiza 

la Oficina Asesora de Planeación. 

Gestionar los requerimientos 

formulados por los grupos de valor 

ante la Función Pública para satisfacer 

sus necesidades, mediante la 

orientación y atención de peticiones, 

quejas, reclamos sugerencias y 

denuncias, así como evaluar la 

percepción para los productos y 

servicios ofrecidos por la Entidad.

1. Incumplimiento legal.

2. Información institucional poco clara 

y/o inoportuna.

3. Mal estado de la infraestructura 

para la prestación del servicio por los 

diferentes canales

Los riesgos descritos para este 

proceso,podrian se causas para que no 

se gestionen los requerimientos 

formulados por los grupos de valor…

Servicio al Ciudadano

Proceso

Acción Integral en la 

Administración Pública 

Nacional y Territorial  

Gestión de recursos

Gestión del 

conocimiento y Grupos 

de Valor

Seguimiento y 

Evaluación a la Gestión 


Fuente: Riesgos publicados SGI
Riesgo evaluado asociado al hallazgo: 

Identificación, análisis y valoración incompleta o errada de los riesgos asociados a los procesos.
Recomendación: 

1- Revisar nuevamente el objetivo de los procesos y definir la adecuada identificación de los riesgos que puedan llegar a afectar su cumplimiento, diferenciando entre riesgo, causa e impacto.
2- Fortalecer la labor de asesoría que realiza la Oficina Asesora de Planeación, frente a la Administración de los riesgos, con el fin de unificar criterios y lograr que los responsables de los procesos, realicen una buena identificación y tratamiento de los riesgos.

H5- La política de Administración del Riesgo no define claramente la forma de calificar el riesgo residual
En la revisión realizada a la política de riesgos, observamos que esta no define claramente la forma en que los líderes de proceso, deben realizar el análisis y la valoración de los riesgos, para calificar el riesgo residual.
Riesgo evaluado asociado al hallazgo: 

Identificación, análisis y valoración incompleta o errada de los riesgos asociados a los procesos.
Recomendación: 

Revisar y ajustar la política de administración de riesgos, con el fin de incluir el procedimiento para la valoración del riesgo residual, acorde con lo definido en la Guía de Riesgos V3. Lo anterior, con el fin de que todos los servidores tengan un conocimiento claro de este paso, dentro de la metodología.
H6- Falta de información relevante del control que permita evaluar su diseño 
Se realizó el análisis a cinco (5) mapas de riesgos de los procesos: Acción Integral en la Administración Pública Nacional y Territorial Gestión de recursos, Gestión del conocimiento y Grupos de Valor, Seguimiento y Evaluación a la Gestión y Servicio al Ciudadano; se pudo observar que la mayoría de controles definidos para eliminar la causa de los riesgos, no describen los aspectos importante para poder llegar a evaluar si el control, está bien diseñado para la mitigación del riesgo, estos aspectos son: Quién lleva a cabo el control (Responsable), frecuencia del Control (Cada cuanto se realiza), qué busca hacer el control (objetivo), cómo se lleva a cabo el control (procedimiento), que pasa con las desviaciones y/o excepciones y evidencia de la ejecución del control. 
	RIESGO
	CAUSAS
	CONTROL
	CONCLUSIÓN

	Incumplimiento del PAI
	*Aplicación de más de una línea conceptual al dar asesorías
*El servidor público no conoce suficientemente los temas de competencia de Función Pública
*Fallas en la articulación técnica entre direcciones para responder a las necesidades de los grupos de valor
	*Ejecutar el programa de capacitación una vez se solicite por parte de la DDO y disponibilidad del Grupo de Talento Humano. * Implementación de una herramienta de compilación de conceptos tipo (Bimensualmente).
*Actualización, socialización y publicación del procedimiento de Acción Integral. Semestral o cuando haya lugar
* Ejecución de talleres para talleristas, una vez al mes. Ejecutar el programa de capacitación una vez se solicite por parte de la DDO y disponibilidad del Grupo de Talento Humano.
	Aunque en la matriz se establece el responsable del riesgo, los controles no definen quien lo llevara a cabo. Tampoco describe que busca el control y como se lleva a cabo el control. No describe que pasa con las excepciones y como se evidencia el control.
Por lo anterior el control se encuentra mal diseñado.

	1. Afectación de la infraestructura física que impida la prestación del servicio
	*Fallas en el fluido eléctrico



*Incendio en áreas del edificio


*Inundación de áreas del edificio
	*Contar (en la medida de lo posible) con sedes alternas en caso de requerirse.
*Mantener en perfecto estado de funcionamiento el sistema de extinción de incendios con que cuenta la entidad.
*Mantener resguardados planos de la edificación y planos del sistema eléctrico.
*Tener identificado el personal de apoyo para recuperación de equipos electrónicos y electrónicos, datos, funcionalidades y áreas de la edificación, acorde con los daños presentados.
*Mantener vigente póliza de amparo para los bienes muebles y el inmueble de la entidad.
*Mantener actualizado el registro de inventario de bienes y equipos
	El control: Contar (en la medida de lo posible) con sedes alternas en caso de requerirse, no es un control efectivo para subsanar la causa del riesgo.
Igualmente los demás controles no definen la periodicidad del control, ni que busca hacer el control, ni la periodicidad del control.


*Capacidad operativa insuficiente/ Personal insuficiente o con competencias limitadas.

*Falencias de los controles formales de los procedimientos asociados a la entrega de productos y servicios


*Hacer seguimiento mensual al cambio de la normativa ..

*Consolidar y validar los ANS de los productos del Proceso de Gestión de Recursos en el mes de junio, y socializarlos en el mes de Junio para formalizar los compromisos en tiempo y nivel de calidad de información entre el proceso y los clientes y proveedores del mismo. 

*Realizar reuniones internas con los equipos de trabajo, de los grupos de Gestión de Recursos, al menos una vez al mes, para recibir retroalimentación respecto de los controles establecidos dentro de los procedimientos de cada Subproceso, consolidando en el acta de cada reunión las acciones de mejoramiento a desarrollar con el apoyo del GMI.

.

	
	Los controles: hacer seguimiento mensual al cambio normativo y consolidar y validar ANS, no mitiga la causa asociada definida como: Capacidad operativa insuficiente/ Personal insuficiente o con competencias limitadas


*Cambios extraordinarios en las políticas fiscales y presupuestales.

*Capacidad operativa insuficiente o debilidad en las competencias técnicas del personal involucradas en la ejecución financiera.

*Imprevistos en la ejecución contractual.

*Inadecuada planeación financiera y presupuestal.


*Priorizar bimestralmente la ejecución financiera de acuerdo a las necesidades y disponibilidad de recursos, previa aprobación del Ordenador del Gasto, con el fin de velar por el cumplimiento de los objetivos institucionales.

*Evaluar y mejorar trimestralmente los Proyectos de aprendizaje en Equipo, por medio de reuniones internas de coordinadores, para fortalecer las competencias del equipo en cada subproceso.

*Dictar por lo menos 2 charlas al año sobre la función de los supervisores en la ejecución de los contratos.

*Acompañar en toda oportunidad a las dependencias durante la concertación de planes de pago desde la etapa contractual, por medio de reuniones concretas de alineación, con el fin de prevenir desfases en los recursos conforme a compromisos financieros previos.

	*Notificar mensualmente a las dependencias que tengan algún tipo de incumplimiento en la ejecución del PAC
	El control: Notificar mensualmente a las dependencias que tengan algún tipo de incumplimiento en la ejecución del PAC, no mitiga la causa: Registro de información presupuestal y contable no confiable, no veraz e inoportuna.


*Desconocimiento de los requisitos legales vigentes en materia contractual, presupuestal, financiera y administrativa.

*Entrega, gestión o publicación inoportuna de Información, o publicaciones inconsistentes o inexistentes.


*Hacer seguimiento mensual al cambio de la normativa sobre los temas de competencia de cada uno de los Grupos del proceso de Gestión de Recursos, socializarlo e implementarlo, con el fin de garantizar que la Entidad gestione sus recursos conforme a la normativa vigente.

*Realizar seguimiento al menos una vez al mes a la Publicación en SECOP, SIGEP y Cámara de Comercio cuando aplique, reportando la verificación y las novedades por medio de un comunicado interno dirigido a la coordinadora del Grupo de Gestión Contractual.

*Revisar trimestralmente el Manual de Contratación y los procedimientos de Gestión Contractual y efectuar las actualizaciones que se requieran, con el fin de garantizar la oportunidad y eficiencia en la gestión contractual.

*Cargar el calendario conciliado con las dependencias en Outlook para la generación automática de notificaciones mensuales de solicitud de la información contable, con el fin de optimizar la consolidación de datos y evitar demoras en la presentación de los Estados Financieros.

	
	El control: Cargar el calendario conciliado con las dependencias en Outlook para la generación automática de notificaciones mensuales de solicitud de la información contable, con el fin de optimizar la consolidación de datos y evitar demoras en la presentación de los Estados Financieros, no es claro que sea efectivo pata mitigar la causa del riesgo: Falencias de los controles formales de los procedimientos asociados a la entrega de productos y servicios. Es decir los controles tienen falencias.


*Inadecuadas herramientas de evaluación de los productos y servicios por parte de los Grupos de Valor.

*Insuficiente análisis de los requerimientos de los grupos de valor y los resultados de evaluación de los productos y servicios de la Entidad.


*Evaluar la calidad de publicaciones de la Entidad antes de su divulgación, según cronograma de publicaciones.

*Estructurar y enviar un documento para cada dirección técnica que permita validar y consolidar en el primer trimestre del año, los datos referentes a los requerimientos de los grupos de valor para su análisis particular.

*Desarrollar un laboratorio pedagógico cuatrimestral, para fortalecer la transferencia del conocimiento entre los grupos de análisis y política y el grupo de asesoría y gestión del conocimiento de la Entidad.

	
	El control: Evaluar la calidad de publicaciones de la Entidad antes de su divulgación, según cronograma de publicaciones, no mitiga la causa *Inadecuadas herramientas de evaluación de los productos y servicios por parte de los Grupos de Valor.

	2. Información institucional poco clara y/o inoportuna.
	*Dificultad en la coordinación entre dependencias.
*Imposibilidad de consultar las metas consolidadas de las áreas técnicas y su cumplimiento en una herramienta unificada.
*Inoportunidad en la definición de criterios de priorización o selección de las entidades a incluir en el PAI.
	*Estructurar cronograma para la generación del Plan de Acción Integral al iniciar el cuarto trimestre del año y socializarlo a las direcciones técnicas.
*Estandarizar en el primer semestre del año el uso de los nombres de las entidades priorizadas en el PAI a través de la asignación del código SIGEP para su uso en el CRM.
*Efectuar seguimiento cuatrimestral a la ejecución del PAI para valoración y proyección de los criterios de priorización.
	Aunque los controles se encuentran definidos de acuerdo con las causas, es necesario determinar el objetivo del control (que busca hacer el control) y como se evidencia la ejecución del mismo.


*Daños en la infraestructura tecnológica o ataques cibernéticos

*Mal uso y desconocimiento de las herramientas


*Revisar los niveles de seguridad de la información de SGI y SIE en colaboración con OTIC. Documentar (Julio) y socializar (Agosto)

*Documentar manual del usuario de los diseños de SIE y SGI (riesgos, planeación, indicadores y plan de mejoramiento)

	*Revisar y actualizar con la OTIC los niveles de autoridad de los aplicativos, documentar y socializar.
	Si bien los controles atacan las causas, los mismos no se encuentran bien diseñados, pues no describe - Qué busca hacer el control (objetivo) y cómo se lleva a cabo el control (procedimiento)

	2. Información institucional poco clara y/o inoportuna.
	*Ausencia de lineamientos precisos para la entrega y estructura de los datos
*Demora en la entrega de la información por parte de las fuentes y falta de seguimiento o alertas por parte de la Oficina.
*Utilización de lenguaje técnico, siglas y normativa que impiden el entendimiento de los datos.
	*Elaborar protocolo de información para las fichas SIE y actualizar procedimientos de informes. Hacer uso del procedimiento en los 3 informes consolidados por la OAP en la vigencia.
*Establecer ANS para la entrega de información relacionada con los informes institucionales y las fichas. Socializar los ANS con todos las partes interesadas
*.Actualizar en la vigencia con la DGC y socializar mínimo 2 veces al año la guía. Hacer uso de la guía para los diferentes informes generados por la OAP.
	El control: Actualizar en la vigencia con la DGC y socializar mínimo 2 veces al año la guía. Hacer uso de la guía para los diferentes informes generados por la OAP .No es claro a que guía se refiere y cual es el objetivo de los controles

	3. Pérdida de credibilidad y confianza en la entidad.
	*Falta de unidad de criterio e imagen de los informes presentados institucionalmente
*Modificaciones o ajustes frecuentes en la información presentada
*Tiempos reducidos para la validación y verificación de la información antes de su entrega
	*Elaborar instructivo y protocolo para la entrega de información institucional a la OAP, en compañía de DGC. Socializar a todos los implicados.
*Revisar, actualizar y socializar el procedimientos del proceso de seguimiento, ajustar los tiempos y controles
*Elaborar un plan de trabajo por etapas para la generación de informes y recolección de información de fichas SIE
	Cuál es el objetivo de los controles, la frecuencia del control y como se evidencia la ejecución del control.


*Desconocimiento de las normas vigentes aplicables.

*Inadecuadas interpretaciones de las solicitudes o peticiones.


*Revisar y socializar al interior del GSCI al menos una vez al bimestre los cambios relevantes en la normativa vigente de los temas asociados a la Función Pública mediante consultas dirigidas a la Dirección Jurídica de la Entidad a través de correo electrónico, con el fin de mantener actualizado al GSCI y los enlaces de apoyo, para lo cual se levantará acta con conclusiones.

*Solicitar trimestralmente mediante correo electrónico dirigido al Grupo de Gestión Humana, la programación de las capacitaciones enfocadas al servicio al ciudadano, con el fin de participar en las mismas, para fortalecer la capacidad de análisis de los requerimientos efectuados por los grupos de valor.

	*Realizar seguimiento mensual a la funcionalidad de la herramienta de gestión documental dispuesta por la Entidad, implementada por OTIC, en la cual se automatizan las alertas para reducir los vencimientos de términos en los requerimientos formulados ante la Función Pública. Mediante correo electrónico se solicitará a la OTIC, por lo menos una vez al mes, reporte del envío de las alertas automáticas y su impacto frente a la reducción de requerimientos vencidos.
	Los controles se encuentran bien diseñados


*Desconocimiento de los temas de las solicitudes o peticiones.

*Manejo de información inoportuna, errada o sin parámetros de calidad


*Solicitar trimestralmente mediante correo electrónico dirigido al Grupo de Gestión Humana, la programación de las capacitaciones enfocadas al servicio al ciudadano, con el fin de participar en las mismas, para fortalecer la capacidad de análisis de los requerimientos efectuados por los grupos de valor.

*Actualizar el documento de niveles de servicio antes del 30 de Junio del 2017, contemplando la interacción con el 2ndo nivel de servicio, con el fin de garantizar una prestación efectiva y alineada de los servicios ofrecidos por la Entidad. 

*Requerir trimestralmente mediante correo electrónico dirigido a las dependencias involucradas respecto de la debida implementación de los niveles de servicio.


El control: "Requerir trimestralmente mediante correo electrónico dirigido a las dependencias involucradas respecto de la debida implementación de los niveles de servicio", no describe el objetivo del control .

	

	3. Mal estado de la infraestructura para la prestación del servicio por los diferentes canales
	*No acceso al edificio por algún tipo de desastre natural, accidental o intencionado.
	*Mantener actualizados cada 6 meses los datos de contacto de los servidores y contratidas del Grupo de Servicio al Ciudadano Institucional y almacenarlos en forma digital en la carpeta alterna evafuncionpublica@gmail.com y en Grupo de Whatsapp.

*Elaborar una respuesta tipo de ampliación de términos, donde se fundamente dicha necesidad con ocasión de la ocurrencia de un siniestro.
	Los controles no describen qué busca hacer el control (objetivo).


Fuente: Riesgos registrados en el SGI.  
Riesgo evaluado asociado al hallazgo: 

Identificación, análisis y valoración incompleta o errada de los riesgos asociados a los procesos.
Recomendación: 

Aunque la redacción de los controles ha mejorado con respecto a la vigencia anterior, es importante describir el control teniendo en cuenta las siguientes variables de su diseño para la adecuada mitigación del riesgo:
· Quien ejecuta el control – Permite validar si la persona que ejecuta el control, tiene la autoridad y la adecuada segregación de funciones en la ejecución del mismo.

· Frecuencia del Control – Permite validar si la oportunidad en que se desarrolla la actividad de control, si previene o detecta de manera oportuna la materialización del riesgo.

· Que se hace en la actividad – Permite validar si realmente es una actividad de control (verifica, valida, concilia, cuadra) y que la actividad por si sola previene o detecta una causa asociada al riesgo. 

· Como se hace el Control – Permite validar si la fuente de información que se utiliza para desarrollar el control es confiable y adecuada.

· Que pasa con las excepciones – Permite validar si como producto de la actividad de control, las variaciones, diferencia o excepciones, se analizan y solucionan de manera adecuada y oportuna.

· Evidencia de la Ejecución del control – Permite validar si los soportes que se dejaron de la actividad de control, permite llegar a las mismas conclusiones de quien ejecuto la actividad.

H7- Debilidad en la definición de acciones para los riesgos materializados.
1. Revisado el plan de mejoramiento de los riesgos materializados, se observa debilidad en la definición de las acciones de control para mitigar estos riesgos, en razón a que los riesgos ya materializado "Incumplimiento en términos de ANS" e "Información institucional poco clara y/o inoportuna", los cuales hacen referencia a las respuestas a las peticiones, continúan presentando debilidad, pues se pudo evidenciar que cincuenta y cinco  (55) peticiones realizadas al Departamento se encuentran extemporáneas y dos (2) se encuentran sin respuesta (según Informe de seguimiento a las PQRDS (periodo 21 de diciembre de 2016 a 30 de junio de 2017) de la Oficina de Control Interno. 

2. Al verificar la política de riesgos se define de manera general el protocolo a seguir en caso de materialización del mismo; sin embargo, no se precisan los pasos específicos para el manejo de riesgos materializados, según lo definido en la Guía de Riesgos V3. 

Riesgo evaluado asociado al hallazgo: 

Inoportunidad en identificar y gestionar eventos potenciales que puedan afectar el cumplimiento de los objetivos

Recomendación: 

1- Verificar que las acciones definidas en el plan de mejoramiento por parte del dueño del proceso, corresponda a actividades de control que estén bien diseñadas para mitigar la ocurrencia del riesgo y evitar en lo posible que ese tipo de eventos se siga presentando. 
2- Complementar en la política de gestión del riesgo el detalle de las actividades a seguir por parte de los líderes de los procesos, frente a la materialización de los riesgos.
H8- Publicación desactualizada de la Política de Administración de Riesgos

Se observó que en la página web de la Función Pública, se encuentra publicada la política de administración de riesgos versión No. 6 de 2016 y en la Intranet la versión No. 7 de 2017, lo que reporta desactualización de la información publicada para nuestros usuarios y grupos de valor.
Riesgo evaluado asociado al hallazgo: 
Incumplimiento en la implementación de las normas y lineamientos relacionados con la Administración de la Gestión del Riesgo
Recomendación: 
1- Publicar en la página web de la Entidad la última versión de política de administración de riesgos.

2- Implementar medidas preventivas que permitan asegurar la correcta publicación de los documentos.
H9- Actividades desarrolladas en el procedimiento “Sistemas de información 2016”, sin el debido registro. 

Verificando el procedimiento establecido actualmente en el SIG (“Sistemas de información 2016”), no se evidenció el debido registro de cada una de las actividades efectuadas por el Gestor del proceso SI/ Usuario técnico, cuando se ha surtido un desarrollo o mantenimiento del Sistema de Gestión Institucional (SGI), tal y como está especificado en el infograma definido en el procedimiento. Al no tener los soportes de cada etapa surtida debidamente almacenados, no se puede sustentar la gestión efectuada, así como establecer la trazabilidad del procedimiento para los requerimientos/desarrollos, mantenidos o implementados.
Riesgo evaluado asociado al hallazgo: 

Pérdida en la disponibilidad de la información, ocasionada por la afectación de la infraestructura tecnológica como consecuencia de: manipulación inadecuada en la infraestructura y fallas en niveles de mantenimiento y soporte.
Recomendación: 

Se debe mantener un estricto control de los soportes de gestión del procedimiento para el diseño, desarrollo, implementación y mantenimiento de los sistemas de información, almacenándolos en carpetas de red con sus debidas condiciones de seguridad. Se deben registrar como mínimo las siguientes actividades:
· Recepción de la solicitud (Correo, acta de reunión, Herramienta Mesa de Servicios).
· Análisis de la factibilidad del proyecto (Correo, acta de reunión, Herramienta Mesa de Servicios).  
· Establecimiento del plan de desarrollo del software (Planificación del proyecto, cronograma, matriz de documentos asociados).
· Verificación de la aprobación del requerimiento (Flujo de trabajo y Acuerdos de nivel operacional “OLAs” establecidos).
· Realización de pruebas de calidad de la solución (Guías/soportes pruebas, herramienta mesa de servicios).
· El despliegue de la solución en el ambiente de producción (Control de despliegues).
· La entrega de la solicitud (Aceptación de software, herramienta mesa de servicios/herramienta de contratista).
H10- Ausencia de indicadores de gestión de incidentes y de Acuerdos de Nivel Operacional “OLA” entre áreas responsables

1. A la fecha de evaluación no se tiene un esquema de indicadores establecido para la medición de la gestión de incidentes en el sistema de información SGI, en el cual participen transversalmente todas las áreas intervinientes (Planeación, Mesa de ayuda, OTIC).

2. No se evidenció un acuerdo de nivel operacional (OLA) interno en el área de soporte técnico de nivel II (Gestión de incidentes y requerimientos). Si bien se tiene establecido un acuerdo de nivel de servicio (ANS) a nivel I en la herramienta de Mesa de Ayuda (Proactiva Net) y se cuenta con la parametrización para el escalamiento de incidentes a este nivel; aún no se ha establecido este esquema para el soporte nivel II.

Riesgo evaluado asociado a la observación: 

Inadecuados servicios de soporte a incidentes o fallos tecnológicos, debido a falencias en la definición o carencia de:

-  Acuerdos de Niveles de Servicio (ANS) y Acuerdos de Nivel Operacional (OLA)

-  Esquemas de clasificación y tratamiento de los incidentes reportados por parte de los usuarios.

Recomendación: 

1. Implementar un esquema de indicadores de gestión de incidentes en el SGI, el cual permita mediante sus servicios de reporte y consulta, la medición periódica de la efectividad de dicha gestión. Es importante y fundamental que se involucren a todas las áreas responsables para la solución de incidentes a nivel II, teniendo como objeto mínimo el cumplimiento de los ANS previamente establecidos, el análisis de incidencias repetitivas, el dimensionamiento y capacidad de los recursos informáticos y la capacitación de los servidores responsables de la gestión, entre otros.

2.  Establecer un OLA interno para el soporte técnico por parte de la OTIC, que determine las actividades y los tiempos reales de resolución de incidentes o implementación de nuevos requerimientos, que debe surtir cada uno a través del ciclo de vida de gestión acorde con su tipología y el debido escalamiento con la madurez en el tiempo de gestión; con el fin de establecer claramente las responsabilidades de cada interviniente y la integralidad total de tiempos de solución.
H11- Debilidades en la gestión de copias de respaldo y recuperación. 

Se verificó el procedimiento y los soportes técnicos de la gestión a copias de respaldo y recuperación, encontrándose lo siguiente:

1. Las guías de respaldo y recuperación que están actualmente en el SIG (“2013-07-13_Guia_copias_seguridad_v3.pdf” y “2015-07-23_Guía_planificación_
ejecución_backups_v4.pdf”) se encuentran desactualizadas, no obstante, se evidencia un documento de Políticas de respaldo, custodia y recuperación de la Información elaborado por la OTIC (actualizado a septiembre de 2017), el cual no está publicado en el Sistema Integrado de Gestión, pero si está acorde con la gestión actual realizada. 

2. No se evidencia un plan de pruebas de restauración, de las copias de respaldo

    tomadas periódicamente al Sistema de Gestión Institucional - SGI.

3. En la actualidad se está tomado únicamente copias de respaldo del código fuente y de la base de datos del SGI.
Riesgo evaluado asociado al hallazgo: 

Pérdida en la disponibilidad de la información, debido a falencias en la generación o recuperación de copias de seguridad / respaldo del software de aplicación y base de datos contenido en los equipos servidores que componen la solución.

Recomendación: 

1. Implementar un plan de pruebas de restauración permanente y periódico de las copias de respaldo, que permita medir la eficacia en la restauración de la información ante eventos de fallo, que atenten contra la disponibilidad del sistema SGI. Tener en cuenta mantener los soportes e informes correspondientes a cada prueba.

2. Oficializar y socializar el documento de políticas de respaldo, custodia y recuperación de la Información versión 1.3 (2017_Política_Backups_V1.3.pdf), reemplazando las guías actuales o unificándolas a este solo documento. Es importante incluir en esta política la responsabilidad de los líderes de proceso y Jefes de dependencia, frente al desarrollo e implementación de los planes de restauración mencionados en el numeral anterior.

3. Teniendo en cuenta la capacidad de la infraestructura y del riesgo implícito ante la indisponibilidad del SGI, el líder de proceso (Oficina Asesora de Planeación) y los responsables establecidos por la OTIC, deben analizar la posibilidad de programar respaldos más robustos, los cuales minimicen en mayor grado el impacto de la ejecución de un proceso de recuperación de la plataforma, ante un evento que afecte la continuidad de la operación.

H12- Limitaciones para el soporte técnico del desarrollo del SGI  

Verificado el soporte técnico a la gestión de incidentes nivel II y a la gestión de cambios, se evidenció que solo hay un funcionario debidamente calificado para este soporte (Coordinador del Grupo de Proyectos Estratégicos), lo cual, ante una ausencia de éste servidor público, podría generar una pérdida de continuidad de la operación en el Sistema al verse sin soporte. 
Riesgo evaluado asociado al hallazgo: 

Pérdida en la disponibilidad de la información, ocasionada por la afectación de la infraestructura tecnológica como consecuencia de: Manipulación inadecuada en la infraestructura y fallas en los niveles de mantenimiento y soporte.

Recomendación: 

Adelantar curva de aprendizaje a otro(s) miembro(s) del grupo de proyectos estratégicos o a quien la OTIC considere, con el fin de mantener un nivel de redundancia en la gestión del soporte técnico del SGI, para incrementar el grado de disponibilidad en la atención a incidentes y el mantenimiento del software del Sistema. 
Conclusiones Generales:

1. Es importante anotar que si bien el Sistema de Gestión Institucional (SGI) está catalogado como un sistema de apoyo y no misional, esta auditoría considera importante analizar e implementar bajo los mínimos considerables, las observaciones técnicas registradas en el presente informe para que coadyuven al mejoramiento del ambiente de control y la seguridad del sistema.
2. Se recomienda que a partir de los riesgos observados en esta auditoría, se analice la pertinencia de incluirlos dentro de los riesgos institucionales; con el fin de contribuir al adecuado tratamiento en la administración de la gestión del riesgo del Departamento. 
Plan de acción definido por el responsable / Responsable / Fecha de cumplimiento: 

Los hallazgos detectados en la presente auditoria, se gestionarán en el plan de mejoramiento, acorde con el procedimiento establecido a través del Sistema de Gestión Institucional –SGI.
Luz Stella Patiño Jurado
Jefe Oficina de Control Interno
Elaboró: Esneda Gamboa Malagón – Juan Mauricio Cornejo Rodriguez[image: image8.png]
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Resumen Ejecutivo - Auditoria a la Administración de los Riesgos en el Departamento Administrativo de la Función Pública.








Se aplica adecuadamente la normatividad vigente y los controles establecidos. No existen hallazgos sobre los asuntos evaluados. 





La situación observada denota una debilidad que expone de manera indirecta o directamente a la entidad a un impacto negativo a nivel operativo, o un riesgo que se pueda materializar y requiere de una acción correctiva.
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