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	EVALUACIÓ
N DE GESTIÓN POR DEPENDENCIAS

OFICINA DE CONTROL INTERNO




	1. FECHA: Enero de 2017

	2. DEPENDENCIA A EVALUAR: Oficina de tecnologías de la Información y comunicaciones - OTIC   
  

	3. OBJETIVOS INSTITUCIONALES RELACIONADOS CON LA DEPENDENCIA: 
La versión del año 2016 del Sistema Integrado de Gestión SGI, asocio los objetivos a proyectos, no a dependencias como se venía realizando en vigencias pasadas.


	4. COMPROMISOS ASOCIADOS AL CUMPLIMIENTO DEL OBJETIVO INSTITUCIONAL
	5. MEDICIÓN DE COMPROMISOS 

	
	5.1. Meta
	5.2. Resultado (%)
	5.3. Análisis de Resultados

	Plan operativo:

Fortalecimiento TICs
	Implementar los trámites o servicio en línea identificados y priorizados para el 2016 (certificaciones, constancias, documentos, datos abiertos, intercambio de información) durante el tercer trimestre de 2016
	100
	Con el fin de dar cumplimiento a la meta propuesta, se llevaron a cabo las siguientes actividades:

Actualización base datos de SUIT en la plataforma de Datos Abiertos de Mintic y publicación un nuevo Set de datos de la caracterización del empleo público. Evidencia en el SGI.
Actualización del set datos abiertos relacionados con Trámites en el portal www.datos.gov.co.


	
	Revisar y ajustar la política de privacidad y seguridad de la información
	100
	Se revisó y ajustó la política de Privacidad y Seguridad de la Información. Evidencia registrada botón Ruta de Serv_Arch:

\\Serv_Arch\10030OTIC\2016\38_Proyectos\GEL_217_2016_Cintel\Entregables\2016-12-11_Politica_seguridad_informacion.docx

	
	Establecer el plan de implementación de la política de privacidad y seguridad de la información
	100
	Se llevó a cabo la meta propuesta y el plan de seguridad y privacidad de la información  hace parte del mapa de ruta de la implementación de la estrategia GEL, según lineamientos establecidos por MINTIC. Evidencia registrada botón Ruta de Serv_Arch:

\\Serv_Arch\10030OTIC\2016\38_Proyectos\GEL_217_2016_Cintel\Entregables\2016-12-2_Hoja_Ruta_V.1.0.pdf

	
	Implementar la política de privacidad y seguridad de la información según plan de implementación
	100
	La política de Seguridad y Privacidad de la Información se revisó y actualizó a diciembre de 2016 y se llevó a cabo la implementación del Plan de Seguridad y Privacidad de la información, acorde con la hoja de ruta definida para la vigencia, en los siguientes aspectos:

-Se involucró a la alta gerencia, a través del CIDA.

-Clasificación de los activos en función a la seguridad de la información.
-Alcance en el sistema de gestión de seguridad.

-Declaración de aplicabilidad.

-Se realizó capacitación en “Seguridad Informática Básica”.
-Análisis de Vulnerabilidades.
-Documento de diagnóstico de seguridad y privacidad de la información.

-Política general de seguridad de la información.

Es de anotar que la implementación de la política de seguridad y privacidad de la información, tiene plazo de implementación según el Ministerio de las tics, hasta el 2018.



	
	Elaborar e impulsar el plan de Comunicación de la Estrategia TI
	100
	Se elaboraron los lineamientos para impulsar el plan de comunicación de la estrategia de TI, mediante la estrategia de uso y apropiación de TI y el plan de formación de proyectos de TI. En la siguiente ruta se evidencian los documentos del cumplimiento de la meta.


\\Ser_Arch\10030OTIC\2016\38_Proyectos\GEL_217_2016_Cintel\Entregables\

	
	Implementar la estrategia de Uso y apropiación  de TI
	100
	Se elaboraron los lineamientos para la implementación de la estrategia de uso y apropiación de TI, cuyo objetivo general es: “Establecer los lineamientos y acciones mínimas requeridas para estructurar la estrategia de uso y apropiación de las iniciativas de TI en el Departamento Administrativo de la Función Pública”, los cuales fueron implementados en su totalidad.  
Ruta evidencia (yaksa) :


\\Serv_Arch\10030OTIC\2016\38_Proyectos\GEL_217_2016_Cintel\Entregables\2016-12-20_Plantilla_Estrategia de UsoyApropación.pdf 

	
	Generar y/o actualizar las políticas, normas, procesos  y procedimientos que permitan apoyar la implementación de la estrategia de GEL
	100
	Se actualizaron los procesos, subprocesos y procedimientos de la OTIC. Las evidencias se encuentran en el sistema de Calidad y en \\Serv_Arch\10030OTIC\2016\38_Proyectos\GEL_217_2016_Cintel\Entregables

	
	Actualizar, publicar y socializar el portafolio de Servicios de información y Tecnológicos
	100
	Se parametrizó y actualizó el Catalogo/Portafolio de Servicios. Publicado en el aplicativo ProactivaNet http://proactivanet/proactivanet. Fue socializado, mediante capacitaciones a los funcionarios de la entidad.

	
	Ajustar los procesos y procedimientos para el desarrollo y mantenimiento de los Sistemas de Información
	100
	A través de correo electrónico se envió a la Oficina Asesora de Planeación, el alcance de mejora al procedimiento a la Oficina de Planeación a través de correo electrónico. \\Serv_Arch\Calidad_OSI\Gestión oficina-Calidad\Productos Finales\2015\Archivos Fuente\EnviadosCalidad_28-12-2015. Los cuales se pueden evidenciar en Calidad 

	
	Socializar los procesos y procedimientos para el desarrollo y mantenimiento de los Sistemas de Información
	100
	Se realizó la reunión con toda la oficina de Tecnologías. Se evidencia acta del 10 de agosto.

	
	Diagnosticar el estado actual de seguridad y privacidad de la información
	100
	Se realizó el diagnóstico del componente de Seguridad y Privacidad de la Información según criterios establecidos por GEL. 
\\Serv_Arch\10030OTIC\2016\79_Estrategias\1_Arquitectura_TI\GEL\MSPI\2016-11-01_Diagnostico_seguridadyprivacidad.docx


	
	Establecer el plan de seguridad y privacidad de la información
	100
	Se estableció el plan de seguridad y privacidad de la información, el cual hace parte del mapa de ruta de la implementación de la estrategia GEL, según lineamientos establecidos por MINTIC.
\\Serv_Arch\10030OTIC\2016\38_Proyectos\GEL_217_2016_Cintel\Entregables


	
	Implementar el plan de seguridad y privacidad de la información
	100
	Como parte de la implementación del plan de seguridad se ajustó la política, se llevó a cabo el análisis y valoración de riesgos, se analizaron vulnerabilidades y se ejecutó el Pen Testin,  acorde con la hoja de ruta definida para la vigencia.
Es de anotar que la implementación de la política de seguridad y privacidad de la información, tiene plazo de implementación según el Ministerio de las tics, hasta el 2018.

\\Serv_Arch\10030OTIC\2016\38_Proyectos\GEL_217_2016_Cintel\Entregables. 

	
	Administrar y gestionar la infraestructura tecnológica que soporta los sistemas de información
	100
	Durante la vigencia se administró y gestionó la infraestructura tecnológica del Departamento. La evidencia se observa en informes mensuales de la disponibilidad de las aplicaciones y reportes de incidencias. OpenKM:

1310_grupo_de_servicios_de_tecnologia/2016/1310.87_soporte_de_ti/1310.87.1_gestion-servicios_de_ti

	
	Realizar seguimiento a las incidencias y peticiones registradas en la mesa de servicio para la Oficina de Sistemas
	100
	Se llevó a cabo el seguimiento a las incidencias y peticiones registradas en la mesa de servicio de la Oficina de Tecnologías de información y comunicaciones, la ruta del indicador es la siguiente \\Ser_Arch\Calidad_OSI\Proyectos 2016\Gestión de Infraestructura\INFORMES\Indicadores, la ruta de informe es la siguiente \\Serv_Arch\Calidad_OSI\Proyectos 2016\Gestión de Infraestructura\INFORMES\Informe Mesa de Servicio. 
Todas las peticiones e incidencias (2.429) registradas en ProactivaNet, fueron atendidas en la vigencia.
 

	
	Implementar las funcionalidades y controles de cambios acordados con el área funcional de racionalización de trámites en el aplicativo SUIT para las iteraciones 18, 19, 20 y 21
	100

	Se llevaron a cabo las actividades de levantamiento de información, desarrollo y pruebas para las Iteraciones 18,19 20 y 21 para lo cual se dejaron informes. Evidencia en \\Serv_Arch\10031GSI\2016\25_Informes\5_Gestion\SUIT\Informes_sgi\2016-09-30_Informe_avance_suit3.pdf;\\Serv_Arch\10031GSI\2016\25_Informes\5_Gestion\SUIT\Actas_Entregas\2016-09-02_Aceptacion_de_sofware_suit.pdf y 2016-09-16_Aceptacion_de_sofware_suit.pdf"



	
	Brindar soporte y atención de incidencias del aplicativo SUIT
	100
	Durante la vigencia se atienden los casos reportados de incidencias del aplicativo SUIT. La evidencia se encuentra en los informes y se puede seguir en la herramienta de mesa de ayuda Proactivanet. 
\\Serv_Arch\10031GSI\2016\25_Informes\5_Gestion\SUIT\Informes_sgi\2016-09-30_Informe_avance_suit3.pdf;


	
	Implementar las funcionalidades y controles de cambios acordados con el área funcional en el aplicativo SIGEP
	100
	Se realizaron los desarrollos priorizados por la Dirección de Empleo Público - DEP y la Oficinas de Tecnologías de la Información y Comunicaciones - OTIC. Las evidencias reposan en los informes de avance presentados, los cuales se observan en el aplicativo SGI – Open KM.
Igualmente  se terminó la migración tecnológica a Versión 8 de los ambientes de producción y preproducción.

	
	Brindar soporte y atención de incidencias del aplicativo SIGEP
	100
	En la vigencia se atendieron las incidencias de segundo nivel; el estado de estas, se observa en el reporte mensual y en la herramienta de proactivanet. Evidencias en el SGI – open KM

	
	Implementar las funcionalidades y controles de cambios acordados con el área funcional de racionalización de trámites en el aplicativo FURAG
	100
	Para dar cumplimiento a esta meta se realizaron las siguientes actividades:
-Se atendieron los ajustes al aplicativo que hizo el área funcional para atender el registro de información por parte de las entidades.
-Se realizaron los ajustes finales al formulario de preguntas, para la finalización del proceso del registro de las entidades.
-Se llevó a cabo la revisión y ajuste sobre servidor de producción de FURAG y se realizó cambio de configuración en el servidor de correo de la entidad, en la consola de administración Oracle Weblogic.
-Se realizaron pruebas de conectividad y disponibilidad de la información del portal FURAG, luego de la migración hacia servidor de aplicaciones Tomcat 7,x en ambiente de pruebas. Pruebas de Conectividad al ODA.

-Se efectuaron los desarrollos acordados para pasar a ambiente de pruebas de la integración de MECI y FURAG. Evidencia Servidor de archivos

\\Serv_Arch\10031GSI\2016\25_Informes\5_Gestion\FURAG\2016-12-07_Reporte_de_evidencias_furag_noviembre_tecnico_2016.xlsx;\\Serv_Arch\10031GSI\2016\25_Informes\5_Gestion\FURAG\2016-11-21_Acta_reunion_furag_2.pdf

	
	Brindar soporte y atención de incidencias del aplicativo FURAG
	100
	-Se atendieron las incidencias reportadas en las pruebas del área funcional.
-Se brindó la asesoría al proceso de integración de FURAG con el Sistema SIE.

-Se llevaron a cabo los procesos de Backup de los contenidos del portal y de la aplicación.

-Se actualizó la CMDB de la aplicación FURAG en proactivanet.
Se elaboró el paso de la base datos en producción de la aplicación FURAG al (ODA - Oracle Database Appliance) y se hicieron pruebas de conexión de la base de portal FURAG al ODA. -Se trabajó con CINTEL en el proyecto de Políticas Estrategia GEL. Evidencia en el SGI – openKM.


	
	Implementar las funcionalidades y controles de cambios acordados con el área funcional de racionalización de trámites en el aplicativo MECI
	100
	Se implementaron los requerimientos solicitados por el área funcional para el registro de información de parte de las entidades.
-Se realizó el despliegue de la aplicación para el registro de información de parte de las entidades.
-Se atendieron requerimientos para la publicación e interpretación de resultados.

-Se efectúa el ajuste y homologación de las entidades de FURAG y MECI con los códigos de SIGEP para la integración de MECI con FURAG.

Evidencia en el SGI – openKM.


	
	Brindar soporte y atención de incidencias del aplicativo MECI
	100
	-Se atendieron las consultas de información solicitada, así como las modificaciones al formulario de preguntas-.
-Se realizó el monitoreo constante del registro de la información de las entidades para garantizar el servicio. 

-Se atendieron los ajustes realizados por el área funcional de acuerdo a las solicitudes de las entidades.
-Se trabajó con CINTEL en el proyecto de estrategia GEL, para realizar el diagnóstico de las políticas de Usabilidad y accesibilidad en el aplicativo MECI
Evidencia en el SGI – openKM.


	
	Implementar nuevas funcionalidades del Portal Función Pública
	100
	-Se implementó el filtro de fechas en la sección Función Pública en los Medios y se agrega enlace de estadísticas al portal institucional en footer.
-Se integra al portal una encuesta sobre Plan Anticorrupción y Atención al Ciudadano.
-Se realiza el cambio de link del premio nacional de alta gerencia en el home y se Incluye botón día del servidor público en el home. 
-Inclusión en la sección multimedia del streaming de Mesas Temáticas AGA. 
-Inclusión en el banner principal del streaming XVII Conferencia Iberoamericana Ministras y Ministros de Administración Pública.
-Se implementan los siguientes botones: guía acuerdos de paz, notas y videos de paz, protocolo servicio al ciudadano. 
-Se publica el streaming del día nacional de rendición de cuentas, entre otros.

	
	Brindar soporte y mantenimiento del Portal Función Pública
	100
	Se realizaron las siguientes actividades:

-Administración de permisos a los diferentes web locales.

-Soporte y capacitación a web locales de las respectivas dependencias.

-Se Incluyó botón de Eva y paz en el home del portal web.
-Se cambió el diseño de la encuesta de percepción ciudadana.
-Se cambió el footer del portal Institucional.
-Se configuró la página de Manual del Estado Colombiano y los correspondientes permisos a los servidores de la Dirección de Desarrollo Organizacional, entre otros. Evidencia en el SGI – openKM.

	
	Implementar nuevas funcionalidades del Portal Sirvo a mi País
	100
	Los registros del aplicativo SGI reportan que durante la vigencia No se recibieron requerimientos por parte del área funcional.

	
	Implementar nuevas funcionalidades del Portal SIGEP
	100
	Se implementó en producción la funcionalidad para determinar si una experiencia académica se encuentra en curso o aprobada.
Adicionalmente, se implementó el desarrollo para la migración del portal a la versión 6.2 de liferay, con la cual se incrementará el nivel de usabilidad y accesibilidad del portal.

Evidencia en el SGI – openKM.

	
	Brindar soporte y mantenimiento del Portal SIGEP
	100
	Cambio de portlet carousel por incompatibilidad con desarrollos internos, pruebas de migración y soporte del portal sobre la versión 6.2 de liferay..

	
	Implementar nuevas funcionalidades del Portal EVA
	100
	-Se llevaron  a cabo las siguientes actividades: -Implementación del Generador de Tokens de Cuenta de servicio de Google Analytics, esté funcionará para que los otros portales puedan tener permisos para publicar sus estadísticas.
-Implementación de Estadísticas Web del portal EVA.
-Servidor de pruebas de EVA donde se desarrollan y prueban los nuevos desarrollos, el cual ya tiene un nuevo estilo (Servidor 10.116.8.33).
-Participación con la configuración básica de controladores, extensiones y publicadores del servidor de EVA en el centro de datos de la nube. -Revisión de los aspectos de accesibilidad y usabilidad del sitio, en conjunto con las personas de CINTEL.

	
	Brindar soporte y mantenimiento del Portal EVA
	100
	-Se atendieron los requerimientos de EVA, relacionados con estadísticas, publicaciones y manejo de eventos de la Función Pública,
-Se elaboró ajuste a las plantillas y visualización de las páginas en EVA - Gestor Normativo. 
-Se realizó gestión del buscador basado en GSA (búsqueda de Google con funciones que cumplen con los requisitos empresariales) que incluye, búsquedas sobre el contenido en Biblioteca Virtual y Gestor Normativo.
-Se llevó a cabo configuración de cuentas, para publicar App de EVA en el store de Google y Apple, entre otros.

	
	Implementar nuevas funcionalidades del Sistema SGI
	100

	-Se desarrolló el nuevo esquema de planeación (avances, riesgos).
-Aprobación, visualización y modificación de proyectos del Departamento.

-Desarrollo del módulo de modificaciones, reporte, registro, encuesta y plan de mejoramiento por procesos.

-Se publicó en el ambiente de pruebas la nueva Encuesta de Evaluación de Competencias.

-Se implementaron las siguientes funcionalidades: Modificación de hallazgos, planes de acción y acciones de mitigación.                  -Validación y ajustes al proyecto de gestión y plan operativo.
-Se implementó la nueva metodología de planeación 2017.

Evidencia en el SGI – openKM.


	
	Brindar soporte y mantenimiento del Sistema SGI
	100
	-Realización de ajuste al módulo de notificaciones.
-Actualización del servidor de aplicaciones glassfish de la versión 2.1 a la versión 4.1.

-Ajuste al vincular documentos existentes de OpenKM.


	
	Administrar el Gestor Documental OpenKM
	100
	-Creación de la vigencia 2016 y asignación de permisos por dependencia.
-Asignación de permisos de acuerdo a los cambios realizados en el directorio de activos. 
-Cambio de estructura a la TRD por dependencia y vigencia del Directorio Activo.

-Actualización de la TRD y migración documentos.



	
	Implementar nuevas funcionalidades del Sistema ORFEO
	100
	-Realización registro de Peticiones desde el formulario de PQRD al sistema de proactivanet.
-Rediseño del formulario de PQRD y se adición de las funcionalidades, según requerimientos.
-Implementación del módulo de respuesta rápida en Orfeo para realizar pruebas.
-Implementación de la Encuesta de Auditoria ISO9001 2015 a Orfeo.
-Inclusión del botón que permite  exportar a Excel el reporte de listado de decretos. Se incluye un botón de pre visualización en el módulo de respuesta rápida antes de enviar el archivo al ciudadano.

-Implementación de  funcionalidad de "Solicitud de prórroga" en Orfeo.
-Ajustes al módulo de seguimiento a decretos. 
\\Serv_Arch\osi_poa\Ngutierrez\Actividades\2016-11-30_Informe_actividades_orfeo_estadisticas_noviembre_2016.docx;\\Serv_Arch\OSI_POA\abejarano\2016\Modulo decretos\2016-12-27_Seguimiento Plan Trabajo.xlsx


	
	Brindar soporte y mantenimiento del Sistema ORFEO
	100
	Se resolvieron 2.945 peticiones de ORFEO recibidas por el sistema proactivanet. Cumplimiento de respuesta equivalente al 99.9%.
Evidencia en el SGI – openKM

	
	Implementar nuevas funcionalidades del Sistema Banco de Éxitos
	100
	De acuerdo con los registros del aplicativo SGI, durante la vigencia no se recibieron requerimientos del área funcional.

	
	Implementar nuevas funcionalidades del Sistema Gestor Normativo
	100
	-Se incluyó un script para depura miento básico del código cargado por digitadores y reducir los problemas de visualización en el ForontEnd de Eva.
-Suministro de herramientas de apoyo para digitadores en los archivos, previos a subir a la aplicación.
-Afinamiento de código HTML.      -Creación de anclas automáticas en artículos y parágrafo.
-Se está implementando una nueva versión del Gestor Normativo, en una nueva plataforma más estable y fácil de usar, está se encuentra en versión demo por ahora mientras es integrada al sistema EVA.

	
	Brindar soporte y mantenimiento del Sistema Gestor Normativo
	100
	-Se resolvieron cambios sobre el registro del Manual del Estado Colombiano, tal como la eliminación de registros y la creación de otro clasificador.
-Se llevó a cabo de manera satisfactoria, la migración de la aplicación de Gestor Normativo (SISJUR) al servidor de la nube y se realizó la verificación de la base de datos, la cual aún permanece en el mismo datacenter.

	
	Implementar nuevas funcionalidades del Sistema Visualización Función Pública
	100
	Se implementaron nuevas funcionalidades, las cuales se presentan en detalle: 
-Implementación de la instancia para el sistema de visualización de SGI. Se da inicio a la revisión de información del SIE (Fichas).   -Migración de Oracle a postgres y de Tomcat a Glasfish de VisualDafp. Adicional, se realiza la integración por medio de un web service. 
-Asistencia a la reunión DANE SDMX. 
-Generación de la sabana de datos para las fichas sectoriales.
-Se crea una versión de la ficha sectorial, por medio de la herramienta de Jasper Report y se envía el pdf generado a planeación. 
-Se elabora la primera versión de las vistas en el sistema de integración, según los requerimientos del CRM; entre otras.  Evidencias \\Serv_Arch\OSI_POA\Jvanegas\Backup2016_10_31



	
	Implementar nuevas funcionalidades del Sistema Banco de Gerentes Públicos
	100
	De acuerdo con los registros del SGI, durante la vigencia no se recibieron requerimientos del área funcional.

	
	Identificar las necesidades de Seguridad y protección de la Información, Innovación y crecimiento de TI, Bienes, Servicios y Operación de TI,  y Entrenamiento en TI del  Departamento.
	100
	Se realizó la identificación de necesidades de TI en el departamento, quedando consignadas en el plan de adquisiciones. Al contar con la adición de los recursos transferidos por la ESAP en el mes de marzo, se ajustó el plan de adquisiciones.
Se realizó el diagnóstico de Gobierno en línea, el cual incluye los temas de seguridad y privacidad de la información.

	
	Adelantar los estudios de mercado y elaborar los estudios previos para la adquisición de bienes y servicio de TI
	100
	Se realizaron estudios de mercado y estudios previos de los siguientes servicios: 

•Persona de Apoyo Manejo Proyecto de Inversión.  

•Desarrolladores flujos de información. 

•Desarrolladores EVA.
•Diseñador EVA.
•Desarrolladores SUIT y FURAG.
•Soporte técnico Gestor Normativo.
•Abogado Gestor Normativo.
•Suscripción al soporte Linux.
•Servicios y Licenciamiento Proactivanet.
.Persona de Apoyo Jurídico para la Oficina de Tecnología en procesos contractuales. 
•Desarrollador Banco de éxitos 
•Herramienta de Chat.  

Soporte extendido a SIGEP.
Soporte y suscripción LIFERAY.
Licenciamiento Microsoft • Office 365. 
• Certificados Digitales. 
• Switch core.
• Rack de comunicaciones.

Soporte librería de cintas de backup. 
•Renovación Adobe Creative Cloud.  

•Google Search Appliance(GSA)  •ORACLE - SULS  "??
•Puntos de red

•Sistema de audio y video

•Almacenamiento SAN, Oracle, TOAD, entre otros.  

	
	Ejecutar las actividades establecidas en el proceso de Gestión Contractual relacionadas con la adquisición de bienes y servicios.

1. Elaborar y revisar las invitaciones o proyectos de pliegos para los bienes y servicios a contratar.

2. Elaborar y revisar las invitaciones o pliegos para los bienes y servicios a contratar

3. Formar parte activa en el Comité de Contratación, en los procesos derivados del plan de compras de TI.

4. Evaluar las propuestas recibidas para la adquisición de bienes y servicios
	100
	Durante la vigencia se realizaron las actividades relacionadas con la adquisición de bienes y servicios, entre las que se cuentan la elaboración de pliegos de bienes y servicios a contratar, la asistencia a los comités de Contratación para revisión de los procesos y evaluación de propuestas.
Evidencia en el SGI – openKM.


	
	Apoyar en la generación del informe mensual para reportar avance en el SGI y SPI.
	100
	Mensualmente se realizaron los registros de los avances de los proyectos y metas propuestas en los sistemas SGI y el SPI.

	
	Realizar el monitoreo, control y gestión de la contratación necesaria para realizar Flujos de información de la Entidad a través de servicios Informativos mediante múltiples canales.
	100
	Se llevó a cabo la identificación de flujos de información del Departamento y la elaboración de esquemas de visualización intuitiva, los cuales se pueden observar en los informes reportados en el SGI.

	
	Realizar el monitoreo, control y gestión de la contratación necesaria para robustecer los Sistemas de información y /o servicios web actuales.
	100
	Se Identificaron necesidades de bienes y servicios relacionados con robustecer los Sistemas de Información y servicios web actuales, así como actividades de gestión del proyecto, seguimiento y apoyo jurídico. 
Se realizó la gestión para el pago correspondiente a los funcionarios de planta temporal, relacionados con esta actividad. Las evidencias se encuentran en los informes reportados en el aplicativo SGI.


	
	Realizar el monitoreo, control y gestión de la contratación necesaria para modernizar y fortalecer soluciones de infraestructura y comunicaciones implementados.
	100
	Durante la vigencia se realizó el seguimiento a la gestión contractual, arrojando el siguiente balance: 

-Funcionamiento: 6

-Inversión con situación de fondos: 27

-Inversión sin situación de fondos: 17

Para un total de 50 contratos.

La información completa de las actividades realizadas se evidencia en el informe reportado aplicativo en el SGI. 

	
	Realizar el monitoreo, control y gestión de la contratación necesaria para adquirir los servicios para proveer servicios de capacitación.
	100
	Se avanzó en la ficha técnica para la contratación de las capacitaciones en Liferay,  herramienta que soporta los portales institucionales del Departamento. La evidencia se encuentra en el aplicativo SGI.

	6. EVALUACIÓN DE LA OFICINA DE CONTROL INTERNO A LOS COMPROMISOS DE LA DEPENDENCIA:

Teniendo en cuenta la información reportada en el Sistema de Gestión Institucional – SGI, la Oficina de tecnologías de la Información y comunicaciones, reporta un cumplimiento del 100% en las metas propuestas para la vigencia 2016.   

Riesgos: De acuerdo con el reporte de riesgos institucionales del Sistema de Información – SGI. 
Identificación del riesgo

Acciones de mitigación propuestas

Acciones Ejecutadas

Accesos no autorizados
Retirar los accesos a personal retirado de acuerdo con solicitud efectuada por Talento Humano.
Se realizaron todas las solicitudes de retiro de usuarios informados a través de la herramienta Proactivanet, por solicitud de las áreas autorizadas (Gestión Humana – contratos).
Crear un grupo de usuarios en proactivanet autorizados para solicitar permisos en las carpetas digitales.
Se creó un grupo de usuarios autorizados que pueden solicitar permisos sobre carpetas compartidas. Dicho grupo está conformado por los jefes de área y las secretarias.
Afectación de la infraestructura tecnológica.
Adquisición de nuevos servicios para el centro de datos.  10 de enero de 2017: Se realizó la contratación de la nube pública para mitigar los riesgos de afectación de tecnología, a través del acuerdo marco de precio IFX, en el mes de octubre de 2016.
Se viene adelantando el proceso de contratación de la nube pública, con lo cual se tendrán nuevos servicios para el centro de datos, con el fin de tener respaldo y redundancia que mitiguen el riesgo de pérdida de información, por la afectación de la infraestructura tecnológica. 
Diseñar plan de continuidad del servicio.
Se realizó el plan de continuidad y los planes de recuperación. 
Inadecuados servicios de Tecnologías de la Información.
Capacitar a los servidores públicos en el manejo de la mesa de ayuda de tecnología.
Se efectuaron capacitaciones funcionales a los servidores de la función pública, las cuales fueron realizadas a través del Grupo de Gestión Humana y capacitaciones técnicas en temas como: planes de continuidad, catálogo de servicios, cmdb (base de datos de la gestión de configuración), servicedesk (mesa de servicio) e inventarios, entre otras.
Actualizar los acuerdos de nivel de servicio
Dentro de la aplicación de proactivanet, se han llevaron a cabo las actualizaciones correspondientes a los niveles de servicio, según las indicaciones dadas para SIGEP y SUIT.
Incorporar en Proactivanet la Base de Datos de Conocimiento.

Se incorporó en ProactivaNet el archivo de base de datos de conocimiento, para que los usuarios lo tengan en cuenta.
Pérdida de información
Realizar copias de seguridad según formato de respaldo de información.
Para Datacenter Interno en donde está incluida la información de las aplicaciones de apoyo, se realiza backup periódico según plan de política de respaldo de la información. Los medios de respaldo permanecen en custodia rotativa    en   

datacenter externo.
Realizar 1 campaña de sensibilización de la seguridad informática.
Se realizó campaña de sensibilización presentada por personal de CINTEL.



	6. EVALUACIÓN DE LA OFICINA DE CONTROL INTERNO A LOS COMPROMISOS DE LA DEPENDENCIA: 

Indicadores: La Oficina de Tecnologías de la Información y Comunicaciones, definió tres indicadores para la medición de la gestión, los cuales se describen a continuación:
1- Medición del logro del objetivo propuesto: En la ficha del indicador se reporta cumplimiento del 100% con la definieron las siguientes variables:
· Y1: Definir los lineamientos del proceso de Tecnología de la Información (01-03-2016 a 31-07-2016): Se gestionó la infraestructura tecnología y se realizó seguimiento a la adquisición de bienes y servicios de TI.
· Y2: Actualizar el portafolio de servicios TICS (01-09-2016 a 15-12-2016): Se tiene el portafolio de servicios de TIC actualizado en ProactivaNet.
· Y3: Implementar la estrategia de uso y apropiación de TI y plan de seguridad y privacidad de la información (01/09/2016-        15/12/2016): se cuenta con la hoja de ruta aprobada de implementación del modelo de seguridad y privacidad de la información.
· Y4: Gestionar la infraestructura tecnológica: Se gestionó la infraestructura tecnología  
· Y5: Seguimiento a las necesidades y adquisiciones tecnológicas (Mensual): Mensualmente se realizó seguimiento a la adquisición de bienes y servicios de TI.
2- Medición del cumplimiento en la entrega de productos: En la ficha del indicador se registra un avance del 93%
· Y1: Plan Estratégico de Tecnologías de la Información PETIC actualizado (1): Se tiene el PETIC actualizado.
· Y2: Sistemas (3): CRM Fase I, Sistema Gestión Documental Fase I, Sistema de Información Estratégica - SIE Fase II: Se cuenta con el licenciamiento de CRM y se realizaron las parametrizaciones e integraciones. Se culminan los ajustes del SIE Fase I establecidos para la vigencia 2016 y se  realizaron las parametrizaciones e integraciones del Sistema de gestión Documental, sin embargo no se alcanzó a terminar lo programado para la vigencia.
· Y3: Portales cumpliendo criterios GEL (4) (Portal institucional, FURAG, SIGEP, SUIT): Se tienen 4 portales (Institucional, Furag, Sirvo a mi País y SUIT) cumpliendo los estándares de accesibilidad y usabilidad establecidos por MINTIC para la vigencia 2016.
3- Medición del grado de cumplimiento de los tiempos establecidos para la entrega de productos: Mide las Incidencias o peticiones soporte especializado por Mesa de Ayuda de Servicios.
Número de productos entregados oportunamente en el periodo de medición  = 2.333   96%
                      Número de productos programados en el periodo de medición              2.429
             Según el resultado el indicador se cumplió en un 96%


	6. EVALUACIÓN DE LA OFICINA DE CONTROL INTERNO A LOS COMPROMISOS DE LA DEPENDENCIA: 

Riesgos: De acuerdo con el reporte del Sistema de Gestión Institucional – SGI,  la Oficina de tecnologías de la Información y comunicaciones - OTIC  registra los siguientes riesgos:
Identificación del riesgo

Acciones de mitigación propuestas

Acciones Ejecutadas

Accesos no autorizados.

Crear un grupo de usuarios en proactivanet autorizados para solicitar permisos en las carpetas digitales.
La ingeniera encargada de la herramienta de Proactivanet, creó un grupo de usuarios autorizados que pueden solicitar permisos sobre carpetas compartidas. Dicho grupo está conformado por los jefes de área y las secretarias.
Retirar los accesos a personal retirado de acuerdo con solicitud efectuada por Talento Humano.
Se realizaron todas las solicitudes de retiro realizadas a través de la herramienta proactivanet por solicitud de las área autorizadas (Gestión Humana - Contratos)
Adquisición de nuevos servicios para el centro de datos.  
Se realizó la contratación de la nube pública para mitigar los riesgos de afectación de tecnología, a través del acuerdo marco de precio IFX, en el mes de octubre de 2016.
Afectación de la infraestructura tecnológica.
Diseñar plan de continuidad del servicio.
Se realizó el plan de continuidad y planes de recuperación.
Inadecuados servicios de Tecnologías de la Información.
Capacitar a los servidores públicos en el manejo de la mesa de ayuda de tecnología.
Se realizaron seis capacitaciones funcionales a los servidores de la función pública, a través del Grupo de Gestión Humana.
Se realizaron doce capacitaciones técnicas a los funcionarios de la oficina de tecnología.
Actualizar los acuerdos de nivel de servicio.
Dentro de la aplicación de proactivanet, se han realizado las actualización que corresponde a los niveles de servicio según las indicaciones dadas para sigep y suit,al igual que en los servicios de tecnología
Incorporar en Proactivanet la Base de Datos de Conocimiento
Se incorporó en ProactivaNet el archivo de base de datos de conocimiento. para que los usuarios lo tengan en cuenta
Pérdida de información.
Realizar copias de seguridad según formato de respaldo de información.

Para Datacenter Interno en donde está incluida las aplicaciones de apoyo, se realiza backup periódico según plan de política de respaldo de la información. Los medios de respaldo permanecen en custodia rotativa.

En Datacenter externo se realizaron copias de archivos anexos de hojas de vida y tramites. También respaldos de archivos del portal sirvo a mi país, institucional y SIGEP. Además se tomaron respaldos de la base de datos de SIGEP.
Realizar 1 campaña de sensibilización de la seguridad informática.

Se realizó campaña de sensibilización presentada por personal de CINTEL.


	7. RECOMENDACIONES DE MEJORAMIENTO DE LA OFICINA DE CONTROL INTERNO:
-Con el fin de facilitar el registro, monitoreo y seguimiento a las metas propuestas, tanto de los responsables de la información, como de las áreas interesadas, se recomienda que para la vigencia 2017 se definan las metas y las actividades de manera más concreta en el SGI, ya que se observó un gran número de actividades, con demasiado nivel de desagregación para el proceso.
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