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1. Objetivo

Evaluar por parte de la Oficina de Control Interno el estado actual de implementacién del
habilitador transversal de “Arquitectura”, acorde con los productos tipo y elementos que
conforman la estructura de la Politica de Gobierno Digital establecidos en el Decreto 767
de 2022. Es importante mencionar que las observaciones registradas en el presente informe
de seguimiento coadyuvan a fortalecer el ambiente de control del sistema de informacién
actual.

2. Alcance

Para el presente afio se verificara el estatus actual de los productos tipo que componen el
habilitador de arquitectura, el cual segun el Manual de Gobierno Digital - MGD, “busca
desarrollar capacidades para el fortalecimiento institucional, implementando el enfoque de
arquitectura empresarial en la gestion, gobierno y desarrollo de los proyectos con
componentes de Tecnologias de la informacion”.
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Estado.

Lineamientos, guias y estandares

Fuente: Manual de Gobierno Digital (https://gobiernodigital.mintic.gov.co/portal/Manual-de-Gobierno-Digital/)

Acorde a lo anterior, para el presente seguimiento se evaluara el estado de implementacion
de los siguientes productos tipo que lo componen:

¢ Hoja de ruta Producto tipo IPV6 (Plan de diagndstico, Plan de Direccionamiento,
Plan de Implementacion y Plan de Transicion)

Catalogo de Servicios TI

Tablero de indicadores de TI

Plan Estratégico de Tl

Matriz Grupo de Arquitectura Empresarial - AE
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Hoja de ruta AE

Matriz gestion de interesados

Catalogo componentes de informacion
Catalogo de elementos de Infraestructura de Tl
Catalogo de Continuidad y Disponibilidad
Catalogo de Sistemas de Informacion

En la siguiente imagen se puede apreciar la hoja de ruta como estan dispuestos estos
productos en el marco del habilitador:

Arquitectura Sistemas de Infraestructura

Informacion

Misional Informacion Tecnolégica

+ Catalogo de Servicios - Catalego de - Catalogo de Sistemas - Catalogo de elementos
de Tl componentes de de Infermacion de Infraestructura de TI
informacion
- Tablero de indicadores - Continuidad y - Cataloge de Continuidad
deTI Disponibilidad y Disponibilidad
Infraestructura
+ Plan Estratégico de Tl Tecnolégica

+ Matriz Grupo de
Arquitectura Empresarial

+ Hoja de Ruta de
Arquitectura Empresarial

- Matriz de Gestion
de Interesados

Fuente: Manual de Gobierno Digital (Link: https://gobiernodigital.mintic.gov.co/692/articles-273150_recurso_descripcion.png)

3. Desarrollo del informe

Antecedentes

El Departamento, con el objeto de perfeccionar el habilitador de Arquitectura celebr6 los
siguientes contratos:

Contrato 050/2023: La Entidad, con la supervision de la Oficina de Tecnologias de la
Informacion y las Comunicaciones — OTIC, celebr6 en la presente vigencia este contrato de
prestacion de servicios profesionales y de apoyo a la gestion, cuyo objeto es el de “Prestar
servicios profesionales en la Oficina de Tecnologias de la Informacion y las
Comunicaciones de Funcion Publica para apoyar la implementacién del habilitador de
Arquitectura Empresarial, acorde con los lineamientos establecidos en la politica de
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gobierno digital de MINTIC”, cuya vigencia se encuentra establecida hasta mediados del
mes de diciembre de 2023.

Las obligaciones especificas de este contrato son:

1. Apoyar a la Oficina de Tecnologias de la Informacion y las Comunicaciones en la
actualizacién del diagnéstico del habilitador de Arquitectura Empresarial - AE, acorde
con los lineamientos establecidos en la nueva Politica de Gobierno Digital.

2. Brindar apoyo a la Oficina de Tecnologias de la Informacién y las Comunicaciones en la
identificacién de las brechas y generacion de recomendaciones para continuar con la
implementacién en Funcién Puablica del habilitador de AE establecidos en la nueva
Politica de Gobierno Digital.

3. Apoyar a la Oficina de Tecnologias de la Informacion y las Comunicaciones en la
priorizacion de iniciativas y establecer una hoja de ruta a corto, mediano y largo plazo.

4. Brindar apoyo en la generacién del plan de trabajo que permita generar los artefactos de
AE a cargo de la Oficina de TIC, a desarrollar en el periodo 2022-2026, en concordancia
con el Plan estratégico institucional y sectorial.

5. Participar en las reuniones y/o talleres institucionales y sectoriales, relacionadas con el
PETI, planes a cargo de la Oficina de TIC, reingenieria del proceso de TI, planeacion,
seguimiento y ejecucion de actividades y/o proyectos aprobados para la Oficina de TIC.

6. Apoyar a la Oficina de Tecnologias de la Informacion y las Comunicaciones en la
validacion y verificacion del avance de los proyectos del PETI institucional, sectorial y el
Plan de transformacion digital.

Al respecto, se evidencio en primera instancia un informe desarrollado por la contratista
(Contrato 050/2023), en el cual bajo los lineamientos establecidos en la nueva politica de
Gobierno Digital descritos en el Marco de Referencia de AE 2022, estableci6 el nivel de
cumplimiento en el habilitador de arquitectura y la identificaciéon de las brechas, generando
la respectiva hoja de ruta. El resultado general mostr6 un avance significativo en la
documentacion relacionada con el habilitador, no obstante, se ve la importancia de avanzar
en la ejecucién de ejercicios de AE, enfocados en arquitecturas de referencia de sistemas
de informacion e interoperabilidad, involucrando todos los componentes de seguridad,
incluidos controles y seguimientos de los riesgos identificados.

A continuacion, se presenta de forma gréfica el resultado general expuesto y que esta en
el informe de diagnostico mencionado:
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DIAGNOSTICO GENERAL

== \/ALORACION FUNCION PUBLICA e PORCENTAJE DE REFERENCIA

Dominio de planeacion de la

arquitectura
100

Dominio de uso y
apropiacién de la Practica de
AE

Dominio de arquitectura
Institucional

Dominio de arquitectura de
Seguridad

Dominio de arquitectura de
informacién

Dominio de arquitectura d@ Dominio de arquitectura de
infraestructura tecnoldgica sistemas de informacion

Fuente: Documento “DIAGNOSTICO HABILITADOR DE ARQUITECRURA — POLITICA DE GOBIERNO DIGITAL”, version
2.0 de mayo 31 de 2023

Toda la documentacion y soportes respectivos de la gestion de este contrato se
evidenciaron en la ruta: \\yaksa.dafp.local\100300TIC\2023\DOCUMENTOS_APOYO\
CONTRATOS \INVERSION\PRESTACION_SERVICIOS\CPS_050 2023 DIANA_MABEL
_PADILLA_CANDELA\DOCUMENTOS.

Contrato 233/2019: Segun la Resolucion 2710 de 2017 “por la cual se establecen
lineamientos para la adopcion del protocolo IPV6”, emitida por MinTIC, se establecio la
obligatoriedad para la entidad en la adopcién de dicho protocolo; por tal razén, se celebré
este contrato, con el fin de contratar la transicion del protocolo IPv4 a IPv6, en el cual se
realiz6 el diagndstico, disefio, ejecucién y pruebas de funcionalidad.

Los soportes de la gestion de este contrato se hallan en la carpeta Yaksa:
\\yaksa.dafp.local\100300TIC\2019\DOCUMENTOS_APOYO\CONTRATOS_CONVENIO
S\INVERSION\233 CORPORACION_COLOMBIA DIGITAL

5
Carrera 6 No. 12-62 Internet: www.funcionpublica.gov.co F Version 04 - Fecha: 2023-06-02
Bogot4, D.C. Colombia
Teléfono: 601 7395656 Email: eva@funcionpublica.gov.co Si este documento se encuentra impreso no
Fax: 601 7395657 se garantiza su vigencia. La version vigente
Caodigo Postal: 111711 reposa en el Sistema Integrado de

Planeacion y Gestién (Intranet)


http://www.funcionpublica.gov.co/
mailto:eva@funcionpublica.gov.co
file://///yaksa.dafp.local/10030OTIC/2023/DOCUMENTOS_APOYO/

COLOMBIA

POTENCIA DE LA

VIDA

" Funcion Publica

3.1. Habilitador de Arquitectura

3.1.1. Hoja de ruta Producto tipo IPV6 (Plan de diagndstico, Plan de
Direccionamiento, Plan de Implementacion y Plan de Transicion)

Para el desarrollo de este punto, Funcién Publica mediante el contrato 233 de 2019,
celebrado con la Corporacion Colombia Digital, y cuyo objeto fue la “Implementacién IPv6
en doble pila para los equipos de usuario final en la red interna y el Portal Web Institucional
del Departamento Administrativo de la Funcion Puablica utilizando el direccionamiento IPv6
propiedad de la entidad acorde a lo solicitado en la ficha técnica”, efectud el desarrollo de
la siguiente ficha técnica:

Plan de trabajo detallado con las actividades a realizar por el
Plan de trabajo contratista, cronograma, estandares de calidad y, recurso humano,
para aprobacién del supervisor del contrato.

1. Identificar, valorar y definir los planes de tratamiento de los
riesgos de la transicién a IPV6
2. A partir del direccionamiento definido por LACNIC, con el que ya
cuenta la entidad, establecer el plan de direccionamiento IPv6
3. Activar IPv6 en DNS y DHCP y en los equipos de red
necesarios para que los PCs alcanzabels desde el DHCP se les
asigne direccionamiento |IPv6

Implementacion 4. Definir los comandos para asegurar el Sistema Operativo de los
de protocolo IPv6 | equipos windows y en conjunto con el administrador del Directorio
Activo, aplicar estos parametros de aseguramiento a través de
politicas de grupo.

5. Implementar IPv6 en el portal de la entidad
6. Configurar el Firewall

Pruebas de Pruebas externas hacia los servicios IPv6 activos y afinamiento del
Funcionalidad FW en conjunto con su administrador para cerrar brechas detectadas.

Fuente: Estudios previos contrato 233/2019

Al respecto, se evidencié en el informe de supervision de diciembre de 2019, el
cumplimiento a la ficha técnica expuesta, asi como los soportes respectivos que reposan
en la ruta: \\yaksa.dafp.local\100300TIC\2019\DOCUMENTOS_APOYO
\CONTRATOS_CONVENIOS\INVERSION\233_CORPORACION_COLOMBIA DIGITAL\
ENTREGABLES. Entre los soportes mas importantes que cumplen con los dispuesto en los
productos tipo del modelo de Gobierno Digital - GD, estan el plan de diagndstico
(Documento: 2019-11-25 Plan_diagnostico) , el plan de direccionamiento (Documento:
2019-12-10_Plan_direccionamiento_ipv6_actividades_detalladas), el informe de
actividades y entregables transicion a IPv6 del DAFP (Documento: 2019-12-
15 _Informe_transicion_a_ipv6) y el plan de implementacion contenido en la ficha técnica
del contrato, el cual fue cumplido a cabalidad por el contratista.
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En el siguiente cuadro se puede ver el cronograma de transicion a IPv6 con todas las
actividades desarrolladas:

Id Modo de ‘Nombre de tarea Duracién Comienzo |Fin Predecesoras | 15 nov '09
O ltarea | DILIMIX|JlV]
1 & m TRANSICION IPV6 FUNCION PUBLICA 22 dias? 25/11/19 9:00 24/12/19 7:00
2 | Matriz de Riesgos de Transicion a IPV6 10 dias 2/12/19 9:00 213/12/19 7:00
3 W Elaboracion Matriz de Riesgos 4,63 dias 2/12/19 9:00 a6/12/19 5:00 p
4 | g Revisién Matriz de Riesgos 2 dias 6/12/19 5:00 p10/12/19 6:00 3
5 W mg Ajustes Matriz de Riesgos 2 dias 10/12/19 6:00 12/12/19 7:00 4
6 |v mm Recibo a satisfacciéon de Matriz de Riesgo 1 dia 13/12/19 9:00 13/12/19 7:00 5
7 W - Planeamiento, Analisis y Distribucién de 5 dias 4/12/19 9:00 10/12/19 7:00
Direccionamiento IPV6 a.m. p. m.
8 W m Elaboracién Planeamiento 2 dias 4/12/19 9:00 5/12/19 7:00
Direccionamiento IPV6 a.m. p. m.
9 W Revision Planeamiento Direccionamiento 1 dia 6/12/199:00 6/12/197:00 8
| IPV6 a.m. p. m.
10 v wmg Ajustes Planeamiento Direccionamiento 1 dia 9/12/19 9:00 9/12/197:00 9
IPV6 a.m. p. m.
1M v g Recibo a satisfaccién de Planeamiento 1 dia 10/12/19 9:00 10/12/19 7:00 10
Direccionamiento IPV6 a.m. p. m.
12 - Pruebas de funcionalidad de Portal 15 dias 4/12/19 9:00 24/12119 7:00
sobre IPV6 a. m. p. m.
(R Verificar BGP 1 dia '4/12/19 9:00 24/12/19 7:00 p
14 - Analisis de portal 1 dia 5/12/19 9:00 a5/12/19 7:00 p13
15 |+ - Publicar registro AAAA 2 dias 20/12/19 9:00 23/12/19 7:00 14
16 |+ - Configurar ambiente de pruebas en IPV6 2 dias 20/12/19 9:00 23/12/19 7:00
17 & - Realizar Pruebas 1 dia 24/12/19 9:00 24/12/19 7:00 16
18 |« - Despliegue de portal productivo en IPV6 1 dia 24/12/19 9:00 24/12/19 7:00
19 | - Configuracion Firewall, Equipos de Red, 8 dias 41219 9:00 13/12/19 7:00
DNS, DHCP a. m. p. m.
20 - Levantamiento Informacion DNS y DHCP 1 dia 4/12/19 9:00 a4/12/19 7:00 p
21 | wg Configurar Zonas 1 dia 5/12/19 9:00 a5/12/19 7:00 p
2 - Configurar puertas de enlaces en Core o 2 dias 5/12/19 9:00 6/12/19 7:00
Firewall a.m. p. m.
23 | =g Configurar Core y Equipos 3 dias 5/12/19 9:00 a9/12/19 7:00 p
24 | - Pruebas 2 dias 6/12/19 9:00 a9/12/19 7:00 p
Tarea Tarea manual [} 1
Division s n Solo duracién
Hito L d Informe de resumen Manual s—
Resumen "1 Resumen manual | ——
Proyecto: msproj11 Resumen del proyecto r 1 Sdlo el comienzo C
Fecha: 24/12/197:25a. m. Tareas externas Sélo fin a
Hito externo < Fecha limite +
Tarea inactiva Progreso
Hito inactiva Progreso manual
Resumen inactivo ) ]

Fuente: Cronograma de transicion IPv6 contrato 233/2029 (Archivo: 2019-12-24_Cronograma_transicion_ipv6_v2)

A partir del 2020 ya con el trabajo inicialmente efectuado por el contrato 233/2019, y con el
fin de evitar la pérdida del rango de direcciones establecido, se ha venido contratando
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anualmente la renovaciéon de la suscripcion del rango de direcciones IPV6 a nombre del
Departamento Administrativo de la Funcién Publica. Sobre este aspecto, se evidencio el
contrato 020/2023 en modalidad de minima cuantia, celebrado este afio con el contratista
REALTIME C & S SAS.

Frente al contrato mencionado, se evidencié el cumplimiento de las obligaciones
especificas establecidas, relacionadas con la ejecucién del pago para la renovacion del
rango de direcciones IPV6 por un (1) afio a LACNIC (Registro de Direcciones de Internet
para América Latina y el Caribe) a partir del 1 de febrero de 2023, a nombre del
Departamento Administrativo de la Funcién Publica y la remision via correo electronico de
la constancia de la renovacion del rango de direcciones a nombre de la entidad, la vigencia
y derechos de la misma, dentro de los dos (2) dias habiles siguientes al perfeccionamiento
del contrato. Los soportes respectivos, se encuentran en la ruta:
\\yaksa.dafp.loca\100300TIC\2023\DOCUMENTOS_APOYO\CONTRATOS\ INVERSION
\BIENES_Y_SERVICIOS\20_2023_REDTIME_IPV6.

3.1.2. Catalogo de Servicios Tl

Segun el Instructivo para la construccion del catalogo de Servicios de TI (MGGTI.H.ES.02),
este catalogo “es un documento estructurado donde se relacionan los servicios tecnologicos
que actualmente se prestan y/o se encuentran en modo operativo en las entidades acorde
a las necesidades de los usuarios y alineado a los requerimientos de la politica de gobierno
digital”. La OTIC a través del contrato 050/2023, ha venido actualizando la versiéon actual, y
en el momento se encuentra consolidando la informacion correspondiente segun los
atributos exigidos.

Con relacién a lo anterior, se evidencié que el catadlogo esta estructurado acorde con lo
determinado en el instructivo mencionado, teniendo en cuenta los siguientes elementos:

¢ Identificacién de todos los servicios activos que ofrece la entidad.

e |dentificacion de los procesos de negocio que son soportados con los servicios de Tl
activos y los responsables que gestionan el servicio.

¢ Identificacién de los usuarios de los servicios, cuéles de éstos son consumidos por
usuarios externos, internos y/o por el grupo de Sistemas de Informacion y redes.

¢ Identificacion de los responsables funcionales y técnicos de los servicios.

¢ Identificacién de los Acuerdos de Nivel de Servicio asociados a cada servicio y los
Acuerdos Nivel Operacional definidos por la entidad para atender a los usuarios de
los servicios.

A continuacion, se observa una imagen del avance sobre este artefacto:
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Finalmente, se recomienda que una vez sea terminado el catalogo y de acuerdo con la
estrategia de comunicaciones de la entidad, se efectué la debida publicacion a los
interesados, manteniendo la informacion de los servicios constantemente actualizada.

3.1.3. Tablero de indicadores de TI

Actualmente, para el proceso de Tecnologias de la informacion se tienen definidos cuatro
(4) indicadores que estan registrados en el Sistema Integrado de Planeacion y Gestion —
SIPG, los cuales se describen a continuacion:

v Acceso al aplicativo por la integridad publica: Mide la viabilidad del sistema a través de
la cantidad de accesos a la pagina de sistema de integridad publica por parte de los
grupos de valor de la Entidad

Acceso al sistema de rendicién de cuentas del acuerdo de paz: Mide la usabilidad a
través de la cantidad de accesos a la pagina del sistema por parte de los grupos de
valor de la Entidad.
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v/ Atencién oportuna de incidencias y peticiones nivel especializado: Mide el Porcentaje
de atencién oportuno de las incidencias y peticiones de nivel especializado que se
registran en la herramienta de mesa de ayuda.

v Disponibilidad de los servidores: Mide el nivel de disponibilidad de los servidores de la
Funcién Publica segun programacion.

Cada uno de los indicadores mencionados tiene su respectiva ficha de registro en el SIPG,
como se observa a continuacion:
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Fuente: Indicador “Acceso al aplicativo por la integridad publica”, SIGP Fecha consulta 13 de octubre 2023
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Respecto a la orientacion metodolédgica para la construccion de un tablero de indicadores
de TI, que expone GD, a través del Instructivo para la construccién del Tablero de
indicadores de TI (MGGTI.H.ES.01), se evidencié que el modelo actual que maneja el
Departamento, mantiene los atributos basicos sugeridos en las fichas de registro. Ademas,
en el SGI se pueden generar reportes de indicadores por vigenciay dependencia mostrando
entre otra la siguiente informacién de cada indicador: Dependencia, Proceso, Macrometa,
Tipo Indicador, Marco de Referencia, Nombre, Tendencia, Descripcion, Frecuencia, Meta,
Clasificacidn, Responsable(s), Variable, Metas y resultados por mes. Asi mismo, se pueden
generar reportes de avance por dependencia, afio y mes. No obstante, en los reportes de
indicadores mencionados, no se muestra la informaciéon relacionada con los rangos de
valoracion (Interpretacion), el responsable de la gestion del indicador y correo interno del
mismo.

De otro lado, al revisar los indicadores asociados a la gestion de la estrategia de TI, tal y
como lo sugiere el instructivo mencionado, se evidencia que en el PETI esta determinado
un indicador denominado “Nivel de implementacion PETI”, el cual tiene como objetivo: Medir
el avance del desarrollo de los proyectos del Plan Estratégico de Tecnologias de la
Informacion (PETI) aprobadas en cada vigencia, segun se establece en la hoja de vida del
indicador (Ver Imagen siguiente), ademas de una serie de atributos que lo componen; sin
embargo, este no se incluye en los indicadores de gestion que estan siendo controlados a
través del SGI.

HOJA DE VIDA DEL INDICADOR

_ Tecnologfas de la Informacién

Datos del Indicador

Medir el avance del desarrollo de
NMombre del Mivel de Objetivo del los proyectos del Plan Estratégico
Indicador: mplementacion PETI. Indicador: de Tecneologias de la Informacion
(PETI) aprobadas en cada vigencia.

Frecuencia
recoleccion

Tipo de Indicador: Eficiencia de la Anual
informacidn:
Jefe de Oficina de Frecuencia
Responsable del Tecnologias de la del analisis .
SAr . Anual
analisis: Informacion y las de la
Comunicaciones informacidn:
Fuentes(s) de Ia Informe de seguimiento Eormala MNaomero dE.‘_pr:D}'B_CEOS ejf;-::utados en
Informacicn: a los proyectos con {indice): una vigencia / Ndmero de proyectos

componentes de TI

aprobadas en la vigencia.

Este es un indicador esta constituido para realizar el seguimiento a los
diferentes proyectos definidos y aprobados en el PETI para cada wvigencia, y
evaluar asi el avance en la implementacion de los mismos.

Descripcion del
indicador:

Variable

1 Numero de proyectos ejecutados
Desde Hasta del PETI para una vigencia

60% Alto Mamero de proyectos aprobados

° 2 definidos en el PETI| para una
10% 29% Medio vigencia
0% 9%

Tabia 48 Haoja de wda def indicador

tas:

Calificacion

Fuente: Documento Técnico del Plan Estratégico de Tl — PETI 2023
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3.1.4. Plan Estratégico de Tl

Actualmente, dentro de la gestion del contrato 050/2023, se esta actualizando el documento
del plan a la nueva plantilla sugerida en la guia para la Construccién del PETI
(MGGTIL.GE.ES.01), la cual busca “orientar al Lider Estratégico de Tl (director o jefe de
Tecnologias de la Informacion y las Comunicaciones) o quien haga sus veces en la
elaboracion de una hoja de ruta con iniciativas de Tl para su entidad, sector o territorio,
estableciendo los obijetivos, inversiones de Tl, metas y técnicas de comunicacién de
resultados dentro de un Unico Plan Estratégico de TI”, evidenciandose para ello el
documento denominado “2023-09-30 Peti 2024 nueva_plantilla_v03”, el cual previa
verificacion se encontr6 que a la fecha se esta actualizando entre otros los siguientes
elementos:

e Contexto normativo

e Motivadores estratégicos a nivel nacional, sectorial, institucional y lineamientos y
politicas

e Contexto institucional (Mision, Vision y Objetivos y metas institucionales)

e Tendencias tecnoldgicas propuestas que se deberan tener en cuenta para futuros
ejercicios de prospectiva de Tl

e Modelo operativo

Descripcion de los procesos

Procesos estratégicos

Procesos misionales

Procesos de apoyo

Procesos transversales

Procesos de evaluacion y control

Alineacion de Tl con los procesos

Servicios Institucionales

Tramites

e Situacion actual

Estrategia de TI

Gobierno de Tl

Modelo de Gobierno de TI

Gestion de informacion

Sistemas de informacion

Infraestructura de TI

AN N N N U NN

v
v
v
v
v
v

Con estos elementos, se estan abordando las fases propuestas de comprender, analizar y
construir en la guia para la construccion del PETI, con el enfoque de la estructuracion del
Plan alineado con los dominios definidos en el modelo de gestion Estrategia, Gobierno,
Informacion, Sistemas de Informacion, Infraestructura de Tl, Uso y Apropiaciony Seguridad.
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Dentro de los elementos pendientes y que son de gran importancia a incluir en el plan, se
encuentra por un lado la hoja de ruta y el plan de proyectos, los cuales seran incluidos una
vez se efectle el debido analisis presupuestal, que permita el desarrollo de las actividades
propuestas, y por otro lado la inclusién del (los) indicador(es) estratégico(s) de ejecucion
del PETI, en el tablero de control de TI.

Finalmente, una vez sea culminada la actualizacion del plan, se hara su respectiva
oficializacioén para la vigencia 2024.

3.1.5. Matriz Grupo de Arquitectura Empresarial

Acorde con el Instructivo para la construccion de la Matriz Grupo de Arquitectura
(MAE.H.AIN.01), las entidades de la administracion publica deben conformar un grupo de
trabajo de AE, con el fin de que este actle como un comité técnico de arquitectura
empresarial, que evalle los impactos de cualquier decision de inversion, adquisicion o
modernizacion de sistemas de informacion e infraestructura Tl en la entidad. Es por ello,
que, a través de la matriz mencionada, se debe establecer la relacion detallada de las
personas que componen el grupo de Tl (Empleados de carrera, contratistas directos con la
entidad, contratistas con terceros, personal de apoyo, etc.) que tengan algun tipo de vinculo
laboral con la entidad, con la caracterizacion de cada uno de ellos.

Sobre el aspecto previamente mencionado, la OTIC viene desarrollando la matriz
mencionada con cada uno de los atributos sugeridos por el instructivo, tal y como se
muestra en la siguiente imagen:

MINISTERIO DE TECNOLOGIAS
DE LA INFORMACION Y LAS
COMUNICACIONES

247 ArauITEcTURA
AL
COLOMBIA

DEFINICION DEL GRUPO DE | | |
ARQUITECTURA EMPRESARIAL

Correo de Contacto

Nombre de la Persona

HILDA CONSTANZA
SANCHEZ CASTILLO

Proceso de pl 6n de la

arquitectura

Arquitectura Emp: uncionpubli

HILDA CONSTANZA
SANCHEZ CASTILLO

Dominio de arquitectura

hsanchez@funcionpublica.gov.co
Institucional @ - =

Arquitectura Empresarial

Analisis, organizacién, disposicién y estructuracion de la
de

FRANCISCO JOSE URBINA
SUAREZ
EDUAR ALFONSO
GAVIRIA VERA

blica.g.
egaviria@funcionpublica.gov.co

Dominio de arquitectura de en én, ydela
informacion presentacién de los datos en los sistemas de informacién
interactivos y no interactivos.

Desarrollo de Software

Dominio de arquitectura de
sistemas de informacién

FRANCISCO JOSE URBINA

SUAREZ
EDUAR ALFONSO
GAVIRIA VERA

Desarrollo de Software

furbina @funcionpublica.gov.co
egaviria@funcionpublica.gov.co

EDWIN VARGAS

Operaciones deTl

evargas @funcionpublica.gov.co

Dominio de arquitectura de
Seguridad

Analizar, disefiar y proponer soluciones que permitan
mejorar los componentes de seguridad a nivel de
icaci insti | de la entidad,

Profesional

Y op: instit,
adoptando modelos de Seguridad y Pr de la

Informacién que definany gan los
necesarios de acuerdo con los riegos, amenazas y
cados

E ili en Seguridad

Operaciones de Tl

Proceso de uso y apropiacién de la
Practica de AE

diversos grupos

habilitadoras de las estrategias de las entidades.

Profesional
Especializado
Gestion del Cambio

Gestion del Cambio

Fuente: Documento “2023-06-30_Matriz_grupo_ae.xls” (Ruta: \\yaksa.dafp.local\100300TIC\2023\DOCUMENTOS_APOYO\

CONTRATOS
\DOCUMENTOS)

\INVERSION\PRESTACION_SERVICIOS\CPS_050_2023_DIANA_MABEL

_PADILLA_CANDELA
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Es importante tener en cuenta la debida actualizacién de la matriz, por cuanto el profesional
responsable del dominio de arquitectura de infraestructura tecnolégica, ya no labora en la
entidad.

Una vez terminada la matriz y de acuerdo con la estrategia de comunicaciones de la
entidad, se debe publicar y divulgar la matriz, manteniéndola constantemente actualizada.
Se debe tener en cuenta comunicar entre otros:

¢ Elcontenidoy beneficios de la Matriz para la entidad y haciendo énfasis en la necesidad
de mantenerla actualizada.

e La ubicacion dénde queda publicada la Matriz para su consulta. Si es una entidad
cabeza de sector, debe consolidar o referenciar la informacién de las Matrices del
Grupo de arquitectura de todas las entidades que conforman el sector.

e Las personas que tienen acceso a consultar y a actualizar la Matriz.

3.1.6. Hoja de ruta Arquitectura Empresarial

“La elaboracién del mapa de ruta tiene como objetivo asegurar que las actividades de
migracion e implementacion se encuentren coordinadas con los objetivos y las capacidades
de la entidad. Asi mismo se busca establecer los proyectos de implementacion estimando
su alcance en entregables, tiempos y costos para su posterior representacion en una linea
de tiempo.” (Instructivo Hoja de ruta Arquitectura empresarial - MAE.H.PA.01). Al respecto,
Funcion Publica esta desarrollando el Plan de trabajo de AE en dos frentes, uno para la
presente vigencia y otro para el cuatrienio 2023-2026.

Con relacion a la hoja de ruta 2023-2026, se evidencio el documento “2023-07-
30_Plan_trabajo_ 2023 2026.xIs”, version 1 de julio 2023, dentro del acervo documental del
contrato 050/2023. Este plan tiene como propoésito implementar y mantener actualizadas
las estrategias que permitan dar cumplimiento a la politica de gobierno digital en la entidad
y en adicion sirve para dar continuidad a los procesos independientemente de la rotacion
de personal que se presente en la entidad.

A continuacion, se muestra la hoja de ruta parcial definida, en el plan:
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Actividad 2023 2024 2025 2026
Diagnostico y planificacion — Evaluacion inicial
Realizar Diagnostico de la implementacion de la politica
de Gobierno Digital — Habilitador de arquitectura
Andlisis de los sistemas y procesos actuales del
Departamento Administrativo de la Funcién Publica
Identificacion de procedimientos con oportunidad para la
implementacion de soluciones digitales
Identificacion de sistemas de informacién con
oportunidad de optimizacion en rendimiento o cobertura
Establecer presupuesto para ejecutar de acuerdo con la
identificacion de oportunidades de proyecto
Infraestructura tecnolégica y capacitacion
Evaluacion de necesidades tecnoldgicas en cuanto a
hardware y software
Capacitacion deservidores publicos en el uso de nuevas
herramientas y tecnologias
Fomentar cultura de apropiacién y adaptabilidad al
cambio
Establecer la viabilidad de generar los sistemas de
informacién misional en aplicaciones moviles
Digitalizacién de procesos y servicios
Identificacion de proceso y servicios criticos que
requieran automatizacion
Fortalecer la comunicacion entre los ciudadanos y la
entidad publica a través de canales digitales
Seguimiento y evaluacion
Medir el proceso de la implementacion contrastado con el
diagndstico inicial
Establecer estrategias de retroalimentacion para evaluar
los proyectos y procesos iniciados o fortalecidos
Realizar campafias de sensibilizacién para incrementar el
uso de los servicios disponibles
Realizar comunicacién constante de los logros y
fortalezas de la implementacién de la politica de gobierno
Digital
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De otro lado, se gener6 el documento “Actividades del plan de trabajo establecido para la
vigencia 2023”, en el cual se define la hoja de ruta con actividades enfocadas al
fortalecimiento de la implementacion de la politica de Gobierno Digital, al interior del
Departamento, proporcionando asi un marco de accion claro y detallado, como guia en la
implementacion de la politica de Gobierno Digital, a través de un enfoque estructurado y
secuencial segun los establecido por el MinTIC.

A continuacion, se muestra la hoja de ruta definida, en el plan de actividades:

Actividad

Plan Estratégico de Tecnologia de la Informacion Institucional — PETI Institucional

Actualizar catalogo de Servicios Tl

Actualizar catalogo de Sistemas de
Informacién

Generar matriz Grupo de Arquitectura
Empresarial

Generar Catalogo de componentes de
infraestructura

Catalogo de Continuidad y disponibilidad

Generar matriz gestién de interesados

Recopilar plan de necesidades de Tl y
presupuesto requerido

Consolidar PETI institucional 2023-2026

Plan Estratégico de Tecnologia de la Informacion Sectorial — PETI Sectorial

Recopilar las iniciativas sectoriales con
componente de Tl con la ESAP

Presentar las iniciativas recolectadas a
FP y analizar su viabilidad

Consolidar el PETI sectorial
2023-2026

Otros Artefactos

Diagnostico del habilitador de
arquitectura

Actualizar el repositorio Arquitectura
empresarial de TI

Seguimiento del Plan Estratégico de TI
_PETI, Plan Estratégico Sectorial y Plan
de Transformacién Digital

Dentro de los elementos relevantes pendientes a incluir en la hoja de ruta, se encuentra la
identificaron de los criterios de priorizacién en la ejecucion de proyectos, su ponderacion y
la aplicacion de técnicas para estimar el esfuerzo y costo de los bloques de construccién,
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segun la metodologia. Elementos que seran desarrollados en la gestién del contrato
050/2023, bajo la coordinacion de la OTIC.

3.1.7. Matriz gestion de interesados

Esta matriz se encuentra en proceso de construccién y de acuerdo con el instructivo de la
Matriz de Gestion de Interesados (MRAE.H.04), la herramienta permite la identificacion de
los interesados de un proyecto estableciendo, entre otros, la informacion de contacto,
interés, impacto y responsabilidades; al respecto, se ha avanzado en la generacion de las
fichas de interesados, las cuales contienen Informacién de contacto y seguimiento del
interesado, como se aprecia en la imagen siguiente:

H - s 2073-00-29_Matriz_gestion_interesados w2 - Excel Juan Mauricio Cornejo Rodriguez @ =

Archivo [OTSOM Insertar  Disposicion depsgina  Férmulas  Datos  Revisar  Vista  Ayuda  NitoPro  Q  ;Quédesea hacer?

&= Insertar ~

X | ks |E= B B z 3
Cali o & s B==2 E f » 2 v P -
pDE@V s E . F Dfﬂt Estios de | =, Clminer me B Complements
egar N K S~ i A |l==== - 9 o &8 ormate  Darformato Estilosde | .., rdenary  Buscary omplementos
B 4 § * " | condicional v comotabla~ celda~ | [ Formato~ | ¥~ fitare seleccionar
Portapapeles 15 Fuente 17 Alineacion Fl Mimero [Fl Estilos Celdas Edicién Complementos ~
c1a M fe | Laseguridad de lainformacion es fundamental, se espera que el Grupo de Servicios de Tecnologia desarrolle y implemente soluciones gue protejan los datos y sistemas v
A | B c D E F G H | J Ko L oM N o«
am  MINISTERIO DE TECNOLOGIAS 1
C % wmmsssnesd Fichas de Interesados g
2 COMUNICACIONES .tam
| S§% ® COLOMBIA
3 Oficina Oficina de T logias de la Infor i6n y las Ci
4,
5| =< Identificacion del interesado N° 1
6 Nombre Hilda Constanza Sanchez Castillo
7 Cargo Coordinador
8 | Rol Grupo de Servicios de Tecnologia
97
Mejora de la seguridad de la informacion
Expectativas Mejora de la experiencia del usuario
10 Reduccion de costos
) la idad de la i ion es se espera que el Grupo de
Relacionado con | Servicios de Tecnologia desarrolle y implemente soluciones gue protejan
" los datos y sistemas.
) Fases del ificacio i ion y pruebas
proyecto de mayor,
12 interés
Posibles Los interesados participan en el proceso de planificacién y desarrollo
13 reacciones facilitando que las soluci isf: sUs i =
= 1
o T sosses | o - © o
Lista (5 Accesibilidad: es necesario investigar o O - —— 100%
n -~ = £49p. m.
- H L] \ P
L] ,0 Si " e @ @ ﬁa II ﬂ A2BO@ED = 18/10/2023 %)
. . « . . . » .
Fuente: Archivo Excel 2023-09-29_Matriz_gestion_interesados_v02.xls (Ruta:

\lyaksa.dafp.local\100300TIC\2023\DOCUMENTOS_APOYO\ CONTRATOS \INVERSION\PRESTACION_SERVICIOS\
CPS_050_2023 DIANA_MABEL _PADILLA_CANDELA \DOCUMENTOS)

En desarrollo se encuentran aun los siguientes atributos de la matriz:

¢ Requerimientos: Listado de requerimientos y su relacion con los interesados segun
su importancia.

e Responsabilidades: Asignacion y definicion del grado de responsabilidad que le
corresponde a cada una de las personas que estan involucradas en la realizacion
de un proyecto.

17
Carrera 6 No. 12-62 Internet: www.funcionpublica.gov.co F Version 04 - Fecha: 2023-06-02
Bogot4, D.C. Colombia
Teléfono: 601 7395656 Email: eva@funcionpublica.gov.co Si este documento se encuentra impreso no
Fax: 601 7395657 se garantiza su vigencia. La version vigente
Caodigo Postal: 111711 reposa en el Sistema Integrado de

Planeacion y Gestién (Intranet)


http://www.funcionpublica.gov.co/
mailto:eva@funcionpublica.gov.co
file://///yaksa.dafp.local/10030OTIC/2023/DOCUMENTOS_APOYO/

COLOMBIA

POTENCIA DE LA

VIDA

" Funcion Publica

e Andlisis: Compendio de datos y graficos que presenta informacién sobre el estado
de los interesados.

3.1.8. Catalogo componentes de informacion
Actualmente sobre este artefacto se evidencia una version anterior desarrollada por la OTIC
en la vigencia 2019, la cual esta pendiente de actualizacion, debido a que para el ciclo del

presente afo por temas de recurso humano no pudo ser priorizado.

En las siguientes imagenes se puede observar algunos componentes del catalogo
mencionado:

H : 2019-12-20_Catalogo_companentes_informacion - Excel Juan Mauricio Comejo Rodriguez @ =

Archivo [NITSIMM Insertar  Disposiciéndepégina  Férmulas  Datos  Revisar  Vista  Ayuda  NitoPro  Q ;Oué desea hacer?

B |om T a s [ =E=»- B D E 2y O]

- & Eliminar v
Pe‘garv N K §~ i« @”‘A' ?EES

o | § . g g gy | Formsto Darformsto Estiosde Ordenary Buscary | Complementos

condicional ~ comotabla~ celda~ | = Formato | v fijrar o seleccionar +
Portapapeles [ Fuente 5 Alineacién 5} Himero 53 Estilos Celdas Edicion Complementos ~
c13 - £ | Componente que incluye documento como Registro de reunion. Se digitaliza con fines de consulta. Se conserva totalmente como parte de la memoria institucional de la v
A | B [= F G H J K L [ -
1 —
2|
S 7@l El servicio publico | Funcion Colormbi
- es de todos Publica vlombia
5 | Digital
5_
0 INF_ART.04 AtiibutosCatd
1d. Componente Hombre del Companente de Descripcién del C: de Int i s ia | FuenteOficial Tiologia de Ambito geografice | CLASIFICACION Tipo Fuent
Informacisn " responsabl~|Responss**|  (Productoral Informacidn
i g - - o - - -
Compansnte que incluye documenta coma Registio de
resnicn. Se digliza on fnesheconsula Se conserva Gupode o
Actas de Sequimisnta 8 remenains e Gestion Gestion iy Estucturada Hacioral Piivada Fuente Prim
porser Documental
Documental | Documental
13 | Comohe 2 camo fugnte de infarmacién para huturas investigaciones
. q
o [ de il
Grupode Grpode )
Grupo de Gestion
Consecutivo de Comunicaciones Ofiiales como parte de lamemaiia institucional de |a entidad por ser Gestion (Gestion Dooumentsl Estucturada Macional Privada Fuente Prim:
lejan s gestié iva del Documental | Documental
cortenids
de informacién para futuras investigaciones
1 | Comoht 3
C: El
Bancos Teminolégicos de Series y Subseries Bancos Tem Seriesy Grupode Guupode | o pe de Gestion }
Subseries Documentales. Informacién que se constituge enuna|  Gestion Gestion Estuoturada Hacional Piblico Fuente Prim:
Documentales Dacumental
fuente parala mem: I de laentidad por ser Documental | Documental
« | mstructivo \__ 1_Atributos de Informacién | 2 Atributos_Datos \_| METADATOS | Indicadores | (&) L] Dl
Listo (5 Accesibilidad: es necesario investigar H I - ———1 7%

@ 0O -~ @@ @ & @ @ ~nBwaEY  hh B

Fuente: Archivo “2019-12-20_Catalogo_componentes_informacion.xls” (Ruta: \\yaksa.dafp.local\100300TIC\ 2019\
DOCUMENTOS_APOYO\GOBIERNO_DIGITAL\QUINTA_ENTREGA)
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=]

Archiva

2019-12-20 Catalogo_componentes_informacion - Excel

Inicio [EUESEY Férmulas  Datos  Revisar  Vista NitoPro @

Disposicién de pagina Ayuda #Qué desea hacer?

o, .| = - =
X e n ks |==E- |» B B | v O | o
By~ - = £ Himinar v | [¥]
Pegar NKS~|H- d-a-|=== el § oo @ Formato Darformato. Estlosde | o, . | o Ordenery Buscary | Complementos
~ condicional » como tabla v celda~ | [ Formato b filtrar ~ seleccionar
Portapapeles & Fuente 5 Alineadién [} Numero & Estilos Celdas Edicién Complementos ~
F4 - fe @
A B 4 D E F G H 1 J K L M P
‘_
2,
3 @ El servicio publico | Funcion c oot
¥ lombia
4 es de todos Publica Bigital 1
5_
E_
Ubicacién
i . fisica del
. P Dato la Areas internas Entidades L Formato
Codigoe Datos Dato Descripcién sado . ia — S dato Sigla Dominio [ —
7 - - - - ciado
3 MAC APOYOD
9 Ada
hace
referencia al
Numero
numero de
10 D1 aCta para su TODAS GESTION DOCUMENTAL |TODAS NA NA No. NA Numerico
Comité de hacz -
1 D2 referencia al |[NO TODAS GESTION DOCUMENTAL |TODAS NA NA NA NA | Texto
hace
Fecha referencia a la
12 D3 fecha del acta [NO TODAS GESTION DOCUMENTAL |TODAS NA NA NA NA dd/mm/aaa
hace refencia
Hora 2 la hora de
13 D3 inicio de la NO TODAS GESTION DOCUMENTAL |TODAS NA NA NA NA hh:mm
espacio
geografico
bugar donde se
12 n ; STION DOCUMFNTAL [T A A na Tace [
T v | e g | CHIOGSG8 | 1LABUOSAHBAGA |2 Ao Do | AUBRUEINGGRBRY| MeraowT0s | micodores | [
Listo (5 Accesibilidad: es necesario investigar i) M - g+ + 8%
- oY= = o = b %24 p. m.
2 08 n B @ # 3 A O e

Fuente: Archivo “2019-12-20_Catalogo_componentes_informacion.xls” (Ruta: \\yaksa.dafp.local\100300TIC\ 2019\
DOCUMENTOS_APOYO\GOBIERNO_DIGITAL\QUINTA_ENTREGA)

Se aclara por parte de la OTIC, que la informacion de este artefacto conserva sus
caracteristicas muy similares a la actualidad, ya que no han surtido muchos cambios.

3.1.9. Catalogo de elementos de Infraestructura de TI

Se evidencia el catalogo respectivo en Excel, con fecha de actualizaciéon del 30 de julio de
2023, el cual contiene la siguiente informacion, acorde a los atributos establecidos en el
Instructivo para la construccion del catalogo de elementos de infraestructura TI
(MGGTLH.ST.02):

ID: Identificador Unico del elemento

TIPO DE ELEMENTO

NOMBRE

ESPECIFICACION TECNICA

VERSION

SISTEMA OPERATIVO

TIPO DE SERVICIO

OTROS ELEMENTOS CON LOS QUE SE RELACIONA DIRECTAMENTE
SISTEMAS DE INFORMACION QUE IMPACTA
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A continuacion, se presenta una imagen del archivo:

223-0/-30 Cateloga comporentes infraestructur:

Ayuda  NiaPro Qg

[ e textorCsv. EB Consuitasy monesiones | Lalll FTTE
(=] [3 be laweb % Conesiones eastentes r’? &L 27 A Desagrupar ~
S F b ura tobn o ramge Atumlizer 3l Drdenar ™ | B sustors
Ostenery tianstormar datos Consutasy conexiones Esaquema 5 “
D10 - F Nodo virtual -
A [ & H | ' | ' | k@&
1| {“ARQUI’I’EL‘“JRA
Am.  MINISTERIO DE TECNOLOGIAS A,
. @ DE LA INFORMACION R s
COMUNICACIONES

CATALOGO DE ELEMENTOS DE INFRAESTRUCTURA TECNOLOGICA

5 - -

as Nodo virtual xroad-ga | AuTenTicADOR DIGITAL

Kaspersy Secuy
Coms Masivg

UPS APG modelo Symmera 80K

a9 Wulor base de da Serva de Bae e e
50 Wetor base de da Cratle Dmnderd Cdmon
51 -

52

Fuente: Archivo “2023-07-30 Catalogo componentes_infraestructura”, ruta:

3.1.10. Catalogo de Continuidad y Disponibilidad

“El incremento de las amenazas externas e internas ha llevado a las entidades publicas y
privadas a considerar la importancia de la implementacion de planes, procedimientos, y
estructuras que garanticen la continuidad de sus productos y servicios criticos del negocio
ante eventualidades de diversas categorias y diferentes niveles de impacto. Estos factores,
han llevado a que en la actualidad la presencia de estos planes sea un factor comdn a lo
largo de la cadena de suministro de los productos y servicios” (Instructivo para la
construccion del catdlogo de continuidad y disponibilidad de Tl - MGGTI.H.ST.03).

Por lo anterior, se crea la necesidad de incorporar nuevas estrategias con el fin de
garantizar la continuidad de las operaciones ante un evento que afecte la operaciéon de los
servicios, sistemas e infraestructura de TI. Por ende, el catdlogo de continuidad vy
disponibilidad es un documento estructurado donde se relacionan los servicios tecnoldgicos
gue actualmente se prestan y/o se encuentran en modo operativo en las entidades acorde
a las necesidades de los usuarios, los procesos asociados a estos servicios el impacto y
los tiempos de recuperacion.

En la actualidad, acorde con el catalogo de elementos de infraestructura se iniciara con el
desarrollo de los atributos que componen el catadlogo de continuidad y disponibilidad, los
cuales son segun el instructivo:

> ldentificador Unico del Elemento de TI
» Tipo de Elemento de Tl
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Nombre del elemento al que hace referencia
Proceso que impacta
Nivel de Impacto:

o Nivel A: La operacioén es critica para el negocio. Una operacion es critica cuando
al no contar con esta, la funcion del negocio no puede realizarse.

o Nivel B: La operacion es una parte integral del negocio, sin ésta el negocio no
podria operar normalmente, pero la funcién no es critica.

o Nivel C: La operacion no es una parte integral del negocio.

Tolerancia A Fallas: Tiempo que puede estar presente una falla en un sistema antes de
que ocurra un peligro. Por lo tanto, el FTTI representa un tiempo objetivo total que el
sistema debe cumplir para pasar a un estado seguro.

Recovery Point Objective (RPO): Magnitud de la pérdida de datos medida en términos
de un periodo de tiempo que puede tolerar un proceso de negocio.

Recovery Time Objective (RTO): Tiempo Disponible para Recuperar Sistemas y/o
recursos que han sufrido una alteracion.

Work Recovery Time (WRT): Tiempo disponible para recuperar datos perdidos una vez
gue los sistemas estan reparados. Tiempo de recuperacion de trabajo.

Maximum Tolerable Downtime (MTD): Periodo Maximo de tiempo de Inactividad que
puede tolerar la entidad sin entrar en colapso

3.1.11. Catalogo de Sistemas de Informacion

Este artefacto constituye un elemento fundamental de la arquitectura, pues es base para la
construccion de matrices y diagramas de la arquitectura empresarial, al respecto, se
evidencia el catalogo desarrollado en Excel, con fecha de actualizacion del 25 de
septiembre de 2023, el contiene la siguiente informacion, acorde a los atributos establecidos
en el Instructivo para la construccion del catédlogo de elementos de infraestructura TI
(MGGTIL.H.SI.01):

ID

NOMBRE DEL SISTEMA DE INFORMACION
SIGLA

DESCRIPCION DEL SISTEMA
FUNCIONALIDADES

CATEGORIA

PROCESO(S) QUE SOPORTA

MODULOS

ENTRADAS

SALIDAS
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Funcion Publica

ESTADO

VERSION

TIPO DE DESARROLLO

FABRICANTE

PROVEEDOR DE SOPORTE

VENCIMIENTO DEL SOPORTE

AREA Y RESPONSABLE TECNICO

AREA Y RESPONSABLE FUNCIONAL
LICENCIAMIENTO

SISTEMA OPERATIVO

LENGUAJE DE PROGRAMACION
PLATAFORMA DE BASE DE DATOS

SISTEMAS CON LOS QUE SE INTEGRA

TIPOS DE INTEGRACION

FORTALEZAS

DEBILIDADES

EVOLUCION Y OPORTUNIDADES DE MEJORAMIENTO
TIPO DE INTERVENCION

DOCUMENTACION TECNICA Y FUNCIONAL
ACUERDOS DE NIVELES DE SERVICIOS (ANS)

A continuacidn, se presenta una imagen del archivo:
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Fuente: Archivo: 2023-09-25_Catalogo_sistemas_informacion_v02
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Conclusiones y Recomendaciones

1. Se evidenci6 a nivel general adecuados controles en cuanto a:

v Gestion sobre la implementacion del habilitador de AE, a través de un profesional
contratado exclusivamente para esta actividad.

v/ Seguimiento al desarrollo de las actividades de mantenimiento e implementacion de
los artefactos (Productos tipo) del habilitador de arquitectura a través de la gestion
y supervisién del contrato 050/2023, entre otros, la presentacion de informes
perioddicos de diagnéstico, en los cuales se analiza la situacién actual y deseada en
la implementacion de la Politica de Gobierno Digital en el habilitador de Arquitectura
en Funcién Publica, verificando el cumplimiento de los lineamientos establecidos en
el marco de referencia de arquitectura empresarial, para la identificacion de brechas,
facilitando la toma de decisiones concernientes a la Arquitectura TI.

2. Conrelacion al tablero de indicadores de TI, en coordinaciéon con la Oficina Asesora de
Planeacion, es importante:

v Incluir en los reportes de indicadores generados a través del SGI la informacion
relacionada con los rangos de valoracion (Interpretacion), el responsable de la
gestion del indicador y correo interno del mismo.

v Incluir en la sabana de indicadores del SGI el indicador “Nivel de implementacion
PETI” que esta especificado en el Plan Estratégico de Tl de Funcion Publica, con
el fin de mantener un tablero de control de Tl unificado, fortaleciendo asi su gestion
y debido seguimiento.

3. Mantener la consecucion en el desarrollo y actualizacion de cada artefacto, asegurando
de acuerdo a su naturaleza la debida divulgacion a los responsables y manteniendo la
informacion debidamente actualizada.

4. Una vez termine la ejecucion del contrato 050/2023, los documentos y/o soportes
definitivos que componen cada producto tipo del habilitador de arquitectura
empresarial, deberan ser oficialmente almacenados en la carpeta correspondiente en
el servidor de carpetas compartidas Yaksa.

Luz Stella Patifio Jurado

Jefe Oficina de Control Interno
Elaboro: Juan Mauricio Cornejo Rodriguez Reviso: Esneda Gamboa Malagén
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