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Objetivo

Verificar y evaluar por parte de la Oficina de Control Interno el estado actual de
cumplimiento del Plan Estratégico de Continuidad de Negocio — PECN vigencia 2026 en
Funcién Publica, acorde con las mejores précticas establecidas en la norma ISO 22301 —
2019 para sistemas de gestion de continuidad de negocio.

Es importante mencionar que las observaciones registradas en el presente informe de
seguimiento coadyuvan a fortalecer el ambiente de control de la seguridad de la informacién
al interior de la entidad.

Alcance

Se evaluard el grado de cumplimiento a las actividades inmersas en el plan estratégico de
continuidad del Departamento Administrativo de la Funcién publica, version 1 de enero
2026, el cual busca “Garantizar la continuidad operativa de las funciones y procesos criticos
de la entidad ante la ocurrencia de incidentes, crisis 0 eventos disruptivos, mediante la
implementacién de estrategias y capacidades de respuesta, recuperacion y resiliencia,
minimizando el impacto sobre la entidad, sus funcionarios, usuarios y demas partes
interesadas, en conformidad con las normas ISO 22301 e ISO 27031.”. Las actividades
registradas en el plan publicado en la seccion de transparencia de la pagina WEB de
Funcion Publica son:

¢ Identificar, clasificar y documentar las bases de datos y aplicaciones misionales de la
entidad.

e Establecer analizar y documentar los requerimientos legales, normativos y de
cumplimiento aplicables a la continuidad del negocio.

e Documentar el sistema de gestién de continuidad del negocio.

¢ Disefar y documentar el Plan de gestion del cambio documentado

e Actualizar los Planes de recuperacién de los Sistemas de Informacion y Aplicativos
Criticos.
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1. Resultados del seguimiento

A continuacion, se presenta el detalle del resultado de la verificacion al estado actual de
cada una de las actividades consignadas en el Plan Estratégico de Continuidad del Negocio
- PECN del Departamento Administrativo de Funcién Publica — DAFP vigencia 2026.

1.1. Actividad 1: Identificar, clasificar y documentar las bases de datos y
aplicaciones misionales de la entidad

Responsable(s): Responsable BD OTIC
1.1.1. Hitol: Elaborar un inventario de las bases de datos misionales

Estado Actual

Se tiene un servidor interno a través del software de cédigo abierto GITEA, para alojar el
control y trazabilidad de versiones de desarrollo de software, con el objeto de centralizar el
cadigo y desarrollo que se efectian en los diferentes aplicativos de la Entidad, en él se pudo
evidenciar toda la informacion (Diagramas y Hojas de vida de las Bases de Datos — BD)
correspondiente a las BD de la entidad de los sistemas misionales (SIGEP, SUIT y FURAG)
y de apoyo.

Fuente: software GITEA bases de datos
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Esta herramienta maneja roles de consulta a las bases de datos (Productivas, QA vy
desarrollo) sobre los cuales se brinda la informacién a los diferentes ingenieros que
gestionan desarrollos de software sobre los sistemas de informacidn existentes.

Por ejemplo, a nivel de BD, en la herramienta estan registrados:

v' Los Diagramas de cada BD, dénde se pueden observar los modelos conceptuales,
relacionales y légicos por cada BD

v' Los Diccionarios de datos con sus objetos y descripciones especificas.(Ejemplo
siguiente imagen)

Fuente: Diccionario de datos SIGEP, extraido de GTEA (30 de julio 2026)

v" Hojas de vida de cada BD (Caracteristicas técnicas de cada BD), con el fin de que
en los procesos de recuperacion se tenga el historial de la BD, S.O, versionamiento,
datafiles , vistas, entre muchos mas atributos técnicos.
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1.1.2. Hito 2: Definir los RTO (tiempo maximo de recuperacién) y RPO (pérdida
méaxima de datos aceptable) para cada base de datos y aplicacién critica.

Estado actual:

Verificando la definicién de los RTO y RPO al interior de los planes de recuperacion de
desastres para los sistemas misionales y de apoyo existentes, se encontr6 lo siguiente:

SISTEMA RPO RTO
SIGEP No esta claramente No esta claramente
definido definido
SUIT Magquinas virtuales 15 dias 3 dias
Bases de datos 2 dias
FURAG No esta claramente No estéa claramente
definido definido
KACTUS No esta claramente No estéa claramente
definido definido
APLICATIVO POR LA No esta claramente No esta claramente
INTEGRIDAD definido definido
ORFEO No esta claramente No esta claramente
definido definido
DRP BASES DE DATOS 4 Horas 15 minutos cada db
BASES DE DATOS 4 horas 1 hora
ORACLE

Como se puede observar, todavia no han sido definidos los RTO y RPO para la mayoria de
DRPs, actividad que encuentra en proceso por parte de la OTIC.

Control de gestion sobre la actividad/hitos:

Las actividades desempefiadas no estan concentradas en un entregable dentro de la
planeacion institucional en el SGI, lo cual no permite ver la trazabilidad y medicion de la
gestién del responsable en el sistema.

Recomendaciones

1. Mantener la continuidad en la definicion de los RPO y RTO por sistema misional y
de apoyo, acorde como lo define el Hito (base de datos y aplicacion). Se recuerda
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gue estos objetivos son métricas clave en la continuidad del negocio, las cuales
permiten una planificacion precisa de los respaldos, minimizar las pérdidas
econdmicas y asegurar una rapida restauracion operativa ante un fallo o desastre
tecnologico.

2. Con el fin de conservar la trazabilidad y control de la gestién de las actividades e
hitos del PECN, se deben incorporar las actividades determinadas para las bases
de datos en el moédulo de planeacion institucional del SGI, manteniendo su
respectivo registro.

1.2. Actividad 2: Establecer analizar y documentar los requerimientos legales,
normativos y de cumplimiento aplicables a la continuidad del negocio

Responsables: OTIC

1.2.1. Hito 1: Documento anexo que contiene los niveles de prestacion de los
servicios misionales debidamente documentados.

Estado actual:

Actualmente, la OTIC maneja tres niveles de control sobre la disponibilidad de los sistemas
misionales:

¢ Informe mensual de disponibilidad de la infraestructura (Interoperabilidad), el cual tiene
por objetivo “Presentar las tareas del grupo enfocandose a la gestion de los servicios
para mantener e implementar los procesos de interoperabilidad de los sistemas de
informacion (SIGEP-SUIT-VEEDURIAS) con las entidades con las cuales el DAFP tiene
convenios de intercambio de informacion”, en este informe se mantiene informacion del
indicador de disponibilidad de la infraestructura (ver ejemplo siguiente imagen), como lo
habia esta Oficina recomendado en el seguimiento a la estrategia de Gobierno Digital en
la presente vigencia.

1.5.6. Indicador de disponibilidad de Interoperabilidad

En este periodo se logra una disponibilidad de 100_00%0

#H Indicador Disponibilidad
Julio 100,00%%

Nustracicn 2 Indicador de disporibilidad

Fuente: Informe trabajo grupo interoperabilidad, julio 2026
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Los informes mencionados se evidencian en la ruta:
\\yaksa\10031GSN\2026\DOCUMENTOS APOYOMNTEROPERABILIDAD\DOCUMENT
OS\INFORMES.

Bitacora de interrupciones de servicio no programadas de los sistemas misionales, a
manera de indicador sobre la calidad del servicio. Esta bithcora se maneja para los
sistemas misionales SUIT y SIGEP, tratando de tener un soporte de trazabilidad e
historico de los niveles de disponibilidad del servicio.

Para SUIT se evidencia la bitacora respectiva, donde se registra por dia y hora la
disponibilidad en el servicio de los ambientes de produccion, pruebas y capacitacion,
cuando se reporta una falla, como se puede observar en la siguiente imagen:

| 50 |
| s |

—
=3

Bl8|18|B|B|8

P
=

=
o
)
=

i

17:30
Fuente: Bitacora de monitoreo diario de disponibilidad SUIT enero.- julio 2026

Esta bitacora se evidenci6 en la ruta:
\\vaksa.dafp.local\10031GSI\2026\TRD\PROYECTOS\CONSTRUCCION MANTENIMI
ENTO SW\SUIT\INFORME SEGUIMIENTO

Para SIGEP, se gestiona otro tipo de bitacora, un poco mas detallada que contiene entre
otra la siguiente informacion: Fecha del incidente, Hora inicio, Hora fin, Tipo de Incidente,

6
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Descripcion del incidente, Solucién, Usuarios atendieron caso. (Ver siguiente imagen de

Mesa Tecnica;:
Jefe OTIC: Jhon Ricardo Morales Franco
Se presento caida del sistema, afectando el ingreso a la o . Lider: Lucy villaraga
X Reinicio de servicios ) .
o plataforma por |os usuarios, esto se desprende de ) ) . Equipo tecnico:
9/01/2025 15:00 16:00 | Inestibilidad ) o . se devide el ajuste de |as consultas junto al proveedor para . . )
consultas que se realizan a inicio del afio por las o . Ingenieros Funcion Publica-
. optimizar los servicios ) o R
entidades Profesional Especializado: Lida Viviana Pineda
Tecnico: Andres Soto- - Dario Rojas y AND y ADA
Mesa Tecnica;:
lefe OTIC: Jhon Ricardo Morales Franco
Lider: Lucy Vil laraga
Se presenta problemas con |a realizacién de consultas de ) Y X €
_ - Equipo tecnico:
13/01/2025 Inestibilidad |reportes, y se presenta problema de rendimiento enla . . .
Ingenieros Funcion Publica-
base de datos ) L - )
Profesiona| Especializado: Lida Viviana Pineda
Reinicio de servicios Tecnico: Andres Soto- - Dario Rojas y AND y ADA
9:000 12:00] Se debe validar el consumo por el sistema operativo
Mesa Tecnica;:
lefe OTIC: Jhon Ricarde Morales Franco
Lider: Lucy Vil laraga
Se presenta problemas con |a realizacién de consultas de e debevalidarel st " e ty X €
uipo tecnico:
13/01/2025 16:00 | Inestibilidad |reportes,y se presenta problema de rendimiento enla € ebealidar el consumo por et sisiema operative, E?NDE a p- . .
hase de datos manejo que esta teniendo el front con el backen relacionala | Ingenieros Funcion Publica-
comunicacion con base de datos. Profesional Especializado: Lida Viviana Pineda
v se empieza Ia activacion de otro servidor para gue soporte la_[Tecnico: Andres Soto- - Dario Rojas y AND y ADA

Fuente: Bitacora de monitoreo de disponibilidad SIGEPII enero.- mayo 2026

Para el sistema FURAG no se mantiene una bitacora, por cuanto solo esta activo al
usuario externo entre los meses de marzo y abril cuando se efectia la medicion.
Ademas, es el unico aplicativo que se tiene en nube publica, la cual maneja sus propios
reportes y garantiza la total disponibilidad del servicio.

Acuerdos de prestacion de servicios — ANS de Tl que estan implementados actualmente,
se encuentran registrados y controlados a través de la Mesa de Ayuda Proactivanet,
como se pudo evidenciar en la herramienta. En ellos, se encuentra especificada entre
otra la siguiente informacion:
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Horas

Descripcién

resolucién

SLA-000055 [SLA - SSP - 15 dias SLA - SSP - 15 dias 127
SLA-000053 [Cursos_Virtuales 127
SLA-000052 |SLA_Furag_2dias_Gestién de Incidencias |[REQ 2024-040388 24
SLA-000051 [SLA-SIGEPII-5-dias SLA-SIGEPII-5-dias 40
SLA-000050 [SLA-SIGEPII-2-dias SLA-SIGEPII-2-dias 16
SLA-000049 |SLA-SIGEPII-15-dias SLA-SIGEPII-15-dias 120
SLA-000048 [SLA-SIGEPII-6dias a8
SLA-000047 [SLA - ARCHIVO CENTRAL - 24 Horas 24
SLA-000046 |SLA - ARCHIVO CENTRAL - 12 Horas 12
SLA-000045 |SLA SUIT - 8dias SLA, Segun Matriz matriz entregadas el 7 de Octubre 72
SLA-000044 [SLA - Nomina FP - GGA 24
SLA-000043 [SLA - Nomina FP - OTIC 8
SLA - Grupo de Mejoramiento
SLA-000042 . N 28
Institucional-OAP - 3 dias
SLA-000041 [SLA-SIGEP-20-dias SLA, para sigep para 20 dias habiles REQ 2020-048248 180
SLA-000040 [SLA-Furag-8-dias Sla para furag de 8 dias 68
SLA-000039 [SLA-Furag-4-dias Sla para furag de 4 dias 34
SLA-000038 [SLA-Furag-5-dias Sla para furag de 5 dias a2
SLA-000037 [SLA-Furag-3-dias Sla de furag para 3 dias 25
SLA-000035 [SLA-Furag-10-dias Sla para furag de 10 dias 85
SLA-000034 |SLA - Gestor Normativo - 15 - dias 127
SLA-000033 [SLA - Banco de Gerentes - 15 dias SLA - Banco de Gerentes - 15 dias 127
SLA-000032 [SLA - SIGEPII- 20 dias Se amplia el tiempo a 20 dia segin REQ 2022-033153 160
SLA-000030 |SLA SIE niveles de servicio para SIE 90
SLA-000026 |SLA 12 Horas - Gestién Administrativa SLA 12 Horas - Gestién Administrativa 12
SLA-000025 [SLA - Base de Datos 130
SLA-000024 [SLA Intranet 8 horas habiles 24
SLA-000023 |SLA Intranet S Dias Sla para el servicio de intranet de 5 dias a5
SLA-000022 [SLA Apoyo Administrativo 3 dias SLA Apoyo Administrativo 3 dias 24
SLA-000021 [Apoyo Administrativo 5 dias Apoyo Administrativo 5 dias 40
SLA-000020 |SLA Apoyo Administrativo 5 Horas SLA, para la clasificacién APOYQ AADMAINISTRATIVO que s
corresponde al Grupo de Apoyo Administrativo
SLA-000016 [SLA - Conflicto de interés 127
SLA para ser atendido en 3 horas de acuerdo a lo establecido
SLA-000015 [SLA-Soporte Tl 3Horas por Tl. Cambiado solo a Tecnicos de Soporte por instrucciones 3
de la Coordinacién de Infraestructura
SLA-000013 [SLA EVA - 15 dias SLA solicitado a través del requerimiento REQ 2016-003276 360
SLA-000011 |SEA - Sistema de reportes territoriales S
15 dias
SLA-000010 [SLA SUIT - 15 dias SLA creado en REQ 2014-014687 135
) SLA creado en REQ 2014-014687. Categoria Modelos incluida
SLA-000009 |SLA SUIT - 10 dias por REQL 2014-027287 20
SLA-000007 |SLA SUIT - 4 dias SLA creado en REQ 2014-014687 36
SLA-000003 |SLA T.1. - 24 horas SLA para ser atendido en 24 horas de acuerdo al catalogo de o
servicios
SLA-000001 |SLA T.1. - 12 horas SLA para ser atendido en 12 horas de acuerdo a Io establecido 12
por Tl, por tratarse de los servicios criticos

Fuente: Reporte SLA’s Proactivanet julio 2026

Estos ANS actian de manera automatica controlados a través de la herramienta de Mesa
de Ayuda Proactivanet para cada requerimiento que curse por la plataforma (Atencién
primer, segundo y tercer nivel).

Control de gestion sobre la actividad/hito:

Se mantiene un entregable en la planeacién institucional denominado ”Sistemas de
informacion misionales de Funcién Publica actualizados e interoperando”, en el cual se
efectia un registro de gestibn bimensual. Para este primer semestre, los sistemas
misionales SUIT, SIGEP y FURAG operaron de manera estable, con sus
interoperabilidades funcionando en condiciones normales y eficientes. Las incidencias
reportadas en cada una de las aplicaciones fueron gestionadas oportunamente, y las
solicitudes de mejoras y controles de cambio requeridas por las areas funcionales
responsables fueron atendidas por la OTIC dentro de los tiempos establecidos.
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Recomendaciones

e Unificar la estructura de las bitdcoras para SIGEP y SUIT, con el fin de gestionar y
mantener el mismo tipo de informacion.

e Se debe generar un indicador de disponibilidad del servicio para los sistemas de
informacion misionales, tal y como se estéd llevando actualmente el indicador de
disponibilidad de la infraestructura, con la informacion registrada en las bitacoras
mencionadas. Ademas, se debe registrar esta gestién en el entregable respectivo de
la planeacion institucional.

e Ajustar o redactar de mejor manera el entregable actual de la planeacioén institucional
del SGI, orientandolo no solo a interoperabilidad sino a la disponibilidad de la
infraestructura y del servicio (Sistemas Misionales).

e Unificar el informe de interoperabilidad actual, con la informacion del indicador de
disponibilidad del servicio recomendado, con el fin de dar completez a la naturaleza del
Hito.

1.3. Actividad 3: Documentar el sistema de gestion de continuidad del negocio

Responsables: CISO
1.3.1. Hito 1: Actualizacioén de la Politica de Continuidad del Negocio.
Estado actual

Actualmente esta publicado en el SIPG en la seccion de manuales y guias del proceso de
Gestion de las tecnologias de la informacion, el “Manual de politicas de seguridad de la
informacion”, version 1 de noviembre de 2025, donde se detalla en el numeral 21, la Politica
en la Continuidad de Negocio, en el cual a nivel general se especifican las
responsabilidades del Comité de Gestion y Desempefio Institucional CGDI, el Oficial de
Seguridad de la Informacion Institucional y la OTIC, frente a:

i) Identificacion de situaciones que sean consideradas como emergencia 0 desastre
para Funcion Publica.

i) Definicion de las actuaciones ante la presencia de incidentes de seguridad y
desastres.

iii) Coordinacién de los temas relacionados con la continuidad del negocio y la

recuperacion ante cualquier tipo de desastre.

Carrera 6 No. 12-62 Péagina web: F Version 5 Fecha: 2024-06-28

Bogota, D.C. Colombia www.funcionpublica.gov.co Si este formato se encuentra impreso no se
Teléfono: 601 7395656 garantiza su vigencia. La version vigente reposa
Fax: 601 7395657 Email: en el Sistema Integrado de Gestion (Intranet)

Cadigo Postal: 111711 eva@funcionpublica.gov.co


http://www.funcionpublica.gov.co/
http://www.funcionpublica.gov.co/
mailto:eva@funcionpublica.gov.co

Funcidn Publica

iv) Gestion de los andlisis de impacto a la entidad y los andlisis de riesgos de
continuidad para posteriormente proponer posibles estrategias de recuperacion.

V) Elaboracién de un plan de recuperacion ante desastres para el centro de datos de
la entidad y un plan de contingencia para cada uno de los servicios, sistemas
operativos y recurso informético existente.

Vi) Coordinaciéon de las pruebas de recuperacion ante desastres planificadas y
efectuadas, notificando los resultados obtenidos al Comité Institucional de Gestién
y Desempefio.

Por otro lado, se puede observar en el SIGP, la publicacién de la Politica General de
Seguridad de la informacion version 2 de marzo 2026. En esta politica se pueden observar
inmersos los siguientes elementos propios de la politica de continuidad de negocio:

i) En los objetivos secundarios esta el “Garantizar la continuidad del negocio, la
gestion del cambio, gestion de accesos, gestion del riesgo y gestion de incidentes.”
ii) En el alcance de la PGSI se incluyen los componentes de ciberseguridad,

continuidad del negocio y proteccién de datos personales.

iif) Compromiso del DAFP en la inclusion de la aplicacion de la proteccion de datos
personales y garantiza asi también la continuidad de los servicios misionales del
Departamento.

iv) En la definicion de roles y responsabilidades se especifican algunas actividades para
la Alta Gerencia, el CISO (Revisar, actualizar y ejecutar pruebas de los planes de
contingencia, continuidad y recuperacion asociados a los servicios de TI; Monitorizar
los planes de continuidad de servicios y planes de recuperacion de Tl; Establecer y
cumplir con el plan de acciones correctivas y de mejora continua que propendan de
la continuidad del negocio), el DAFP (Analizar las acciones disciplinarias a tomar en
caso de presentarse incumplimiento por parte de los servidores publicos
pertenecientes al DAFP en materia de continuidad del negocio)

También se evidencid el Plan Estratégico de Seguridad de la Informacion — PESI V02
(febrero 2026, que contiene un eje estratégico de continuidad articulado al portafolio de
proyectos de la OTIC para la vigencia 2026, el cual fue presentado ante el Comité en la
Planeacion Institucional de enero 2026 (evidenciado en la Plantilla Comité Planes 2026 —
enero 2026).

Respecto a la politica mencionada, la OTIC en la ruta
\\vaksa.dafp.local\100300TIC\2026\DOCUMENTOS APOYO\SEGURIDAD\PLANES PO

LITICAS\ Plan Estratégico de Seguridad de la Informacion, desarroll6 el borrador de la
actualizaciéon del documento “Politica General de Seguridad de la Informacion”- PGS, la
cual se encuentra pendiente de su socializacion y publicaciéon. A su vez, verificando que
controles de gestion se tienen para el desarrollo de esta actividad, se observé que, si bien
se tiene internamente dentro de un archivo Excel la actividad relacionada con la
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actualizacion de la documentacion asociada a la politica de seguridad de la informacion,
esta actividad no aparece como entregable dentro de la planeacién institucional.

1.3.2. Hito 2: Actualizacion del Analisis de Impacto en el Negocio (BIA).

Actualmente, se puede observar en la documentacion interna (Ruta:
\WYaksa\100300tic\2026\DOCUMENTOS_APOYO\SEGURIDAD\PLANES_POLITICAS\PI
an Estratégico de Continuidad del Negocio), el documento ya conocido de Andlisis de
Impacto al Negocio, version 1 de abril 2024. Al respecto, la OTIC a hoy ya clasifico los
procesos por criticidad, definié los RTO (Tiempo de recuperacion objetivo) y RPO (Punto
de recuperacion objetivo) actuales y se identificaron herramientas tecnoldgicas misionales,
con el fin de proceder a actualizar el documento mencionado.

Control de gestion sobre las actividades/hitos:

Verificando si esta actividad del PECN y sus hitos esta inmersa en algin entregable de la
Planeacion Institucional gestionada en el SIGP, se pudo observar que no se tiene registrado
un entregable.

Recomendaciones

1. Se debe publicar en el SIGP en el proceso de Gestion de las tecnologias de la
informacion y socializar a los steakholders respectivos, la Gltima version de la “Politica
General de Seguridad de la Informacion” que ya fue debidamente actualizada. Ademas,
se debe tener en cuenta la correlacién que la tematica de este documento pueda tener
con el Manual de politicas de seguridad de la informacién y que pueda influir en la
politica.

Tener siempre en cuenta como base conceptual y metodoldgica para la actualizacion de
este tipo de documentacion las mejores practicas establecidas en la Guia 10 del Modelo
de Seguridad y Privacidad de las Informacion - MSPI para la preparacion de las TIC para
la continuidad del negocio, establecida por MinTIC.

2. Con la informacién ya identificada proceder a la actualizacion y socializacion a los
responsables respectivos del Analisis de Impacto del Negocio — BIA, manteniendo el
debido soporte y versionamiento a nivel interno en la carpeta YAKSA correspondiente.

3. Con el fin de mantener la trazabilidad y control en la gestion de las actividades inmersas
en el PECN, se recomienda crear un entregable y sus respectivas actividades en la
Planeacion Institucional del SGI, relacionado con esta actividad.
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1.4. Actividad 4: Disefiar y documentar el Plan de gestién del cambio documentado

Responsables: Profesional OTIC

1.4.1. Hito 1: Plan de Gestion del Cambio de la OTIC, definiendo el procedimiento
para la solicitud, evaluacién, aprobacién, implementacion, comunicacion y
seguimiento de los cambios tecnoldgicos.

Estado actual

Actualmente, la Ingeniera responsable por parte de la OTIC, esta desarrollando un borrador
actualizado del documento de gestion del cambio, tomando como base el documento
inicialmente publicado en el SIPG denominado “Lineamientos para la Gestion de Cambios
de Tecnologias de la Informacién “, version 2 de enero 2025. Documento que fija como
alcance la realizacién de la gestion de los cambios que incluyen componentes de Tl de
forma articulada, identificando los servicios, actividades, roles e indicadores que serviran
para evaluar la efectividad del proceso de Gestion de Cambios.

A su vez para esta actividad, también la OTIC se esta apalancando en el procedimiento
actual de “Gestion de Cambios” (Version 3 diciembre 2024) publicado en el SIGP, como se
puede observar en el gréafico siguiente.

Gbinada Tecnotagin o nformactén s Camanicacionm

?
!
j
i

il
Fuente: Procedimiento Gestién del Cambio — Proceso “Gestion de las Tecnologias de la Informacién SIGP
12
Carrera 6 No. 12-62 Péagina web: F Version 5 Fecha: 2024-06-28
Bogota, D.C. Colombia www.funcionpublica.gov.co Si este formato se encuentra impreso no se
Teléfono: 601 7395656 garantiza su vigencia. La version vigente reposa
Fax: 601 7395657 Email: en el Sistema Integrado de Gestion (Intranet)

Cadigo Postal: 111711 eva@funcionpublica.gov.co


http://www.funcionpublica.gov.co/
http://www.funcionpublica.gov.co/
mailto:eva@funcionpublica.gov.co

Funcidn Publica

Al respecto, en la ruta:
\\yaksa.dafp.local\100300TIC\2026\DOCUMENTOS_APOYO\SEGURIDAD\PLAN_CONTI
NUIDAD, se observo el documento borrador que esta siendo actualizado, en cumplimiento
de los lineamientos de la Politica de Gobierno Digital, el Modelo Integrado de Planeacion y
Gestion (MIPG), el Modelo de Seguridad y Privacidad de la Informacién (MSPI) y las buenas
practicas para la gestion de servicios de tecnologias de la informacion. Este documento
posee parcialmente los siguientes elementos:

Introduccion.
Objetivo.
Objetivos secundarios.
Alcance.
Articulacion con el Lineamiento y el Procedimiento de Gestion de Cambios.
Marco Normativo.
Principios de la gestion del cambio.
Definiciones.
Clasificacion de los cambios.
Tiempos de atencion por tipo de cambio.
Roles y responsabilidades.
Segregacion de funciones.
Composicion y funcionamiento del Comité de Cambios.
Relacion con el Procedimiento de Gestién de Cambios.
. Metodologia de gestion del cambio.
9.1. Gestién de la Configuraciéon
9.1.1.  Conservacion de evidencias
9.1.2.  Separacion y control de acceso entre ambientes
9.1.3.  Articulacién con otros procesos de gestion de TI

LCoNooGTOMWNE
ol

10. Metodologia de clasificacion de impacto y riesgo

11. Gestién de riesgos

12. Plan de comunicaciones

13. Seguimiento y monitoreo

13.1. Seguimiento al Procedimiento de Gestion de Cambios
14. Indicadores

15. Mejora continua

16. Anexos

Bibliografia

Anexos

Fuente: Documento Plan de Gestion de Cambios de Tl v1 mayo 2026 - Borrador
Este Documento se encuentra en proceso de revision interna por parte de la OTIC.
Control de gestion:

Se evidencia en la sdbana de planeacion institucional el entregable 520 “Estrategia de
Continuidad Institucional en Funcién Publica implementada”, el cual ha venido siendo
gestionado por el Profesional de S, en el reporte de mayo 2026: “En el marco del avance
de la estrategia de continuidad institucional, la OTIC adelanto el borrador del Plan de
Gestion de Cambios de Tl (versiéon 0.1), instrumento que establece los lineamientos, roles,
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fases metodolégicas y mecanismos de control para la gestién controlada y trazable de los
cambios tecnoldgicos institucionales. El plan define tres tipologias de cambio estandar,
normal y de emergencia, contempla una metodologia estructurada en siete fases (solicitud,
evaluacién, aprobacion, planeacion, implementacion, validacion y cierre) e incorpora
criterios de gestion del riesgo asociados a confidencialidad, integridad, disponibilidad y
continuidad del negocio. Asi mismo, establece indicadores de seguimiento con metas
cuantificables, un plan de comunicaciones y mecanismos de mejora continua articulados
con el Procedimiento de Gestion de Cambios vigente de la OTIC. Este avance contribuye
directamente al fortalecimiento de las capacidades de gobierno de Tl del DAFP, alineado
con los lineamientos de la Politica de Gobierno Digital, MIPG y el Modelo de Seguridad y
Privacidad de la Informacion (MSPI).”

Por otro lado, también se evidencia la “Ficha de Gestion del Cambio Uso y Apropiacién”,
version 3 de junio 2024 publicada en el proceso de tecnologia en el SIPG, la cual deriva del
Modelo de Gestién y Gobierno de TI para el Dominio de Uso y Apropiacion Gestion del
Cambio. En esta ficha se debe registrar por cada proyecto de Tl el plan de gestién del
cambio y su detalle, el cual debe relacionar los siguientes items:

Fuaumcicm FPaklica

Coue S cmia conianoo s encacorca o [ ot imoienoior o e rien aotom e a St

Fuente: Ficha de Gestiéon del Cambio Uso y Apropiacion — SIGP
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Recomendacion

Mantener la continuidad en la actualizacion del Plan de Gestion del Cambio de la OTIC,
definiendo el procedimiento para la solicitud, evaluacion, aprobacion, implementacion,
comunicacion y seguimiento de los cambios tecnologico, como lo especifica el Hito.
Efectuando el debido registro de gestién del entregable en la sabana de la planeacion
institucional, como se ha venido haciendo.

Respecto a la ficha de Gestion del Cambio Uso y Apropiacion, publicada en el SIGP,
analizar su posible actualizacion y articulacién con el plan de gestién de cambios.

1.5. Actividad 5: Actualizar los Planes de recuperacion de los Sistemas de
Informacidén y Aplicativos Criticos.

Responsables: Grupo de S.I - Oficial de seguridad

1.5.1. Hito 1: Elaboracion y actualizacion de planes de continuidad y recuperacion
Los planes de recuperacion DRP para los sistemas misionales y algunos de apoyo se
mantienen en las mismas versiones de afios anteriores. Estos DRPs aln no han sido

actualizados.

A continuacién, se despliega un cuadro resumen del estado actual por versién y fecha de
los DRPs existentes:

Sistema Versién Fecha Ruta
SUIT Ver 3 may-25
FURAG Ver 5 jun-25
SIGEP i Ver 2 dic-24 \\vaksa\10300tic\2026\DOCUMENTOS APQYO
\SEGURIDAD\PLANES POLITICAS\Plan recuper
Kactus ver 1 ago-24 a_sistemas_informacion
Aplicativo por la
integridad verl ago-24
Orfeo Ver 1 Dic-24
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Se presenta enseguida un resumen de los aspectos mas importantes encontrados en cada
DRP:

Sistemas Misionales
FURAG

Objetivo: Establecer el plan de recuperacion para el Sistema FURAG en caso de una falla
que genere una indisponibilidad del sistema por un tiempo mayor al establecido en el
acuerdo de nivel de servicio ANS, dando continuidad y recuperar el servicio por
inconvenientes en la infraestructura tecnoldgica de FURAG.

Se consideraron los siguientes aspectos en el plan:

e Condiciones generales

v" Metodologia

v' Plan de trabajo ante la falla
e Fase 1 Planear

v Plan de Continuidad de Funcion Publica

v Plan de Recuperacion para el Formulario Unico Reporte de Avances de la Gestion-
FURAG
Infraestructura ambiente de produccion
Infraestructura Ambiente de Preproduccién (Azure)
Infraestructura alterna - ambiente de preproduccién (Onpremise)
Vista Légica
Plan alterno manual implementado por el duefio del servicio o sistema.
Tratamiento y gestion de usuarios (Entidades)
e Fase 2: Hacer

v Acciones de Prevencion

v" Roles y Responsabilidades Ambiente Produccién

v' Planes de recuperacién requeridos

v" Recuperacioén del sistema

v Riesgos y Vulnerabilidades.
e Verificar y mejora continua

v' Desarrollo de las Pruebas

AN N NN

SIGEP

Obijetivo: Establecer el plan de recuperacién para el Sistema SIGEP Il en caso de una falla
que genere una indisponibilidad del sistema ante la eventualidad de incidentes, accidentes
y/o estados de emergencias.
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Se consideraron los siguientes aspectos en el plan:

¢ Condiciones generales:
v' Metodologia
e Fase 1. Planear
Plan de recuperacion para el sistema de informacién SIGEP Il
v Identificacion de la Infraestructura
v' Servidores
v/ Bases de datos
v
v

<\

Software base del disefio de arquitectura del sistema de informacion
Estrategia de Recuperacion
e Fase 2: Hacer
v" Roles y Responsabilidades
v Politicas de respaldo, custodia y recuperacion de la informacion
v" Riesgos y Vulnerabilidades
v' Actividades del Plan de Recuperacion para Sigep
v" Activacion y Notificacion
e Fase 3y 4. Verificar y mejora continua

SUIT

Objetivo: Establecer el plan de recuperacion para el Sistema SUIT en caso de una falla
gque genere una indisponibilidad del sistema por un tiempo mayor al establecido.

Se consideraron los siguientes aspectos en el plan:

e Metodologia
e Fase 1: Planear
Plan de Continuidad de Funcién Publica
Plan de Recuperacion para el Sistema de Informacién SUIT
Descripcion del Estado Actual del Sistema de Informacién SUIT
Identificacion de la Infraestructura
Servidores
Bases de Datos
Software Base del Disefio de Arquitectura del Sistema de Informacién
Estrategia Recuperacion
e Fase 2: Hacer
v" Roles y Responsabilidades
v Politicas de Respaldo, Custodia y Recuperacion de la Informacion
v' Tiempos RPO y RTO
v" RTO (Recovery Point Objective)

ASANENE N NN N
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RTO (Recovery Time Objective)
Proceso de Restauracion
Riesgos y Vulnerabilidades
Actividades del Plan de Recuperacion para SUIT
La Activacion y Notificacion
Fase de Recuperacién
Fase de Restauracion del Servicio
o Fase 3y 4: Verificar y Mejora Continua
e Anexos
v" Anexo 1. Plan de Pruebas Plan de Recuperacién de SUIT
v" Anexo 2 Registro de Pruebas
v Desarrollo de las Pruebas

ANENENENENENEN

APLICATIVO POR LA INTEGRIDAD

Objetivo: Establecer el plan de recuperacién para el Sistema APLICATIVO POR LA
INTEGRIDAD en caso de una falla que genere una indisponibilidad del sistema por un
tiempo mayor al establecido en el Acuerdo de Nivel de Servicio (ANS). Dando continuidad
y recuperar el servicio por inconvenientes en la infraestructura tecnoldgica de APLICATIVO
POR LA INTEGRIDAD.

Se consideraron los siguientes aspectos en el plan:

Condiciones generales
v" Metodologia
v" Plan De Continuidad de Funcién Publica
Fase 1. Planear
v" Plan de Recuperacion para El Sistema de Informacién Aplicativo por la Integridad
Fase 2: hacer
Acciones de prevencion
Roles y responsabilidades
Planes de recuperacion requeridos
Politicas de respaldo, custodia y recuperacion de la informacion
Actividades del plan de recuperacion para aplicativo por la integridad
Activacion y notificacion
Plan de recuperacion
Mecanismos de seguimiento
Desactivacion de la contingencia
e Fase 3y 4. Verificar y mejora continua
v" Mejora continua
v' Contingencia sin sistema
v' Posibles Vulnerabilidades

ASANENE NN NN NEN
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v" Posibles Amenazas
v' Posibles Riesgos

Sistemas de Apoyo
KACTUS

Objetivo: Recuperar el servicio de KACTUS por dafio fisico, dafio en la aplicacién o
inconvenientes en la infraestructura tecnoldgica.

Se consideraron los siguientes aspectos en el plan:

Condiciones Generales

Infraestructura

Actividades

Cuadro Responsables

Planes de Recuperacion Requeridos

Contingencia sin sistema GGH

Posibles Vulnerabilidades

Posibles Amenazas — Centro de datos de Funcién Puablica
Posibles Riesgos

Posibles Controles

Plan de recuperacion ante desastres (Disaster Recovery Plan o DRP)
Identificacién del problema

Proceso de restauracion del servidor de aplicaciones
Instalacion de motor Oracle

Configuracion de la aplicacion kactus

Revision y verificacion

Prueba de recorrido

ORFEO

Objetivo: Recuperar el servicio de Orfeo por dafio fisico, dafio en la aplicaciéon o
inconvenientes en la infraestructura tecnologica.

Se consideraron los siguientes aspectos en el plan:

e Condiciones Generales
e |nfraestructura
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Actividades

Cuadro Responsables

Planes de Recuperacion Requeridos
Contingencia sin sistema

Posibles Vulnerabilidades

Posibles Amenazas

Posibles Riesgos

Posibles Controles

Como se puede observar en todos los DRP actuales, no se evidencia:

¢ Un estandar en la forma y contenido de los elementos clave que debe contener un plan
de recuperacion de desastres.

e Tiempos RTO y RPO para cada uno de los sistemas (Solo se evidencia en SUIT)

¢ Roles y responsabilidades asignados a cargos, se registran por personay los contactos
son los nimeros telefénicos personales.

o Para los sistemas de apoyo Kactus y Orfeo Procedimientos definidos de respaldo,
recuperacion y ejecucion de pruebas reales y de recorrido.

1.5.2. Hito 2: Asignacioén de roles y responsabilidades para la recuperacion

Este hito estd siendo gestionado al interior de cada DRP, como se puede ver en el hito
anterior. Al respecto, se pudo observar al interior de cada DRP que los roles y
responsabilidades estan siendo asignados directamente a nivel de persona, con sus
respectivos datos de contacto personal, algunos de estos contactos ya no laboran en la
Entidad. Tampoco se evidencia la inclusion de los responsables operativos (Dependencias
misionales).

Hito 3: Realizar y documentar ejercicios de pruebas de recuperacion ante el desastre
tecnoldgico segun capacidades y periodicidad establecidas.

Segun lo aseverado por el Profesional de Seguridad de la Informacién, para la presente
vigencia no se han efectuado pruebas de recorrido e integrales de los DRP. Por ende, no
se evidencian cronogramas y/o plan de ejecucion, informes, bitacoras y fichas
técnico/operativas de las pruebas de los DRP de sistemas misionales o de servicios de
apoyo durante la vigencia.
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Teniendo en cuenta la respuesta de la OTIC, al informe preliminar mediante correo
electronico del 12/08/2026 firmado por la Ingeniera Marcela Ramos, al respecto, esta oficina
pudo evidenciar que la ejecucién de pruebas integrales de DRP demanda no solo
disponibilidad del equipo técnico de la OTIC, sino también ventanas de mantenimiento
coordinadas con las Dependencias funcionales usuarias de cada sistema, infraestructura
de contingencia disponible y, en algunos casos, participacion del proveedor externo. Estos
requerimientos, combinados con las limitaciones de capacidad presupuestal, técnica y de
recurso humano del area, han sido la principal razén por la que histéricamente las pruebas
no se han ejecutado con la periodicidad recomendada.

Por otro lado, el Diagnéstico de Seguridad y Privacidad de la Informacion V01 (marzo 2026),
evalla la postura de ciberseguridad institucional bajo la norma ISO 27001:2022 Anexo Ay
el framework NIST CSF, proveyendo la linea base técnica para las acciones de mejora de
los DRPs. Identifica el dominio de Controles Tecnol6gicos (A.8) con una efectividad del
58%, lo que es consistente con las brechas sefialadas por la OCI y refuerza la necesidad
de los recursos adicionales sefalados.

Segun lo documentado en algunos planes de recuperacion se efectuaron en vigencias
anteriores ejercicios tangenciales relacionados con:

e Ejecucion de pruebas de restauracion de bases de datos (Oracle database)

e Pruebas de recorrido (Kactus)

e Desarrollo de actividades de mejora en SIGEP |l que hacen parte de las pruebas del plan
de continuidad (Bases de datos, publicacion de nuevas versiones tanto en ambiente de
produccion como de capacitacion de servidores de aplicacion y backend, componente
de hadoop)

Finalmente, no se evidencia un cronograma o plan de ejecucion de las pruebas de los DRP
de sistemas misionales o de servicios de apoyo durante la vigencia.

Control de gestiéon
Al respecto, se tiene registrado en la planeacién institucional el entregable “Estrategia de
Continuidad Institucional en Funcion Publica implementada”, la cual orienta las siguientes

actividades:

e Actualizar los Planes de recuperacién de los Sistemas de Informacién y Aplicativos
Criticos: En esta actividad, se evidencia el respectivo avance de los meses de febrero
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y mayo, donde se especifica por parte del responsable la necesidad de actualizar la

documentacion técnica y operativa de los sistemas de informacién FURAG, SUIT y

SIGEP. Esta es prioritaria debido a los cambios y ajustes técnicos implementados

recientemente en dichos sistemas, los cuales deben quedar reflejados en los planes

de continuidad para garantizar su efectividad ante cualquier eventualidad. Con el fin de

dar cumplimiento al cronograma de seguimiento institucional, se solicité el envio de la

siguiente manera:

v' Reportes de avance: Se deberan remitir entregables parciales durante los meses
de mayo y septiembre.

v' Entrega final: El documento actualizado y validado debera ser enviado a mas tardar
en el mes de octubre.”

e Realizar y documentar ejercicios de pruebas de recuperacion ante el desastre
tecnolégico _segun capacidades y periodicidad establecidas: Aun no se registrado
avance de la actividad.

Recomendaciones

1. Se deben actualizar todos los DRPs de los sistemas misionales y de apoyo existentes
teniendo en cuenta entre otros los siguientes aspectos:

v/ Estandarizar el formato y contenido inmerso en cada DRP. Todos los planes deben
tener la misma estructura a nivel procedimental.

v' Ajustar los roles y responsabilidades de cada plan, teniendo en cuenta los cargos
de los responsables; la inclusién de los responsables no solo técnicos sino de las
dependencias funcionales que intervienen en la operacion del plan; la asignacién y
registro de nimeros de contacto corporativos, no personales.

v Definiciéon de tiempos de RTO y RPO para cada sistema misional y de apoyo .

v" Procedimientos definidos de respaldo, recuperacion y ejecucion de pruebas
integrales y de recorrido para Kactus y Orfeo.

2. Socializar a los responsables y publicar en el SIGP con el apoyo de la Oficina Asesora
de Planeacion cada uno de los DRPs actualizados, manteniendo la periodicidad
respectiva en este proceso y el control de versionamiento correspondiente.

3. EICISO o responsable asignado para efectuar el seguimiento al PECN, debe conocer
y mantener el acervo de soportes de todas las pruebas a todos los DRPs efectuadas
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durante cada vigencia (Cronogramas de prueba, fichas técnicas y/o informes de
resultados de la ejecucion).

De acuerdo con lo establecido en Plan de recuperaciéon ante desastres tecnolégicos,
en el numeral “13. Estrategia de pruebas al DRP”, en la preparacion de la prueba se
debe “Definir el cronograma y el tiempo en las que se ejecutaran las pruebas”, por
ende, en cada vigencia se debe definir dicho cronograma, teniendo en cuenta el equipo
de recuperacion ante desastres y el equipo de apoyo administrativo requerido, la
disponibilidad de los recursos y las fechas de ejecucion, entre otros.

Como se ha venido recomendando en seguimientos de vigencias anteriores, la OTIC
en Coordinacion con la Direccién Técnica o Dependencia correspondiente, y bajo los
recursos financieros, operativos y de infraestructura requeridos, deben programar
minimo una prueba de cada DRP de los sistemas misionales y de apoyo una vez al
afo. Se recuerda que las pruebas sirven para verificar su efectividad, garantizar que
los sistemas se puedan restaurar correctamente y asegurar que el recurso humano
responsable sepa cémo actuar. Ademas, las pruebas permiten identificar y corregir
fallas antes de que ocurra un incidente real, minimizando asi la pérdida de datos, el
tiempo de inactividad y los costos de recuperacion, ademas de asegurar el
cumplimiento normativo (Proteccion de datos y continuidad del negocio, entre otras).

6. Complementar los DRPs actuales con fichas técnicas mas estructuradas y
estandarizadas a ser utilizadas para el registro y soporte de las pruebas. Se
recomienda considerar hasta donde aplique la siguiente informacion en cada ficha:

» Generalidades del gjercicio:
e Obijetivos: Qué se espera lograr con el ejercicio (p. €j., probar un protocolo
especifico, evaluar la competencia del equipo).
e Alcance: Los procesos, departamentos o sistemas que se incluiran en el
ejercicio.
e Escenario: Una descripcion detallada del evento simulado (p. €j., ciberataque,
fallo de sistema, desastre natural) y cdmo afectara a las operaciones.
» Roles y responsabilidades:
e Equipo de respuesta: Quiénes forman parte del equipo de respuesta y cual es su
funcion especifica durante el ejercicio.
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e Lideres de equipo: Informacion de contacto y responsabilidades de los lideres de
cada érea.

o Portavoces: Quién esta autorizado para comunicarse con los medios u otras
partes interesadas externas.

» Procedimientos de respuesta y recuperacion

e Protocolos de comunicacion: Como se comunicard la empresa internamente
durante la crisis.

e Procedimientos de emergencia: Pasos a seguir para la respuesta inmediata al
evento simulado.

o Estrategias de recuperacion: Los pasos especificos para restaurar los servicios y
operaciones criticas.

e Objetivos de tiempo de recuperacion (RTO): El tiempo maximo permitido para
gue cada funcién critica esté inactiva antes de que ocurra un dafio significativo.

> Recursos criticos

o Personal: Informacién del personal clave, incluidos sus roles y datos de contacto.
e Sistemas e infraestructura: Una lista de los sistemas, aplicaciones, bases de
datos, hardware y su infraestructura critica, junto con los planes de respaldo.

e Proveedores y socios: Lista de proveedores clave, contactos y detalles de los

acuerdos de servicio (contratos, garantias, etc.).

» Analisis y seguimiento

e Resultados: Un registro de lo que ocurrié durante el ejercicio, los problemas
encontrados y las soluciones aplicadas.

e Lecciones aprendidas: Un analisis de las fortalezas y debilidades identificadas
durante la simulacion.

e Plan de mejora: Un resumen de las acciones correctivas que se tomaran para
mejorar el plan de continuidad de negocio.

7. Una vez se tengan definidas y estandarizadas las fichas técnicas para ejercicios de
prueba, aplicarlas en cada prueba de los DRP registrando la informacién de todos los
resultados. Importante mantener el acervo de soportes en una ruta del servidor de
carpetas compartidas YAKSA.
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Conclusiones y Recomendaciones Generales

1.

Se denota a nivel general el compromiso de la OTIC, quienes bajo la limitacion
presupuestal y de talento humano especializado que ha afectado de manera sostenida
a la dependencia y a nivel transversal en su gestion durante los ultimos afos, ha venido
gestionando hasta donde es posible el PECN. Situacion soportada en el Plan estratégico
de Seguridad de la Informacion — PESI v2 2026, el informe de Seguimiento MSPI — OCI
(septiembre 2025) y en Proyecto de Inversion 20230000000140 (vigencia 2024-2027.
Por ende, esta Oficina como lo ha venido expresando en vigencias anteriores,
recomienda a la Alta Direccion considerar y propender por mantener y aumentar el
recurso financiero y humano necesario a nivel estratégico y de toma de decisiones.

Con el fin de mantener la trazabilidad y control de la gestion del Plan Estratégico de
Continuidad del Negocio - PECN, se deben incorporar todos los hitos/actividades
determinadas en los entregables de dicho plan, en el médulo de planeacién institucional
del SGI. Esto con el fin de mantener la debida trazabilidad y soporte a la gestién
desarrollada por el(los) responsable(s).

Con el apoyo de la OAP, la OTIC debe revisar y estandarizar la estructuracion de forma
de los documentos de los DRPs oficializados y publicados en el SIPG, en el proceso de
“Gestion de las Tecnologias de la informacion”. Lo anterior debido a que se evidenciaron
indices de contenido y estructuras diferentes entre algunos documentos.

4. Efectuar periddicamente el seguimiento al estado de actualizacion del escenario de

analisis de impacto - BIA, el cual brinda la descripcién detallada de los pasos que se
llevan a cabo para documentar el analisis de impacto al negocio, entendiendo su
importancia para la fundamentacion del Plan de Continuidad del Negocio y para la
estructuracion, disefio y realizaciébn de pruebas de la recuperacion ante el desastre.
Incluir este seguimiento como actividad en el PECN para la siguiente vigencia.

Bajo la premisa de mantener en la entidad un presupuesto asignado a la infraestructura
técnica y operativa y de talento humano requerido para los ejercicios de prueba integral
de los DRPs, se deben adelantar ejercicios periédicos de las pruebas mencionadas
sobre la efectividad de todos los DRPs oficialmente establecidos. Manteniendo ademas
todo el acervo de soportes que involucra la gestion de la planeacién, ejecucion.,
resultados y retroalimentacion (Mejora continua) de cada prueba.
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6. Se recomienda previo andlisis tener en cuenta la implementacion en el corto o mediano
plazo de las recomendaciones detalladas en cada una de las actividades inmersas en el
PECN, registradas a lo largo del presente informe.
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