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Introduccion

El presente documento describe el Plan de Seguridad y Privacidad de Funcion
Publica, alineado con los objetivos, metas, procesos, procedimientos vy
estructura organizacional.

La Politica de Gobierno Digital han definido dos (2) componentes: TIC para el
Estado y TIC para la Sociedad, y tres (3) habilitadores transversales:
Arquitectura, Seguridad y Servicios Ciudadanos Digitales, como se puede
observar a continuacion:

2 COMPONENTES

e\ W 7/ Torma\
ELESTADO ) | ) | (LASOCIEDAD
= E i (XX

LINEAMIENTOS Y ESTANDARES

[

llustracion 1 Politica de Gobierno Digital - Fuente MINTIC

E

Donde los componentes permiten mejorar el funcionamiento de las entidades
publicas, su relacion con otras entidades y el fortalecimiento de su relacion con
la sociedad. Los habilitadores por su parte, contribuyen al logro de los objetivos
definidos en los componentes.

El habilitador de Seguridad y Privacidad, permite a Funcién Publica garantizar la
confidencialidad, disponibilidad e integridad de la informacién, para lo cual se
hace indispensable disefiar el Plan de Seguridad y Privacidad de la Informacion
que a continuacion se detalla.
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1. Objetivo

1.1. General

Definir la hoja de ruta de la estrategia de ciberseguridad, mediante la aplicacion
del habilitador de seguridad de la informacién de la politica de gobierno digital,
con el fin de proteger y preservar la integridad, disponibilidad y confidencialidad
de la informacién de Funcion Publica.

1.2. Objetivo especifico

e Implementar Proteger los activos de informacion de Funcién Publica, con
base en los criterios de confidencialidad, integridad y disponibilidad.

e Administrar los riesgos de seguridad de la informacion para mantenerlos en
niveles aceptables.

e Sensibilizar a los servidores publicos y contratistas de la Entidad acerca del
Sistema de Gestion de Seguridad de la Informacién y el Modelo de Seguridad
y Privacidad de la Informacion, fortaleciendo el nivel de conciencia de los
mismos, en cuanto a la necesidad de salvaguardar los activos de informacién
criticos de la Entidad.

e Monitorear el cumplimiento de los requisitos de seguridad de la informacién,
mediante el uso de herramientas de diagnostico.

e Implementar acciones correctivas y de mejora para el Sistema de Gestion de
Seguridad de la Informacién y el Modelo de Seguridad y Privacidad de la
Informacidn de Gobierno Digital”.

1.3. Indicador

e Nombre del Indicador: Estado de madurez de la Seguridad y Privacidad de
la Informaciéon de la Entidad.

e Medicion: Aplicacién del instrumento de madurez de MINTIC

F. Version3 Si este documento se encuentra impreso no se garantiza su vigencia
Fecha: 2021-01-30 La version vigente reposa en el Sistema Integrado de Planeacién y Gestion (Intranet).



2. Marco Normativo

El componente La actualizacion del plan estratégico se define teniendo en cuenta el

siguiente marco normativo:

Marco

Descripcidn

Normativo

La declaracion de la Politica de Seguridad de la Informacién
institucional busca proteger los activos de informacion (grupos
de valor, informacién, procesos, tecnologias de informacion

P'O|I’[.IcaS incluido el hardware y el software), mediante el
técnicas de - . . L
. establecimiento de lineamientos generales para la aplicacion
seguridad de la | 2020 . . - L
. . de la seguridad de la informacién en la gestién de los procesos
informacion . . )
o internos, bajo el marco del Modelo Integrado de Planeacion y
Funcion Publica ., . o .
Gestion, consolidada en los procedimientos, guias,
instructivos y publicaciones, asi como la asignacién de roles
y responsabilidades
Decreto 103 de C’omlpendlo de pqlltlcas apllcap’ par’a Itodos los servidores
2015 2019 | publicos y contratistas de Funcidon Publica que procesan y/o
’ manejan informacion de la entidad.
Decreto 1494 de Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y
2019 . : .
2015 se dictan otras disposiciones
Decreto 1008 2018 | Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital.
Ley 1712 de Para la Implementacion de la Estrategia de Gobierno en Linea,
_ 2018 | entidades del orden nacional; Modelo de Seguridad de la
2014; L . . .
Informacién para la Estrategia de Gobierno en Linea.
Decreto 2573 de Por medio de la cual se crea la Ley de Transparencia y del
2014 2018 | derecho de acceso a la Informacion publica nacional y se
dictan otras disposiciones
Decreto 1377 de Por el cual se establecen los lineamientos generales de la
2013 2018 | Estrategia de Gobierno en linea, se reglamenta parcialmente
la Ley 1341 de 2009 y se dictan otras disposiciones.
Decreto 2609 de
201 2017 | Por el cual se reglamenta parcialmente la Ley 1581de 2012.
Ley estatutaria 0017 | Estrategia de Gobierno en Linea. Ministerio de Tecnologias
1581 de 2012, de la Informacién y las comunicaciones
Ley 1474 de 2017 Por la cual se dictan disposiciones generales para la
2011 proteccion de datos personales. Congreso de la Republica.
Por la cual se dictan normas orientadas a fortalecer los
Decreto 4632 de . L L .,
2017 | mecanismos de prevencidn, investigacion y sancién de actos

2011

de corrupcidn y la efectividad del control de la gestidn publica.
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Se refiere a la Comision Nacional para la
Ley 1273 de 2016 Moralizacién y la Comisién Nacional Ciudadana
2009, para la Lucha contra la Corrupcién y se dictan
otras disposiciones.
Por la cual se dictan las disposiciones generales
Ley 527 de 1999 2015 Fiel hébe.?s data y §e regula el manejo de la
informacion contenida en bases de datos
personales.
CorTs.tltumon Por medio de la cual se define y reglamenta el
Politica de .
Colombia1991 - 2015 acceso.y uso fie. los mensajgs de .dgtos, del
Articulo 15 comercio electronico y de las firmas digitales.
Todas las personas tienen derecho a su
Ley 23 de 1982 2015 | intimidad personal y familiar y a su buen nombre,
y el Estado debe respetarlos y hacerlos respetar.
Norma técnica Estandar para la seguridad de la informacién,
colombiana NTC - | 2013 | describe como gestionar la seguridad de la
ISO/IEC 27001 informacién en una empresa
Ley 1581 2012 Por la cual se”diotan disposiciones generales
para la proteccion de datos personales.

Tabla 1. Marco Normativo

3. Situacion actual

Funcion Publica ha realizado actividades tendientes a la adopcién del Modelo de
Seguridad y Privacidad de la Informacion, para lo cual se tiene aprobada por la
alta direccién la politica y manual Seguridad y Privacidad de la Informacion,
obteniendo los siguientes resultados:

Ambito

y Privacidad

Diagndstico de seguridad

Situacion Actual
Se cuenta con un diagnostico con el estado de la
implementacién del Modelo de Seguridad vy
Privacidad de la Informacién en Funcion Publica,
vigencia 2020.

Se evidencia la participacion de la alta direccion
en la aprobacion del Politicas técnicas de
seguridad de la informacién Funcién Publica, la
cual se encuentra publicada en el Sistema
Integrado de Planeacion y Gestion — SPIG.
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Ambito

Situacion Actual

Es indispensable continuar con la participacion
activa del Oficial de Seguridad para Funcién
Publica, o de la persona que haga sus veces
(contratista o servidor publico).

Se cuenta con el diagndstico relacionado con la
Seguridad y Privacidad de la Informacién, el cual
liderado por la firma MNEMO con la participacion
de la Oficina Asesora de Planeacion y la Oficina de
Tecnologias de la Informacion y las
Comunicaciones.

Plan de
privacidad

Seguridad vy

En la vigencia 2020, se crea y formaliza el plan de
seguridad y privacidad de la informacién para las
vigencias 2020-2022.

Asi mismo, se tiene actualizado dicho plan con las
actividades realizadas durante la vigencia 2020 y
se actualizaron las actividades a realizar para la
vigencia 2021.

Es necesario fortalecer los procesos y
procedimientos que hacen referencia a la
implementacion de la seguridad y privacidad de la
informacién en Funcion Publica.

Se cuenta con la Declaracién de Aplicabilidad de
Funcion Publica en materia de seguridad de la
informacion, conforme a los controles de la norma
ISO 27001 2013.

Funcion Publica cuenta con la politica del
tratamiento de riesgos, se tienen definidos los
riesgos de seguridad para cada uno de los
procesos de la entidad y se lleva el control de la
gjecucion de las acciones preventivas asociadas
en el Sistema de Gestidn Institucional (actividades,
tiempos y responsables). La definicion de los
riesgos y controles fue liderada por la Oficina
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Ambito

Situacion Actual
Asesora de Planeacion, con los delegados de cada
proceso.

Se elaboro, publicd y socializ6 el procedimiento de
gestion cambios, que tiene por objetivo mantener
la disponibilidad de los servicios tecnoldgicos
frente a las solicitudes de cambio, estandarizando
el registro, planeacion, ejecucion y monitoreo de
los mismo, con el fin de reducir el impacto en la
prestacion del servicio.

Plan de Implementacién

El plan de seguridad y privacidad de Ia
informacion, se actualiza periédicamente con el fin
de hacer seguimiento a las acciones definidas en
cada vigencia y determinar las acciones a realizar
en las siguientes vigencias.

Se mantiene actualizada la declaracion de
aplicabilidad de la seguridad de la informacion.

La identificacién de riesgos e implementacion de
controles de Seguridad y Privacidad de Ia
Informacion estan alineados al procedimiento
denominado “Administracion de la Gestion del
Riesgo” liderado por la Oficina Asesora de
Planeacion.

Gestion de Riesgos

Funcién Pubica ha implementado el manejo vy
respuesta a incidentes asociados a Seguridad y
Privacidad de la Informacion, mediante el
procedimiento denominado Gestion de Incidentes
de Seguridad de la Informacion.

Con el fin de garantizar la transferencia segura de
datos de caracter personal requeridos por los
entes de control y vigilancia en el marco de sus
funciones misionales, se ha implementado el
procedimiento “Intercambio Seguro de Datos con
Entidades de Vigilancia y Control”.

Tabla 2. Situacién Actual Seguridad y Privacidad de la Informacion
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Las principales actividades realizadas durante la vigencia 2020 se describen a

continuacion:

Eje

Area

Actividades Realizadas
Se identificaron riesgos de
seguridad digital y Disefiar los
controles de seguridad necesarios
para garantizar la seguridad digital

Transferencia de -
. C y la proteccion de los datos
informacion
personales en el marco de los
. acuerdos de intercambio de
Transformacién . . .
. informacion de la entidad con
Digital
otros.
Se actualizdé el manual de
Seguridad para los |seguridad de la informacion para la
Servicios  ciudadanos |proteccion de los datos personales
digitales (sistemas |en sistemas de informacién que
digitales) realicen tratamiento de datos
personales
Se acompafid a los procesos
o institucionales en la identificacion,
Actualizacién de

Riesgos

panorama de riesgos de
seguridad digital

valoracion, evaluacion y
formulacién  de  planes de
tratamiento de riesgo de seguridad
digital

Seguimiento a la
implementacidn de
planes de tratamiento
de riesgos

Se acompaiié a la Oficina asesora
de planeacion en el seguimiento a
la implementacion de los planes de
tratamiento de  riesgos de
seguridad digital que adopten los
procesos

Sensibilizacion

Reinduccion e
induccion de
funcionarios (apoyo a
GGH)

Se apoyaron actividades de
induccion y reinduccion de los
funcionarios de la entidad con
charlas en materia de seguridad de
la informacién, protecciéon de datos
personales y controles del sistema
de gestion de seguridad de la
informacién

Divulgacion  de la
documentacion,
controles y

herramientas de ayuda

Se disefiaron e implementaron
acciones de socializacién de la
documentacion, controles y
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Eje

Area

Continuidad de la
plataforma tecnolodgica
y de servicios

Actividades Realizadas
Se apoy6  técnicamente la
implementacion de soluciones de
deteccion de intrusos que protejan
la infraestructura de servicios
institucionales

Se apoy6  técnicamente la
implementacion de soluciones de
proteccion  perimetral de los
sistemas de informacién ante
ataques cibernéticos

Se acompafido el disefio de
lineamientos 'y controles de
seguridad que mitiguen los riesgos
que puedan impactar la
infraestructura de servicios de
nube privada institucional

Se acompafié técnicamente el
diagndstico, disefo e
implementacién  del Plan de
Continuidad de Negocio
Institucional

Sistema
integrado
planeacion
gestion

Gestion de la
Documentacién del
Sistema de gestion de

de |seguridad de la

informacion

Se actualizd6 el documento de
contexto de seguridad de la
informacion institucional

Se disefiaron  estrategias vy
controles que  permitan la
implementacién de las politicas de
seguridad de la informacién en los
procesos institucionales

Se elaboraron y actualizaron los
documentos del sistema de gestidn
de seguridad de la informacion
requeridos por la Norma ISO 27001
y el modelo de seguridad vy
privacidad de la Informacion
recomendado por el Ministerio de
las Tecnologias de la Informacion
y las Comunicaciones

Medicion del

desempefio

Se realizd la evaluacién de la
efectividad de los controles de
seguridad de la informacién
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Eje

Area

Actividades Realizadas
adoptados por la Entidad para el
tratamiento de los riesgos de
seguridad Digital

Lineamientos de
adopcion del Oficial de
Seguridad de la
Informacion en
Entidades de la Rama
Ejecutiva

Apoyar técnicamente la
elaboracion de una directriz con
alcance a todas las entidades del
estado para la adopcién del rol de
oficial de seguridad de la
informacion

Seguridad
operativa

Gestion de eventos e
incidentes de seguridad

Acompafiar a la Oficina de las
Tecnologias de informacion y las
comunicaciones en la gestion,
evaluacion e implementacion de
acciones de respuesta frente a
eventos e incidentes de seguridad
de la informacion

Seguridad de la

Documentacion

generada en los
procesos

Apoyar tecnicamente la
elaboracion de lineamientos vy
controles  para  mejorar la
seguridad de los datos procesados
en los procesos institucionales a
través de sistemas de informacién

Seguridad de
Aplicaciones de
procesamiento de
informacion de las
plataformas
estratégicas

Apoyar el disefio e implementacion
de lineamientos y controles que
mejoren los niveles de seguridad
de sistemas de informacion
institucionales como Furag I,
Sigep II, Suite SIE

Apoyar el disefio y adopcion de
procedimientos de proteccién de
datos  personales para los
procesos institucionales y
sistemas de informacion
misionales que realicen
tratamiento de datos personales

Politica de Teletrabajo

Disefiar y apoyar la adopcion de
controles 'y lineamientos de
seguridad de la informacion para la
estrategia institucional de
teletrabajo
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Eje

Area

Analisis de
vulnerabilidades de
plataforma tecnoldgica

Actividades Realizadas
Realizar analisis de
vulnerabilidades sobre los
componentes de infraestructura
tecnolégica y de servicios de la
Entidad

Ingenieria social

Apoyar el desarrollo de pruebas de
ingenieria social para evaluar el
nivel de conciencia en seguridad
de la informacion de los
funcionarios, contratistas y
colaboradores de la Entidad

Tabla 3 principales actividades realizadas durante la vigencia 2020
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4., Plan para la implementacion del modelo de privacidad

y seguridad de la informacion

Teniendo en cuenta la politica y manual de seguridad y privacidad de la informacion aprobado por FUNCION PUBLICA y el resultado del
analisis del estado actual de la implementacién de seguridad y privacidad de la informacion, se establece el siguiente plan para la
implementacién del Modelo de Seguridad y Privacidad de la Informacidn:

2

Sub-actividad | Descripcion Marco Legal Entregable 1 Er. Semestre 2 Do Semestre 0

EjMAMJJﬂSONDg

Identificar los riesgos
de seguridad digital y
Disefiar los controles

de seguridad Matriz de riesgos de
necesarios Para | pocreto 2106/2018 Isegunda.d' de la
Transferencia garantizar las Le 1581/2012 informacion para los
de i . seguridad digital y la y - - convenios suscritos por la X X
e informacion o PND Transformacion Digital, :
proteccion de los datos Entidad cargada en
Art 147 . -
personales en el marco Sistema de Gestion
de los acuerdos de Institucional
Transformacion intercambio de
Digital informacion de la

entidad con otros.

Documentar el manual
de seguridad de la
informacion para la
proteccion de los datos

Manual Actualizado de
proteccion de datos

Seguridad para
los  Servicios

ciudadanos ersonales en Decreto 1377 de 2013, Ley | personales para sistemas X
digitales gistemas Go | 1581 de 2012 de  informacién  con

(sistemas informacion e informaciéon de caracter

digitales) a personal

realicen tratamiento de
datos personales




Riesgos

Actualizacién
de  panorama
de riesgos de
seguridad
digital

Acompafar los
procesos
institucionales en la
identificacion,
valoracion, evaluacion
y formulacion de
planes de tratamiento
de riesgo de seguridad
digital

Decreto 1078/2015, Politica
de gobierno Digital

Planes de tratamiento de
riesgos  de seguridad

Digital, cargados en
sistema de gestion
institucional

Seguimiento a
la
implementacio
n de planes de
tratamiento de
riesgos

Acompafar a la Oficina
asesora de planeacion
en el seguimiento a la
implementacion de los
planes de tratamiento
de riesgos de
seguridad digital que
adopten los procesos

Decreto 1078/2015, Politica
de gobierno Digital

Informe de seguimiento a
la  implementaciéon  de
planes de tratamiento de
riesgos

Sensibilizacion

Botén de
politicas de
seguridad de la
informacion.

Elaborar contenidos de

sensibilizacion y
divulgaciéon  de los
componentes del
sistema de gestion de
seguridad de la
informacion

institucional y apoyar
su publicacion en la
intranet Institucional

Plan nacional de desarrollo
Art. 147 10. Inclusion de
programas de uso de
tecnologia para participacion
ciudadana y Gobierno
abierto en los procesos
misionales de las entidades
publicas.

Plan anual de
sensibilizacion en
seguridad de la
informacion

Sensibilizacién
contratistas

Realizar sesiones de
sensibilizacion  sobre
seguridad de la
informacion y controles
del sistema de gestion
de seguridad de Ia
informacion

institucional para el
equipo de contratistas

Plan nacional de desarrollo
Art. 147 10. Inclusion de
programas de uso de
tecnologia para participacion
ciudadana y Gobierno
abierto en los procesos
misionales de las entidades
publicas.

Informe de resultados de la
implementacion del plan de

sensibilizacion en
seguridad de la
informacion

Reinduccién e
induccion  de
funcionarios

(apoyo a GGH)

de la Entidad
Apoyar las actividades
de induccion y | Plan nacional de desarrollo

reinducciéon de los
funcionarios de Ia
entidad con charlas en
materia de seguridad
de la informacion,
proteccion de datos
personales y controles
del sistema de gestién

Art. 147 10. Inclusiéon de
programas de uso de
tecnologia para participacion
ciudadana y Gobierno
abierto en los procesos
misionales de las entidades
publicas.

Resultado de las charlas
en seguridad de la
informacion para
directivos, servidores vy
contratistas
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Sub-actividad

Descripcion

Marco Legal

Entregable

1 Er. Semestre

2 Do Semestre

de seguridad de la
informacion

Acompafar del Disefio de estrategia piloto
qesarrollo . e de gestion de cambio en
Gestién de |mp|emepta0|on l(’ie . lsegurldaq’ . de la
) estrategias de gestion | Plan nacional de desarrollo |informacion interno
cambio cultural . i
. de cambio para [ Art. 147 10. Inclusion de
en materia de . X
; funcionarios y | programas de uso de
seguridad de la : del loai e
informacion contratistas e tgcno ogia para partlmpgmon Informe de resultado de
(interno Departamento ciudadana y Gobierno | . » )
externo cory1 Administrativo de la |abierto en los procesos !mplemegtacmnblde pllloto X
Grupos de funcion  Puablica en | misionales de las entidades |nternot € sz 10 cultdurg
valopr) materia de apropiacion | publicas. Zn 'tmla eéria de segurida
del sistema de gestion Igta
de seguridad de la
informacion.
Divulgaciéon de Disefiar e implementar
la acciones de | Plan nacional de desarrollo
documentacion socializacion de la | Art. 147 10. Inclusion de
, controles vy documentacion, programas de uso de |Informe de socializacion de
herramientas controles y | tecnologia para participacion | documentacion del Sistema X X
de ayuda del herramientas del | ciudadana y Gobierno | de gestion de seguridad de
sistema de sistema de gestion de | abierto en los procesos |la informacion
gestion de seguridad de la | misionales de las entidades
seguridad de la informacion publicas.
informacién institucional
Participar como
delegado del
Departamento
Administrativo de la
Funcién Publica en las
. . Contacto  con | Comando sesiones de trabajp del Documento CONPES 3854 '”f"fm.e d.e, actividades de
Ciberseguridad- . Comando Conjunto s : participacién en mesas de
partes Conjunto . o Politica Nacional de . X | X X [X | X[X |X
OTIC ; . o Cibernético del | A, . trabajo del comando
interesadas Cibernético Ciberseguridad
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0TIC)

estrategico con

Centro de
respuesta a

Servir como punto de
Contacto técnico con el
Centro de respuesta
incidentes informaticos
del Ministerio de
Defensa para realizar

Documento CONPES 3854

Informe de actividades de
gestion de incidentes de
seguridad de la
informacion escalados o

Monitorizacién
de estado de
plataforma -
(analitica  de
disponibilidad)

Apoyar técnicamente la

implementacion de
soluciones de
monitorizacion de
disponibilidad de
componentes

tecnoldgicos,

infraestructura de

servicios y sistemas de
informacion
institucionales

Art 147. 5. Promocién de
tecnologias  basadas en
software libre o cddigo
abierto, lo anterior, sin
perjuicio de la inversidon en
tecnologias cerradas. En
todos los casos la necesidad
tecnolégica debera
justificarse  teniendo en
cuenta analisis de costo-
beneficio.

Especificaciones técnicas
para la adquisicion de un
sistema monitorizacion de
disponibilidad de
infraestructura tecnolégica

L la gestion de eventos e | Politica Nacional de . X
incidentes de|. = . . gestionados ante el centro
. incidentes de | Ciberseguridad L
seguridad . de respuesta de incidentes
seguridad de la ; . .
; s, de seguridad informatica
informacion que Oo ;
. del Ministerio de Defensa
afecten los servicios o
la infraestructura de la
Entidad
Servir como punto de
Contacto técnico con el
Ministerio de las Informe de participacion en
tecnologias de | Decreto 1078 de 2015, |actividades de seguridad
MINTIC . - - ) L . X
informacion y las | politica gobierno digital digital adelantadas por
comunicaciones en MINTIC
materia de seguridad
Digital
Plan nacional de desarrollo
Art 147. 5. Promocién de
Apoyar técnicamente la | tecnologias  basadas en
implementacion de | software libre o cddigo
. soluciones de | abierto, lo anterior, sin [Acompafiamiento en la
Deteccion  de . . P : i g
X deteccién de intrusos | perjuicio de la inversion en | Implementacién de un
intrusos -Open . . X . X
que protejan la | tecnologias cerradas. En |piloto para el sistema de
source ) . 5 .
infraestructura de | todos los casos la necesidad | deteccion de intrusos
servicios tecnoldgica debera
Proyectos de institucionales justificarse  teniendo  en
infraestructura cuenta analisis de costo-
de  seguridad beneficio
(plan Plan nacional de desarrollo
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Sub-actividad

Descripcion

Apoyar técnicamente
laimplementacién de

Marco Legal

Plan nacional de
desarrollo Art 147. 5.
Promocion de tecnologias
basadas en software libre

Entregable

1 Er. Semestre 2 Do Semestre

EF‘MAMJJ&SOND

. o cbédigo abierto, lo i6
soluciones de odigo >rto, Implementaglon de las
Web roteccion anterior, sin perjuicio de |recomendaciones del
application P . la inversion en tecnologias | sistema proteccion XX [X
. perimetral de los ) . .
Firewall sistemas de cerradas. En todos los |perimetral tipo firewall
; » casos la necesidad | para aplicaciones Web
informacidén ante L. ,
. s tecnoldgica deberad
ataques cibernéticos |. g .
justificarse teniendo en
cuenta andlisis de costo-
beneficio.
Plan Nacional de | Implementacion de
desarrollo Art. 147. 2. |controles de seguridad X
Apoyar técnicamente | Aplicacidon y | para asegurar estaciones
laimplementaciéon de | aprovechamiento de | de trabajo de usuario final
soluciones de | estandares, modelos, nor-
Sesuridad en seguridad gque [mas y herramientas que
ugesto de protejan las | permitan la adecuada Imol tacic d I
P . estaciones de trabajo [ gestion de riesgos de mpiementacion € as
trabajo A . ; L recomendaciones a partir
institucionales seguridad digital, para L
) de la viabilidad para la X
frente a software |generar confianza en los unificacion de la
r’nallcmsoﬂo fuga de ptocgsos de las en*'ﬂdades autenticacion.
informacion publicas y garantizar Ia
proteccidén de datos
personales.
Plan Nacional de desarrollo
Art. 147. 2. Aplicacién y
Apoyar técnicamente el | aprovechamiento de
disefio e | estandares, modelos, nor- A
) . ) Analisis para la
. implementacion de |mas y herramientas que |. .
Aprovechamien ! ' implementacion de
. controles de seguridad | permitan la adecuada .
to de funciones . . controles de seguridad de
. que aprovechen las |gestion de riesgos de . O . X
de  seguridad soluciones sequridad digital ara la informacién de la suite
de Office 365 . 9 aigrial, - paralyo oifice 365 adquirida por
colaborativas y de | generar confianza en los pro- .
e : ) . la entidad.
ofimatica disponibles | cesos de las entidades
en la Entidad publicas 'y garantizar la
proteccion de datos
personales.
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Sub-actividad

Descripcion

Marco Legal

Entregable

1 Er. Semestre

2 Do Semestre

Continuidad de
la plataforma

Seguridad en la
Nube privada y
publica

Acompafar el disefio
de lineamientos vy
controles de seguridad
que mitiguen los
riesgos que puedan
impactar la
infraestructura de
servicios de  nube

privada institucional

Plan Nacional de desarrollo

Art. 147. 2. Aplicacion vy
aprovechamiento de
estandares, modelos, nor-
mas y herramientas que
permitan la adecuada
gestion de riesgos de
seguridad digital, para

generar confianza en los pro-
cesos de las entidades

publicas y garantizar la
proteccion de datos
personales.

Lineamientos de seguridad
para el uso de plataformas
de nube contratada por la
entidad.

Analisis de impacto al

Entidad

cesos de las entidades
publicas 'y garantizar la
proteccion de datos
personales.

tecnolégica vy Plan Nacional de desarrollo negocio para 10s procesos
de servicios Art. 147. 2 Aplicacion 'y institucionales, Plan
aprovechamiento de S .
. continuidad  actualizado,
- estandares, modelos, nor- . . . X
Acompafar ) priorizado por vigencia y
. mas y herramientas que d | d
Actualizacion te.cnlclamlente L el permitan la adecuada propuesta e phan ¢
diagndstico, disefio e - . pruebas para el plan de
de plan de |. | . del gestion de riesgos de tinvidad
continuidad imp ementac[on' e seguridad digital para contnuiead.
Plan de Continuidad de fi ' | Informe de pruebas
Negocio Institucional generar contianza en 108 pro-1 o i-a4as  al plan de
cesos de las entidades continuidad de negocio de
publicas y garantizar la conformidad an Ia X
proteccion de datos riorizacién establecida
personales. p : ;
para cada vigencia
Plan Nacional de desarrollo
Art. 147. 2. Aplicaciéon vy
aprovechamiento de
Elaborar Hoia Acompafar la | estandares, modelos, nor-
Elaboracion de 18 1 elaboracion  de los | mas y herramientas que L .
de ruta de . Plan estratégico de gestion
Plan componentes del plan | permitan la adecuada X
L proyectos  de L . - . de la seguridad de la
Estratégico de ) estratégico de gestion | gestion de riesgos de|. o . . X
) seguridad de la . ’ - informacion vigencias
Seguridad de la informacion de seguridad de la |seguridad digital, para | 5551.9022
informacion 2021-2022 informacion de la | generar confianza en los pro-

F. Version 1
Fecha: 2021-01-30

Si este documento se encuentra impreso no se garantiza su vigencia

La versién vigente reposa en el Sistema Integrado de Planeacion y Gestion (Intranet).




Sub-actividad

Descripcion

Marco Legal

Entregable

1 Er. Semestre

2 Do Semestre
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Plan Nacional de desarrollo
Art. 147. 2. Aplicacion vy
aprovechamiento de
Realizar I3 estandares, modelos, nor-
o actualizacion del | Mas ¥ herramientas que :
Actualizacién permitan la adecuada | Documento actualizado de
documento de contexto . . .
del contexto de . gestion de riesgos de | contexto de la seguridad X
) de seguridad de Ia ; - : -
la seguridad informacion seguridad digital, para | de la informacion
institucional generar confianza en los pro-
cesos de las entidades
publicas 'y garantizar la
proteccion de datos
personales.
Adopcion de Disefiar estrategias vy Documento de controles de
e controles que permitan ) seguridad que soporten las
Eg“:lﬁszd de la implementacion de ;I?n 1’1370'0:? d? dles’?‘,”o”o politicas de seguridad de S X
9 las politicas de | T af. 1. Inclusion ¥ 14 informacion institucional
seguridad de Ia actualizacion permanente de Imolementacion de
; s politicas de seguridad vy P
informacién en los B - controles que soportan las
procesos confianza digital. politicas de seguridad
Gestion de Ia institucionales institucionales.
Sistema Documentacion Plan Nacional de desarrollo | propyesta de estructura de
integrado de | del Sistema de Art. 147. 2. Aplicacion y |tapla de retencion de
planeacion y | gestion de o aprovechamiento de | documentos del sistema de X
gestion seguridad de la | TRD de | APoyar el disefio de | estandares, modelos, nor-|gestion de seguridad de la
informacion documentos lineamientos _y|mas vy herramientas que | {nformacion
del sistema de controles que mejoren | permitan la adecuada —
astion de | 108 niveles de |gestion de riesgos de |Implementacion de los
ge Uridad de 1a | S€0Uridad  de  los | seguridad digital,  para ajustes al sistema de
inf%rmacién repositorios de | generar confianza en los pro- | gestion documental en la
informacion cesos de las entidades |TRD ~ del  repositorio X
plblicas y garantizar la [documental, — una  vez
proteccioén de datos aprobados por el Archivo
personales. General de la Nacion
Elaborar y actualizar Plan Nacional de desarrollo
los documentos del Art. 147. 2. Aplicacién vy
. . aprovechamiento de
sistema de gestion de .
o : estandares, modelos, nor-
Actualizacion seguridad de la mas herramientas que
de informacion requeridos Y g Procedimientos del
. permitan la adecuada | _. -
procedimientos | por la Norma [ISO . . sistema de gestion de
. gestion de riesgos de : X
de  seguridad [ 27001 y el modelo de . - seguridad de la
: T seguridad digital, para | . s .
de la [ seguridad y privacidad ' informacion actualizados
) - .- | generar confianza en los pro-
informacion de la Informacion d | idad
recomendado por el cesos e fas e’?“ ages
Ministerio de las publicas 'y garantizar la
Tecnologias de la proteccion de datos
9 personales.
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Informacion vy

Comunicaciones

Medicion  del
desempefio

de controles de

Realizar la evaluacion
de la efectividad de los
controles de seguridad
de la informacion
adoptados por
Entidad para
tratamiento  de
riesgos de seguridad

Plan Nacional de desarrollo
Art 147. 2. Aplicacion vy
aprovechamiento de
estandares, modelos, nor-
mas y herramientas que
permitan la adecuada
gestion de riesgos de
seguridad digital, para
generar confianza en los pro-
cesos de las entidades

Informe de desempefio de
los controles de seguridad
de la informacion

desempefio de
la gestion de la

Digital publicas y garantizar la
proteccion de datos
personales.

Plan Nacional de desarrollo
Art. 147. 2. Aplicaciéon vy
Recolectar aprovechamiento de

informacion necesaria
para realizar al calculo
de los indicadores del
sistema de gestion de
seguridad de
informacion y realizar
el calculo de dichos

estandares, modelos, nor-
mas y herramientas que
permitan la adecuada
gestion de riesgos de
seguridad digital, para
generar confianza en los pro-
cesos de las entidades

indicadores publicas 'y garantizar la
proteccion de datos
personales.

Ficha de indicadores de
seguridad de la
informacion diligenciada

Lineamientos

de adopcion
del Oficial de
Seguridad de la
Informacién en
Entidades de la
Rama Ejecutiva

Apoyar técnicamente la
elaboracion de
directriz con alcance a
todas la entidades del

estado para
adopcion del

oficial de seguridad de

la informacién

Documento CONPES 3854
Politica Nacional de
Ciberseguridad

Borrador de lineamiento
para adopcién del rol de
oficial de seguridad de la
informacion a nivel de las
entidades del estado
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Gestion de
eventos e
incidentes de
seguridad

Sub-actividad

Descripcion

Acompafiar a la Oficina
de las Tecnologias de
informacion y las
comunicaciones en la
gestion, evaluaciéon e

implementacion de
acciones de respuesta
frente a eventos e
incidentes de
seguridad de la
informacion

Marco Legal

Documento CONPES 3854
Politica Nacional de
Ciberseguridad

Entregable

Informe de atencion a los

eventos o incidentes de
seguridad de la
informacion

Plan Nacional de desarrollo

- Art 147. 2. Aplicacion vy
Apoyar técnicamente la .
. L, aprovechamiento de
Seguridad para |elaboracion de . . . .
. . estandares, modelos, nor-|Lineamientos de seguridad
el lineamientos y )
. ) mas y herramientas que |para la etapas de captura,
procesamiento |controles para mejorar . .
. permitan la adecuada | procesamiento
de datos desde [la seguridad de los . . .
. gestion de riesgos de [almacenamiento de la
Seguridad la captura [ datos procesados en ; - ) - .
) seguridad digital, para |informacion gestionada por
operativa hasta el [los procesos .
: T .. | generar confianza en los pro- | los procesos
almacenamient [institucionales a través ; P
S . cesos de las entidades |institucionales
o y distribucion | de sistemas de | - .
. informacion publlcals' y garantizar la
Seguridad de la proteccion de datos
Documentacién personales.
generada  en Plan Nacional de desarrolllo [ Implementacion de
los procesos Apoyar el disefio e [Art 147. 2. Aplicacion vy [controles de seguridad de
Controles  de |implementacion de | aprovechamiento de [la informacion de la
seguridad lineamientos y | estandares, modelos, nor-|plataforma Office 365
sobre la | controles que mejoren |mas y herramientas que
informacion los niveles de | permitan la adecuada
gestionada seguridad de los | gestion  de riesgos de [ Informe de resultados de la
(carpetas repositorios de | seguridad digital, para | implementacion de
compartidas, informacion generar confianza en los pro- | controles de seguridad
plataforma configurados en la|cesos de las entidades |sobre plataforma Office
Office 365) plataforma Office 365 | publicas y garantizar la | 365
de la Entidad proteccion de datos
personales.
F. Version 1 Si este documento se encuentra impreso no se garantiza su vigencia
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Sub-actividad

Descripcion

Marco Legal

Plan nacional de desarrollo
Art 147. 6. Priorizaciéon de
tecnologias emergentes de

Entregable

1 Er. Semestre

2 Do Semestre

de datos (Big data), in-
teligencia  artificial ~ (Al),
Internet de las Cosas (loT),
Robotica y similares.

para roles y privilegios en
sistemas de informacion

Apoyar el disefio e |la Cuarta Revolucion
implementacion de | Industrial que faciliten la
seguridad lineamientos y | prestacion de servicios del
sobre los | controles que mejoren | Estado a través de nuevos | Analisis de seguridad para
sistemas de | los niveles de | modelos incluyendo, pero no |los sistemas de X
informacion seguridad de sistemas |limitado a, tecnologias de |informacion misionales vy
FURAG I, | de informacion | desintermediacion, DLT [recomendaciones
SIGEP II, SUIT |institucionales  como | (Distributed Ledger
Furag Ill, Sigep Il, [ Technology), anéalisis masivo
Suite SIE de datos (Big data), in-
teligencia  artificial ~ (Al),
Internet de las Cosas (loT),
Robética y similares.
Apoyar el disefio vy Procedimientos de
adopcion de seguridad de la
Seguridad de Manuales  de procedimientos de informacion para la
Aplicaciones seauridad para proteccion de datos proteccion de informacion X X
de 9 ad p personales para los personal gestionada por
. proteccion de ;
procesamiento datos procesos Ley 1581 de 2012 y decreto !os _S|stlemlas . de
de informacion ersonales institucionales y | 1377 de 2013 informacidn institucionales
de las 2 licaciones Y| sistemas de Implementacion de
plataformas Pl informacién misionales controles de seguridad
L misionales .
estratégicas que realicen para bases de datos en el X
tratamiento de datos registro nacional de bases
personales de datos
Plan nacionalldelsarrgllo Art | Afinamiento e
147. 6. Priorizacion  de |jmplementacion de
tecnologias emergentes de | controles para el esquema
o la Cuarta Revolucion | ge roles y privilegios de los X
Mejoramiento | 2POYar las actividades | Industrial que faciliten la | sistemas de informacion y
de  roles de identificacion, | prestacion de servicios del | pages de datos
y ; ; .
privilegios mejoramiento. e |Estado a través de nuevos | gestionadas por la Entidad
sobre las implementacion ' de njodelos incluyendo, pero no
aplicaciones y roles de sggurldad Ilml'tado a,ltelclnologlas de
Servicios para Ios”servmlos de de§|nt_ermed|a0|on, DLT | o
formaticos informacion ~ de  la | (Distributed Ledger | Ajuste al procedimiento de
entidad Technology), analisis masivo | @dministracion de usuarios X

Cumplimiento Implementacié | Documentar los | Plan nacional de desarrollo [ Plan de implementacion de
de normas [ n de controles [ controles de seguridad | Art 147. 2. Aplicaciéon vy |controles de seguridad que X
legales de seguridad [de la informacidn que | aprovechamiento de | soportan los requisitos del
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Sub-actividad

para certificar
cumplimiento
de  requisitos

legales
(Registro
Nacional de
bases de
datos,

autorizacion de
tratamiento de
datos
personales,
transparencia y
acceso a la

Descripcion

permiten el
cumplimiento de los
requisitos legales en
materia de seguridad
de la  informacion
obligatorios para la
Entidad

Marco Legal

estandares, modelos, nor-

mas y herramientas que

permitan la adecuada
gestion de riesgos de
seguridad digital, para

generar confianza en los pro-
cesos de las entidades
publicas y garantizar la
proteccion de datos
personales.

Entregable

Registro Nacional de
Bases de datos

1 Er. Semestre

EF‘MAM‘JJﬂSOND

2 Do Semestre

Teletrabajo

estrategia institucional
de teletrabajo

generar confianza en los pro-
cesos de las entidades
publicas 'y garantizar la
proteccion de datos
personales.

informacion
publica
Plan nacional de desarrollo
Art 147. 2. Aplicacion vy
aprovechamiento de
Sequridad Identificar estandares, modelos, nor-
9 . vulnerabilidades sobre | mas y herramientas que . L
. sobre sitios e . Realizar la aplicacién de
Seguridad del los sitios web | permitan la adecuada : :
o web con|. .. . . . Ethical Hacking al portal y
sitio web |. . institucionales y | gestion de riesgos de | _. s X
Lo informacion ’ - micrositios y dar
Institucional . . formular planes de | seguridad digital, para .
disponible  al : . ) recomendaciones
ciudadano mejgram|ento _para | generar confianza en Iqs pro-
realizar su tratamiento |[cesos de las entidades
publicas 'y garantizar la
proteccion de datos
personales.
Plan nacional de desarrollo
Art 147. 2. Aplicacién y
aprovechamiento de
Disefiar y apoyar la [estandares, modelos, nor-
Meiorar adopcién de controles {mas y herramientas que
Politica de estJrate ias de |V lineamientos  de | permitan la adecuada | Lineamientos de seguridad
Teletrabaio e urid%ad ara seguridad de la | gestion de riesgos de |para la estrategia de X
! 9 P informacion para la | seguridad digital, para |teletrabajo institucional
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Sub-actividad

Descripcion

Marco Legal

Plan nacional de desarrollo

Art 147. 2. Aplicacion y
aprovechamiento de

Entregable

1 Er. Semestre

2 Do Semestre

informacion

funcionarios,
contratistas y
colaboradores de la

generar confianza en los pro-
cesos de las entidades

Entidad publicas 'y garantizar la
proteccion de datos
personales.

Realizar analisis de estandares, modelos, nor-

. A . mas herramientas que L
Analisis de | Analisis de | vulnerabilidades sobre ermit;ln Ia adecugda Informe del analisis de
vulnerabilidade |seguridad los componentes de gestién de riesgos de vulnerabilidades sobre la X
s de plataforma [ técnico de | infraestructura sequridad digital para infraestructura tecnologica
tecnologica aplicaciones tecnologica y de g aigral, institucional

servicios de la Entidad | 9&nerar confianza en los pro-
cesos de las entidades
publicas y garantizar la
proteccion de datos
personales.
Plan nacional de desarrollo
Art 147. 2. Aplicacion
Apoyar el desarrollo de . P y
. - .~ |aprovechamiento de
pruebas de ingenieria .
social para evaluar el estandares, modelos, nor-
Analisis de nivel de conciencia en | Ma@s ¥ herramientas que
Ingenieria nivel de sequridad de I3 permitan la adecuada | Informe de resultados de
so%:ial conciencia en inf%rmacién de  los gestion de riesgos de |pruebas de ingenieria X
seguridad de la seguridad digital, para | social

Tabla 5 Hoja de ruta -Plan de seguridad y privacidad de la informacion
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