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	Evaluación de Gestión por Dependencias
Oficina de Control Interno


	1. Fecha: 08-01-2020
	2. Dependencia a evaluar: Oficina de Tecnologías de la Información y las Comunicaciones

	3. Objetivos Institucionales relacionados con la dependencia:
Consolidar a Función Pública como un Departamento eficiente, técnico e innovador.

	4. PRODUCTO SGI
	5. MEDICIÓN DE PRODUCTOS 

	
	5.1. Avance producto SGI  (%)
	5.2. Análisis de Resultados

	Política de Gobierno Digital ejecutada
	100
	El producto tiene relacionadas las siguientes actividades:

· Adelantar la contratación del proveedor para el acompañamiento de la implementación. 
Al respecto, la OTIC registra que efectuó la apropiación de recursos y actualización del plan de adquisiciones (UNSPSC: 81110000, por 800 millones), generó la ficha de especificación técnica para la contratación y envío de invitación general a empresas a cotizar. Además, menciona que se realizó un comité de contratación, donde se solicitó ajustes a la ficha técnica y al estudio previo para la contratación y la generación de una nueva cotización.

En el reporte de avance no se relaciona el número y fecha del comité de contratación mencionado. 
Soportes:
\\Yaksa\10030otic\2019\DOCUMENTOS_APOYO\PLAN_ANUAL_ADUISICIONES
\\Yaksa\10030otic\2019\DOCUMENTOS_APOYO\GOBIERNO_DIGITAL\PRECONTRACTUAL\FICHA_TECNICA.
· Establecer un plan de trabajo concertado para el cumplimiento de los requerimientos: Se diseñó el plan general para la implementación de la política de Gobierno Digital - Vigencia 2019, el cual estuvo a cargo de la Corporación Colombia Digital, a través del contrato interadministrativo N°182 de 2019 en el segundo semestre de 2019. Como primer entregable del contrato interadministrativo, se tiene el plan detallado de las actividades a realizar, las cuales se detallan en el documento relacionado en la ruta de red.



	
	
	Una vez revisado el soporte, se evidencia que este corresponde al plan de seguridad y privacidad de la información, no al Plan de Trabajo detallado del proyecto de Gobierno Digital. Se revisó el soporte directamente con la OTIC y efectivamente hubo un error en la ruta y documento soporte relacionado. El soporte correcto es: \\yaksa\10030OTIC\2019\DOCUMENTOS_APOYO\GOBIERNO_DIGITAL\PRIMERA_ENTREGA archivo “2019-08-22_Plan_trabajo_arquit_empres”
· Actualizar la documentación propia de la OTIC frente a la política de Gobierno Digital
Se evidencia:

· Elaboración de la ficha técnica y el estudio de mercado para la contratación de la firma que ayudará con la implementación de la política de gobierno digital por parte de la OTIC.  
· En colaboración con la OAP la ejecución del análisis de los riesgos de información asociados al Proceso de Tecnologías de la Información, se revisaron y aprobaron los riesgos asociados a la Oficina de TIC, se plantearon indicadores para el seguimiento de la implementación de la política de gobierno digital.
· Actualización del catálogo de datos, servicios y flujos de información, diagnóstico final de la Política de Gobierno Digital donde se identifica la situación actual de la implementación de esta política y el avance en la alineación a los lineamientos del Marco de Referencia de Arquitectura Empresarial en todos sus dominios y sus 93 lineamientos.
En el soporte denominado “2019-05-02_Comparativo_econo_gob_digital_componentes”, el cual contiene el comparativo económico de los oferentes para implementar la política de Gobierno Digital, no se identifica el nombre de las tres empresas participantes, solo vienen los rótulos como “Empresa uno, dos y tres” 
Soportes:
\\yaksa\10030OTIC\2019\DOCUMENTOS_APOYO\GOBIERNO_DIGITAL\PRECONTRACTUAL\FICHA_TECNICA, archivo 2019-03-07_Anexo_Tecnico_Gobierno_digital.

\\yaksa\10030OTIC\2019\DOCUMENTOS_APOYO\GOBIERNO_DIGITAL\PRECONTRACTUAL\ESTUDIO_MERCADO, archivo: 2019-05-02_Comparativo_econo_gob_digital_componentes
\\yaksa\10030OTIC\2019\DOCUMENTOS_APOYO\GOBIERNO_DIGITAL\QUINTA_ENTREGA, archivos: 2019-12-20_Indicadores_dominio_funcion_publica, 2019-12-20_Documento_instructivo_componentes_informacion, 2019-12-20_Diagnostico_final_politica_gob_dig



	
	
	· Identificar y entregar lineamientos y responsabilidades frente a la política de Gobierno Digital a las dependencias que apliquen: Esta actividad se soportó en los siguientes elementos:

· Ejecución del diagnóstico, análisis de brechas y mapa de ruta para la etapa de implementación de la política por parte del contratista que acompañara el proceso (Contrato interadministrativo 182/2019). 

· Realización de reuniones con la alta Dirección y las dependencias con el fin de establecer los Roles y responsabilidades de las áreas frente a la implementación de Gobierno Digital.

Previa revisión en conjunto con la OTIC, se evidenció que la ruta de los soportes relacionada en la planeación, esta  errada, la ruta correcta es: : \\Yaksa\10030otic\2019\DOCUMENTOS_APOYO\CONTRATOS_CONVENIOS\INVERSION\182_CORPORACION_COLOMBIA_DIGITAL\ACTAS
· Implementar la estrategia de socialización de la política de Gobierno Digital: Esta Oficina evidenció tal y como se registró en la planeación:

· La socialización del alcance de la Política para Función Pública, en el comité de contratación del 16 de abril.

· Versión final para aprobación de la OAP, del plan se sensibilización en seguridad de la información.
· Campaña de expectativa a toda la entidad para los 5 componentes de la transformación digital.

· Ejecución de talleres de Gestión del Cambio a todos los servidores de planta
· Envío de dos piezas a comunicaciones para su publicación: Wallpaper (Publicado durante la semana del 5 al 8 de noviembre), y una animación sobre transformación digital.

Soportes:

\\Yaksa\10030otic\2019\DOCUMENTOS_APOYO\GOBIERNO_DIGITAL\PRECONTRACTUAL
\\Yaksa\10020oap\2019\DOCUMENTOS_APOYO\CONTRATISTAS_201 9\JUAN_CARLOS_ALARCON\

\\yaksa\10030OTIC\2019\DOCUMENTOS_APOYO\GOBIERNO_DIGITAL\SOCIALIZACION

\\yaksa\10030OTIC\2019\TRD\PROYECTOS\GOBIERNO_DIGITAL\ACTAS_ASISTENCIAS



	
	
	· Monitorear la ejecución de las iniciativas definidas para la iteración 1: Se evidencian:

· Soportes de reunión semanal de avance de la implementación. 
· Recepción del documento de diagnóstico por parte del contratista requerido para la primera iteración.

· Soportes de la ejecución de las iniciativas para la complementación de la política de Gobierno Digital, contratada con la Corporación Colombia Digital. Para ello se destacan entre otros los siguientes elementos entregados: Actas de arquitectura de la DGDI, GSCI y el Grupo de Comunicaciones desarrolladas durante la vigencia.
· Se dio cumplimiento a todas las actividades contratadas con la Corporación Colombia Digital para el cumplimiento de la Política de Gobierno Digital - Iteración 1 (Vigencia 2019), se resaltan entre otros los siguientes elementos: Catalogo de componentes de información y su instructivo, Herramienta de construcción del PETI, e Informe de entrega final.
Los soportes respectivos se evidencian en las carpetas de red:

· \\yaksa\10030OTIC\2019\DOCUMENTOS_APOYO\GOBIERNO_DIGITAL\SEGURIDAD\ subcarpetas ACTIVOS, ACTAS, ARQUITECTURA_EMPRESARIAL, ARTEFACTOS y QUINTA_ENTREGA

· \\Yaksa\10030otic\2019\DOCUMENTOS_APOYO\CONTRATO_182_2019\ENTREGABLES_AGOSTO
· Elaborar y presentar el diagnóstico del estado de la aplicación de la política en Función Pública

La OTIC relaciona la existencia de un documento de diagnóstico de la Política de Gobierno Digital, denominado “2019-09-23_Ae_diag_pol_gob_dig_fp_v098”, en el cual se identifica la situación actual para la implementación de la política de Gobierno Digital en Función Pública, y el avance en la alineación a los lineamientos del Marco de Referencia de Arquitectura Empresarial en todos sus dominios y sus 93 lineamientos.
Ruta: \\yaksa\10030OTIC\2019\DOCUMENTOS_APOYO\GOBIERNO_DIGITAL\ARTEFACTOS


	Proyecto de inversión para el mejoramiento de la gestión de las políticas públicas a través de las TIC nacional coordinado
	100
	El producto tiene relacionadas las siguientes actividades:

Actualización de las metas de producto, actividades y costos asociados, en la cadena de valor del proyecto de inversión: Se actualizaron las metas de producto, actividades y costos asociados a la cadena de valor del proyecto de inversión de TIC.
Una vez verificada la información, la Oficina de Control Interno evidencia que: 

· La actualización obedeció al valor asignado en el presupuesto general de la nación vigencia 2019 por $2.538.562.500 más incorporación recursos de la ESAP por $3.908.490.000, para un valor total de $6.447.052.500.
· Debido al recorte presupuestal ordenado por el Gobierno Nacional, Mediante decreto 2412 de 2019, en el presupuesto de inversión se debió disminuir en el proyecto de Tecnologías $1.138.311.298, para un saldo de apropiación definitivo de $5.308.741.202.
· En el documento justificación de la reducción de recursos, se observa en detalle la reducción de costos por producto, sin afectación a las metas inicialmente planteadas en los productos Servicios tecnológicos y Servicios de información actualizado.
Ruta: \\Yaksa\10030otic\2019\DOCUMENTOS_APOYO\CADENA_VALOR, archivo: 2019-01-29_Cadena_de_valor_rubros_otic
\\YAKSA\Calidad_OSI\Proyectos 2019\Gestión de la Inversión TIC\Informes\Diciembre, archivo: 2019_12_31_Justificacion_reduccion. Esta última ruta no fue relacionada en el reporte de avance mensual del aplicativo SGI.
Alinear la ejecución de los recursos de inversión asignados, de acuerdo con el Plan de Necesidades y en el Plan Anual de Adquisiciones: Se actualiza mensualmente el plan de adquisiciones de OTIC según los cambios por necesidades, cambios de valores dados por los estudios de mercado, incremento en el costo del dólar, entre otros. Al respecto, esta Oficina evidencia esta gestión a través de los correos electrónicos cursados entre OTIC, la Secretaria General y el Grupo de Gestión Administrativa, donde se observan las solicitudes de ajuste al plan anual de adquisiciones, ruta: \\Yaksa\10030otic\2019\DOCUMENTOS_APOYO\PLAN_ANUAL_ADQUISICIONES, Archivo: 2019-08-30_Ajustes_plan_adquisiciones_otic
Ruta: \\Yaksa\10030otic\2019\DOCUMENTOS_APOYO\PLAN_ANUAL_ADQUISICIONES,  archivos: 2019-01-25_Paa_2019_otic, 2019-02-13_Plan_anual_adquisiciones, 2019-03-12_Paa_otic, 2019-04-03_Paa_otic, 2019-05-14_Paa_2019_con_ajustes_otic, 2019-07-30_Paa_2019_otic, 2019-10-02_Paa_2019 y 2019-12-02_Paa_2019.


	
	
	Adelantar reuniones de seguimiento con los responsables de metas de producto, asegurando la coherencia entre lo planeado y lo ejecutado: Mediante reuniones periódicas, se realiza seguimiento: a los proyectos de inversión de TIC, al avance de la implementación y avance del plan de adquisiciones, al avance de la ejecución y a las metas de producto.
Rutas: 

· \\YAKSA\Calidad_OSI\Proyectos 2019\Gestión de la Inversión TIC\Seguimiento, Archivo: 2019-04-02_Seguimiento_proyectos

· \\YAKSA\Calidad_OSI\Proyectos 2019\Gestión de la Inversión TIC\Actas_reuniones, Archivos: 2019-08-08_Seguimiento_proyecto_inversion y 2019-10-30_Avances_procesos_contractuales_otic

· \\YAKSA\Calidad_OSI\Proyectos 2019\Gestión de la Inversión TIC\Informes\Noviembre, archivo: 2019-12-02_Proyecto_tic_noviembre
Como complemento a lo anterior, esta oficina evidenció la presentación del estado de avance de metas y ejecución presupuestal de los proyectos de inversión, corte a junio y julio 2019, en el Comité Directivo del 25-jul-2019 (Acta N°0020-2019). Este reporte incluyó:   programación de recursos (Planta Temporal y Viáticos) de los proyectos de Territorial y Políticas. En el Acta se establecieron compromisos relacionados con alinear los proyectos de inversión con la planeación estratégica e incluir los compromisos de los proyectos de inversión en los Acuerdos de Gestión de los Directores Técnicos responsables.
Evidencias en la ruta:  
\\Yaksa\10020oap\2019\TRD\ACTAS\COMITE_DIRECTIVO
Archivo: 2019-07-25_Acta_20_comite_directivo_v1

Diseñar las herramientas para recolectar la información sobre los avances en la ejecución de los recursos y las metas: Se diseña la herramienta para recolectar los avances de ejecución de los recursos y metas. Al respecto, se observó como herramienta una matriz en Excel que contiene la cadena de valor del proyecto de inversión y describe mensualmente los valores a nivel de compromiso y obligación para el reporte de la ejecución de los recursos.

Ruta: \\Yaksa\10030otic\2019\DOCUMENTOS_APOYO\SEGUIMIENTO, archivo:  2019-02-21_Proyecto_tic_Curva_S
Implementar las herramientas para recolectar la información sobre los avances en la ejecución de los recursos y las metas: Para ello, durante la vigencia desde el mes de marzo, en la herramienta de seguimiento elaborada en Excel, se efectúa el avance mensual a las metas del proyecto de inversión, la ejecución de los recursos, el reporte y recolección de la información en la herramienta desarrollada para tal fin.


	
	
	Ruta de la evidencia: \\YAKSA\Calidad_OSI\Proyectos 2019\Gestión de la Inversión TIC\Informes\, archivos: 2019-04-01_Proyecto_tic_curva_s,  

2019-05-10_Proyecto_tic_Curva_s, 2019-05-06_Proyecto_tic_curva_s, 2019-07-05_Proyecto_tic_curva_s, 2019-08-08_Proyecto_tic_curva_s, 2019-09-05_Proyecto_tic_curva_s, 2019-09-30_Proyecto_tic_curva_s, 2019-10-30_Proyecto_tic_curva_s, 2019-12-02_Proyecto_tic_curva_s,

2020-01-15_Proyecto_tic_curva_s.
Reportar mensualmente los avances en la ejecución de los recursos y las metas: Mensualmente se reporta el avance de la ejecución de recursos y metas en el SPI. 
Una vez verificada la información, la Oficina de Control Interno evidencia la publicación mensual en el SPI, del avance sobre la ejecución de los productos de los objetivos establecidos en la cadena de valor del proyecto de inversión.  En cada uno de los avances publicados para los meses de marzo, mayo, junio, julio, septiembre y noviembre, se anexa un documento en Word que resume el estado del Proyecto Mejoramiento de la Gestión de las Políticas Públicas a través de las TIC, en este se relacionan por cada objetivo/producto, la actividad y su correspondiente observación donde se relaciona su avance mensual. 
Ruta: \\YAKSA\Calidad_OSI\Proyectos 2019\Gestión de la Inversión TIC\Informes\, informes: 
2019-04-15_Proyecto_tic_marzo_2019

2019-04-15_Proyecto_tic_abril_2019, 
2019-05-06_Proyecto_tic_mayo, 
2019-07-05_Proyecto_tic_junio, 
2019-08-09_Proyecto_tic_julio, 
2019-08-05_Anexo_matriz_reporte_cualitativo_presupuestal_julio, 
2019-09-05_Proyecto_tic_agosto, 
2019-09-30_Proyecto_tic_curva_s, 
2019-10-30_Proyecto_tic_curva_s, 
2019-12-02_Proyecto_tic_noviembre, 
2020-01-15_Proyecto_tic_diciembre


	Proyecto SIGEP II en Función pública Desarrollado
	100
	Este producto se desarrolló, a través de las siguientes actividades: 

Elaborar plan de trabajo concertado: Se elaboró el cronograma de trabajo de SIGEP 2

\\yaksa\10031GSI\2017\DOCUMENTO_APOYO\SIGEP II\IMPLEMENTACIÓN\CONTRATO_LICITACION_ADA\CRONOGRAMA\Segunda Prórroga\29012019
2019-01-29_Cronograma_prorroga_v2_sin_fp

Documentar controles de cambio para SIGEP II: 

Se documentaron los controles de cambio y se efectuó seguimiento a los mismos.

\\yaksa\10031GSI\2017\DOCUMENTO_APOYO\SIGEP II\IMPLEMENTACIÓN\CIERRE DEL PROYECTO\04. SC.Gestión Proyecto\Control Cambios
2019-06-25_Estimacion_tiempos_control_cambios_sigep_ii_v6_3, 

2019-06-29_Estimacion_tiempos_control_cambios_sigep_ii_v6_5

Configurar la infraestructura para los ambientes de SIGEP II: se analizaron los costos para los ambientes de SIGEP II, se implementó la arquitectura tecnológica en ambiente de pruebas y se actualizó el diseño, se configuró la base de datos en versión 12.2, se actualizó la documentación y los diseños de arquitectura tecnológica para SIGEP II para integrarlos con las nuevas versiones de software de las herramientas de la plataforma REDHAT, se realizó prueba de despliegue del App móvil y se aplicaron las pruebas de validación técnica de interoperabilidad quedando el 100% de la infraestructura para los ambientes productivo y de pruebas desplegada.

Soportes:

\\yaksa\10031GSI\2017\DOCUMENTO_APOYO\SIGEP II\IMPLEMENTACIÓN\INFRAESTRUCTURA\
2019\Diseños
2019-01-30_Presentacion_analisis_licenciamiento_con_costos, 

2019-03-20_Arquitectura_general_conexion_entre_ambientes_v0_7

11_Ficha_tecnica_nube_publica_sigep2_portal_institucional_s3, entre otros.

\\yaksa\10031GSI\2017\DOCUMENTO_APOYO\SIGEP II\IMPLEMENTACIÓN\CIERRE_DEL_PROYECTO\09_SC_INTEROPERABILIDAD

2019-10-15 Pruebas técnicas Interoperabilidad v1 AT

2019-09-11-Anexo_documento_interoperabilidad v3



	
	
	Coordinar la gestión del cambio para la puesta en marcha de SIGEP II: Durante la vigencia se coordinó la gestión de cambios y en el mes de noviembre se cumplió lo siguiente:

•Sistema de información: ADA entregó versión actualizada -10.1.70- de la aplicación el 22/11/2019, con la que se llevó a cabo la salida a producción del SIGEP II con Función Pública como entidad piloto. 

•Portal Liferay: ADA solucionó los incidentes reportados por Función Pública y actualizó los componentes del Portal en ambiente de producción de la entidad.

• Migración: ADA realizó ajustes a los procedimientos de migración de datos estructurados para poder migrar una entidad específica, a petición de Función Pública, es decir, la migración ya terminó y este es un ajuste adicional para apoyar la estrategia de Función Pública para salir a producción de manera gradual por entidades. 
\\yaksa\10031gsi\2017\DOCUMENTO_APOYO\SIGEP II\IMPLEMENTACIÓN\INFORMES\EN_
VALIDACION\X,\\yaksa\10030gsi\2017\DOCUMENTO_APOYO\SIGEP II\IMPLEMENTACIÓN\
GESTION 
DE CAMBIO\ACTAS\2019\INFORMES\noviembre
2019-11-30_Informe_gestion_noviembre_borrador_v1

Migrar los datos de SIGEP I a SIGEP II: El proveedor ADA hace una entrega de la migración establecida para el mes de agosto 2019 y el equipo de Función Pública validó la información migrada, realizando las retroalimentaciones respectivas.
\\yaksa\10031GSI\2017\DOCUMENTO_APOYO\SIGEP II\IMPLEMENTACIÓN\CIERRE DEL PROYECTO\03. Migración\CICLO_10_CICLO10\PRUEBAS_HUMO_FP

2019-10-15_Resultado_pruebas_migracion_sigep2

2019-09-06_Consolidado_incidencias_pruebas_generales_migracion

Diseñar y monitorear la estrategia de implementación, apropiación y usabilidad de SIGEP II: Se trabajó en conjunto con el contratista ADA en un borrador de la agenda minuto a minuto para las capacitaciones territoriales en el nuevo SIGEP y se incorporó la estrategia y su seguimiento en el proyecto SIGEP2, a través del PLAN DE SENSIBILIZACIÓN Y CAPACITACIÓN dirigido a usuarios de las entidades territoriales y de Orden nacional.
\\Yaksa\10031gsi\2017\DOCUMENTO_APOYO\SIGEP II\IMPLEMENTACIÓN\
CIERRE_PROYECTO\06_SC_CAPACITACION\INFORME CAPACITACIONES
2019-04-30_Propuesta_minutograma_agenda_capacitacion

2019-08-31_Estrategia_apoyo_capacitacion_sigep2

2019-12-04_Dafpcontrato_254_informe_capacitaciones



	
	
	Poner en marcha la nueva versión de SIGEP II: En el mes de diciembre se llevó a cabo la puesta en producción del Sistema SIGEP II, con Función Pública como entidad piloto. Se adjunta el comunicado a la entidad.
\\yaksa\10031GSI\2019\TRD\INFORMES\SIGEP_II, \\Yaksa\10031gsi\2017\DOCUMENTO_APOYO\SIGEP II\IMPLEMENTACIÓN\ACTAS\COMITE DIRECTIVO-SEGUIMIENTO\2019\ACTAS_

COMITÉS_SEGUIMIENTO

2019-10-03_Correo_informe_puesta_marcha, 

2019-09-05_Acta_comite_76_sigepii, 

2019-09-12_Acta_comite_77_sigepii, 

2019-09-19_Acta_comite_78_sigepii, 

2019-09-26_Acta_comite_79_sigepii

\\yaksa\10031GSI\2017\DOCUMENTO_APOYO\SIGEP II\IMPLEMENTACIÓN\CONTRATO_LICITACION_ADA\PRORROGA5
2019-12-05_Comunicado_salida_produccion_sigepii

Adelantar convenios y contratos requeridos para el desarrollo del proyecto: La Dirección informa sobre la suscripción de los siguientes convenios: Superintendencia de Notariado y Registro, Fiscalía General de la Nación, Servicio Civil Distrital - Bogotá N° 096 de 2019, Ministerio de Salud N° 054 de 2019, Comisión Nacional del Servicio Civil N° 112 de 2019, Ministerio de Educación N° 851288 de 2019, Procuraduría General de la Nacional, convenios 230 de 2019 con la Agencia Nacional Digital y 231 de 2019 con el Consejo Profesional Nacional de Ingeniería; con el propósito de intercambiar información con el SIGEP2. Los convenios de interoperabilidad requeridos para el intercambio de información del SIGEP II, fueron firmados y se encuentran vigentes y en ejecución. 
Una vez verificada la información, la Oficina de Control Interno evidencia que:

· Adicional a los convenios antes enunciados, se suscribieron además los siguientes: Registraduría Nacional del Estado Civil (Contrato N° 213/2019) y la Agencia Nacional de Contratación Pública - Colombia Compra Eficiente (Contrato N° 200/2019.  Se aclara que el No. de contrato con el Ministerio de Salud, es el 504 de 2019.

·  Los servicios de exposición para interoperar por parte de Función Pública quedaron al 100%, mientras los servicios de consumo por parte de las entidades mencionadas se encuentran en proceso de desarrollo.
Los soportes respectivos se encuentran en la ruta:
 \\Yaksa\11400dep\2019\DOCUMENTOS_APOYO\CONVENIOS -INTEROPERABILIDAD

2019-12-16_Convenios_interoperabilidad



	Seguridad y privacidad de la información en Función Pública implementada
	
	El producto cumplió con las siguientes actividades:

Adelantar la contratación del proveedor para el acompañamiento de la implementación: 
Para ello, la OTIC gestionó:

· La apropiación de recursos y la actualización del plan de adquisiciones con la adición de la implementación de las políticas de Gobierno Digital que incluye los temas de Seguridad y Privacidad de la información. 
· La generación de la ficha de especificación técnica para la contratación.
· Se envían invitaciones a empresas para cotizar la implementación de Gobierno Digital
· El proceso de contratación para la estrategia de Gobierno Digital de la Entidad en su componente de Seguridad y Privacidad de la información, incluyendo estudios del sector, estudios de mercado, estudios previos, entre otros; sin embargo, por decisión del comité directivo, se estableció prudente excluir el componente de seguridad para esta vigencia; mientras que paralelamente el Contratista que apoya la fase de implementación del Modelo de Seguridad y Privacidad de la Información en la Entidad, revisa, analiza y da línea para avanzar en este componente para la siguiente vigencia.
Con respecto a la decisión de exclusión para la vigencia 2019, del componente de seguridad y privacidad de la información (Comité Directivo), la OTIC no relacionó en el reporte de avance el número y fecha del comité.

Rutas de evidencia: \\Yaksa\10030otic\2019\DOCUMENTOS_APOYO\PLAN_ANUAL_ADUISICIONES y \\Yaksa\10030otic\2019\DOCUMENTOS_APOYO\GOBIERNO_DIGITAL\PRECONTRACTUAL
Establecer un plan de trabajo concertado para el cumplimiento de los requerimientos: El Contratista que apoya la fase de implementación del Modelo de Seguridad y Privacidad de la Información en la Entidad,  generó el Plan de Seguridad y Privacidad de la Información para Función Pública, el cual contiene la información necesaria para un adecuado entendimiento de las actividades que permiten la administración, implementación y optimización del Sistema de Gestión de la Seguridad de la Información, de acuerdo con la normas ISO 27001:2013 y/o guías de Gobierno en Línea. Ruta de red: \\Yaksa\10030otic\2019\DOCUMENTOS_APOYO\GOBIERNO_DIGITAL\SEGURIDAD, 2019-01-11_Plan_gestion_seguridad_fp_2019
Monitorear la ejecución de las iniciativas definidas para la iteración 1: Teniendo en cuenta que la implementación de la Política de Seguridad y Privacidad de la Información está liderada por El Contratista que apoya la fase de implementación del Modelo de Seguridad y Privacidad de la Información en la Entidad, contratado por la Oficina de TIC y bajo la supervisión de la OAP, se ha realizó seguimiento mensual. Para ello se evidencian los informes de supervisión. Las evidencias se encuentran en ORFEO, radicado 20191300002833 y 20191300004363. Así mismo las evidencias se encuentran en Yaksa.

	
	
	En esta actividad de monitoreo, la OTIC no relacionó la ruta de red donde se encuentran todas las evidencias del monitoreo a la ejecución de las iniciativas. En reunión realizada con la Asesora de la OTIC,  se evidenciaron los soportes en la ruta:
\\Yaksa\10020oap\2019\DOCUMENTOS_APOYO\CONTRATISTAS_2019\JUAN_CARLOS_ALARCON\Evidencias


	Servicios de información de apoyo actualizados
	
	Se desarrollaron las siguientes actividades:

 Definir el plan de trabajo para el mantenimiento de los servicios de apoyo de la OTIC: Se definió el plan acorde a la programación en SGI.

Ruta soporte: \\yaksa\10033GPETI\2019\DOCUMENTOS_APOYO\SERVICIOS_INFORMACION archivo: 2019-04-04_Plan_trabajo_mantenimiento_servicios_apoyo
Adelantar la gestión contractual para los servicios de apoyo: Se realizó la siguiente gestión:

· Contratación de servicios profesionales para apoyo al proyecto de inversión de TIC. 
· Renovación del servicio del software de inventarios
· Adición del soporte de la telefonía Voz IP

· Renovación del bloque de direcciones IPv6 de la Entidad.
· Suscripción al software de gestión de bienes
· Adquisición de un equipo Oracle Database Apliance 
· Contratación del apoyo jurídico para la oficina TIC
· Contratación del desarrollador del Banco de éxitos.
· Adición y prórroga del contrato 162 de 2018 
· Suscripción servicio de soporte de actualización de versiones de licencias para Proactivanet.
· Contratación de la solución de almacenamiento SAN Hitachi propiedad de DAFP
El soporte de gestión de la actividad registrado en la ruta : \\YAKSA\Calidad_OSI\Proyectos 2019\Gestión de la Inversión TIC\Informes\Abril y junio, corresponden a archivos en Word (“2019-04-15_Proyecto_tic_abril_2019” y “2019-07-12_Proyecto_tic_junio”) que relacionan el producto, la actividad, su costo, una observación de su estado de avance y una gráfica de su estado de ejecución, no obstante, no se relaciona la ruta donde se encuentra el acervo de los soportes legales de cada actividad como los Contratos celebrados, adiciones, prorrogas, suscripciones , entre otras. En la respuesta al informe preliminar dada por la OTIC, se informan las rutas donde están contenidos dichos soportes:
\\YAKSA\10030otic\2019\DOCUMENTOS_APOYO\CONTRATOS_CONVENIOS\INVERSION  y
\\YAKSA\10030otic\2019\DOCUMENTOS_APOYO\CONTRATOS_CONVENIOS\INVERSION_SEGUNDO_SEMESTRE
Diseñar los nuevos servicios de información de apoyo: para ello se implementó en el ambiente de producción del SGI el nuevo requerimiento de plan de necesidades 

Ruta:  https://www.funcionpublica.gov.co/DAFPSGIWeb/


	
	
	Gestionar los requerimientos funcionales y no funcionales de los servicios de información de apoyo: Se evidencian los soportes mensuales de gestión por parte de la OTIC, los cuales vienen segregados por los siguientes escenarios: Banco de éxitos, portales, MURC, SGI, SIGEP, SUIT, ORFEO, entre otros. 
Ruta: \\yaksa\10033GPETI\2019\DOCUMENTOS_APOYO\SERVICIOS_INFORMACION
Actualizar la documentación de los servicios de información de apoyo: para el 1,3 y 4 trimestres de la vigencia 2019, la OTIC actualizó la documentación técnica de los servicios de información, debido a la implementación de nuevos requerimientos, evidenciándose actualización a los documentos soporte de Banco de éxitos, Orfeo, SGI y SIE, en los cuales se visualizan las tablas y vistas actualizadas de las bases de datos de los sistemas mencionados, así como los manuales actualizados de cada uno de ellos.
Ruta: 
\\Yaksa\10033gpeti\2019\DOCUMENTOS_APOYO\SERVICIOS_INFORMACION\DOCUMENTACION
\\yaksa\10033GPETI\2019\TRD\MANUALES


	Servicios de información misionales actualizados
	
	Definir el plan de trabajo para el mantenimiento de los servicios misionales de la OTIC (por servicio misional): Se realiza el cronograma de trabajo general de SUIT, el plan de trabajo de FURAG y la elaboración de estudios previos de Soporte Extendido de SIGEP
Rutas: \\yaksa\10031GSI\2019\TRD\PROYECTOS\CONSTRUCCION_MANTENIMIENTO_SW\SUIT\CRONOGRAMA;  
\\yaksa\\10031GSI\\2019\\DOCUMENTO_APOYO\\PROYECTOS\\SIGEP\\CONTRATISTAS\\ESTUDIOS_PREVIOS\\HEISONHN\\20190328" 
\\yaksa\10031GSI\2019\TRD\PROYECTOS\CONSTRUCCION_MANTENIMIENTO_SW\FURAG\CRONOGRAMA;

\yaksa\10031GSI\2019\DOCUMENTO_APOYO\PROYECTOS\SIGEP\CONTRATISTAS\ESTUDIOS_PREVIOS\HEISONHN\20190328

Adelantar la gestión contractual para los servicios misionales: Para adelantar esta actividad, la OTIC efectuó entre otras acciones:

·  La contratación de servicios profesionales para apoyo al proyecto de inversión de TIC.
·  La renovación del servicio del software de inventarios.
·  La renovación del bloque de direcciones IPv6 de la Entidad.
·  La adquisición de un equipo Oracle Database Apliance
·  La contratación del apoyo jurídico para la oficina TIC, así como del desarrollador del Banco de éxitos. 
·  La adición y prórroga del contrato 162 de 2018 Suscripción servicio de soporte de actualización de versiones de licencias para Proactivanet de la Función Publica
·  La contratación del servicio de soporte técnico de la solución de almacenamiento SAN Hitachi

Estos contratos se orientan sobre herramientas de soporte a los servicios, e impactan tanto para los servicios misionales como para los de apoyo.
El soporte de gestión de la actividad registrado en la ruta : \\YAKSA\Calidad_OSI\Proyectos 2019\Gestión de la Inversión TIC\Informes\Abril y junio, corresponden a archivos en Word (“2019-04-15_Proyecto_tic_abril_2019” y “2019-07-12_Proyecto_tic_junio”) que relacionan el producto, la actividad, su costo, una observación de su estado de avance y una gráfica de su estado de ejecución, no obstante, no se relaciona la ruta donde se encuentra el acervo de los soportes legales de cada actividad como los Contratos celebrados, adiciones, prorrogas, suscripciones , entre otras. En la respuesta al informe preliminar dada por la OTIC, se informan las rutas donde están contenidos dichos soportes:
\\YAKSA\10030otic\2019\DOCUMENTOS_APOYO\CONTRATOS_CONVENIOS\INVERSION y \\YAKSA\10030otic\2019\DOCUMENTOS_APOYO\CONTRATOS_CONVENIOS\INVERSION_SEGUNDO_SEMESTRE
Diseñar los nuevos servicios de información misionales: Se realizó la siguiente gestión:
· Levantamiento del estado actual de SUIT para empezar a Diligenciar el documento Macro Proceso, que es la entrada para empezar el análisis de la nueva versión.

· Se culmina el levantamiento de información para efectuar la revisión del Sistema de Información FURAG II y Propuesta de Requerimientos para una nueva versión del Sistema.


	
	
	· Entrega del documento de análisis y diagnóstico estado actual del SUIT v3 – AsIs. Para el desarrollo de la ficha técnica, se trabajó una mesa de cocreación para la definición a alto nivel de las necesidades del nuevo sistema SUIT v4. En la ruta relacionada (\\yaksa\10031GSI\2019\TRD\PROYECTOS\CONSTRUCCION_MANTENIMIENTO_SW\SUIT\REQUERIMIENTOS,), no se encuentra el soporte relacionado con la mesa de cocreación efectuada. En la respuesta al informe preliminar dada por la OTIC, se informan las rutas donde están contenidos dichos soportes:

\\yaksa\10030OTIC\2019\DOCUMENTOS_APOYO\CONTRATOS_CONVENIOS\INVERSION_SEGUNDO_SEMESTRE\AGENCIA_NACIONAL_DIGITAL\194_2019_SUIT\0_PRECONTRACTUAL\IDENTIFICACION ALCANCE FASEI  y \\yaksa\10030OTIC\2019\DOCUMENTOS_APOYO\CONTRATOS_CONVENIOS\INVERSION_SEGUNDO_SEMESTRE\AGENCIA_NACIONAL_DIGITAL\194_2019_SUIT\2_EJECUCION
· Se realizan los diseños e implementaciones de las nuevas versiones de los sistemas de información, en este caso para SUIT versión 4.0.
Rutas: 
\\yaksa\10031GSI\2019\TRD\PROYECTOS\CONSTRUCCION_MANTENIMIENTO_SW\SUIT\REQUERIMIENTOS, archivos: 

· 2019-04-30_Estado_actual_as_is_suit
· 2019-08-06_Furag_ii_revision_requerimientos_v3
· 2019-06-18_Estado_actual_as_is_suit_3
· 2019-06-17_To_be_suit_v4
· 2019-07-11_Linea_base_funcional_suit_v4
\\Yaksa\10030otic\2019\DOCUMENTOS_APOYO\CONTRATOS_CONVENIOS\INVERSION_SEGUNDO_SEMESTRE\AGENCIA_NACIONAL_DIGITAL\SUIT\2_EJECUCION\FUNCIONAL\HISTORIAS_USUARIO\SPRINT3, archivo: 2010-10-31_Disenno_requerimientos_nuevos_sistemas

Gestionar los requerimientos funcionales y no funcionales de los servicios de información misionales: Se registra entre otra la siguiente gestión:

· Se realiza la gestión de los requerimientos y soporte de los Servicios de información SUIT, FURAG y SIGEP. La OTIC genera mensualmente un informe consolidado de avance de la gestión.

· Se inició el desarrollo del sprint1 del SUIT 4.0

· Se implementaron los formularios de talento humano en FURAG

· Se adelantó el desarrollo de los requerimientos acordados para el Sprint 2 y se atienden los casos de soporte para SUIT 4.0

Rutas:

\\yaksa\10031GSI\2019\TRD\INFORMES\GENERAL, informes de avance mensuales de requerimientos y soporte a los sistemas SUIT, FURAG y SIGEP.

\\yaksa\10031GSI\2019\TRD\PROYECTOS\CONSTRUCCION_MANTENIMIENTO_SW\SUIT\ACTA_REUNION
\\yaksa\10031GSI\2019\TRD\INFORMES\SUIT
\\yaksa\10031GSI\2019\TRD\PROYECTOS\CONSTRUCCION_MANTENIMIENTO_SW\FURAG\ACTA_REUNION
\\yaksa\10031GSI\2019\TRD\PROYECTOS\CONSTRUCCION_MANTENIMIENTO_SW\FURAG\INFORME_SEGUIMIENTO


	
	
	Actualizar la documentación de los servicios de información misionales: Para FURAG, se realizó la primera versión de actualización del manual técnico de usuario, registrando esta actividad en el informe mensual de avance de los servicios misionales. Además, se actualizan los objetos documentales de los servicios de información misionales como se indica en el informe.

Rutas:

\\yaksa\10031GSI\2019\DOCUMENTO_APOYO\PROYECTOS\FURAG\DGDI\manuales_protocolos, Archivo: 2019-07-03_Glfs_cug_hs_man_manuales_uso_operacion_rev_otic_v1_
\\yaksa\10031GSI\2019\TRD\INFORMES\GENERAL, Archivos: 019-10-04_Informe_avance_gsi, 2019-12-31_Informe_avance_gsi


	Servicios tecnológicos adquiridos y actualizados
	
	Elaborar plan de trabajo: Se elabora el plan de trabajo de los procesos de contratación de la oficina de TIC.
En el plan generado, se puede observar bajo el marco del proyecto de inversión TIC, la programación de ejecución de todos los productos que lo componen, y entre ellos los procesos de contratación requeridos.

Ruta: \\Yaksa\10030otic\2019\DOCUMENTOS_APOYO\SEGUIMIENTO
Archivo: 2019-04-03_Seguimiento_proyecto_otic.mpp
Actualizar el plan de necesidades: Trimestralmente se realiza ajuste y actualización al plan de necesidades, según requerimientos del área. Para ello, se evidencian las 4 matrices de actualización del plan de adquisiciones de OTIC, según los cambios por necesidades, cambios de valores dados por los estudios de mercado, incremento en el costo del dólar, entre otros.
Ruta: \\Yaksa\10030otic\2019\DOCUMENTOS_APOYO\PLAN_ANUAL_ADQUISICIONES, archivos: 2019-04-03_Paa_otic, 2019-07-30_Paa_2019_otic

2019-10-18_Paa_2019, 2019-12-02_Paa_2019
Actualizar la documentación de los servicios tecnológicos: Durante la vigencia se presentaron las siguientes actualizaciones:
· Primer trimestre: configuración de la base de datos ODA X7 – HA.
· Tercer trimestre: herramienta de mesa de servicio ProactivaNet, actualizada a la última versión entregada por el proveedor. Se capacitó a los servidores públicos y a los agentes del servicio en el manejo de la herramienta. Se encuentra en producción.

· Cuarto trimestre: Adquisición y puesta en funcionamiento de una solución de Hiperconvergencia, servicio de soporte y las Licencias para los productos Linux Red Hat, servicio de soporte especializado del fabricante, para todo el licenciamiento del software TOAD y contratación la nube privada. 
Rutas: \\yaksa\10032GST\2019\TRD\INFORMES\SERVICIOS_ESPECIALIZADOS\DOCUMENTACION, archivo: 2019-04-29_Configuration_document_so36063258

\\yaksa\10032GST\2019\DOCUMENTOS_APOYO\MESA_DE_SERVICIO\ACTUALIZACION, Archivo: 2019-10-28_Actualizacion_proactivanet_nueva_version
http://proactivanet/proactivanet
\\yaksa\10030OTIC\2019\DOCUMENTOS_APOYO\CONTRATOS_CONVENIOS\INVERSION\227_ARUS S.A, archivo: 2019-11-19_Designacion_supervision

\\yaksa\10030OTIC\2019\DOCUMENTOS_APOYO\CONTRATOS_CONVENIOS\INVERSION\232_ENTELGY_COLOMBIA_S.A.S_RED_HAT_LINUX\CONTRATO, archivo: 2019-11-21_Designacion_supervisio

\\yaksa\10030OTIC\2019\DOCUMENTOS_APOYO\CONTRATOS_CONVENIOS\INVERSION\234_ BUSINESSMIND COLOMBIA S.A\CONTRATO, archivo: 2019-11-25_Designacion_supervision

 \\yaksa\10030OTIC\2019\DOCUMENTOS_APOYO\CONTRATOS_CONVENIOS\INVERSION\247_IFX NETWORKS COLOMBIA SAS\CONTRATO, archivo: 2019-12-24_Designacion_supervision



	
	
	Adelantar la gestión contractual para actualizar la infraestructura y comunicaciones: la OTIC desarrollo las siguientes acciones:
· Se realiza la gestión contractual para actualizar la infraestructura de TIC de la Entidad, derivada del proyecto de inversión. Se evidencia documento en Word, que resume el estado del Proyecto Mejoramiento de la Gestión de las Políticas Públicas a través de las TIC, en este se relacionan por cada objetivo/producto la actividad y su correspondiente observación donde se relaciona su estado actual.
· Se define la ficha técnica para la contratación de una solución de Hiperconvergencia.
· Se realiza la gestión para la adquisición de la solución de Hiperconvergencia de la Entidad

· Se adelantó la contratación de infraestructura de Hiperconvergencia para renovación de servidores del Centro de Datos.
Rutas: 
\\YAKSA\Calidad_OSI\Proyectos 2019\Gestión de la Inversión TIC\Informes\Abril, archivo: 2019-04-15_Proyecto_tic_abril_2019

\\Yaksa\10030otic\2019\DOCUMENTOS_APOYO\CONTRATOS_CONVENIOS\INVERSION_SEGUNDO_SEMESTRE\HIPERCONVERGENCIA, archivo: 2019-08-01_Ficha_tecnica_hiperconvergencia

\\YAKSA\Calidad_OSI\Proyectos 2019\Gestión de la Inversión TIC\Ejecución\Hiperconvergencia, archivo: 2019-09-23_Estudios_previos_hiperconvergencia_7

\\Yaksa\10030otic\2019\DOCUMENTOS_APOYO\CONTRATOS_CONVENIOS\INVERSION\227_ARUS S.A, 2019-11-19_Designacion_supervision
Monitorear el funcionamiento de los servicios tecnológicos: al respecto, a través de la Herramienta de Mesa de Servicio (Proactivanet), se monitorea el funcionamiento de los servicios de tecnología, los cuales se encuentran clasificados por categorías. Todos los incidentes asociados a servicios de segundo nivel fueron atendidos. 

Ruta: \\yaksa\10032GST\2019\TRD\INFORMES\SERVICIOS_ESPECIALIZADOS\MESA_SERVICIO, archivo: 2019-11-05_Informe_mesa_servicio_octubre_2019
Se realizaron todos los monitoreos de disponibilidad de los servicios tecnológicos, efectuados por COLSOFT dentro del contrato de nube privada. Para ello, se evidencian los informes mensuales generados por el proveedor, dónde se detallan por escrito los niveles de disponibilidad del servicio (Consumo de computo, almacenamiento y casos reportados) de la plataforma IaaS (Infrastructure as a service).


	
	
	Ruta de las evidencias:

\\yaksa\10032GST\2019\TRD\INFORMES\SERVICIOS_ESPECIALIZADOS\DISPONIBILIDAD, archivos: 

2019-01-30_Informe_disponibilidad_iaas_enero

2019-02-28_Informe_disponibilidad_iaas_febrero

2019-03-30_Informe_disponibilidad_iaas_marzo

2019-04-30_Informe_disponibilidad_iaas_abril

2019-05-31_Informe_disponibilidad_iaas_mayo

2019-06-22_Informe_disponibilidad_iaas_junio

2019-07-30_Informe_disponibilidad_iaas_julio

2019-08-30_Informe_disponibilidad_iaas_agosto

2019-09-25_Informe_disponibilidad_iaas_septiembre

2019-10-30_Informe_disponibilidad_iaas_octubre

2019-11-30_Informe_disponibilidad_iaas_noviembre

Solicitar y publicar los planes de contingencia de los servicios: Acciones gestionadas por OTIC:
· Se relacionan los planes de contingencia que se encuentran en la plataforma ProactivaNET, y se indica a los encargados la validación de estos para su actualización. Esta Oficina evidencia una relación de todos los planes de recuperación, su estado y las fechas de última modificación, todos ellos están registrados en ProactivaNet., así mismo, se evidencian los correos periódicos remitidos por el Administrador de la plataforma para la revisión y actualización de cada plan si se requiere.
Se puede observar las actualizaciones en http://proactivanet/proactivanet/servicedesk/ 
Ruta:

\\Yaksa\10032gst\2019\TRD\INFORMES\SERVICIOS_ESPECIALIZADOS\MESA_SERVICIO, archivo: 2019-05-16_Planes_de_recuperacion_201905160800SS

· Se actualiza los planes de continuidad de proactivanet, antivirus, portales y Banco de Gerentes Públicos (Bgp).
Ruta:

\\yaksa\10032GST\2019\TRD\INFORMES\SERVICIOS_ESPECIALIZADOS\PLANES_CONTINUIDAD, archivo: 2019-08-08_Plan_de_continuidad_antivirus. En esta ruta no se anexaron los planes de continuidad de ProactivaNet y Bgp.
· Los planes de contingencia se encuentran publicados en la herramienta de mesa de servicio Proactivanet, donde se ha actualizado el plan de continuidad del Banco de Gerentes Públicos.
Ruta: 
\\yaksa\10032GST\2019\DOCUMENTOS_APOYO\MESA_DE_SERVICIO, archivo: 2019-04-24_Bgp_plan_continuidad_servicio_v1_1



	
	
	· Se realizan las pruebas de los planes de contingencia. Al respecto, esta Oficina no evidenció en la plataforma proactivaNet, el registro de las pruebas a los planes de contingencia efectuadas durante la vigencia 2020.
Ruta: 
\\yaksa\10030OTIC\2019\TRD\PLANES\CONTINGENCIA_CONTINUIDAD, archivo: 2019-11-20_Cronograma_plan_continuidad_suit.

	6. Evaluación de la Oficina de Control Interno a los compromisos de la dependencia:
6.1 Indicadores

La OTIC tiene para sus mediciones, dos (2) indicadores de proceso:
· Atención oportuna de incidencias y peticiones nivel especializado– Este indicador está diseñado con una frecuencia de reporte mensual y una meta de cumplimiento del 100%. 
La estructura del indicador posee como única variable “Atencion_nivel_especializado”, evidenciándose su cumplimiento en los informes de gestión mensuales, generados por la Mesa de Servicio (Ruta: \\yaksa\10032GST\2019\TRD\INFORMES\SERVICIOS_ESPECIALIZADOS\MESA_SERVICIO). Esta Oficina evidenció los respectivos informes mensuales en la ruta especificada en el indicador.
· Disponibilidad de los servidores– La frecuencia de reporte para este indicador es mensual y una meta de cumplimiento del 100%. 
La estructura del indicador posee como única variable “Horas_servicio_disponible “. Se evidencia su cumplimiento en los informes mensuales generados por el contratista de Nube Pública COLSOFT (Ruta: \\yaksa\OSI_POA\EVargas\2018\supervision\286-2018-Nube_privada). Los soportes relacionados para la gestión periódica del indicador corresponden a la vigencia 2018, verificando directamente con la OTIC, se encontró que la ruta y los archivos relacionados están mal registrados. La ruta correcta es  \\yaksa\10032GST\2019\TRD\INFORMES\SERVICIOS_ESPECIALIZADOS\DISPONIBILIDAD
6.2 Riesgos 

La dependencia registra cuatro (4) riesgos de proceso. A continuación, se presentan los riesgos identificados y los avances reportados en el SGI:

Riesgo

Causa

Acción preventiva 

Fecha inicio

Fecha fin

Reporte avances

Favorecimiento de un privado durante la identificación de necesidades en los procesos de selección de proveedores

Falta de Información sobre el proceso a contratar

El líder del proceso cada vez que se realiza un proceso de contratación, aplica durante las actividades de celebración de contratos, la normativa vigente en materia contractual. En caso de desviaciones en el cumplimiento de requisitos normativos, se generan alertas. Se evidencia a través de correos electrónicos o actas de comité de contratación.

01/09/2019 

31-12-2019

Se elaboran las fichas técnicas que son base de los estudios de mercado y estudios previos y son sustentadas en el comité de contratación cuando hay observaciones sobre las mismas.

Interpretación técnica y subjetividad en términos

El líder del proceso cada vez que se realiza un proceso de contratación, aplica durante las actividades de celebración de contratos, la normativa vigente en materia contractual. En caso de desviaciones en el cumplimiento de requisitos normativos, se generan alertas. Se evidencia a través de correos electrónicos o actas de comité de contratación.

Se elaboran las fichas técnicas que son base de los estudios de mercado y estudios previos y son enviadas y sustentadas en el comité de contratación.



	Riesgo

Causa

Acción preventiva 

Fecha inicio

Fecha fin

Reporte avances

Favorecimiento de un privado durante la identificación de necesidades en los procesos de selección de proveedores

Uso excesivo del poder

El líder del proceso cada vez que se realiza un proceso de contratación, socializa y hace públicas las necesidades, la justificación y la argumentación de la contratación en los Comités de contratación, en caso de inquietudes sobre la contratación, sustenta las razones de las mismas. Como evidencia se tienen actas de comité.

01/09/2019 

31-12-2019

Se realizan estudios previos que son enviados y expuestos en el Comité de contratación que incluyen las fichas técnicas respectivas

En la ruta y archivos registrados, no se evidencian los soportes de envío de  los estudios  y fichas técnicas al Comité de contratación.

Pérdida de confidencialidad

Debilidades en la clasificación de los activos de información

Los responsables de los activos de información de la Oficina de Tecnologías de la Información, anualmente, con el propósito de mantener actualizada la calificación de la información y prevenir accesos no autorizados a la misma, realizan la actualización del índice de información clasificada y reservada y lo remiten al proceso de Gestión Documental. En caso de identificar un nuevo activo o de cambios en el esquema de calificación, se solicita la actualización al proceso de Gestión Documental. Como evidencia se tiene el índice de información clasificada y reservada y los correos electrónicos con las solicitudes.

01/09/2019 

31-12-2019

Se mantiene actualizado el inventario de activos de información de la Oficina de TIC

Debilidades en la gestión de roles y privilegios a servicios

El responsable del servicio de información donde la administración de los usuarios este a cargo de la Oficina de Tecnologías de la Información (OTIC), cada vez que lo solicita el líder funcional, asigna los roles y privilegios, configurando los permisos en los servicios de acuerdo con la petición. Cuando se presentan errores en la configuración del rol solicitado, se rectifican de acuerdo con el requerimiento del usuario. Como evidencia se tiene las solicitudes y respuestas de ProactivaNet.

Se genera listado de campos a incluir en la plantilla de ProactivaNET para la creación de usuarios, para ser implementada en el mes de octubre.

Se tramitaron las solicitudes de usuario del Directorio Activo y ProactivaNET
No se evidencia en el SGI, el reporte de seguimiento para los meses de noviembre y diciembre de 2019



	Riesgo

Causa

Acción preventiva 

Fecha inicio

Fecha fin

Reporte avances

Pérdida de confidencialidad

Debilidades en las gestión de contraseñas

El líder del proceso y el responsable de seguridad de la información anualmente, con el fin de mantener vigente el Manual de Política de Seguridad de la Información, revisan las Políticas de control de acceso. Cuando los lineamientos no responden a las amenazas digitales, proponen cambios ante el comité de gestión de desempeño institucional. Como evidencia se tiene el Manual y las actas de comité.

01/09/2019 

31-12-2019

Se realizó la campaña de cambio de contraseñas, enmarcado en la política de Seguridad y privacidad de la información de Función Pública

Se socializa la guía de web locales y se realiza capacitación en Arquitectura Empresarial, los cuales contienen temas de seguridad de la información

En sesión de trabajo para análisis de causas de los hallazgos 347 y 348 se formuló plan de mejoramiento

No se evidencia en el SGI, el reporte de seguimiento para el mes de diciembre  de 2019
Pérdida de la disponibilidad de los activos

Entorno digital inseguro

El responsable o el usuario del activo de información cuando se presentan eventos o incidentes de seguridad alerta al responsable de seguridad de información o responsable del activo según sea el caso, para activar el procedimiento de gestión de incidentes de seguridad. Ante la imposibilidad de solución se solicita apoyo externo especializado. Como evidencia se tienen los correos electrónicos o los reportes de incidentes de seguridad de la información.

01/09/2019 

31-12-2019

Con el diagnóstico realizado por el apoyo de seguridad de la OAP, la Oficina de TIC elaboró el cronograma de actualización de contraseñas y la socialización a toda la entidad para ejecutar dicho cambio.

En el mes de octubre, se reportó incidente de ciberseguridad Ticket#201518714 el cual se atiende oportunamente

Se completó la rotulación de áreas de procesamiento de información y centros de cableado

No se evidencia en el SGI, el reporte de seguimiento para el mes de diciembre  de 2019

Incumplimiento en los acuerdos de nivel de servicio en el soporte por parte de los proveedores.

El supervisor del contrato cuando se presentan fallas en la prestación de servicios por parte del proveedor, verifica el posible incumplimiento del ANS, en caso afirmativo aplica las clausulas establecidas en el contrato. Si existen discrepancias con el proveedor se realiza una conciliación. Como evidencia se tienen los tickets o los correos electrónicos o los reportes de disponibilidad.

En el mes de noviembre, se reportaron dos (2) in disponibilidades del servicio asociadas a SUIT y al canal de datos.
Verificando el archivo de soporte registrado en el riesgo, no se evidencia que decisión administrativa se tomó sobre la indisponibilidad, si hubo conciliación por el incumplimiento o sanción, acorde con la acción preventiva establecida. 


	Riesgo

Causa

Acción preventiva 

Fecha inicio

Fecha fin

Reporte avances

Pérdida de la disponibilidad de los activos

Obsolescencia tecnológica.

El profesional responsable del activo de acuerdo con las recomendaciones del fabricante, con el fin de verificar la necesidad de actualización del componente, aplica las actualizaciones o proyectos de actualización tecnológica. En caso de imposibilidad de aplicar la actualización el líder del proceso fórmula un plan de acción. Como evidencia se tienen correos electrónicos o los planes de acción o las alertas de los fabricantes.

01/09/2019 

31-12-2019

En la actualidad, se usa WSUS, el cual solo tiene actualizaciones de seguridad y críticas para equipos y servidores; para el caso de servidores estas no se actualizan automáticamente, los administradores de dichos servidores tienen la facultad de instalar arlas, cuando ellos consideren (hacer ventanas) no soy responsable de todos los servidores, cada cual tiene sus propios administradores.

No se evidencia en el SGI, el reporte de seguimiento para los meses de noviembre y diciembre de 2019.
Pérdida de servicios esenciales.

El responsable del activo cada vez que se presenta una incidencia, alerta a las dependencias para activar los planes de contingencia. En caso de eventos mayores se activa el comité de emergencias. Como evidencia se tienen correos electrónicos y actas del comité de emergencia.

Durante el periodo en mención no se presentaron incidentes.
Restricciones presupuestales para contar con infraestructura de alta disponibilidad

El líder del proceso anualmente propone la adquisición o renovación de herramientas tecnológicas en el plan de adquisiciones. En caso de no ser aprobado se expone el riesgo en el comité de gestión y desempeño institucional. Como evidencia se tiene el Plan de Adquisiciones y el acta del comité.

Se realiza el seguimiento y ajuste al Plan de adquisiciones de la oficina TIC y se envía para aprobación de la oficina de planeación.

Se realiza el seguimiento al plan de adquisidores de la Oficina TIC y se envía a la oficina de planeación para aprobación de las modificaciones. 

Se realiza seguimiento al plan de adquisiciones y se hacen ajustes según necesidades de la Entidad. 

Se actualiza el Plan de adquisiciones según necesidades de contratación de la Entidad.


	Riesgo

Causa

Acción preventiva 

Fecha inicio

Fecha fin

Reporte avances

Pérdida de la integridad

Ataques informáticos

El profesional a cargo de la plataforma tecnológica, de acuerdo con la política de backups con el fin de prevenir la pérdida de información por ataques cibernéticos, realiza copias de respaldo de seguridad de la información almacenada en repositorios documentales y plataformas. En caso de presentarse la pérdida se activa el procedimiento de gestión de incidentes de seguridad y se realiza la recuperación de la información. Como evidencia se tienen los registros de restauración de backups o proactivanet y los reportes de incidentes de seguridad de la información.

1/09/2019

31-12-2019

Se realiza reunión con los coordinadores de la Oficina de TIC, y se establece elaborar y ejecutar el plan de restauración de backup de SUIT para el último trimestre de 2019.

Se realizó el plan de pruebas de restauración del Backup de SUIT, las evidencias se registraron en la Herramienta Mesa de Servicio ProactivaNET, caso REQ-2019-031674.  No se presentaron fallas en el servicio.

Se realiza prueba de restauración del Backup Sigep II Producción, para lo cual se generó el respectivo export e import.
Error humano

El profesional a cargo de los servicios de bases de datos, servidor de archivos, Proactivanet, Intranet, Orfeo, Portales Web y micrositios, de acuerdo con los requerimientos del área usuaria, con el fin de prevenir la pérdida de información debido a errores humanos, configura roles de administración, lectura o modificación sobre la información. En caso de presentarse la pérdida o modificación se realiza la recuperación manual de la información. Como evidencia se tienen los registros de restauración de backups o proactivanet o las configuraciones de roles de usuario.

Fallas tecnológicas

El profesional a cargo de la plataforma tecnológica, de acuerdo con la política de backups con el fin de prevenir la pérdida de información por deterioro o falla de dispositivos, realiza copias de respaldo de seguridad de la información almacenada en repositorios documentales y plataformas. En caso de presentarse la pérdida se realiza la recuperación manual de la información. Como evidencia se tienen los registros de restauración de backups o proactivanet.



	Durante la vigencia 2019, se evidenció la materialización de los siguientes riesgos:

· Perdida de Información: El 13 de mayo de 2019, se presentó una no disponibilidad de la información almacenada en una carpeta compartida del servidor YAKSA, debido a problemas de sincronización con el servidor, afectando la asignación de permisos a las carpetas, por lo cual la OTIC elevó consulta a soporte Microsoft, teniendo en cuenta que el Departamento no contaba en ese momento con el profesional experto en el tema.

Con el fin de reestablecer los permisos sobre las carpetas Yaksa - Tablas de retención, se adelantó un plan de mejoramiento (Hallazgo 329) conformado por las siguientes actividades:

· Gestión de la vinculación del profesional especializado encargado del manejo de la plataforma de Windows

· Restablecimiento del acceso a las carpetas yaksa

· Solicitud de soporte al proveedor de la plataforma Microsoft
Este hallazgo se encuentra en estado “PARA CIERRE NOTIFICADO”.
La Oficina de Control Interno sugiere revisar la descripción del hallazgo, teniendo en cuenta que la causa de la materialización obedece a pérdida de disponibilidad de la información.
· Indisponibilidad de los servicios de información: El 7 de junio de 2019, se detectó un software no autorizado en el servidor de producción de SUIT, que consumía los recursos de procesamiento e impedía a los usuarios realizar las labores usualmente desarrolladas. Se presumió que el atacante informático aprovecho vulnerabilidades en el software del servidor SUIT para instalar un programa que se estimó realizaba trabajos de minería de criptomonedas. Las condiciones del atacante se facilitaron debido que el fabricante del software eliminó el soporte del producto, y con ello se habilitaron vulnerabilidades que fueron aprovechadas por el atacante. Además, no se contaba con una herramienta de monitoreo periódico de consumo de recursos.  La actividad se realizaba de forma manual.
Con el fin de gestionar y solucionar el incidente de seguridad que afectó la disponibilidad de servicios del SUIT, se adelantó un plan de mejoramiento (Hallazgo 330) conformado por las siguientes actividades:

· Análisis del consumo de CPU y dirección IP

· Realización del cambio de contraseñas para mitigar la posibilidad de que el atacante pudiera ingresar con las mismas claves existentes

· Inicio de la revisión del software instalado en el servidor afectado y remoción de todo programa innecesario o extra que no sea indispensable o esencial para el correcto funcionamiento de SUIT

· Generación del informe detallado del incidente
Este hallazgo se encuentra en estado “PARA CIERRE NOTIFICADO”.
La Oficina de Control Interno, como encargada de coordinar el cierre de los hallazgos, próximamente revisará la pertinencia de éste, teniendo en cuenta el análisis de causas y la efectividad de las acciones correctivas registradas por la dependencia.
7. Recomendaciones de mejoramiento de la Oficina de Control Interno:

· Con el fin de evidenciar toda la gestión y trazabilidad en la ejecución de las actividades registradas para cada uno de los productos, se sugiere al relacionar los avances en el SGI, relacionar todas las rutas de red y los archivos correspondientes que soportan su cumplimiento.
Casos puntuales en los que se observó debilidad en el registro de las rutas de red y archivos soportes:
· Producto: Política de Gobierno Digital ejecutada, actividades:
· Adelantar la contratación del proveedor para el acompañamiento de la implementación.
· Establecer un plan de trabajo concertado para el cumplimiento de los requerimientos.
· Identificar y entregar lineamientos y responsabilidades frente a la política de Gobierno Digital a las dependencias que apliquen.


	· Producto: Proyecto de inversión para el mejoramiento de la gestión de las políticas públicas a través de las TIC nacional coordinado, actividades:
· Actualización de las metas de producto, actividades y costos asociados en la cadena de valor del proyecto de inversión. 
· Reportar mensualmente los avances en la ejecución de los recursos y las metas.
· Producto: Seguridad y privacidad de la información en Función Pública implementada, actividades:
· Adelantar la contratación del proveedor para el acompañamiento de la implementación. 
· Monitorear la ejecución de las iniciativas definidas para la iteración 1. 
· Producto: Servicios de información de apoyo actualizados, actividad:
· Adelantar la gestión contractual para los servicios de apoyo.
· Producto: Servicios de información misionales actualizados, actividades:
· Adelantar la gestión contractual para los servicios misionales.
· Diseñar los nuevos servicios de información misionales.
· Producto: Servicios tecnológicos adquiridos y actualizados, actividad:
· Solicitar y publicar los planes de contingencia de los servicios. 
· Con el fin de evidenciar toda la gestión y trazabilidad en el cumplimiento de los indicadores del proceso de Tecnologías de la Información, por ejemplo, para el caso del indicador “Disponibilidad de los servidores”, se sugiere relacionar las rutas de red y los archivos correspondientes a la vigencia 2019, por cuanto las relacionadas corresponden a la vigencia anterior.
· Cuando se efectúe el reporte de avance de las acciones preventivas para cada riesgo identificado, es necesario dar claridad y detalle suficiente de cada acción, así como la relación detallada del (los) soporte (s) y su(s) ruta(s) de ubicación, acorde con el diseño del control respectivo.  Esta recomendación se hará extensiva a la Oficina Asesora de Planeación, con el fin de mejorar este aspecto en la metodología aplicada para la gestión del riesgo y en las retroalimentaciones que se brinden al interior de Función Pública
· Se recomienda relacionar en el SGI, todos los reportes de seguimiento a la gestión del riesgo que correspondan a la vigencia, acorde con la periodicidad establecida en cada riesgo, manteniendo así la integralidad y trazabilidad de la gestión.
· Con respecto a los riesgos materializados, es importante que independiente del plan de mejoramiento que se ha venido gestionando, sean actualizadas en el mapa de riegos las acciones preventivas a que haya lugar, acorde con la causa raíz que origino la materialización. Esta recomendación se hará extensiva a la Oficina Asesora de Planeación, con el fin de que se coordine dicha actualización.


	8. Firmas:
Auditor (es)
	Jefe Oficina de Control Interno


Instructivo Diligenciamiento Formato Evaluación de Gestión por Dependencias
Oficina de Control Interno
1. Fecha: en esta columna registre la fecha de elaboración del informe de evaluación

2.
Dependencia a evaluar: indique el nombre de la dependencia a la cual se le práctica la evaluación de gestión.

3.
Objetivos Institucionales relacionados con la dependencia: relacione los objetivos de la entidad asociados a los objetivos prioritarios de la dependencia a evaluar.

4. 
Producto: escriba el nombre del producto (estratégico y operativo) asociado al cumplimiento del objetivo institucional, definido en el plan de acción anual.

5. 
Medición de Productos: la medición de compromisos busca evaluar objetivamente el desempeño de la dependencia, a través de la evaluación del cumplimiento de los productos estratégicos y operativos definidos en el plan de acción anual. Este ítem se despliega a través de tres (3) componentes: 

5.1.
Avance Producto SGI (%): en esta columna registre el avance en porcentaje del producto (establecido previamente en el plan de acción)

5.2. 
Análisis de Resultados (%): se describe brevemente el análisis e interpretación de los resultados, teniendo como fundamento los avances cuantitativos, cualitativos y las evidencias registradas.

6. 
Evaluación de la Oficina de Control Interno a los compromisos de la dependencia: en esta columna la Oficina de Control Interno, producto de su estudio, análisis integral de la dependencia y su buen juicio deberá plasmar los resultados de la evaluación de la misma. En esta evaluación se tendrá en cuenta el resultado de los riesgos e indicadores identificados por cada dependencia.

7. 
Recomendaciones de Mejoramiento de la Oficina de Control Interno: como producto de la tarea de mejoramiento continuo propia del Jefe de Control Interno, en esta columna se identificarán las acciones y estrategias de mejoramiento que permitan superar las limitaciones presentadas en la gestión de la dependencia y le faciliten una gestión mucho más eficiente y eficaz. Estas recomendaciones deberán ser totalmente consistentes con las establecidas en el Plan de Mejoramiento Institucional. 

8.
Firmas: en esta columna el (los) auditor (es) y el Jefe de la Oficina de Control Interno mediante su firma suscribirán la evaluación realizada. 
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