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	Evaluación de Gestión por Dependencias
Oficina de Control Interno


	1. Fecha: 05-02-2020
	2. Dependencia a evaluar: 
Grupo de Apoyo a la Gestión Meritocrática


	3. Objetivos Institucionales relacionados con la dependencia:
Enaltecer al Servidor Público y su labor.

	4. PRODUCTO SGI
	5. MEDICIÓN DE PRODUCTOS 

	
	5.1. Avance producto SGI (%)
	5.2. Análisis de Resultados

	Procesos meritocráticos adelantados
	100%
	Se evidenciaron los informes estadísticos generados trimestralmente por el Grupo de Apoyo a la Gestión Meritocrática, correspondientes a los procesos de pruebas para los cargos de libre nombramiento y remoción, así como a los aspirantes a Jefes de Control Interno, adelantados durante la vigencia 2019. Dicho proceso meritocrático contempló:

- Análisis de la solicitud efectuada por las entidades

- Identificación, aplicación y calificación de las pruebas a cada candidato  

- Elaboración del informe correspondiente.
- Publicación de resultados de los aspirantes a Directores o Gerentes Regionales o Secciónales.
Evidencias:

\\Yaksa\10002gagm\2019\DOCUMENTOS_DE_APOYO\ESTADISTICA 

I Trimestre: 976 candidatos evaluados
Archivo:  2019-03-29_Enero_marzo_estadisticas _libre_nombramiento_y_remocion
II Trimestre: 750 candidatos evaluados, de los cuales 748 fueron para cargos de libre nombramiento y 2 para Jefes de Control Interno.
Archivo: 2019-06-30_Abril_junio_estadisticas 

_libre_nombramiento_y_remocion
III Trimestre: 1.257 candidatos evaluados
Archivo:2019-10-03_Julio_septiembre_ estadisticas_libre_nombramiento_y_remocion
IV Trimestre: 794 candidatos evaluados

Archivo:2020-01-13_octubre_diciembre_2019_ estadisticas_libre_nombramiento_y_remocion

	
	
	Igualmente, se evidenciaron los registros de la publicación de resultados de los aspirantes a Directores o Gerentes Regionales o Seccionales de los Establecimientos Públicos de la Rama Ejecutiva del orden nacional, durante la vigencia 2019, así:

I Trimestre: Se abrieron diez (10) concursos para la conformación de las ternas para Directores Territoriales del IGAC.
II Trimestre: Se abrieron cincuenta y tres (53) concursos para la conformación de las ternas para treinta (30) Gerentes Seccionales del ICA, cuatro (4) Directores Territoriales IGAC (las cuales fueron canceladas) y diecinueve (19) Directores Territoriales INVIAS.
III Trimestre: Se abrieron doce (12) concursos para la conformación de las ternas para doce (12) Directores Territoriales INVIAS.
Archivo:2019-03-31_Consolidado_procesos_ publicos_abiertos
IV Trimestre: Se abrieron cincuenta y dos (52) concursos para la conformación de las ternas en: SENA y ESAP.
El Grupo de Apoyo a la Gestión Meritocrática lleva el control y seguimiento a los procesos meritocráticos, a través de la matriz consolidada con el estado de los procesos públicos abiertos.
Evidencias:

\\Yaksa\10002gagm\2019\DOCUMENTOS_DE_APOYO\ESTADISTICA 

Archivo: 2019-03-31_Consolidado_procesos_ publicos_abiertos


	6. Evaluación de la Oficina de Control Interno a los compromisos de la dependencia:
6.1. Indicadores:

Se evidenció el cumplimiento de las metas programadas para cada uno de los productos del Plan de Acción Institucional, vigencia 2019 y el monitoreo periódico al avance de las actividades, a través de la medición de los siguientes indicadores: 

· Entidades atendidas por Función Pública: Periodicidad trimestral.  Se observó reporte actualizado a diciembre 2019 en el aplicativo SGI, con un resultado del 100% sobresaliente.
· Evaluaciones implementadas Gestión Meritocrática: Periodicidad trimestral. Se observó reporte actualizado a diciembre 2019 en el aplicativo SGI, con un resultado del 100% sobresaliente. 
Evidencias: Aplicativo SGI. Intranet: https://www.funcionpublica.gov.co/DAFPSGIWeb/
\\Yaksa\10002gagm\2019\DOCUMENTOS_DE_APOYO\ESTADISTICA
Archivo: 2019-01-13_Octubre_diciembre_2019_estadisticas_libre_nombramiento_y_remocion

6.2. Riesgos:
Los riesgos descritos a continuación fueron identificados por el Grupo de Apoyo a la Gestión Meritocrática y se encuentran asociados al proceso “Acción Integral en la Administración Pública Nacional y Territorial”, los cuales corresponden al tipo de riesgos: Seguridad Digital:
Riesgo

Causa

  Control Existente
Fecha Inicio

Fecha Fin

Reporte Avance SGI

Pérdida de confidencialidad

Errores en las asignaciones de permisos de acceso a las carpetas de Yaksa.

El coordinador del Grupo de Apoyo a la Gestión Meritocrática cuando se producen cambios en el personal asignado al proceso, con el fin de prevenir el acceso no autorizado, solicita a la OTIC la configuración de permisos a las carpetas compartidas. En caso de evidenciar un cambio no aplicado, solicita el ajuste a la Oficina de Tecnologías. Como evidencia se tienen los correos electrónicos y el ProactivaNet.

01/09/2019
30/12/2019
Reporte a octubre:

Periódicamente se verifica los accesos a las carpetas en Yaksa del Grupo de Meritocracia, desde computadores de otras áreas.
Evidencias:

\\Yaksa\10002gagm\2019\DOCUMENTOS_DE_APOYO\REPORTES 

Archivo: 

2019-11-19_Correo_solicitud_tic_seguridad_carpetas
Uso de contraseñas con niveles bajos de seguridad.
Los profesionales asignados trimestralmente, con el fin de prevenir el acceso no autorizado, realizan el cambio de la contraseña de acuerdo a las políticas de construcción de contraseñas. Trimestralmente el coordinador recuerda la necesidad de aplicar la política. Como evidencia se tienen los registros de reunión y los registros de cambios de contraseña en los servidores de la OTIC.
01/09/2019
30/12/2019
Reporte octubre:

Periódicamente se realiza la revisión de la seguridad de las carpetas revisando desde computadores de diferentes áreas.
Evidencias:

\\Yaksa\10002gagm\2019\DOCUMENTOS_DE_APOYO\REPORTES 

Archivo:

2019-11-19_Correo_solicitud_tic_seguridad_carpetas
No se observó reporte a diciembre 2019.


	Se verificó en el aplicativo SGI el reporte del Riesgo “Pérdida de confidencialidad”, sin embargo, en la causa definida “Uso de contraseñas con niveles bajos de seguridad”, la acción ejecutada no corresponde al control existente establecido, relacionado con el cambio trimestralmente de la contraseña por parte de los profesionales del área.  Igualmente, no se observó el reporte a diciembre 2019.
Riesgo

Causa

  Control Existente
Fecha Inicio

Fecha Fin

Reporte Avance SGI

Pérdida de la disponibilidad de los activos

Acceso no autorizado a los archivadores del área de Meritocracia.

El profesional asignado diariamente, con el fin de mantener y preservar la disponibilidad de la información, guarda los documentos bajo llave en los archivadores dispuestos en la Dependencia. Al final de la jornada laboral los celadores verifican que el ingreso principal al área se encuentre cerrada. Como soporte se tienen los archivadores cerrados con su respectiva llave, registros de las cámaras de video y registros electrónicos de la ronda de vigilancia.

01/09/2019

31/12/2019
Reporte septiembre–octubre:

Diariamente se dejan las pruebas psicotecnias en un cajón bajo llave, las llaves se encuentran bajo custodia de los profesionales del área.
Evidencias:

\\Yaksa\10002gagm\2019\DOCUMENTOS_DE_APOYO\REPORTES
Archivo:

2019-11-19_Evidencia_archivadores

Acceso no autorizado al archivo físico de la dependencia.
El coordinador del Grupo de Gestión Documental cada vez que se requiere acceso a los documentos archivados, con el fin de habilitar el ingreso al personal autorizado, designa un responsable del control de acceso físico al archivo, quien verifica que el personal que ingresa pertenece al grupo de Meritocracia. En caso de vinculación de nuevo personal, durante el proceso de inducción se presenta al responsable del archivo. Como evidencia se tienen los documentos guardados en Yaksa y el aplicativo PSIGMA.
01/09/2019

31/12/2019
Reporte septiembre-octubre:

Se realiza el archivo de registro de entradas y salidas y se socializa con la Coordinadora de Gestión documental para comenzar con el diligenciamiento.
Evidencias:

\\Yaksa\10002gagm\2019\DOCUMENTOS_DE_APOYO\REGISTRO DE ENTRADAS Y SALIDAS  

Archivos:

2019-10-03_Registro_entradas_y_salidas_archivo
2019-11-19_Registro_entradas_y_salidas
Errores en almacenamiento de la información

El profesional asignado cada vez que se requiere realizar el almacenamiento de la información en las carpetas o el archivo (digital o físico), aplicando los controles de acceso definidos en Yaksa y los permisos de ingreso al archivo físico. El técnico de archivo es la persona responsable de detectar almacenamiento incorrecto de documentos en físico, los demás profesionales al encontrar inconsistencias ajustan los documentos de acuerdo con lo determinado en la TRD. Como evidencias se tienen los documentos físicos, carpetas y archivos digitales.
01/09/2019

31/12/2019
Reporte septiembre–octubre:

Las carpetas se revisan periódicamente desde computadores diferentes a los del Grupo de Meritocracia.

Evidencias:

\\Yaksa\10002gagm\2019\DOCUMENTOS_DE_APOYO\REPORTES
Archivo:

2019-11-19_Correo_solicitud_tic_seguridad_carpetas


	En el riesgo “Pérdida de la disponibilidad de los activos”, no se evidenció en el aplicativo SGI los reportes de la ejecución del control existente durante los meses de noviembre y diciembre 2019.

7. Recomendaciones de mejoramiento de la Oficina de Control Interno:

· Fortalecer las acciones para la ejecución de los controles existentes definidos en los riesgos asociados a las actividades del Grupo de Meritocracia, así como efectuar el registro oportuno en el aplicativo SGI, con el fin de llevar a cabo una gestión del riesgo de seguridad digital adecuada. 

· Se recuerda la recomendación incluida en el Informe de la Auditoría efectuada al proceso de “Acción Integral en la Administración Pública Nacional y Territorial” de fecha 30-sep-2019, la cual se describe a continuación:

“Durante la vigencia 2018 y primer semestre de 2019, el proceso de Acción Integral en la Administración Pública Nacional y Territorial definió el riesgo de corrupción denominado “Intervención en los procesos meritocráticos en favor de terceros” a cargo del Coordinador del Grupo de Apoyo a la Gestión Meritocrática. Para este riesgo se definieron las siguientes causas: Actuación indebida de los profesionales a cargo, alteración de los resultados a favor de terceros, y filtración de información confidencial por parte de terceros. Con ocasión de la revisión que se viene adelantando a los riesgos, se pudo observar que este riesgo fue eliminado del proceso; por ello, la Oficina de Control Interno recomienda considerar y evaluar la pertinencia de retirar este riesgo del mapa institucional, dado que ya se había efectuado el análisis.”.
· La Oficina de Control Interno sugiere identificar y documentar un nuevo riesgo relacionado con la etapa de “Calificación de las pruebas a cada candidato” dentro del proceso meritocrático, con el fin de establecer controles efectivos que blinden a la entidad de posibles reclamaciones que generen acciones judiciales.


	8. Firmas:
Nancy Mabel Meneses Sánchez
Auditor (es)
	Luz Stella Patiño Jurado
Jefe Oficina de Control Interno


Instructivo Diligenciamiento Formato Evaluación de Gestión por Dependencias
Oficina de Control Interno
1. Fecha: en esta columna registre la fecha de elaboración del informe de evaluación

2.
Dependencia a evaluar: indique el nombre de la dependencia a la cual se le práctica la evaluación de gestión.

3.
Objetivos Institucionales relacionados con la dependencia: relacione los objetivos de la entidad asociados a los objetivos prioritarios de la dependencia a evaluar.

4. 
Producto: escriba el nombre del producto (estratégico y operativo) asociado al cumplimiento del objetivo institucional, definido en el plan de acción anual.

5. 
Medición de Productos: la medición de compromisos busca evaluar objetivamente el desempeño de la dependencia, a través de la evaluación del cumplimiento de los productos estratégicos y operativos definidos en el plan de acción anual. Este ítem se despliega a través de tres (3) componentes: 

5.1.
Avance Producto SGI (%): en esta columna registre el avance en porcentaje del producto (establecido previamente en el plan de acción)

5.2. 
Análisis de Resultados (%): se describe brevemente el análisis e interpretación de los resultados, teniendo como fundamento los avances cuantitativos, cualitativos y las evidencias registradas.

6. 
Evaluación de la Oficina de Control Interno a los compromisos de la dependencia: en esta columna la Oficina de Control Interno, producto de su estudio, análisis integral de la dependencia y su buen juicio deberá plasmar los resultados de la evaluación de la misma. En esta evaluación se tendrá en cuenta el resultado de los riesgos e indicadores identificados por cada dependencia.

7. 
Recomendaciones de Mejoramiento de la Oficina de Control Interno: como producto de la tarea de mejoramiento continuo propia del Jefe de Control Interno, en esta columna se identificarán las acciones y estrategias de mejoramiento que permitan superar las limitaciones presentadas en la gestión de la dependencia y le faciliten una gestión mucho más eficiente y eficaz. Estas recomendaciones deberán ser totalmente consistentes con las establecidas en el Plan de Mejoramiento Institucional. 

8.
Firmas: en esta columna el (los) auditor (es) y el Jefe de la Oficina de Control Interno mediante su firma suscribirán la evaluación realizada. 
PAGE  
F. Versión 4 
                                      Si este documento se encuentra impreso no se garantiza su vigencia.


Fecha: 2019-12-10
                           La versión vigente reposa en el Sistema Integrado de Gestión (Intranet)
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