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l.u-ﬂ'T'H: para la vipencia 3021 scorde con |a primers fass de |5 -H.'hrul:ulng
:-l:l-u omnicanalidsd, |s cual tiens por ohjstivo “Mejorar |s experisncis de:
los grupos de walor, permitiéndoles estar en contacto constante coni
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gt-:.-:rll:u [Sistemna de Gestidn documental - ORFEQ] - con &l CEM |l::-n||1r.ru!ni
:Elﬂ.l'il:lil Contrales Empresariales), implementsndo pars ello un:
iLos soportes de la gestion efectuada por |a dependencia acorde con 3 izerviche web en Oefeo, &l cual permite la interoperabilided de estal

] ‘actividades ejecutadas se evidencian en lais) ruta(s) ‘herramienta con el Customer Relationship Management - -:;m;

! 'P:rm-htn-:l-u- a través de sus métodos generar radicados, llﬂ-l.'-iil!':

Oficina de : ,ln:h-'-':-i.wnwmr usuarios y asociar radicades
Tecnologia de la ! : :
infarmacion y las | iEstrategio de omnicanalidod para Funcién Piblico \iyaksa\100300TIC\202 1\DOCUMENTOS_APCYO\OMNICANALIDAD {En #5te Momento €513 FaSE 56 ENCURALTD en BroCEsS de estabilizacion deli
Comunicaciones - |0 >t 203 & implementada idesarrolle implementada, donde con la participacian imicial de lai
OTIC Subdireccian v In QAP ge creard una estrategin para probar su

"I'|.||'I.|:||:|.'|||I|-||H v para lograr ¢l invelecramients de |03 Servidores l:'-!"
'Fl.li'lln:m Publics pars esia vipencia 10721 5
mmmmmmum na e relssions en Hﬁ-ﬁl:
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:5!' electud la implementagidn del mddulo de recobro de incapacidades

; recibo & satifaccién del proyecto, generads por el contratistsl
Wﬂwﬂmdmdrmﬂﬂﬁcdclnﬂ.mhmih
! ﬂudnummum:nmmmm_nmmxmﬂmmm
: H'|||E-D'H'I'H.|I.'I'ﬂ'5- BIEEES mﬁmm_lmm}. EI‘I:I!-
] wtfutﬂﬂﬂdldnmrwrﬂnﬂcmﬂﬂrmmmmnl
Hﬂ:ﬂhﬁﬂdthﬂ'nl; fesponsable.

i ien el sistema Kactus, realizandose el paso B produccién v lad
: Leorrespondients migracidn de informacidn pare |a ejecucidn de pruebas. |
: -{n:rg los soportes de 1n pestidn, se verificarcn entre otros o E!-'I:ud":r!-'
] prevics firmados con €l contratists DIGITALWARE (Contrate 250/2021),]
! icon el objeto de “Adguirir el licenciamiento del médulo recobro de!
: incapacidades de KACTUS HCM, servicio de mantenimiento, soporte!
Oficing de ' 'Lm soportes de la gestion efectuada por la dependencia mrde'unu-:l v bolsa de horas para implementacidn y transferencis :‘.‘-E'
Tecnologia de |a i :mn las actividades ejecutadas se evidencian en la{s) ruta(s): i"’“"’““'"“"“‘“‘ El plan de trabajo vy los soportes de pago "’f"
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: ' E : '!'-r disefit ¢l Manual de Gobierno de Datos (Seguimiento y Evaluacidn), '

| ! E ! iwersion 1 de diciembre de 2021, con el objetivo de “Establecer ¢ :

: . : : timplantar lineamientos v politicas para la administracion y gesticn de |

: : {los diferentes componentes de informacion de la Entidad en ¢l marco de |

: los componentes de arquitectura empresarial de gobierno de dates con |

: ‘ il fim de garantizar Lo calided y oportunidad de los datos para la toma |

: : ide decisiones asertivas”™, Este manual esta publicado en ¢l proceso de |

: : | Seuimiento v Evaluncidn o la Gastidn Institucional del Sistema

; ; | Itegrado de Planescion y Gestion - SIGP. ;

i [Aparte del disefto del manual mencionado, se efectuaron entre otras las |

Oficinade | Lm soportes de la gestidn efectuada por la dependencia acorde ;.-.ir:-iemu metividndes, sobre las cunles se evidencid el correspondients
Tecnologia de s | con las actividades ejecutadas se evidencian en la|s) ruta(s): ;"H"“"Tm:
:;:f:u::j::;“ ;F'nlltlude Sobiemo (ighal fortalecids i i En coordinacion con ln OAP, se efectud el diagndstico de la madurez del
aTic ' ' . i";\T-EII:EEI-HMME‘I.MITI.EHJGJHEHTGS_AFﬂ?ﬂ‘I.Eﬂ'HE:RHﬂ_DHSIT;mlmnaﬂlmltl refinamiento del diccionario de datos masstros y la;

; I IE ?AL\ECHIEFIHEI_D.&TDE Edeflnlclﬁ-n de la matriz de roles y responsabil idades del gobierno de ;

; datos ;

; ; ' Presentacidn en el ComlitE Interno de Gestidn de Informacién Estratégica |

: : i ide los avances de |a Implementacian en loz termnas de goblerno de datos ¥

: : | Gestitn de Datos Maestros - MDM,

: . I . iDisefic de dos procedimientos asociados para identificacion de datos |

' . ' ' maestros y medicidn de calidad de los datos,

i i | Presentacion del Plan Estratégico de T1 - PETI al nuewa jefe de la Oficina |

; de TIC de |2 ESAP v & su equipa de trabajo.

; f 15 elaboré la primera versidn del procedimienio de gesticn de

: i problemas, de conformidad con las buenas practicas de ITIL
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-Paru- exte entregable, |s OTIC desarnalld los requerimientos establecidas:
i ,-n-u-ra- ls wigencin 2021, asi:

' ﬂ-lhh-ﬂ{lbl:-ﬂ Virtizal para las entidades del Estado
l.ni. soportes de la gestidn efectuada por la dependencia acorde! Cursos virtuales en plataforma Moadle

ean |as actividades ejecutadas se evidencian én la(s) ruta(s): { Implementacian del Podcast en la red de servidores
] :Dlstﬁnermnlﬂmtucqﬁn de la pagina de Red de Servidores en Liferay

Oficing e |
Tecnalogia de la |
Infarmacion y las |
Comunicaziones - |
=il
i

g

‘Red de Sarvidores Publicos implementada 1 i
4 P i i Registro de usuarios en |a red de servidores plblicos.
Wyaksa\ 10033GPETH 2021\ DOCUMENTOS APOYOLPROIYECTO- ;

EEEI:I-EEH?IE:I-I':IHE!"FLIELIEDS 'Fl.e-:p-h:!n- a la implementacicn de estos micrositios, se pudo e-'ld-:ﬂ-u:uur

.qut s& encuentran en ambiente pre productive, dispuestos para :'-tf.
Imn-hmtnt-mnirn produccicn. i
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l.m soportes de la gestion efectuada por la dependencia a-nnrde

:con |as actividades ejecutadas se evidencian en lajs) ruta(s): : :
Exyatsaummmmnmm-nemm AﬁﬂTﬂ‘l.ﬂClH'l‘Fr.ﬂ.TErﬁ-\lN'u'i

i i ~ :Con el fin de mantener el debido soporte y actualizacién del

I IERSIOMN\198_2021_MEGASOFT\CONTRATO I :
i \158_a001, isoftware base , asi como el licenciamiento del mismo, la OTIC |
E\\-,'atﬁuﬂﬂi OTICAZ021\DOCUMENTOS APOYO\CONTRATOSUN Lefectud la contratacitn para el siguiente software durante la |
VERSION\PROACTIVANET ) jvigencia:
, \\yaksa\ 100300TIC\ 2021\DOCUMENTOS_APOYO\CONTRATOSYN (o oo na NECN. |
i - Software de inventarios i

'VERSION\LIFERAY :
i i Proactivanet

Liferay :
'‘CRM

Hicing ds

Tecnologia de |a

‘Renovacion  de  licencias, soporte . \\yaksa\100300TIC\2021\DOCUMENTOS_APOYO\CONTRATOSIN

=
=

Info any las ; 1 1

. lactualizacion del Software base : VERSION\CONTRATOS_BIENES SERVICIOS\CRM\NUEVO e o i
"1 i i i e i
: : CONTRATO\DEFINITIVOS : :

s : : : ‘adobe |

i E iOracle i
; \\yaksal 100300TIC\ 2021\ DOCUMENTOS_APOYO\CONTRATOS\IN ! P :
i i (Software de Antivirus i
; : VERSION\CONTRATOS_BIENES_SERVICIOS\LIFERAY : :
i 5 iSoftware Tableau 5
Toad
; \\yaksa\ 100300TIC\ 2021\ DOCUMENTOS_APOYO\CONTRATOS\IN ! :
; : VERSION\CONTRATOS_BIENES_SERVICIOS\PROACTIVANET : :
i : - - iLa OCl evidencit el debido soporte contractual por cada :
'herramienta de software,
; : \\yaksa\ 100300TIC\ 2021\ DOCUMENTOS_APOYO\CONTRATOS\IN | :
VERSION\CONTRATOS_BIENES_SERVICIOS\SW
INVENTARIOS\CONTRATO
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EL.a OTIC durante la vigencia, Actualizd los siguientes ﬂﬂem.ﬂé
émIEInnaIe.*., acorde con el proyecto de inversidn 2021
E-E-Er':tc-r normativo: se completaron los desamrollos de los md-dulnié
Ede gestién de tematizacion, ademds de gestidn de namp-n*.:

; |parameétricos. :
iLos soportes de la gestion efectuada por la dependendia acorde: FURAG: Durante la vigencia 2021 se implementd en produccidn la;
ioon las actividades ejecutadas se evidencian en la|s) ruta(s): inueva version del sistema FURAG. Se finalizd el proceso de

! igarantia y a partir del mes de diciembre se llevd acabo el confrato!
\\yaksa\ 10033GPETI\2021\DOCUMENTOS _APOYO\GESTOR_NORMide soporte para esta nueva versitn, con la cual se pretende!
EAIIH’I:::I Eeﬂahlll':ar la nueva wersion del sistema y fortalecer Ifr'.:é
Etapaclda-:le:'. técnicas de la entidad para el soporte ful.l_hrc-.é
E".."L'I'al;ﬂmEI_P-I.'.IA‘I.ngutlerref'...ﬂum'rI-:Iiderf'llzﬂzl\ﬁeﬂﬂ-r_mrrmtlv E{l:umenlu interadministrative 306-2021, firmado con la AND
0\202108 /Agencia Naclonal Digital). :

Oficing de ISIGEP II: Con la aywda del fabricante durante el proceso deé
Tecnologia de la ! _ _ _ I W yaksa\ 100300TIC\2020\DOCUMENTOS_APOYO\CONTRATOS COigarantia se estabilizd el sistema y realizd la migracidn de las
mf.:rn-.uTan-.-m servicos deinfermacion  misionales: 5 5 NVENIOS\CONVENIOS\SUITA_AND! ‘entidades del orden nacional. De igual forma se aumentd la!
Comunicaciones - émmlluﬂm ‘capacidad de infraestructura, lo cual permite un mejor servicio!

T ; : £ \\yaksa\ 10031650\ 2021\ DOCUMENTO_APOYO\FURAG_IINL_CONT ien los flujos donde hay mayor concurrencia de usuarios en el
RACTUAL\NUEVO _CONTRATO cistema.
E.ﬁ.plinatlm por la integridad: se implementd en prodwccidn estei
Ehtlps;f.."nw.funﬂunpuhlIta.gnv.l:nzl.l'furag éapll-calm, el cual une los procesos de ley 2013 de 2019 y F'EPE
E{F'Elmna-:; Expuestas Politicamente). Lln!-::i
\\yaksa\ 10031651\ 2021\DOCUMENTO_APOYONSIGEP I\, https:/ fwwnw. funclonpublica.gov.co/fdcl/
EEIFH:AF [Sistema de Rendicién de Cuentas de la lmpleme-ntacldni
Ehﬂps:ﬁm.funﬂnnpubllta.gnv.mﬁdﬂ Edel Acuerdo de Paz): el sisterma como el micrositio se entuentrai
éhﬂpﬂ,"}'ﬁw.funnunpublIl:a.gn?.l::l:l.l'sltcap.-’ Ea-:mallz&d-:t'pen produccién, i

iLink: httpss/fwww.funcionpublica.gov.co/sircap/ ,
Eil.llT-ﬂ- Fase X Se estabilizd la garantia para el sisterna, el cual ."'.-E
Eenl:uentra en amblente pre productive posterior a la flnall::a-cldni
EdE la sexta (6a) prormoga del convenio interadministrative N* 11{!-5
2020 con la AND, el pasado 15 de diciembre. i
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Sistermnas de informacidn interoperando
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Lo soportes de la gestion efectuada por la dependéncia acorde

IHI-I'I las actividades ejecutadas se evidencian en la{s) ruta(s):

?'m:tn\m&m&ﬂmumwnmnms

i Durante la vipencia de 2021, la OTIC en coordinacién con la [AND) comao|
Lente articulador de temas de intercperabilided del estado, llevé a cabo!
tlos procesas de interoperabilidad con las entidades de la AND, a traves]
idel servicio de carpets ciudadana v los servicics web de apoyve pars)
inutenticacion de los servicios cisdadanos digitales. Tambidm con
‘Lnl:.-rrlhm Compra Eficiente = OCE v In Comisidn Macional del E-tﬁrltu:l
"En'l] CHSC com ¢l servicio de entidades por NIT, Pars e5te proceso u--
.1-l|:ulli'| log lineamientod del marce de interoperabilidad de HII'ITII'.'-:
Il-h-!u'i-ﬁl:l & cabo |a interoperabilidad de &3lcd Servidios 8 raves del

fervidor X-ROAD,

:D'E obre lads, & mantuvs el intercambio de infcrmacion en &l JIGEP eiph
:-IHI'H entidades siguiesnda los lineamientos de intercperabi |II’II’:
'-H-l.ﬂ-'h'ﬁl'.lﬂ-ﬂ-ﬂﬂf“IHT'IE,.I'-H-HH.HI'I-IH-I!I-Eﬁh‘!ﬂ{rﬁﬂ-'bﬂ-!w&ﬂltlllﬂﬂ!lm :
iPublicacidn del servicio de Consults de Hoja de vida en el Espacio deli
iportal Gew OO de Carpeta Cludadana Digital. :
:E-zrllfl-:-ul:hﬁnd-el-uﬁ servicios con &l Lempuaje Coman de Informacisn !
Ehru- 2l Listema SUIT 4 ze desarrollé el sarvicio web que exponse |ﬂ|5
;Irrfurmucl-ﬁﬂ-:r-t!rimte-: y a8 inbegracian con Et!‘.-l-l‘fll:lﬂ-d-l-ll.l‘!!ﬂlltll:l-ﬁﬂ;
ide bos servicios cludadanos digitales.
Construccidn del servicio de informacidn bisica de entidades por NIT

'tn el marco del acuerdo de infercamblio de informacién con Ini
‘Contraloria General de la Repiblica - CGR, s¢ dispusc a través del!
:pr-ul:-n-:l:-ln SETP [Secure File Transfer Protocol) semanalments  lal
informacken de altas de servidores v contratistas del SIGEP,
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La OTIC para la vigencia 2021 conté con 5 riesgos
establecidos, todos en estado aprobado. Sobre estos
riesgos se registro un total de 13 controles para
mitigarlos.

Se presentd durante la vigencia materializacion del
riesgo: "Posibilidad de pérdida reputacional por quejas
de grupos de valor y/o sanciones de entes de control
debido a pérdida de Integridad (modificacion no
autorizada) de la informacion o configuracion de los
servicios gestionados por la OTIC causados por
posible ataque informatico, falla eléctrica, errores de
configuracion, error humano en la aplicacion de
procedimientos, falla tecnologica, vulnerabilidades
conocidos o desconocidos en el software y hardware".
Este Riesgo "se ha materializado dos veces el mismo
mes primero porque las encuestas pueden ser
diligenciadas por robots de software y el 26 de agosto
por ataque informatico al sitio web EVA mediante
modificacion no autorizada y se cargo un archivo con
propaganda contra el gobierno nacional e igualmente
se divulgo via Twitter el ataque" (Fuente: Estado
reporte de riesgos cierre vigencia 2021, suministrado
por la Oficina Asesora de Planeacion).

COMUNICACIONES

Avance
Indicadores

Respecto a la gestion de indicadores de la
dependencia para la vigencia 2021, se
efectu6 el monitoreo al avance de las
actividades, a través de la medicion de los
siguientes indicadores:

"Atencion oportuna de incidencias Yy
peticiones nivel especializado”, el cual esta
compuesto de la siguiente manera:

Periodicidad: mensual
Variable: Atencion_nivel especializado
Meta: 100%

Cumplimiento: la meta arroj6 en promedio
para la vigencia el 91,6% de cumplimiento,
solo se pudo cumplir al 100% en los meses
de enero, febrero, octubre y diciembre.

Plan de
Mejoramiento

81 hallazgos registrados en el plan, cuya
responsabilidad es directa de la dependencia,
los cuales presentan la siguiente segregacion
por estado de hallazgo:

CANTIDAD
ESTADO HALLAZGO ESTADO PLAN HALLAZGOS

ABIERTO NOTIFICADO 1
ANULADO 1

CIERRE CON EFICACIA 1
CIERRE CON EFICACIA CIERRE CON EFICACIA

NOTIFICADO 57
EN EJECUCION CON RETRASO  |APROBADO NOTIFICADO 2
PARA CIERRE ASIGNADO NOTIFICADO 2
RECHAZADO 7
TOTAL 81

Fuente: Reporte SGI - Avance Plan Mejoramiento -Corte 14-01-
2022
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Por otra parte, para el riesgo "Posibilidad de
pérdida reputacional por aumento de peticiones
de servicio o imposibilidad para prestar el
servicio en la capacidad comprometida debido a
la gestion inadecuada de los servicios
requeridos por la entidad (concentracion de
conocimiento, retraso en las entregas de
proyectos de software, heterogeneidad en el
desarrollo de software, falta de formalizacion de
las metodologias de desarrollo de software).",
no se evidencia el reporte de la accion
preventiva del mes de noviembre 2021 (Fuente:
Sabana acciones-riesgos SGI vigencia 2021,
proceso Tecnologias de la Informacion, corte
14-02-2022).

Avance
Indicadores

"Disponibilidad de los servidores", el cual
esta compuesto de la siguiente manera:

Periodicidad: mensual

Variable: Horas_servicio_disponible
Meta: 100

Cumplimiento: 100%

Plan de
Mejoramiento

53 hallazgos registrados en el plan, cuya
responsabilidad es transversal con otras
dependencias, los cuales presentan la siguiente
segregacion por estado de hallazgo:

CANTIDAD
ESTADO HALLAZGO ESTADO PLAN HALLAZGOS _
ANULADO 1
CIERRE CON EFICACIA 1
CIERRE COM EFICACIA CIERRE CON ERCACIA
NOTIFICAD O 17
APR OBADO NOTIFICADO 8
EN EJECUCION CON RETRASO .
TER MINADO NOTIFICADO 1
EN EJECUCION SN RETRASO APR OBADO NOTIFICADO 2
ASIGNADO NOTIFICADO 5
CIERRE SN ERCACIA p
NOTIFICADO
P ACIE E
/RACERRE NO PROCEDE CIERRE
NOTIFICADO 8
PARA CIERRE NOTIFICADO 8
PENDIENTE DE CIERRE POR[PENDIENTE DE CIERRE POR
PARTEDELENTEDE CONTROL |PARTE DEL ENTE DE CONTROL 1
TOTAL 53

Fuente: Reporte SGI - Avance Plan Mejoramiento -Corte 14-01-2022

La Oficina de Control Interno de acuerdo con la
planeacion para esta vigencia, hara el respectivo
seguimiento al cierre definitivo de los hallazgos,
gue a la fecha no se han podido cerrar con eficacia.
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Planeacion Institucional

A nivel general la Oficina de Control Interno pudo evidenciar el cumplimiento de las metas propuestas en los entregables de la planeacion institucional, al igual
gue el oportuno registro de sus avances en el aplicativo SGI.

Se sugiere continuar la dinamica de coordinacion, gestion y autocontrol implementada para la ejecucion de los entregables y metas propuestas para futuras
vigencias.

Respecto al entregable "Red de Servidores Publicos implementada”, nos permitimos recomendar los siguiente:

En coordinacion con la Oficina Asesora de Planeacion (OAP) efectuar el ajuste de la variable META_EJECUTADA, en la sadbana de entregables, la cual
registra una sobre ejecucion del 200% sobre el 100% que se habia programado. Este inconveniente segun lo aseverado por la OAP, ya esta siendo ajustado
en el SGI, para evitar la inconsistencia de la variable a futuro.

Dar continuidad al proceso de implementacion en ambiente productivo de todos los micrositios que hacen parte del entregable y que fueron desarrollados
durante la vigencia.

Finalmente, con el fin de mantener la trazabilidad de los soportes a la gestion efectuada en los entregables: "Estrategia de omnicanalidad para Funcion
Publica disenada e implementada” y "Fortalecer los servicios de apoyo", se recomienda relacionar en la ruta respectiva del servidor de carpetas compartidas
YAKSA, los soportes mencionados en la matriz de seguimiento de este documento.

Riesgos

Se recomienda el oportuno registro de los controles y acciones en el SGI con el fin de fortalecer la gestion y mitigar la materializacion de los riesgos. Caso
especifico la ausencia del reporte del mes de noviembre 2021 evidenciado con el riesgo "Posibilidad de pérdida reputacional por aumento de peticiones de
servicio o imposibilidad para prestar el servicio en la capacidad comprometida debido a la gestion inadecuada de los servicios requeridos por la entidad
(concentracion de conocimiento, retraso en las entregas de proyectos de software, heterogeneidad en el desarrollo de software, falta de formalizacion de las
metodologias de desarrollo de software)."”



CONCLUSIONES Y RECOMENDACIONES

Indicadores

Para los proximos ejercicios de planeacion, se recomienda revisar la metodologia para definir las metas de los indicadores en el SGlI,
especificamente para el indicador “Atencion oportuna de incidencias y peticiones nivel especializado”, en el cual como lo pudo evidenciar la
Oficina de Control Interno, solo se pudo cumplir la meta establecida en los meses de enero, febrero, octubre y diciembre de la vigencia 2021.
Esta misma recomendacion se habia mencionado en el informe de evaluacion por dependencias de la vigencia 2020.

Plan de Mejoramiento

Es importante dar prioridad a los hallazgos en estado "Ejecucion con Retraso” del plan de mejoramiento, especificados en la columna "Estado
plan de mejoramiento”, con el fin de garantizar de manera oportuna la mejora contintia del proceso.

Por otro lado, ante la materializacion del riesgo: "Posibilidad de pérdida reputacional por quejas de grupos de valor y/o sanciones de entes de
control debido a perdida de Integridad (modificacion no autorizada) de la informacion o configuracion de los servicios gestionados por la OTIC
causados por posible ataque informatico, falla eléctrica, errores de configuracion, error humano en la aplicacion de procedimientos, falla
tecnoldgica, vulnerabilidades conocidos o desconocidos en el software y hardware", es importante incluir el hallazgo en el plan de
mejoramiento del proceso de Tecnologias de la Informacion, con el fin de Identificar las causas que provocaron la materializacion del riesgo y
proponer las acciones de mejora respectivas a ser aplicadas para minimizarlo.



