INFORME DE EVALUACION POR DEPENDENCIAS
(OFICINADE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES)

delo el siguiente
oo e Ley 909 de 2004;
- Articulos 22813y 2213.15 del Decreto 1083 de2015;
- Circular 04 de 2005 del Consejo Asesor de Gobierno;
- Acuerdo CNSC 6176 de 2018,

Ia Oficina de Control delanto 6n por

- Plan de Accion.

- Plan de mejoramiento.

i permite validar de I

a proceso que consiste en la verificacion y andlisis integral de la gestion desarrollada por la dependencia, a partir de la revision de la informacion y soportes institucionales relacionados con:

parael logro de los objetivos y el fortalecimiento del desempefio institucional

ESTADO PLAN DE ACCION

o8, Gestionar la

ENTREGABLE PROGRAMADO

de inversion gestionados |
consolidados.

mediante la definicion de lineamientos y el acompafamiento permanente ala Entidad, con el fin e entregar informacion sobre la gestion institucional de manera clara, oportunay homogénea a los grupos de valor.

EJECUTADO

ANALSIS DE RESULTADOS EVIDENCIA

Actividad uansversal para las dependencias: Dreccion de Desarrollo Organizacional, Direccion Gestion del Conocimiento, Oficina Asesora de Planeacion, Oficina de Tecnologias de la Informacion y las Comunicaciones,
Secretaria General y Subireccién.
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Durante la vigencia 2025 la OTIC
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- Realizar el reporte de las acciones de I0s planes de mejoramiento del drea: Se vada el plan de mejoramierto resutado delinforme d audiora ealzado porla OCIy se proponen accones a realzar en
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relacién con los planes de mejoramienta asociados al Plan de Continuidad. Se actualzn el plan de Sobre | PETI (hallazgo 544) Se realz6 reporte de la actividad

9 s ndcadors se sequments ol PETI nstruoonal y Secoral o i eha de regsto d ndcadres: Las fohas de madore se encuenvan geridos s fespocvos plaes. oore

tade
o 1 i inosre, 50 enyegaton o nes panes o ecuperacon conespancenies  FURAG, SUT y SGEh

actalizacion de os ro
s del directorio activo (hallazgo 521) se adelant desact de niidad. Se actual Rocuporation el sistema SIGEPY A0S, SEGURDAD

Nl
AN _RIESG.

s procesods Tecroloias e a formacan So actuliaron s fchas de Regito d Riesgos en o relacnado con o respansale; se resizaran evisiones 8 0s contoes do fiesgo dl drea TIC se siecuaron mesas de
rabajo para actualizar los indicadores de seguridad de la informacién de la OTIC. indicad

- Realizar Sequimiento al proceso a través del control de indicadores y riesgos: La OTIC verficdfa vigencia y parametrizacion de los riesgos publcados en el Sstema Integrado de Planeacion y Gesiion - SIPG asociado | ESGOS_SEGURIDAD.
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Estrategia_de Continuidad Institucional en 100
Funcion Publica implementada

las cuales fueron la o sequimiento:
Administrar Riesgos y Controles de Sequridad y Privacidad de la informacién, identificados a cargo de la OTIC

Se realizt Ia actualizacion de la Matriz de Riesgos de Seguridad de la Informacién, en la cual se incorporaron las modificaciones correspondientes a los controles del Anexo A de la norma ISO/IEC 27001:2022. Como parte de|

se ajustaron control con el fin de alinearias a los lineamientos normativos y a las necesidades de la Entidad.

realizo Ia revision y actualizacion de la Matriz de Riesgos de Seguridad de la Informacion, en cumpiimiento de los fineamientos normativos vigentes y de 10s requisitos establecidos para la gestion de la seguridad de la
informacion, incluyendo la revision y el andlisis de amenazas.
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Realizar el assesemt de vulnerabilidades y riesgos del Sistema de Seguridad y Privacidad de la Informacion al DAFP.

31 Ejercicio_recuperacion ante_desastre tecnologico bd ulio.pdf

Encoordinaciincon el roveedor orine, e 6  caboen o meses de mayo y novienere de lainfo [ la entdad,

sigep

vision
€l objeti enficar verificar e sistoma de soqurcad dghal nstfuconsl Se evdencia o Andiis de Arqutectra y Esvategi
e Chersequidad efoctuad . <indd eate comenta fundamanial pata AscguTar ol SumpiTents ge o5 Incamiontos dofnidos on o Modelo e Sequrdad y Praced de a mformacon (MSP) y para garaniar a adecuada
roteccion do 1 acives e mormacion 4o a o1ganzacion

Realizar y documentar 10s ejercicios de recuperacion ante el desastre tecnologico

se de ejecucion de I o acorde con el . técnicoy. I asignado para la vigencia 2025, y una Prueba de recuperacion de bases de|
datos.

a de goblerno digial implementada. 100

100

£ OTIC vabafs durat & Wgu"ce 2025 o I defniin o can o laenacén G plon e Goblerno Dighal pars e Pibica aue se esamolo 1 a genca 2025 i msmo,ae o i & a rlemanacir
el habiltador de Arquitectura mediante a redefinicion del proceso de TI que hace parte del fortalecimiento del dominio de “Gestion de TF de Funcion Pabica, tal como se establece en el Manual de Gobierno Digital del
Vinsero de Tecnalogias de  mormacon y as Comuricaciones (MnTIC). b aus perme a alineacn el roceso de Tl conlos objetuos nsiucionsles, meforando i efcienia cn a prestacen de seniciosy productos de )

En relacion con el habiltador d Seguridad y Privacidad de la Informacion se adelanto la matriz de andlisis de amenazas con el fin identificar, evaluar y gestionar los riesgos. Al respecto, se e evidencia el plan denominadol
mplementacin Gabiemo Digtar ersién 1 dé abri 2025, f cual tene por abiive . “De<arolar i plan para i Implementacion e a polfica de Gobieré Digtal en Funcién Pabica para los habitadores de Arqueciur y de
Seguridad y Privacidad de la Informacién, mediante la definicion de una hoja de ruta, con el fin de continuar la meiora la prestacion vigencia 2025

d , orientado a reviamente identiicados. Instalacion y despliegue de la plataforma X
Road on s enudades pariopanies en o inercamtios d dalos Garanizando a pucsia en hncionaments progresv, de o senicics de imieroperabidad, aciidad que acuaimente s &ncUENTa en eecuoon con ol
scompafiamento de a ESAP:se labors y eport s oje de ula actualizad, como nstument e planeacan y seguimento para i consoldacio del ecosistema e datossecloral, Ete sfrciclo se encuenta e desarol

DiGITAUPLAN

n

adelantando un proceso de al:lual\zacmn ¥ orgaizaion para fortalecer a clidad de les accione y responsabiades. Esas aciones eflan los avances lgrados en la consoldacin de a etategia de
cecionaly y enl PETI

TRATAMIENTO_RIESGOS_SEG

B
g

tividad ¥ se pudo validar

- Definir el plan de accién parala implementacion de a pol

ica de gobierno digital para el 2025
- Sequimiento a la implementacién de la politica de gobierno digital

- Sequimiento al PETI sectorial 20242026




ncuaizs 1o documentacion asocia a ta pofica de sequrdad de 1 informacion:  OTC et I Plca do Seguidad y Pvacad de a. amac, an cl propéso de ratzr 1 s,
e, meqind oot o oo a1 documem oot o Ganeel e SCOU 4¢ 0 Mot O 3 ot 252 s o o - S
e, et oot i e b ) SL AR oo vespoa 3 o3 b e o B omhe . SO S S . oS o 5 ot o o
e e oo 10 oS, o o1 01 1 o S T e S G oty i T O o Pl 0 e S o
P e o e B Ao o 2 T, ST S 03151 s s s 1 0% e
potics e sequiad y Pvacd de B e . o o ol s e decrien e Msosciscmsconss
informacion en Funcion Pdblica implementada - Realizar jornadas de sensibilizacion en segwdaﬂ de la informacion para Funcion Pablica: se efectuaron jornadas de sensibilizacion durante la vigencia asociadas a las politicas de Seguridad y Privacidad de la|
e esron
~ Cherseqita dons s sl o e e Fiting
o
pur s s .
T e o307 o e i sgmers e
- eaizar o sequiment a1 fecucion presupuestal del roycte on respecto 1o compromeid rente alo propado en ol preyee e inversion “Nefaranent e s tesnolgia e a nformacion |
T comcatones e tascionl b mB o 1o ot o Sabeine it enstomaton Dt Sosed
P i e e e s st e Y TE by e G e s s el s e ot e o g e e oy s
i 2o o s St s o ot Gt S e et 8 ot Vo s G o e e
e
roiscin gomo
e eospeints 2625
Homicnm oo o o s ves
“Ejecucion Presupuestal
'Anmmauan m!Dnmhle
et i s o d s prcitvs o proyecs
O pT—— »
senumeto o dcuin presipu w PP g e oo s
s seso sesoons
e e s oot 225
oo resitado e gsion il do 202, K s s concys
ririrrt ottt ot i
e s et o g s oy s ol e e i s i s L i ki e e
e e e e s
i enbarg, a pryesion decumplmenoparacite d vienci 2025 eadel 100 f vl lsvareni s ol
también EP_en la Plataforma Intearada de Inversion Pablica - PIP del DNP. aestion, 1da pre 10 de inversion. donde se_
e e DBl DA o S o St o
e et s e So o o e pona e o e i o o R o S e o e SRl 3 et e g o
v ot epons o poo s o
. - T ———
5060 10 500 s s o con e 56020l s s ) e e ol B g W e de i SEEP L s s
s oo 1 e oo o s e o 5 i g oo et e e i o g coresamen
e s g Koo st o
FURAG: Para el presente periodo se realizaron sesiones para revision de tareas para la proxma medicion de desempefio, asi como de seguimiento de avance en el desarrolio de los \dos por la DGDI. IMENTO: SIGEP
et s e ot o o 5 g e e, e o s S e 1 i, GO S s . e e+ D1 s e comlo Fover B
MIPG medicién 2024, APOYO\REPORTE SGi
cemas geormacin misonaes e
Sworee e wormacn msknaes &0y 100 [Tt s et ey st e 525 oo ot gl vsin 2
et e o s o R e ke ol s
e oo
e o e s o bl con GOV GO el prces d i e o et o por y SV .05 adlra ki i de s cviads e comparany it
e s g o S
INTEROPERABILDAD:E i e process e YRR — ideado por MNTIC signdo s respacve
SI0EP ) COR, 5 continn s evios e lracn prdamente Lo plnesde e pr 1 650 el e  ncionan o oGz 5 i edsande Fara i Gl vor o fome e rpo e
B
o T T ST e T S S e S e o SRS G e eI T S e S T B e
e i oncs g v e 0 Ao e sy e GG e S o echshe e KT  PROACTR AR Sud e P NESI S et Bt o o e s
o e s s s 0 et s
A ———
N — pwa tenioce R—
D ey o e ooy s oo
sy o o sy st , e S s D g e s oo oestaan g s ucmos
Para la herramienta Mesa de Servicio PROACTIVANET que se encuentra en produccion, se evidencian los debidc seguimiento, y en mencionadas. GPEN
S o s e
N P o
[——
La OTIC con el apoyo de la OAP identifico siete (7) riesgos en la vigencia, la SGI, clasificadc
PR —— p—
contr
: . J— s, o
. s oshidnd do fcacin - puas o algestin osporia o— - e stver, J—
software)”
-G o o — e eitcr S, s i R ——
o oy o o e o s e
e e ‘ 1 repotede st convol n 15510 o muydisent respect a8 gt o e ismo 1050
et e e s o e s o o
et e acr s upinino G conproissy s s ol ongtana. 1 epore e st coirl o 511 oy iints rspecto a5 Gesténen 1 s no 3¢
e o sk s Gene et Sooer o o compromSos  domos oo oo o e e b Sopoes A vor et o0 oo a0 o o ol amerr
conmurcion
RIESGO 3: o solicitar cualquier construccion de la ficha técnica y la identificacion de necesidades para la adquisicion d y el ibre propio o de terceros *
conttes
. —— . “ — — [P—— J—
: T et gl i, o ‘ e o



file://Yaksa/10030otic/2025/DOCUMENTOS_APOYO/SEGURIDAD/COMPROMISOS/CAPACITACIONES


file://Yaksa/10030otic/2025/DOCUMENTOS_APOYO/SEGURIDAD/COMPROMISOS/CAPACITACIONES


file://Yaksa/10030otic/2025/DOCUMENTOS_APOYO/SEGURIDAD/COMPROMISOS/CAPACITACIONES


file://yaksa.dafp.local/10030otic/2025/DOCUMENTOS_APOYO/PLANEACION/INFORMES_SPI

riesgos se encuentran las rutasy los

SEGURIDAD DIGITAL

RIESGO 4: “Posiilidad de afectacién reputacional por diwigacién no autorizada debido a pércida de confidencialidad de la informacion resenada o clasifcads las bases de datos del apl la integridad pibica " (Periodicidad trimesiral)
Controles:
- Oficina de. i Informacion y | valida que la informacion remiida al grupo para el
- TIC K requerida por el grupo de valor, con las caracteristcas de seguridad de la informacion necesaria atendiendo el informacion segura. soporta el
control o politica frente al riesgo, algunos
document an a Politcas para personales.
- 1a OTIC la querida por el grupo de valor, i de la informacion tendiendo el informacion segura.
- El profesional encargado valida que e requerimiento por parte del grupo de valor cumpla con el protocolo para el intercambio de informacién segura, con el fn de atender a solicitud de entrega de informacion.
- RIESGO 5: “Posibidad de afectacion reputacional por queia, demanda o sancion de los grupos de valor yio enes de perdida de en activos g ardcter dministrados por la OTIC * (Periodicidad trimesiral)
Controles
- Eljefe de a Oficina de TIC convoca el comité de emergencia, potencial de informacion para gestionar de manera efectiva y oportuna los incidentes de seguridad.
- yio parameiza de pr 2 ] de datos.
- manejo de Pblica verifca que el proveedor de los servicios de conectividad, configure las.  con el fin de preveni ~
- RIESGO 6 *Pos control debido a pérdica de aoTI a ble informtico, falla eféctrica, errores de
configuracion, error humano en a falla tecnologica, el software y hardware
Controles
- ] e los sistemas 0 senvicios de any d se o informacion.
- El jefe de la Oficina de TIC convoca el de la informacion para gestionar oportuna
- El jefe de la Oficina de TIC convoca el comité de cris P 2 de la informacién para gestionar de manera efectiva y oportuna los incidentes de seguridad
- El profesional encargado del manejo de I a 6ny portales, la vigencia e 6 mismos, con el fin de manener la autenticidad, inegrida y garaniizar la
Las que estan instalados los sistemas.
-RIESGO 7: “Posibidad de quei senicios y sistemas & OTIC, causados por incidentes de seguridad fuera de control
~Controles:
-l lider I pe a ~
- El supervisor de nube, i I el proveedor, 6n hacia los grupos de valor de manera continua.
- Bl supervisor ifca l el proveedor, aci de i
Este riesqo se materializo el 28 de mar 1 el informe de gestion de riesgos del SGLno se regisira dich (Eech tampoco se evidencia en la sabana d lant Ia causas generadora, la descripcion del evento, la fecha del evento. el producto afectado y1ipo de perdida
ESTADO INDICADORES
Consutado el Sistema de Gestion Institucional - SGI, y el SIPG, se observaron los siguientes indicadores para la vigencia 2025;
1Acceso al aplicativo por la integridad piblica:
Variable(s): *Viabilidad_uso_sisterma_integridad_publica®
Medicion: Trimesiral.
- Laficha del indicador se observa publicada en el SIGP (VB, feb 2025)
En el SGI se regista la siguiente gestion: ingreso al apicatvo por a ntegridad pabica:
primer trimestre: 695 810 vs 611,000 usuarios de la vigencia 2024
Segundo trimestre:432.999 vs 401,000 usuarios de la vigencia 2024
tercer trimestre 590723 vs 458,000 usuarios
cuarto trimestre: al menos 795286 vs 372,000 usuarios
Anivel general, con relacién a la vigencia 2024, se denota un a dieron al aplicat
2. Atencion oportuna de incidencias y peticiones nivel especializado,
Variable(s): *Atencion_nivel_especializado”
Medicion: Mensual
- Laficha del indicador se observa publicada en el SIGP (V8, feb 2025)
- En el SGi se regisira la siguiente gestion: Se atendieron 85 peticiones, de la cuales s0lo dos (2) quedaron pendientes de atencion
3 Disponibilidad de los servidores:
Variable:" Horas,_servicio_disponible”
Medicion: Trimesiral
- Laficha del indicador esta debidamente publicada en el SIGP - V8 feb 2025
- Segun registros del SGI, se evidencia un registro en el reporte cualiati 10 acorde con la naturaleza del indicador . se reqisiro el nivel de acceso al Sistema de Rendicion de Cuentas para L de Ia Paz - SIRCAP.
ESTADO PLAN DE MEJORAMIENTO
HALLAZGO FECHA ESTADO 'DEPENDENCIA(S) ORIGEN ANALISIS DE CAUSA(S) Y ACTIVIDADES
521 1900512022 ABERTO | Grupo de Gestién Contractual, Grupo de Gestion Documental, Grupo de Gestion Humana, Oficina de rmacion Secretaria General Mejora - Autoevaluacion 1.4 actividades definidas con fecha de finaizacion 31/07/2024
570 ao6i2024 ABERTO | Direccion de Empleo Pubiico, Direccion de Gestion y Desempefio Institucional, Direccion de Participacion Transparencia y Servicio al Ciudadano, Oficina de Tecnologias de [a Informacion| Auditoria de Gestién a7 fecha de ina 1107720:
so1 221112024 ABERTO | Direccion de Desarrollo Organizacional, Direccién de Empleo Pibico, Oficina de Relacion Estado Ciudadanias, Oicina de Tecnologias de la nformacién Audioria de Gestion NO SE HA EFECTUADO AUN
594 221112024 ABERTO | ofcina de Auditoria de Gestion 51,3 actividades definidas con fecha de finalizacion 30-05-2025
620 2010772025 ABIERTO | Direccion de Partcipacion Transparencia y Servicio al Ciudadano, . Oficina de. Resultados FURAG. i, 5 actividades definidas con fecha de finaizacion 15-Dic-2025
Direccion de Desarrollo Organizacional, Direccion de Empleo Piblico, Direccién de Gesion y Desempeo nsiiucional, Direccion de Participacion Transparencia y Servicio al Ciudadano
630 2010712025 ABERTO | Direccion Gestion del Conocimiento, Grupo de Apoyo a la Gestion Meritocrética, Oficina Asesora de Planeacion, Oficina de Relacion Estado Ciudadanias, Oficina de Tecnologias de Ia) Resutados FURAG. i, 11 actividades definidas con fecha de fnalizacion 15-Dic-2025
informacion y las Comunicaciones
640 181112025 ABERTO | Grupo de Gestién Documental, Oficina d "’ Auditoria de Gestion 51,3 activdades definidas con fecha de finalizacién - 3010512026
641 1811172025 ABERTO | Grupo de Gestién Documental, Oficina de s de 1 6 Audioria de Gestion 51,3 actividades definidas con fecha de finalzacion : 3010612026
642 181112025 ABERTO | Grupo de Gestén Documental, Oficina d "’ Auditoria de Gestion 51,4 actividades definidas con fecha de finalizacién - 3010612026
650 1811172025 ABERTO | Grupo de Gestién Documental, Oficina de s de 1 6 Audioria de Gestion 1.4 actividades definidas con fecha de finalzacion : 3010712027
204 131212007 PARA CIERRE | Direccion de Participacion Transparencia y Servico al Ciudadano, Grupo de Servicio . Oficina d la Auditoria de Gestion 51,12 actividades definidas con fecha de finalizacion en las vigencias 2018y 2019
515 80372022 PARA CIERRE | Direccién de Direccién de Empleo Piblico, Oficina de i 2 Mejora - s fecha de vigencia 2022
516 910312022 PARA CIERRE | Direccion de Participacion Transparencia y Servico al Cludadano, Of de Paneacion, Oficina de Mefora - si vigencia 2022
518 2310312022 PARA CIERRE | Direccién de Empl . Olicina de L Mejora - s fecha de vigencia 2022
524 1210712022 PARA CIERRE | Direccion de , Oficina . Olicina d proceso-SGI |57 vigencia 2022
580 171102024 PARA CIERRE | Oficina Asesora de Comunicaciones, Oficina Asesora de Planeacion, Ofcina de Relacién Estado Ciudadanias, Ofcina de Tecnologias de & " si.7 fecha de finalzacion meses de diciembre 2024 y abril 2025
503 221112024 PARA CIERRE | Direccion de Gblco, Oficna d Audioria de Gestion i, 2 actividades definidas con fecha de finalizacion 30/06/2025




CONCLUSIONES Y RECOMENDACIONES

1.De acuerdo con los registos del Sistema de Planeacion y Ia vigencia 2025, aspectos suscep a en cuen: fuwra:
a) I de Tecnologias de la Informacion: Se resalta el esfuerzo impreso en esta actividad y el apoyo de la OAP para su gestion. Sin embargo, SIGP protocolos e instr 023 y 2024, los cuales deben ser revisados y posiblemente
actuaizados
b) Estrategia a Se genert por par por la DE ENLAFUNCION PUBLICA DE LAS APLICACIONES MISIONALES, SISTEMA SIGEPI, SISTEMA FURAG.y SISTEMA SUIT" versin 1 junio 2025, no obstante no ha sido publicado en el
P como parte de su implementacion.
o y La un valor res (3), mientras & enla planeacion [
2 6 [ bles: Proyectos de “Tecnologias", por cuanto en los soport 6 o formacién
4. La Oficina de Tecnologias de la Informacion y las Comunicaciones, defni tres (3) indicadores: los cuales se les embargo, G 1 incl “Disponibiidad repore
de con . al pa Paz - SRCAP, por para todos los senvidores.
5. . lavigencia . diez (10) hallazgos (521, 570, 501, 594, 629, 630, 640, 641, 642 y 650) en estado "ABIERTO" y siete (7) en estado "PARA CIERRE" (294, 515, 516, 518, 524, 580 y 503) con vigencias de finalizacion desde 2018, 2019y 2022. Por lo ante para los halk
aplicar un mejoramiento continuo y oportuno al interior de la entidad. De otro lado, para los hallazgos en gestionar el la OAP. U de los hallazgos par i 1 eie por esta ofi la vigencia 2024.
6. Se destaca 3 les L los riesgos. Durante la vigencia 2025 la OTIC realizo a tiempo todos los reportes en el SGI, port No obstante, uno de los riesgos detallados. P ), por ello es
" Jos soport | d d
De oo lado, marzo de Ia vigencia 2025, q Lainformacion gistrael . evento origen, fecha , entre otras. Por
ello, es toda el I la vigencia respectiva, vez unpl origen o
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