El servicio publico

es de todos

Funcién Evaluacion de Gestion por Dependencias

Publica Oficina de Control Interno

1. Fecha: Enero 2021

2. Dependencia a evaluar: Oficina de Tecnologias de la Informacion y las
Comunicaciones - OTIC

3. Objetivos Institucionales relacionados con la dependencia:

Consolidar una gestién publica moderna eficiente, transparente, focalizada, participativa y al servicio de los ciudadanos.
Consolidar a Funcion Publica como un Departamento eficiente, técnico e innovador.

4. PRODUCTO SGil

5. MEDICION DE PRODUCTOS

5.1. Avance 5.2. Andlisis de Resultados
producto SGI
(%)
Politica de Gobierno Digital 100 Este producto fue ejecutado mediante la gestién de 4 actividades, las cuales fueron

ejecutada

gestionadas como se muestra a continuacion:

1. Disefiar el modelo de datos maestros de la entidad:

Se evidencia el anexo técnico y el estudio previo para la implementacion del
Modelo de Datos Maestros — MDM, elaborados por la OTIC. No obstante, una
vez expuesto el tema a la Subdireccion y a la Oficina Asesora de Planeacion -
OAP de los productos esperados en la implementacion del MDM, se estimo
conveniente no contratar este producto por el proyecto de politicas de inversion,
siendo asi, la Oficina de TIC no realizé dicha contratacién y la iniciativa se
coordind a través de un Contratista Asesor de la Direccion, bajo la supervisién
de la OAP (se anexa link de la reunion virtual).

Se realizo la explicacion del alcance esperado en la implementacion del MDM all
contratista asignado al tema y se entreg6 la documentacion respectiva.

Se realiz6 el seguimiento a la implementacién del proyecto MDM, con la
participacion de la OAP, Subdireccion y OTIC (Soporte: 2020-09-
29 Acta_proyecto_mdm).

Ruta de soportes:

\\yaksa\100300TIC\2020\DOCUMENTOS APOYO\GOBIERNO DIGITAL\ARQ
UITECTURA\PROYECTOS\MDM
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Ademas, la OTIC orient6 y explicé al equipo institucional sobre lineamientos de
gobierno y gestion de datos, que permitan avanzar metodolégicamente entorno
a la administracion de datos maestros (MDM). Se evidencia constancia de la
citacion de la reunion efectuada en el mes de noviembre, sin embargo, no se
adjunta_evidencia del registro _de la reunién, asi_ como_del contenido
expuesto y/o temas tratados en la misma.

Ruta de soportes:

\\yaksa\10031GSI\2020\DOCUMENTO_APOYO\GENERALES\TECNICO\EVID
ENCIAS

. Disefiar la propuesta de PMO en la entidad

En el segundo trimestre, la OTIC elabord el estudio de mercado para la
implementacion de la Oficina de Proyectos - PMO. Se presento a la subdireccion
y a la OAP los productos esperados en la implementacion de la PMO. Al
respecto, la subdireccion estimé conveniente no contratar este producto por el
proyecto de politicas de inversion, por tanto la OTIC no realizé dicha contratacion
y los productos fueron asumidos por la entidad en cabeza de la OAP. Sobre este
aspecto, en los archivos registrados en el SGI, no se evidencia(n) el(los)
soporte(s) de la toma de esta decision por parte de la Subdireccidn.

Se evidencia el archivo implementacion_pmo que corresponde a las actividades
que a implementar lideradas por la OAP y los productos esperados.

Ruta de red:

\\yaksa\100300TIC\2020\DOCUMENTOS APOYO\GOBIERNO DIGITAL\ARQ
UITECTURA\PROYECTOS\PMO

En el tercer trimestre, Funcion Pablica — FP tomé la decision de implementar una
PMO para la entidad. En reunién entre el equipo de la OAP y personal asesor de
la alta direccion se definid el tipo de oficina de gestion de proyectos para el DAFP
y se determiné el cronograma de accion para el resto de la vigencia, asi como
los productos esperados. Para esta gestiéon, se evidencid como soporte la
presentacién del proyecto, el cronograma, el documento guia para la
implementacion en FP, y el plan de Gestibn del cambio
(Ruta:\\Yaksa\100200ap\2020\TRD\PROYECTOS\PMO)

Para el dltimo trimestre, bajo el cronograma de trabajo para la vigencia, y con el
apoyo de la OTIC, se recomendd la construccion de (2) dos productos:

Documento guia para la implementacion de la PMO en FP, el cual fue finalizado
y socializado con los miembros del equipo de la OAP para su respectiva
retroalimentacion.

Plan de Gestion del Cambio, donde se concluyé la exploracion de bibliografia y
se implementé en produccion el documento que contiene las fases para la
gestion del cambio en el DAFP.

Los respectivos soportes de esta gestion se encuentran en la Ruta:

\\Yaksa\100200ap\2020\DOCUMENTOS APOYO\PMO

. Implementar la politicade seguridad y privacidad de lainformacion a cargo

de la OTIC, segun lo establecido en el Plan de Seguridad y Privacidad de la
Informacion 2020
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Durante la vigencia se efectuaron las siguientes tareas:

e Se efectuaron pruebas de ingenieria social, enfocadas a realizar ataques de
seguridad dirigidos a Servidores, Contratistas y Pasantes de Funcion Publica.

e Se adelant6 el proceso pre-contractual para la contratacion de la firma que
debia realizar el diagnéstico, actualizacion y evaluacion del modelo de
Seguridad y Privacidad de la Informacion.

e Se actualizo la Politica de Seguridad y Privacidad de la Informacion de
Funcién Publica, la cual se encuentra publicada en el Sistema Integrado de
Planeacion Gestion — SIPG

Los soportes de la gestién se evidencian en las rutas:

\\yaksa\100300TIC\2020\DOCUMENTOS APOYO\SEGURIDAD\INGENIE
RIA _SOCIAL

\\yaksa\100300TIC\2020\DOCUMENTOS APOYO\CONTRATOS CONVE
NIOS\INVERSION\SEGURIDAD_PRIVACIDAD

\\yaksa\100300TIC\2020\DOCUMENTOS APOYO\SEGURIDAD\POLITICA

Archivos:

2020-07-02_Dafp_gms_gis_junio2020
2020-08-11_Dafp_gis_reporte_menusal_julio_2020
2020-08-12_Dafp_gis_reportemensual_julio_2020
2020-06-26_Analisis_del_sector
2020-06-26_Comparativo_economico_seguridad
2020-06-26_Estudio_previo_seguridad_digital_rev_lIdc
2020-07-15_Estudios_previos_seguridad_digital_revldc
2020-05-26_Propuesta_dafp_seguridad
2020-05-26_Propuesta_qvision_seguridad_privacidad_fp_v2
2020-03-30_Politica_seguridad_informacion_vp

e Se dio inicio a la ejecucion del contrato para la Implementacion de la
Seguridad y Privacidad de la Informacion con la firma MNEMO (CONTRATO
234-2020).

e Se consolidan y entregan los documentos base para iniciar con el analisis de
seguridad de los componentes establecidos en la ficha. Asi mismo, se
cuentan con las actas de reunion a la fecha realizadas.

Los soportes de la gestion se evidencian en la ruta:

\\Yaksa\100300tic\2020\DOCUMENTOS APOYO\SEGURIDAD\CONTRAT
O 234 2020

Archivos:

2020-09-01_Acta_incio_contrato_234_2020
2020-09-11_Checklist_entrega_informacion_mneno
2020-09-11_Reunion_seguimiento_seguridad_informacion_cto_mnemo
2020-09-18_Reunion_seguimiento_seguridad_informacion_cto_mnemo
2020-09-25_Reunion_seguimiento_seguridad_informacion_cto_mnemo
2020-10-02_Reunion_seguimiento_seguridad_informacion_cto_mnemo

e Entrega por parte del contratista del Informe de evaluacion vy
recomendaciones en materia de seguridad de la informacién, ciberseguridad
y datos personales.
El soporte de la gestion se evidencian en la ruta:

\\Yaksa\100300tic\2020\DOCUMENTOS APOYO\SEGURIDAD\CONTRAT
O 234 2020\AVANCE\
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Archivo:
2020-10-30_Informe_evaluacion_recomendacion_final

4. Socializar la politica de Gobierno digital

A lo largo de la vigencia, se gestionaron las siguientes tareas:

e Socializacion de la politica de Gobierno Digital a la Subdireccién y Oficina de
Planeacion, para el habilitador @mbito de Gobierno de Tl y los &dmbitos
relacionados con el Plan Estratégico de Tl — PETI, la Oficina de Proyectos —
PMO y el Modelo de Datos Maestros MDM.

Archivos:

2019-06-05_Anexo_tecnico_gobierno_digital
2020-06-10_Diagnostico_final_gobierno_digital
2020-04-27_Revisar_estrategia_gobierno_digital_fp
2020-04-27_Presentacion_mdm
2020-04-27_Presentacion_pmo
2020-05-13_Master_data_services_fp
2020-05-29_Implementacion_pmo
2020-06-12_Presentacion_pmo
2020-06-12_Productos_implementacion_2020_pmo
2020-06-25_Mdm_version_trabajo
2020-06-25_Registro_reunion_interna_gobierno_digital
2020-06-30_Reunion_datos_maestros_mdm
2020-07-17_Mdm_pmo, 2020-07-23_Reunion_proyecto_pmo

e Socializacién al Jefe de Tl del estado de la implementacion de la Politica de
Gobierno Digital — componente de Arquitectura para las siguientes iniciativas:

1. Dominio de Gobierno de Tl mediante la gestion integral de proyectos con
la implementacion de la PMO.

2. Dominio Gestion de Informaciéon mediante la Implementacion del Modelo
de Gestién de Datos Maestros — MDM.

Archivos: 2020-09-18_Acciones_a_implemenar_gd_v3 y  2020-09-
15_Gobierno_digital_v3

e Socializacion de la politica de Gobierno Digital.

Archivos: 2020-11-25_Gobierno_digital y 2020-11-
25_Acta_socializacion_gobierno_digital

Los soportes de la gestion de las anteriores tres actividades se encuentran
en la ruta de red:

\\yaksa\100300TIC\2020\DOCUMENTOS APOYO\GOBIERNO DIGITAL\S
OCIALIZACION

e Realizacion mesa de trabajo con la ESAP para la socializacion del avance
del PETI Sectorial, soportada en los archivos “2020-10-
14_Documento_discusion_peti_sectorial” y “2020-10-
08_Acta_peti_sectorial_esap_fp”, en la ruta de red:
\\yaksa\100300TIC\2020\DOCUMENTOS APOYO\PETNPETI-SECTORIAL
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Proyecto de inversién
coordinado y gestionado

Este producto fue ejecutado mediante la gestién de 4 actividades, las cuales fueron
gestionadas como se muestra a continuacion:

1. Actualizacion de las metas de producto, actividades y costos asociados,
en la cadena de valor del proyecto de inversion

A través de los reportes mensuales de avance de la ejecucion de los recursos
en el SPI, la OTIC mantiene el registro de la actualizacion de las metas de
producto, actividades y costos asociados.

Ruta de red:

\\Yaksa\100300tic\2020\DOCUMENTOS APOYO\CONTRATOS CONVENIOS\
INVERSION\INFORMES\

Al 31 de diciembre se conto con la ejecucién a nivel de compromisos del 97% y
a nivel de obligacion del 92%, logrando el cumplimiento de las metas propuestas.

Ruta de red:

\\Yaksa\100300TIC\2020\DOCUMENTOS APOYO\CONTRATOS CONVENIO
S\INVERSION\INFORMES\DICIEMBRE\FINANCIERA

Archivo:
2020-12-31_Tablero_control_ejecucion

2. Adelantar reuniones de seguimiento con los responsables de los
entregables, asegurando la coherencia entre lo planeado y lo ejecutado —
Trimestral

Durante la vigencia, la OTIC asisti6 a las reuniones convocadas para el
seguimiento del plan anual de adquisiciones y del proyecto de inversion, se
realizaron ademas reuniones de seguimiento con el equipo de coordinacion de
TIC para revisar avances respecto a la ejecucion del Proyecto de Inversiéon de
TIC.

Ruta de red:
\WAKSA\100300TIC\2020\(DOCUMENTOS APOYO\SEGUIMIENTO OTIC\

Archivos:

2020-10-02_Avance_proyectos_tic
2020-09-18_Acta_seguimiento_semanal_coordinadores
2020-09-01_Avance_proyectos_tic_2
2020-09-25_Acta_seguimiento_semanal_coordinadores

Finalmente, al finalizar la vigencia se revisd la ejecucion al acuerdo de
desempefio. Segun se verifico, para el mes de noviembre, hubo una ejecucién a
nivel de compromisos del 90% frente al 88% planeado en el acuerdo de
desempefio. Asi mismo se evidencia una ejecucion del 66% en obligaciones
frente al 65% planeado en el mismo acuerdo

Ruta de red:

\\Yaksa\100300TIC\20200\DOCUMENTOS APOYO\CONTRATOS CONVENIO
S\INVERSION\INFORMES\CONTRALORIA

Archivo:
2020-11-30_Ejecucion_cualitativa_presupuestal_noviembre
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3. Asegurar el cumplimiento de la programacion presupuestal establecida en
el acuerdo de desempefio

A lo largo del afio, se realizaron procesos precontractuales segun lo planificado,
con el fin de cumplir con el acuerdo de desempefio. Mensualmente, la OTIC
genero el reporte de seguimiento, verificando el cumplimiento del acuerdo.

Para el mes de diciembre, hubo una ejecucion del proyecto TIC a nivel de
compromisos del 97% frente al 98% planeado en el acuerdo de desempefio. Asi
mismo, se evidencio una ejecucion del 92% en obligaciones, al 31 de diciembre.
Los soportes se evidenciaron en las siguientes rutas:

\\Yaksa\Calidad OSI\Proyectos 2020\Gestion de la Inversién TIC\Informes

Archivos:

2020-01-31_Proyecto_tic_curva_s
2020-03-31_Proyecto_tic_curva_s
2020-04-30_Proyecto_tic_curva_s
2020-05-29_Proyecto_tic_curva_s

\\yaksa\100300tic\2020\DOCUMENTOS_APOYO\CONTRATOS CONVENIOS\
INVERSION

Archivos:

2020-03-12_Paa_2020_seguimiento
2020-07-06_Ejecucion_cualitativa_presupuestal_junio
2020-07-30_Acuerdo_desempeno_tics
2020-08-30_Ejecucion_cualitativa_presupuestal_agosto
2020-10-05_Ejecucion_cualitativa_presupuestal_septiembre
2020-11-04_Ejecucion_cualitativa_presupuestal_octubre
2020-11-30_Ejecucion_cualitativa_presupuestal_noviembre
2020-12-31_Ejecucion_cualitativa_presupuestal_diciembre

4. Reportar mensualmente los avances en la ejecucion de recursos y
entregables asociados alos productos de los proyectos de inversién

Durante el afio se celebraron los siguientes contratos establecidos en el plan
anual de adquisiciones:

e Soporte y mantenimiento Sigep |.
e Contratacion del talento recurso humano de apoyo para gestion documental
(Linea 214 PAA).

Se elaboraron los estudios previos a contratos de los siguientes procesos:

Nomina

Pruebas de Entidades (Linea 161PAA)
CRM

Soporte SIGEP I

Ruta:

\\yaksa\100300tic\2020\DOCUMENTOS_APOYO\CONTRATOS CONVENIOS\
INVERSION

Archivo:

2020-03-12_Paa_2020_seguimiento
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Se realizaron entre otros, los siguientes pagos periodicos:

o Direccionamiento Ipv 6

e Plantatemporal y contratistas de apoyo a la gestion de los sistemas de apoyo
y misionales

e Oficial de seguridad, el apoyo juridico y financiero.

Ruta:

\\Yaksa\Calidad OSI\Proyectos 2020\Gestion de la Inversién TIC\Informes

Archivo:
2020-03-31_Proyecto_tic_curva_s

Se realizé6 mensualmente el seguimiento a la ejecucion de recursos y entregables
asociados a los proyectos de inversion.

Ruta:

\\Yaksa\Calidad OSI\Proyectos 2020\Gestion de la Inversién TIC\Informes\

Archivos:

2020-04-30_Proyecto_tic_curva_s
2020-05-29_Proyecto_tic_curva_s
2020-07-30_Proyecto_tic_curva_s
2020-07-08_Proyecto_tic_curva_s
2020-08-30_Proyecto_tic_curva_s
2020-09-30_Proyecto_tic_curva_s
2020-10-30_Proyecto_tic_curva_s
2020-11-30_Proyecto_tic_curva_s
2020-12-31_Proyecto_tic_curva_s
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Servicios ciudadanos digitales
actualizados

3 Este producto fue ejecutado mediante la gestién de 7 actividades, las cuales fueron
gestionadas como se muestra a continuacion:

1. Coordinar el diagnostico para la incorporacién de servicios ciudadanos
digitales para SIGEP, gestor normativo, Evay portal institucional

Se efectud la elaboracién del documento de diagnéstico de implementacion, el
cual tuvo el propésito de “realizar el diagnéstico para la incorporacion de los
Servicios Ciudadanos Digitales en el Sistema de Gestion del Empleo Publico
SIGEP, Gestor Normativo, Espacio Virtual de Asesoria EVA y el Portal
Institucional del Departamento Administrativo de la Funcién Publica”. Al respecto,
se evidencia el debido soporte en el archivo “2020-05-29_Diagnostico” en la ruta
de red:
\\yaksa\10033GPETN\2020\DOCUMENTOS APOYO\EVIDENCIAS SGIN\SERVI
CIOS CIUDADANOS DIGITALES

2. Documentar e implementar controles de seguridad digital para el
tratamiento de riesgos en sistemas de informacidn digitales

Como parte de la implementacion de controles de seguridad en la celebracion
de contratos, se recomend6 a la OTIC el uso de la clausula de confidencialidad
para contratistas, la cual reza asi:

“SEGURIDAD DE LA INFORMACION: El contratista se obliga a cumplir las
disposiciones normativas de la politica de Tratamiento de datos personales,
Manual de politicas de seguridad de la informacion de Funcién Publica y las
politicas de seguridad digital adoptadas por la Entidad. Adicionalmente debera
guardar absoluta reserva sobre la informacién PUBLICA RESERVADA,
PUBLICA CLASIFICADA, DATOS SENSIBLES, DATOS PRIVADOS, DATOS
SEMIPRIVADOS, SECRETO EMPRESARIAL COMERCIAL, durante toda la
vigencia del contrato y hasta 2 afios después de la liquidacién (si aplica) del
mismo”, el soporte se evidencia en el archivo “2020-06-
08_Correo_clausula_seguridad_proveedor_actualizacion_eva”.

Por otro lado, en el mes de septiembre se verificaron los requerimientos para el
cumplimiento del dominio politico legal del marco de interoperabilidad, el soporte
se evidencia en el archivo “2020-08-
26_Orientaciones_cumplimiento_dominio_interoperabilidad”

Durante el mes de noviembre se realizaron mesas de trabajo con la Contraloria
General de la Republica, para formalizar el intercambio seguro de informacién
en caso de investigaciones fiscales. Se evidencia presentacion del procedimiento
para transferencia segura de informacion, presentada por la OTIC (Archivo:
2020-11-30_Presentacion_flujo_trabajo_peticion_contraloria”)

Los soportes de la gestion de las anteriores actividades se encuentran en la ruta
de red:

\\Yaksa\100200ap\2020\DOCUMENTOS_APOYO\SEGURIDAD INFORMACIO
N\

3. Documentar y socializar lineamientos para la preservacién de la seguridad
y privacidad de la informacién gestionada por los sistema de informaciéon
digitales

Durante el mes de abril se adelantaron campafias de sensibilizacién en materia
de seguridad de la informacion, para todos los servidores y contratistas de la
Entidad, con el fin de prevenir ataques informaticos durante el confinamiento
obligatorio a causa de la emergencia sanitaria por el COVID19. Se evidencia el
respectivo informe de sensibilizacion, donde se describen las actividades en
materia de sensibilizacion en seguridad de la informacion realizadas durante el
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periodo 1 al 30 de abril (Soporte “2020-04-30_Informe_sensibilizacion_sgsi”,
ruta:

\\Yaksa\100200ap\2020\DOCUMENTOS APOYO\SEGURIDAD INFORMACIO
NVABRIL\9 sensibilizacion_seguridad)

Durante el mes de junio se completé la primera fase del plan de sensibilizacién
en seguridad y se realizan las pruebas a los usuarios para evaluar socializacion
de los controles divulgados (Soporte: 2020-06-
26_Informe_pruebas_vulnerabilidades_junio, ruta de red:
\\Yaksa\100200ap\2020\DOCUMENTOS APOYO\SEGURIDAD INFORMACIO
N\JUNIO\PRUEBAS VULNERABILIDADES 13)

4. ldentificar, analizar y formular planes de tratamiento de riesgos de
seguridad digital para los sistemas de informacion digitales

Durante la vigencia 2020, se efectuaron las siguientes tareas:

¢ Identificacion de riesgos asociados a los sistemas de informacion de la
entidad, contenidos en el mapa de riesgos institucional publicado en el portal
web de Funcién Publica, el seguimiento a sus controles y planes de accion
se reportan a través del SGI modulo de riesgos.

e Como parte de la implementacion de controles de seguridad en los contratos,
se recomendo a la OTIC, el uso de la clausula de confidencialidad para
contratistas.

e Actualizacion del mapa de riesgos de todas las actividades del proceso de
gestion de talento humano (Octubre). Se soporta en el archivo: 2020-10-
26_Plantilla_riesgo_gth_reve, ruta de red:
\\Yaksa\100200ap\2020\DOCUMENTOS APOYO\SEGURIDAD_INFORMA
CION\OCTUBRE\ACTUALIZAR_RIESGOS SEGURIDAD 5

e Identificacion de riesgos asociados a la Continuidad del Negocio, para los
Sistemas de Informacién con que cuenta la Entidad, bajo la nueva
metodologia de Riesgos 2020, para el Proceso de Tecnologias de la
Informacion y las Comunicaciones (Archivo: 2020-12-
01_Matriz_riesgos_prd_gth, ruta de red:
\\yaksa\10021GMN2020\TRD\PLANES\RIESGOS INSTITUCIONALES

5. Incorporar gradualmente el concepto de ciudadano digital en el SUIT y
FURAG a partir de las definiciones establecidas por MinTIC

e Se adelantaron las mesas de trabajo de Historias de Usuario en el proyecto de
SUIT 4, con el objeto de incorporar los lineamientos de ciudadanos digitales en
este proyecto. Se soportan en el correo-informe otorgado por la Gerente del
Proyecto (Archivos: 2020-08-30_Correo_informe_avance_scd_suit4, 2020-08-
30_Correo_informe_avance_scd_suit4_anexo, ruta:
\\yaksa\10031GSI\2020\DOCUMENTO_APOYO\SUIT_IVAINFORMES).

e Los Proyectos de SUIT 4 y FURAG 3.0 se prorrogaron hasta la vigencia 2021,
segun justificaciones de la Agencia Nacional Digital - AND y aprobacion de los
supervisores. Dentro de este marco, se implement6 el servicio de autenticacion,
de conformidad a la estrategia de realizarlo internamente en los sistemas
(Soportes evidenciados en los archivos: 2020-11-30_Documento_arquitectura y
2020-12-
23_Informe_supervision_gestion_210_2020_corte_noviembre_diciembre_origin
al, rutas de red:
\\yvaksa\10031GSI\2020\DOCUMENTO_APOYO\FURAG 11N2_EJECUCION\D
OCUMENTOS TECNICOS y
\\vaksa.dafp.local\100300TIC\2020\DOCUMENTOS APOYO\CONTRATOS C
ONVENIOS\CONVENIOS\SUIT4_AND\8_CIERRE\INFORMES)
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6. Proveer servicios de informacion para la estrategia de servicios
ciudadanos digitales

e Se adelantaron las mesas técnicas con la AND, para conectar el servicio de
autenticacion de segundo nivel de SIGEP I, con los servicios de Ciudadanos
Digitales de la AND.

e Se efectud el proceso de configuracion de la conexion entre los dos servidores
XROAD, terminando las pruebas de conexion del servicio de autenticacién de
segundo nivel con la AND a través del XROAD.

Los soportes de la gestién se evidenciaron en la ruta:

\\yaksa\10031GSI\2020\DOCUMENTO_APOYO\NTEROPERABILIDAD\TEC
NICO

7. Sensibilizar a usuarios y responsables de sistemas de informacion
digitales en lineamientos, controles y planes de tratamiento de riesgos de
seguridad digital

e Actualizacion de la matriz de riesgos del proceso de Direccionamiento
Estratégico mediante el formato de caracterizacion de procesos.

e En lo referente al plan de seguridad y privacidad, se ejecuté la campafia de
sensibilizacion en seguridad de la informacion. incluyendo piezas digitales de
alertas, campafia de cambio de claves y socializacion de eventos externos en
materia de seguridad digital.

e Sensibilizacion en seguridad de la informacion para el Comité Directivo
institucional.

Rutas de red:

\\Yaksa\100200ap\2020\DOCUMENTOS_APOYO\SEGURIDAD INFORMACIO
N\MAYO\ELABORAR ACTUALIZAR DOCUMENTOS SGSI 1

\\Yaksa\100200ap\2020\DOCUMENTOS_APOYO\SEGURIDAD INFORMACIO
N\MAYO\SENSIBILIZACION_SEGURIDAD_9

Archivos:

2020-05-28_Caracterizacion_direccionamiento_estrategico
2020-05-30_Informe_sensibilizacion_sgsi
2020-08-30_Informe_sensibilizacion_sgsi_agosto
2020-11-30_Informe_sensibilizacion_sgsi_noviembre
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Servicios tecnolégicos y de
informacién actualizados

7 Este producto fue ejecutado mediante la gestién de 4 actividades asi:

1. Estabilizar el sistema de informacién SIGEP Il
Durante la vigencia, se realizaron las actividades de estabilizacion segun
cronograma establecido, asi como de preparacién para la migracion del segundo
paquete de entidades, segun la estrategia de la Direccion de Empleo Publico
(Prueba Beta 2).
Ruta de red soportes:

\\yaksa\10031GSI\2020\DOCUMENTO_APOYO\SIGEPINO1 GESTION PROY\
CRONOGRAMAS

Archivos:

2020-03-30_Cronograma_establizacion
2020-05-26_Seguimiento_estabilizacion_sigepii_v11_oap
2020-06-27_Estabilizacion_sigep_ii_v15

2. Formular los requerimientos técnicos y adelantar el proceso pre-
contractual

Se generaron las fichas técnicas y estudios previos para los procesos planteados
en el Plan Anual de Adquisiciones-PAA.

Ruta de red soportes:

\\Yaksa\100300TIC\20200\DOCUMENTOS APOYO\CONTRATOS CONVENIO
S\INVERSION

2020-03-31_Proyecto_tic_curva_s
2020-05-30_Proyecto_tic_curva_s
2020-07-30_Avance_proyectos_tic

En el mes de septiembre se generaron las fichas técnicas y estudios previos para
la adquisicion de equipos de computo para el Departamento Administrativo de la
Funcion Publica, de conformidad con las especificaciones de la ficha técnica del
Acuerdo Marco de Precios. Se evidencia el archivo “2020-09-
03_Estudios_previos_computadores‘como soporte.

En el mes de noviembre se realizan entre otros los siguientes pagos:

e Adquisicién de memorias RAM DDR3, DDR4 y disco de estado sélido para
equipos de computo de escritorio y portatiles de Funcion Publica

e Adquisicién de la video una camara y sus accesorios, para el uso en
cubrimiento de eventos virtuales o televisivos, de reuniones, asesorias y
capacitaciones ofrecidas por Funcion Publica

e Personas de planta temporal del proyecto TIC, asi como los contratistas que
apoyan el mejoramiento y actualizacion de los sistemas de informacion de
apoyo y misionales

e Chat a Natura software y de los servicios de la solucién de gestién humana
Kactus a DIGITAL WARE.

e Contrato firma MNEMO, para la implementacion de controles de seguridad
de la informacidn en los sistemas de informacion y centro de datos de Funcion
Pudblica

Los soportes se evidencian en la ruta de red:

\\Yaksa\100300TIC\20200\DOCUMENTOS APOYO\CONTRATOS CONVENIO
S\INVERSION\INFORMES\

F. Version 4
Fecha: 2019-12-10

Si este documento se encuentra impreso no se garantiza su vigencia.
La version vigente reposa en el Sistema Integrado de Gestion (Intranet) 11



file://///yaksa/10031GSI/2020/DOCUMENTO_APOYO/SIGEPII/01_GESTION_PROY/CRONOGRAMAS
file://///yaksa/10031GSI/2020/DOCUMENTO_APOYO/SIGEPII/01_GESTION_PROY/CRONOGRAMAS
file://///Yaksa/10030OTIC/2020/DOCUMENTOS_APOYO/CONTRATOS_CONVENIOS/INVERSION
file://///Yaksa/10030OTIC/2020/DOCUMENTOS_APOYO/CONTRATOS_CONVENIOS/INVERSION
file://///Yaksa/10030OTIC/2020/DOCUMENTOS_APOYO/CONTRATOS_CONVENIOS/INVERSION/INFORMES/
file://///Yaksa/10030OTIC/2020/DOCUMENTOS_APOYO/CONTRATOS_CONVENIOS/INVERSION/INFORMES/

3. Implementar los requerimientos planteados por las Direcciones para los
sistemas misionales de SUIT, FURAG y SIGEP

La OTIC desarrollo las siguientes actividades:

e Gestibn de soporte y mantenimiento de los sistemas misionales de
informacion, especificada en los informes periddicos de avance, los cuales
permiten evidenciar las acciones realizadas por el grupo de servicios de
informaciéon de la Oficina de Tecnologias de la informacion y las
comunicaciones, dando alcance a la planeacion institucional en cuanto la
atencion de los requerimientos funcionales y no funcionales de los sistemas
misionales SUIT, SIGEP y FURAG. Se ubican en la ruta de red:
\\yaksa\10031GSI\2020\TRD\INFORMES\GENERAL

e Implementacién y liberacion en produccién de requerimientos del sprint 3y 4
del sistema SUIT 3.0, el acta de aceptacién se encuentra en proceso de
aprobacion. Se atienden los casos de soporte.

e Para el sistema SUIT 4.0, en el mes de noviembre se presentd un avance
real del 67.1% sobre el planeado del 77.8% de linea base, con un desfase
del -10.7%, con lo cual se aplico el plan de choque para recuperar el desfase.

¢ Para el sistema FURAG 3.0, se realizaron las reuniones de seguimiento del
Comité Técnico, se terminaron y aceptaron los entregables para los pagos
respectivos.

e Para SIGEP I, fueron gestionados los casos de soporte que se cumplieron o
solucionaron con la intervencion del proveedor. También, se atendieron y
respondieron los casos recibidos a través de Orfeo. Finalmente se cumplid
con las tareas planeadas y descritas en el cronograma y se realizé el
despliegue de la nueva version del sistema el 28 de diciembre de 2020.

Se evidencia como soporte a esta gestion los informes periddicos del Grupo de
Servicios de Informacién para el presente periodo, donde se indican las
actividades realizadas sobre requerimientos y casos de soporte para los
sistemas misionales SUIT, SIGEP y FURAG.

Ruta:

\\yaksa\10031GS\2020\TRD\INFORMES\GENERAL

4. Realizar el acompafiamiento técnico a la implementacién del sistema de
nomina de la entidad

Durante la vigencia, la OTIC acompafié en el proceso de los estudios previos
para la prestacion del servicio de soporte, mantenimiento preventivo, correctivo
y evolutivo de la solucién KACTUS-HCM, a través de la empresa DIGITAL WARE
(Se evidencian los estudios previos definitvos en el archivo:
2020_04_03_Estudio_previo_digital_ware 2020 _final, ruta de red:
\\Yaksa\10033gpeti\20200DOCUMENTOS APOYO\SUPERVISION _CONTRAT
OS\NOMINA_KACTUS\CONTRATO)

Las actividades de acompafiamiento efectuadas fueron:

¢ Entrega al Grupo de Gestiébn Humana de la informacion complementaria para
la migracion de la némina SIGEP a la nueva némina.

e Otorgamiento de la VPN (Virtual Private Network), para los empleados del
proveedor DIGITAL WARE vy para los nuevos servidores del GGH que van a
administrar la nueva aplicacion de némina.

e Acompafiamiento técnico a través del tramite con el proveedor HEINSOHN
de la tabla de descuentos de némina de los servidores.
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Estas actividades se soportaron en los siguientes archivos:

2020-05-07_Tablas_solicitadas_nomina_kactus
2020-05-19_Solicitud_vpn_digital_ware
2020-05-27_Usuarios_conexion_dafp

2020-06-
26_Prioridad_req_2020_033488_dimensionamiento_migrar_descuentos_
Nomina

Ruta de red:

\\Yaksa\10033gpeti\20200DOCUMENTOS_APOYO\NOMINA
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Sistemas de informacién
interoperando

1 Este producto fue ejecutado mediante la gestion de 4 actividades asi:
1. Adecuar la interoperabilidad de un sistema de informacién:

La OTIC realiz6 las pruebas de carga a los servicios de exposicion de SIGEP I
y de igual forma se prestd el acompafiamiento a Colombia Compra Eficiente-
CCE, para el consumo de nuestros servicio en ambiente de pruebas (Soportes
“2020-04-30_Informe_pruebas_carga” y “2020-04-30_Informe_pruebas_cce”,
en la ruta:
\\vaksa\10031GSI\2020\DOCUMENTO_APQOYO\INTEROPERABILIDAD)

Ademas, se llevaron a cabo las pruebas de interoperabilidad del servicio de
autenticacion de segundo nivel con la Agencia Nacional Digital (AND), con
informacion tomada desde el SIGEP II. De igual forma se inicié plan de trabajo
para interoperar SIGEP Il con el SIDEAP (Sistema de informacion Distrital del
Empleo y la Administracién Publica). Se evidencia el informe denominado” 2020-
08-30_Informe_grupo_interoperabilidad”, donde se encuentra el detalle de esta
gestion (Ruta:
\\vaksa\10031GSI\2020\DOCUMENTO_APOYO\NTEROPERABILIDAD\TECNI
CO)

Se resalta que el detalle de las actividades para este proceso, se relaciond en
los informes periddicos generados durante la vigencia por el Grupo de Servicios
de Informacion de la OTIC, en el item de interoperabilidad. (Ruta de red:
\\yaksa\10031GSI\2020\TRD\INFORMES\GENERAL)

2. Adoptar la guia de interoperabilidad definida por Mintic

Funcién Publica adopt6 la guia de interoperabilidad definida por MINTIC en el
Sistema SIGEP Il (Base datos de consulta), interoperando con la AND. Segun el
servicio de autenticacion de segundo nivel. Donde se realizaron las siguientes
actividades:

e Instalacion y configuracion de la plataforma de interoperabilidad X-ROAD
version Colombia, de Conformidad con los parametros establecidos por guia
de interoperabilidad de MinTIC.

¢ Disposicion de los servicios Web en esta plataforma para consumo de la AND

Ruta:
\\yaksa\10031GSI\2020\DOCUMENTO APOYO\INTEROPERABILIDAD\AND

Archivos:

2020-06-30_Evidencia_pruebas_consumo
2020-06-30_Nivel_garantias_evidencia_pruebas_postman_collection
2020-06-30_Gestion_instalacion_xroad

3. Coordinar la definicién del mapa de ruta de interoperabilidad

La OTIC elaboré la presentacion del marco de interoperabilidad y el catalogo de
servicios. Se evidencian en los soportes: 2020-02-
05_Intruccion_marco_interoperabilidad y 2020-03-31_Catalogo_servicios en la
ruta de red:
\\yaksa\10031GSI\2020\DOCUMENTO_APOYO\INTEROPERABILIDAD\DOCU
MENTACION\.

4. Coordinar la ejecuciéon mesas de trabajo técnicas interinstitucionales para
la interoperabilidad

A lo largo del afio, se realizaron mesas de trabajo técnicas con las entidades con
las cuales se tienen convenios de interoperabilidad. En los informes periédicos
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generados durante la vigencia por el Grupo de Servicios de Informacién de la
OTIC, se reportan las actividades con las entidades en el marco de las mesas
de trabajo adelantadas, en las cuales se han desarrollado tareas técnicas para
interoperar y/o intercambiar informacion, reflejando el estado actual del proceso,
los temas logrados y los pendientes para proximas vigencias y las
recomendaciones técnicas correspondientes.

Ruta de red: \\yaksa\10031GSI\2020\TRD\INFORMES\GENERAL

Archivos:

2020-05-30_Informe_avance_gsi
2020-07-30_Informe_avance_gsi
2020-09-30_Informe_avance_gsi
2020-11-30_Informe_avance_gsi

Ruta de red:
\\yaksa\10031GSI\2020\DOCUMENTO APOYO\INTEROPERABILIDAD\TECNI
co

Archivo:
2020-09-30_Informe_grupo_interoperabilidad
Ruta de red:

\\yaksa\10031GSI\2020\DOCUMENTO_APOYO\NTEROPERABILIDAD\TECNI
CO\CRONOGRAMA

Archivo:

2020-12-10_Presentacion_convenios_interoperabilidad_dep
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6. Evaluacion de la Oficina de Control Interno a los compromisos de la dependencia:

Indicadores: Revisado el Sistema de Gestion Institucional — SGI, la OTIC reporta los siguientes indicadores:

a) Atencion oportuna de incidencias y peticiones nivel especializado:
Variable: Atencion_nivel_especializado
Este indicador esta disefiado con una frecuencia de reporte mensual y una meta de cumplimiento del 100%.
Durante la vigencia se evidencian las mediciones mensuales de enero a diciembre que fueron efectuadas por la Dependencia,
soportadas en los correspondientes informes de la mesa de servicio (Ruta:
\\yaksa\10032GST\2020\TRD\INFORMES\SERVICIOS_ESPECIALIZADOS\MESA_SERVICIO). No obstante, la meta de

cumplimiento arrojé en promedio para la vigencia el 89% de cumplimiento, solo se pudo cumplir al 100% en los meses de
mayo vy agosto.

b) Disponibilidad de los servidores
Variable: Horas_servicio_disponible

Este indicador esta disefiado con una frecuencia de reporte mensual y una meta de cumplimiento del 100%. Durante la vigencia se
evidencian las mediciones mensuales de enero a diciembre que fueron efectuadas por la Dependencia, soportadas en los
correspondientes informes de disponibilidad de la nube y de los servidores (Ruta: \\yaksa\OSI POA\EVargas\2019\supervision\247-
2019-Orden-Compra-44027\). La meta fue cumplida durante toda la vigencia.

Riesgos: El proceso de Tecnologias de la Informacion definio en el mapa de riesgos de la vigencia 2020, los siguientes bajo la
responsabilidad de la OTIC:

fecha |Fecha

Riesgo Causa Accion de control flens | Reporte avances SGI

Durante la vigencia se generaron las
respectivas fichas técnicas, estudios
de mercado y estudios previos para
los procesos de contratacion que
cursaron en su momento y son
sustentadas en el Comité de
Contratacion cuando hay

El lider del proceso cada vez que
se requiera atender solicitudes de
contrataciéon, formaliza en el
comité de contratacion, las fichas
Falta de Informacion |técnicas asociadas a las
sobre el proceso a|necesidades de contrataciéon. En | 1-01 31-12

contratar. caso que el comité tenga alguna : .

. L : p observaciones sobre las mismas. En
Favorecimiento observacién sobre la ficha, el lider la ruta reqistrada se observan los
de un privado realizard la sustentacién. Se 9 :

. . X soportes respectivos.
durante la evidencia por medio de actas de
identificacion de comité y las fichas técnicas.
necesidades en - - -
los procesos de El lider del proceso cada vez que Durante la vigencia se generaron las
seleccién de se requiera atender solicitudes de respectivas fichas técnicas, estudios
proveedores contratacion, formaliza en el de mercado y estudios previos para
(Corrupcion) comité, las fichas técnicas los procesos de contratacion que
S asociadas a las necesidades de cursaron en su momento y son
Interpretacion técnica s L
N contratacion. En caso que el sustentadas en el Comité de
y subjetividad en " it o
r6rminos comité de contr_qtamon tenga Contrataglon cuando_ hay
' alguna observacién sobre la observaciones sobre las mismas. En
ficha, el lider realizarda Ila la ruta registrada se observan los
sustentacién. Se evidencia por soportes respectivos.
medio de actas del comité de
contratacion y las fichas técnicas.
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El lider del proceso cada vez que
se requiera atender solicitudes de
contratacion, formaliza en el
comité, las fichas técnicas
asociadas a las necesidades de

Se realizan estudios previos que son
enviados y expuestos en el Comité de
Contratacion que incluyen las fichas
técnicas respectivas. Verificando la
evidencia relacionada en el SGI, no

Pérdida de
confidencialidad
(Seguridad
Digital)

Uso excesivo del - - —
poder contra}acmn. En caso que _,el se reIacmnan_Ilas actas del Comité
comité tenga alguna observacion de Contratacién, tal y como lo
sobre la ficha, el lider realizaréa la establece la accién de control
sustentacion. Se evidencia por especificada.
medio de actas de comité y las
fichas técnicas.
Los responsables de los activos Durante la vigencia no se presenté la
de informacion de la Oficina de necesidad de actualizar el indice de
Tecnologias de la Informacion y informacion, se mantuvo publicado en
las Comunicaciones, la pagina web de Funcién Publica.
semestralmente, con el propésito (Ruta:
de mantener actualizada la https://www.funcionpublica.gov.co/ge
Debilidades en la]| calificacion de la informacion y stion-documental#reqistro-de-activos-
clasificacion de los | prevenir accesos no autorizados de-informacion).

activos de informacién

a la misma, realizan la revision
del indice de informacién.
Cuando se identifique un nuevo
activo se informara al grupo de
Gestion  Documental. Como
evidencia se tienen el indice y
correos electrénicos.

Debilidades
gestion de

en la
roles y

privilegios a servicios

El responsable del servicio de
informacion donde la
administracion de los usuarios
este a cargo de la Oficina de
Tecnologias de la Informacion y
las Comunicaciones, cada vez
que lo solicita el lider funcional,
asigna los roles y privilegios,
verificando que en Proactivanet
se apliquen los Checklist con
parametros de seguridad
establecidos. En caso de no
cumplir con la aplicacién de los
parametros se devuelve. Como
evidencia se tienen los Proactiva
Net.

1-01

31-12

En la aplicacién de mesa de servicio
ProactivaNET, se tiene parametrizado
el control de ejecucioén de la solicitud o
requerimiento de creacion de usuarios
de red; el Grupo de Gestion Humana
lo hara para el caso de los usuarios de
planta y el Grupo de Gestion
Contractual para el caso de
contratistas.

El lider del proceso y el
responsable de seguridad de la
informacion, semestralmente,
con el fin de asegurar el manejo
adecuado de las politicas de

Desde el mes de febrero se dio inicio
a la campafia de sensibilizacion en
seguridad de la informacion, la cual
fue constante durante toda la vigencia.

Se evidencian los informes mensuales
denominados “Labores ejecutadas en
materia de  sensibilizacion  de

Debilidades en las|control de acceso, realizan seguridad de la informacion”, donde
gestién de | campafias de sensibilizacién. De se describen las actividades en
contrasefias no cumplirse con las politicas se materia de  sensibilizacion  en
presenta el caso en el Comité de seguridad de la informacién realizadas
Gestion y Desempefio durante cada periodo
Institucional. Como evidencia se
tienen las campafias, correos A nivel general, se enviaron mensajes
electrénicos o actas de comité. de alerta sobre suplantacion de
correos, se socializé la guia de web
locales, se realizd capacitacion en
Arquitectura Empresarial, se
F. Version 4 Si este documento se encuentra impreso no se garantiza su vigencia.
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adelantaron recomendaciones sobre
el adecuado manejo de la seguridad
de la informacion a nivel de
confidencialidad, se publicaron
recomendaciones, alertas y mensajes
para prevenir ataques informaticos,
entre otros.

Pérdida de la
disponibilidad de

los activos
(Seguridad
Digital)

Entorno
inseguro

digital

El profesional de apoyo en
seguridad de la informacion
periddicamente, con el fin de
verificar reportes y alertas de
seguridad e identificar amenazas
potenciales, realiza diagnosticos
internos y externos de las
plataformas o verifica reportes de

entes externos. Cuando se
identifican amenazas el
profesional de apoyo en

seguridad de la informacién junto
con el lider del proceso identifican
acciones a realizar y se establece
la viabilidad de su aplicacion,
sujeta a las restricciones
presupuestales y de contratacion.
Como evidencia se tienen los
reportes de comunicaciones por
mensajes instantaneos o correos
electronicos de proveedores o
reportes de grupos de interés o
registro de pruebas de
vulnerabilidades realizadas.

1-01

31-12

Durante la vigencia:

- Se verificaron las alertas sobre
suplantacién de correo institucional
reportadas por COLCERT (Grupo
de respuesta a emergencias
cibernéticas de Colombia) y CAI
Virtual.

- Se identificaron y reportaron las
amenazas por el Oficial de
Seguridad, relacionadas con la
seguridad de la informacion.

- Se monitorizaron eventos y
ataques informaticos reportados
por el Centro de respuesta a

incidentes del Mindefensa y Policia
Nacional.

- Se atendieron potenciales
incidentes de robo de datos
personales mediante Phishing.

- Se identificaron intentos de robo de
datos personales mediante correos
suplantando a entidades
bancarias, alertando a los usuarios
con infografias preventivas.

- Se ejecutaron pruebas de analisis
de vulnerabilidades en las
plataformas institucionales en
coordinacion con la OTIC.

Incumplimiento en los
acuerdos de nivel de
servicio en el soporte

El supervisor del contrato cada
vez que se presente una
indisponibilidad del servicio con el
fin de llevar un control de cada
caso, registra en ProactivaNet la
indisponibilidad, la causa y su
solucion. En caso de presentarse

Las indisponibilidades y ventanas de
mantenimiento programadas durante
la vigencia estan registradas en la
Herramienta Mesa de Servicio
“ProactivaNet”. A nivel general, no se
presentaron indisponibilidades por
parte de los proveedores de
infraestructura durante el afio.

por parte de los|;: S L
incumplimiento se validaran las

proveedores. . . .
clausulas del contrato. Como Se evidencian los reportes de
evidencia se tienen los informes indisponibilidades y ventanas de
mensuales de seguimiento y el mantenimiento generados
registro en ProactivaNet. mensualmente por ProactivaNet.
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Obsolescencia
tecnolégica

El responsable del activo de
informaciéon, cada vez que el
fabricante libere versiones de
software base para corregir
vulnerabilidades, debe realizar el
andlisis de su impacto y si es
viable aplicarlas. Los
coordinadores realizan
seguimiento a la estrategia.
Como evidencia se tiene el
registro en ProactivaNet de la
respectiva actualizacion.

Pérdida de servicios
esenciales.

El responsable del activo de
informacion semestralmente, con
el fin de detectar variaciones en el
comportamiento de la plataforma
tecnoldgica y en los servicios de

informacion, realiza la
verificacion de la informacién
de registro de eventos

generados por los diferentes
sistemas y/o dispositivos. En
caso de observar eventos, se
debe convocar una reuniéon de
control de cambios para evaluar y
tomar decisiones. Como
evidenciasetienen las actas de
reunién de control de cambios
0 registro en ProactivaNet o
correos electrénicos.

Se evidencian los reportes mensuales
de actualizaciones del software base
de servidores de impresién y de correo
electronico, asi como del controlador
de dominio.

En la actualidad, se usa WSUS
(Windows Server Update Services), el
cual controla centralizadamente las
actualizaciones de seguridad criticas
para equipos y servidores.

No se evidencia el soporte de los
andlisis _de impacto _de las
versiones de software liberadas, tal
y como lo especifica la accién de
control.

No se evidencia reporte de los

meses de octubre y noviembre.

Durante la vigencia se presentaron
algunas indisponibilidades, como el
movimiento de datacenter, la entrada
en operacioén de los servicios de nube
privada en IFX y la realizacién de
algunas actualizaciones de software
base y plataforma Windows.

El avance registrado no refleja la
gestién especificada en la acciéon
de control, no pudiéndose
evidenciar __la__ verificaciéon __ del
registro de eventos de los sistemas
y/o dispositivos, asi como las actas
de reunién de control de cambios o
los casos registrados en
Proactivanet,

Restricciones

presupuestales para
contar con
infraestructura de alta
disponibilidad.

El lider del proceso
mensualmente realiza
seguimiento al Plan de

Adquisiciones de la oficina de
TIC. Cuando sesione el Comité
Institucional de Gestion 'y
Desempefio reporta el avance.
Como evidencia se tienen correos
electronicos y los informes de
supervision.

Se realizan reuniones mensuales con
la Secretaria General, la Oficina
Asesora de Planeacion y/o la
Subdireccion para el seguimiento y
ajuste al Plan de adquisiciones (PAA)
de la oficina TIC.

El profesional a cargo de la
plataforma tecnoldgica junto con

Se realizé entre otra la siguiente
gestion durante la vigencia:

los lideres técnicos de los
Pérdida de la servicios de informacién, -Se gener6 el cronograma de
. X Ataques informaticos | periédicamente deben ejecutar| 1-01 31-12 g onog
integridad respaldo y recuperacion de base de
un plan de pruebas de N
restauracion de backups, con el datos 'y aplicacion de SIGEP |,
) ' A SIGEP 1I, SUIT Il y Portales por
fin de asegurar que el control esta . L
. . migracion de datacenter externo.
siendo efectivo. Cuando la
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Error humano

plataforma tecnologica o]
servicios de informacion fallen, se
debe recurrir a los planes de
contingencia. Como evidencia se
tienen los resultados de las
pruebas de restauracion de
backups.

Fallas tecnolégicas

- Estableciendo la informacion y los
servicios a migrar.

- Se solicito y realizé la restauracion
del backup de FURAG I, Se
realizaron copas de seguridad del
servidor de archivos Yaksa.

-Para el proceso de migracion a la
nueva infraestructura de
Hiperconvergencia, se realizé la
restauracion de Backups
satisfactoriamente, dando como
resultado que los servicios migrados
se encuentran operando
correctamente.

-Se realizaron pruebas de
restauracion de backups de SIGEP 1
y 2, SGI en ambiente de produccion,
Proactivanet en produccién, ORFEO
en produccion, VMWare, Backup del
Gestor Normativo, del formulario de
gerencia publica y del sistema
Kactus.
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7. Recomendaciones de mejoramiento de la Oficina de Control Interno:

1. Con el fin de fortalecer la trazabilidad de la gestion efectuada en el tratamiento de los riesgos de la dependencia, se
sugiere que en el SGI a futuro:

e Se registre el nombre del archivo o archivos que soportan cada una de las tareas que se detallen, acorde con lo
especificado por la dependencia en el comentario de avance de la actividad. Esto debido a que en el riesgo
“Favorecimiento de un privado durante la identificacion de necesidades en los procesos de seleccion de
proveedores” causa “Uso excesivo del poder”, no se relacionaron las actas del Comité de Contratacion.

e Se registre oportunamente el avance de las acciones de control, definidas en el mapa de riesgos. Lo anterior,
en razon a que para el riesgo “Pérdida de la disponibilidad de los activos” causa “Obsolescencia tecnolégica”, no
se evidencié el reporte de avance para los meses de octubre y noviembre.

e Se registre el avance y sus respectivas evidencias acorde con la accién de control especificada para el riesgo.
Esto debido a que en el riesgo “Pérdida de la disponibilidad de los activos” causas “Obsolescencia tecnolégica”
y “Pérdida de servicios esenciales.”, no se esta reflejando en el avance la gestién y sus soportes acorde con la
accion de control.

2. Paralos préximos ejercicios de planeacion, se revise la metodologia para definir las metas de los indicadores en el
SGI, especificamente para el indicador “Atencién oportuna de incidencias y peticiones nivel especializado”, en el
cual como lo pudo evidenciar la Oficina de Control Interno, solo se pudo cumplir la meta establecida en los meses
de mayo y agosto de la vigencia 2020.

3. Con el fin de evidenciar toda la gestion y trazabilidad en la ejecucion de las actividades registradas para cada uno
de los productos en la Planeacion Institucional, se sugiere a futuro que, al relacionar los avances en el SGI, se
tengan en cuenta todos los archivos correspondientes que soportan su cumplimiento.

Casos puntuales en los que se observé esta debilidad fue en el producto “Politica de Gobierno Digital ejecutada”,
actividades:

e Disefar el modelo de datos maestros de la entidad
o Disefiar la propuesta de PMO en la entidad

4. La Oficina de Control Interno pudo evidenciar el cumplimiento de las metas propuestas en la Planeacién Institucional.
Adicional al oportuno registro de los avances en el aplicativo SGI, se evidencia una mejora en la claridad y
pertinencia de estos.

8. Firmas:

Auditor (es) Jefe Oficina de Control Interno
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