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Objetivo: Verificar la efectividad de los controles establecidos para mitigación de los riesgos del Proceso de Gestión del Talento Humano, con el propósito de retroalimentar a Función Pública con oportunidades de mejora que contribuyan al cumplimiento de los objetivos estratégicos definidos por la Entidad.

Alcance: La auditoría se llevó a cabo de manera virtual mediante el uso de la herramienta TEAM de Microsoft para las entrevistas; para la revisión documental se consultó el servidor de carpetas compartidas “Yaksa”, el Sistema Integrado de Planeación y Gestión y eventualmente, en caso de requerirse, de manera presencial. El periodo de evaluación comprende entre el 1° de enero de 2020 y el 28 de febrero de 2021. Las evaluaciones se realizaron, teniendo en cuenta lo establecido en los siguientes documentos:

· Políticas de Operación Grupo de Gestión Humana 

· Subproceso Gestión del Ciclo de Vida del Talento Humano (8) procedimientos

· Subproceso Administración Estratégica del Talento Humano (3) procedimientos

· Guías y manuales: (7) guías y (2) manuales

· Plan Estratégico del Talento Humano (PETH)

· Plan Institucional de Capacitación (PIC)

· Programa de Bienestar e Incentivos

· Sistema de Gestión en Seguridad y Salud en el Trabajo

· Cronograma de Seguridad y Salud en el Trabajo

· Protocolo de Búsqueda de Información para Emisión de Certificaciones de Bono Pensional y/o Reconocimiento Pensional

· Código de Integridad

· Normativa aplicable al proceso

· Riesgos e Indicadores
· Acuerdo Nivel de Servicio (Ficha técnica de identificación y control del producto)
Metodología: Cada etapa de la auditoría interna con enfoque basado en riesgos (entendimiento del procedimiento, evaluación del riesgo y prueba de controles), se desarrolló, así:

· Lectura de la documentación vigente

· Entrevistas virtuales con los funcionarios que intervienen en la gestión del proceso de Talento Humano
· Análisis de la información requerida para el desarrollo de la auditoría

· Inspección de documentos relacionados con la ejecución de la auditoria

· Pruebas de recorrido virtuales y/o físicas
Limitaciones de la Auditoría: Teniendo en cuenta las instrucciones impartidas por el Gobierno Nacional, a raíz de la emergencia sanitaria generada por la pandemia del Coronavirus COVID-19, no fue factible realizar las pruebas de recorrido en campo, razón por la cual las entrevistas se efectuaron de forma virtual y se hizo la revisión documental directamente sobre el servidor de carpetas compartidas “Yaksa”, a través de VPN y el Sistema Integrado de Planeación y Gestión.
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Interpretación de los resultados de la auditoría: Los aspectos evaluados en el proceso de auditoría interna tienen la siguiente interpretación según sus resultados, indicando el grado de cumplimiento de los controles establecidos en los riesgos evaluados o el impacto que supone la carencia, debilidad o recurrencia de éstos. 
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  (R)
Norma 2410 Marco Internacional para la Práctica Profesional de Auditoría Interna - MIPPAI (versión. 2016):

Numeral 7. “Las observaciones y recomendaciones surgen de un proceso de comparación entre el Criterio (el estado correcto) y la Condición (el estado actual). Si el auditor interno encuentra diferencias entre ambos, esta será la base para elaborar el informe. Cuando la condición cumple con el criterio establecido, puede ser conveniente comunicar ese desempeño satisfactorio. Las observaciones y recomendaciones se basan en los siguientes atributos:

· Criterio: Los estándares, medidas, o supuestos utilizados al hacer una evaluación y verificación (el estado correcto).

· Condición: La evidencia, los hechos que el auditor interno encuentra durante la realización de su trabajo (el estado actual).

· Causa: La razón de la diferencia entre las situaciones esperadas y las reales.

· Efecto: El riesgo o exposición en que se encuentra la organización u otros terceros, debido a que la condición no coincide con el criterio (el impacto de la diferencia). Para determinar el grado de riesgo o exposición, el auditor interno tiene en cuenta el efecto que las observaciones y recomendaciones puedan tener sobre las operaciones y los estados financieros de la organización.”   

Numeral 11. “El auditor interno puede comunicar los puntos de vista del cliente sobre las conclusiones, opiniones o recomendaciones que realizó el auditor interno”. 

 
	Riesgos Identificados en el proceso de auditoría
	Calificación de riesgo inherente según matriz de riesgos del proceso
	Cubierto en el alcance de la auditoría
	Detalle de las validaciones realizadas
	Resultado


	No. Hallazgo
(Ver Informe Detallado)

	1.1 Posibilidad de pérdida reputacional por incumplimiento de obligación normativa, debido a que el contenido del Plan Institucional de Capacitación (PIC) está estructurado con diferentes ejes temáticos a los propuestos en el Plan Nacional de Formación y Capacitación (PNFC).
	Bajo
	SI
	Adecuada ejecución del control establecido en el procedimiento de Capacitación Versión 3 de 2019-03-14: “Revisar lineamientos del Plan Nacional de Formación y Capacitación” para la formulación del PIC vigencia 2021.  
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	H 1.1

	1.2 Posibilidad de pérdida reputacional por queja del Grupo de Valor Interno, debido a la desarticulación entre el Diagnóstico de Necesidades de Capacitación y el Plan Institucional de Capacitación (PIC).
	Bajo
	SI
	Debilidades en la ejecución del control establecido en el procedimiento de Capacitación Versión 3 de 2019-03-14: “La Coordinadora del GGH, anualmente estructura el Plan Estratégico de Talento Humano y planes operativos, para identificar los recursos requeridos para la ejecución de los mismos”.
	

	H.1.2.1

	
	
	
	Inapropiada definición de la actividad de control establecida en el procedimiento de Capacitación Versión 3 de 2019-03-14: “¿Se aprueba el PIC por parte de la Coordinadora del Grupo de Gestión Humana?”.
	
	H.1.2.2

	
	
	
	Aprobación del Plan Estratégico de Talento Humano (Incluido el Plan Institucional de Capacitación) y oportuna socialización en el portal web institucional.
	
	H.1.2.3


	1.3 Posibilidad de pérdida reputacional por deficiencias en la medición de evaluación del Impacto de las Capacitaciones, debido a un inadecuado instrumento de medición.

	Riesgo no incluido en la matriz de riesgos del proceso
	SI
	Deficiencias en el seguimiento y evaluación del Plan Institucional de Capacitación – PIC.
	

	H.1.3

	1.4 Posibilidad de pérdida económica y reputacional por queja o reclamo de los Grupos de Valor, que evidencien debilidades en la competencia, conocimiento y experiencia del Servidor Público.
	Moderado
	SI
	Debilidades en el seguimiento y evaluación del Programa de Inducción vigencia 2020.
	
	H. 1.4

	1.5 Posibilidad de pérdida reputacional por las observaciones y quejas de los Grupos de Valor, debido a inoportunidad y deficiencias en la Inducción a nuevos funcionarios que ingresan a la Entidad; así como, insuficiente Jornada de Reinducción para los Servidores de la entidad.
	Riesgo no incluido en la matriz de riesgos del proceso
	SI
	
	
	

	2.1 Posibilidad de pérdida económica y reputacional por deficiente implementación de mecanismos para gestionar o transferir el conocimiento, debido a renuncia de Servidores Públicos beneficiados con recursos invertidos en formación y capacitación.
	Riesgo no incluido en la matriz de riesgos del proceso
	SI
	Deficiencias en el mecanismo de gestión y transferencia del conocimiento.
	

	H 2.1

	2.2 Posibilidad de pérdida reputacional por quejas o reclamos de los Servidores, debido a inconsistencias en el procedimiento, actos administrativos y documentos de retiro del Servidor Público o incumplimiento de obligaciones normativas.
	Riesgo no incluido en la matriz de riesgos del proceso
	SI
	Debilidades en el seguimiento de información relacionada con Retiro de Personal.
	
	H 2.2

	3.1 Posibilidad de pérdida reputacional por sanciones disciplinarias del Ente Regulador (Procuraduría General de la Nación-PGN), debido al incumplimiento de obligaciones normativas (C.P. art. 125 y 130, Circular 017 de PGN) e inoportunidad para proveer las vacantes definitivas, de acuerdo con el Plan Anual de Vacantes aprobado y vigente en la entidad.
	Riesgo no incluido en la matriz de riesgos del proceso
	SI
	Aprobación Plan Anual de Vacantes y Provisión de Empleos, vigencias 2020 y 2021 y avance de acciones para la realización del Concurso Público de Méritos con la CNSC para proveer vacantes definitivas en la entidad.
	
	H.3.1.


	3.2 Posibilidad de pérdida reputacional por quejas o reclamos de los Servidores Públicos inscritos en Carrera Administrativa, debido al incumplimiento normativo (Ley 1960 de 2019), para realizar la convocatoria del concurso de ascenso de las vacantes a proveer.
	Riesgo no incluido en la matriz de riesgos del proceso
	SI
	
	
	

	4.1.
Posibilidad de pérdida reputacional por deficiencias en el seguimiento y evaluación del Plan Estratégico de Talento Humano-PETH, debido a información parcial o incompleta, que no permita evaluar la eficacia de su implementación.
	Riesgo no incluido en la matriz de riesgos del proceso
	SI
	Deficiencias en el seguimiento y evaluación del Plan Estratégico de Talento Humano vigencias 2020 y 2021.
	
	H 4.1

	5.1. Posibilidad de pérdida económica y reputacional por sanciones de entes reguladores y de control o demandas y quejas de los grupos de valor debido a incumplimiento de estándares mínimos del Sistema de Gestión en Seguridad y Salud en el Trabajo.
	Alto
	SI
	Debilidades en la caracterización del procedimiento de Seguridad y Salud en el Trabajo.
	
	H 5.1.1

	
	
	
	Desactualización de las políticas de SST y del documento del Sistema de Gestión de SST.
	
	H 5.1.2

	
	
	
	Procedimientos apropiados para la medición y monitoreo de autoevaluación de cumplimiento de los estándares mínimos del SST.
	
	H 5.1.3

	
	
	
	Adecuada definición, registro y seguimiento al plan de mejoramiento implementado, a raíz de los resultados de la auditoría externa efectuada la SST en la vigencia 2020.
	
	H 5.1.4

	5.2. Posibilidad de pérdida económica y reputacional por sanciones de entes reguladores y de control o demandas y quejas de los grupos de valor, debido a incidentes, accidentes de trabajo, enfermedad laboral.
	Alto
	SI
	Deficiencias en la formalización de los procedimientos orientados a la identificación de peligros, tratamiento de riesgos, reporte e investigación de accidentes y enfermedades laborales.
	
	H 5.2

	6.1. Posibilidad de pérdida económica y reputacional por el direccionamiento de vinculación a vacantes a favor de un tercero, debido a intereses personales o a la influencia de Terceros.
	Alto
	SI
	Debilidades en la caracterización del procedimiento de Vinculación, permanencia y desvinculación de Pasantes y practicantes.
	
	H 6.1

	6.2. Posibilidad de pérdida económica y reputacional por sanciones de entes reguladores y de control o demandas y quejas de los grupos de valor debido a incumplimiento en la afiliación de los pasantes o practicantes al Sistema General de Riesgos Laborales.
	Riesgo no incluido en la matriz de riesgos del proceso
	SI
	Debilidades en el almacenamiento de algunos soportes de vinculación y desvinculación de Pasantes y practicantes en el servidor de carpetas compartidas Yaksa.
	
	H 6.2

	7.1. Posibilidad de pérdida reputacional por acceso no autorizado a la información confidencial de la nómina del trabajador, debido a la inadecuada gestión de permisos de acceso a los sistemas de información que soportan la administración de la nómina.
	Riesgo no incluido en la matriz de riesgos del proceso
	SI
	Ausencia de un procedimiento documentado para la administración de usuarios y asignación de Roles y perfiles en el software de administración de nómina KACTUS.
	
	H.7.1

	7.2. Posibilidad de pérdida económica y reputacional por vulnerabilidades de seguridad de los activos de información de Función Pública (grupos de valor, información, procesos, tecnologías de información incluido el hardware y el software), debido a la debilidad en la aplicación de las políticas de seguridad de la información de la entidad
	Riesgo no incluido en la matriz de riesgos del proceso
	SI
	Debilidades en el cumplimiento de los lineamientos de la Política de Seguridad de la Información, respecto a la parametrización de cambio periódico de contraseña de los usuarios registrados en la herramienta KACTUS.
	
	H 7.2

	7.3. Posibilidad de pérdida económica y reputacional por demoras en la ejecución de los procesos institucionales para el desarrollo de su gestión, debido a la indisponibilidad de los sistemas, sea por temas de infraestructura, obsolescencia tecnológica, incumplimiento de ANS en el soporte o entorno digital inseguro.
	Riesgo no incluido en la matriz de riesgos del proceso


	SI
	Ausencia de un plan de contingencia o de recuperación ante desastres de la herramienta KACTUS.
	
	H 7.3

	7.4. Posibilidad de pérdida reputacional por pérdida de la integridad de la información gestionada por el proceso, debido a ataques informáticos, fallos tecnológicos o error humano.
	Riesgo no incluido en la matriz de riesgos del proceso
	SI
	Controles apropiados para asegurar la integridad de la información manejada al interior de la herramienta.
	
	H 7.4

	8.1. Posibilidad de pérdida reputacional y económica por queja o reclamo de los servidores públicos debido al incumplimiento de los lineamientos establecidos para la vinculación del personal en Función Pública, según el tipo de nombramiento
	Riesgo no incluido en la matriz de riesgos del proceso
	SI
	Adecuada aplicación del control en la verificación de los requisitos mínimos de estudios y experiencia establecidos en el Manual de Funciones frente a los acreditados por parte de los aspirantes al cargo.
	
	H 8.1.1

	
	Riesgo no incluido en la matriz de riesgos del proceso
	SI
	Debilidad en el análisis de requisitos previstos en el art. 24 de la ley 909 de 2004 (formato análisis derecho preferencial) ante una vacante temporal o definitiva.
	
	H 8.1.2

	
	
	
	Incumplimiento del procedimiento de vinculación y permanencia de personal, frente a la aplicación de entrevistas a candidatos que aplican a una vacante y cuando se producen movimientos internos de personal.
	
	H 8.1.3

	
	
	
	Cumplimiento del requisito establecido en el art. 183 de la Ley 1801 de 2016, la cual establece que el no pago de multas ocasiona que una persona no pueda ser nombrado o ascendido en cargo público.
	
	H 8.1.4

	
	
	
	Incumplimiento del procedimiento de vinculación y permanencia de personal, frente a la verificación del formato “Lista de documentos requeridos para la posesión del cargo”.
	
	H 8.1.5

	8.2. Posibilidad de pérdida económica y reputacional por sanciones de entes reguladores o demandas y quejas de los grupos de valor, debido a incumplimiento en la afiliación de los servidores públicos a salud, pensión, FNA, caja de compensación y ARL.
	Riesgo no incluido en la matriz de riesgos del proceso
	SI
	Cumplimiento del procedimiento de vinculación y permanencia de personal, respecto al diligenciamiento de los formularios de afiliación a salud, pensión, FNA, caja de compensación y ARL.
	
	H 8.2

	9.1. Posibilidad de pérdida reputacional por acceso no autorizado a la información confidencial de la Historia Laboral - HL o datos personales reservados del trabajador, debido a la inadecuada gestión de permisos de acceso a los sistemas de información del proceso de Talento Humano
	Moderado
	SI
	Adecuado seguimiento a los usuarios con permisos de acceso a la carpeta de Historias Laborales digitales.
	
	H 9.1

	10.1. Posibilidad de pérdida reputacional por quejas del grupo de valor debido al incumplimiento de compromisos institucionales que implican desplazamientos o comisiones, por inconsistencia en la programación logística del viaje del servidor o contratista
	Alto
	SI
	Seguimiento y verificación de la programación logística de las comisiones de servidores públicos y desplazamiento de contratistas a través de los formatos de solicitud de comisión o desplazamiento y el formato de seguimiento.
	
	H 10.1

	11.1. Posibilidad de incurrir en pérdida reputacional por inconformidad de los Grupos de Valor y ante el Representante Legal, debido a incumplimiento de las metas suscritas en los Acuerdos de Gestión.
	Riesgo no incluido en la matriz de riesgos del proceso
	SI
	Aunque anualmente se elabora y presenta el informe consolidado de calificaciones de evaluación del desempeño, no se incluye la evaluación de los acuerdos de gestión, ni se publican en la página web como lo establece el procedimiento.
	
	H 11.1

	11.2. Posibilidad de pérdida reputacional por reclamos de los servidores, debido a incumplimiento de los lineamientos establecidos para la implementación del sistema propio de evaluación del desempeño laboral


	Riesgo no incluido en la matriz de riesgos del proceso
	SI
	Inoportunidad en la entrega de concertación de objetivos y evaluaciones de desempeño laboral y acuerdos de gestión, a pesar de la gestión adelantada por parte del Talento Humano.
	
	H 11.2.1

	
	Riesgo no incluido en la matriz de riesgos del proceso
	SI
	Evaluaciones del desempeño laboral de la vigencia 2020 superior a 85 puntos y acuerdos de gestión superior a 75%, por lo tanto, no se implementaron planes de mejoramiento individual.
	
	H 11.2.2

	12.1 Posibilidad de incurrir en perdida reputacional y económica por quejas de los servidores de Función Pública y de los funcionarios del ICETEX, por incumplimientos en la ejecución del convenio
	Riesgo no incluido en la matriz de riesgos del proceso
	SI
	Adecuado seguimiento a la ejecución del Convenio con ICETEX, sin embargo, la Guía establece los principales controles para el supervisor, el cual no se ha definido, pues el mismo cuenta con una Junta Administradora.
	
	H 12.1.1

	
	
	
	Apropiado seguimiento a las capacitaciones efectuadas con recursos del Convenio con ICETEX.
	
	H 12.1.2

	13.1 Posibilidad de pérdida económica por causación de intereses debido al pago extemporáneo de la seguridad social o inconsistencias en las liquidaciones definitivas.
	Moderado
	SI
	Los aportes de la Seguridad Social y los Parafiscales, se realizan oportunamente y de acuerdo a la normativa vigente.
	
	H 13.1

	13.2 Posibilidad de pérdida económica por multa o sanciones del ente regulador Unidad de Gestión Pensional y Parafiscales (UGPP) debido a la omisión en la liquidación y pago de la seguridad social y aportes a parafiscales.


	Moderado
	SI
	Validación mensual del cálculo de aportes a la Seguridad Social y Parafiscales, frente a un cálculo manual para la muestra mínima del 10% de los servidores y Adecuada revisión de la Liquidación Seguridad Social.
	
	H 13.2

	14.1 Posibilidad de pérdida económica por la negación al reconocimiento de las incapacidades debido al incumplimiento de los requisitos exigidos por la EPS.
	Moderado



	SI
	Debilidad en el procedimiento de actualización del formato o matriz "Control de Registro de Incapacidades y/o Licencias" en el cual se radica la incapacidad o licencia que el servidor de Función Pública entrega al Grupo de Gestión Humana para su radicación en la EPS.
	
	H 14.1.1

	
	
	
	Adecuado cumplimiento de los requisitos que el servidor de Función Pública debe allegar para legalizar actos administrativos generados por incapacidad y/o licencia por luto o de paternidad.
	
	H 14.1.2

	
	
	
	Diferencias fluctuantes mensuales entre la conciliación de los pagos efectuados por incapacidades remitidos por el Grupo de Gestión Financiera (GGF) frente a los registros de incapacidades del Grupo de Gestión Humana (GGH).
	
	H 14.1.3

	
	
	
	Debilidad en reembolso al Departamento por incapacidades no reconocidas por la EPS con cargo al Servidor. 
	
	H 14.1.4

	
	
	
	Adecuado envío de correos electrónicos con los cuales el profesional a cargo de las incapacidades y/ licencias informa al área Financiera la relación de valores recaudados, cuando él ha recibido la notificación de las entidades promotoras de salud EPS o ARL, cancelando valores por concepto de reconocimiento de incapacidades.
	
	H 14.1.5

	
	
	
	Adecuado cumplimiento de procedimiento mensual de verificar en cada EPS el estado del reconocimiento y pago de las incapacidades.
	
	H.14.1.6

	15.1 Posibilidad de pérdida reputacional por queja o reclamo de un servidor de la Entidad, debido a la inconsistencia en la liquidación de la nómina por reporte de novedades fuera de los plazos definidos en el cronograma.
	Moderado
	SI
	Debilidad en el cumplimiento de lo establecido en el Procedimiento de Nómina - Lineamientos Generales, en lo relativo a la carencia del "Manual del aplicativo de liquidación de nómina”, inadecuada asociación del procedimiento y desactualización del objetivo estratégico (PETH) numeral 6.4.6.
	
	H 15.1.1

	
	
	
	Validación del Alcance del objetivo del procedimiento de nómina, sin observaciones relevantes.
	
	H 15.1.2

	16.1 Posibilidad de pérdida económica y reputacional por queja, reclamo, tutela o demanda de los grupos de valor o ente regulador por inconsistencias en la emisión de la certificación electrónica de tiempos laborados (CETIL), debido a información incompleta o inexactitud en la digitación de datos de la historia laboral y registros de nómina.


	Alto


	SI


	En la validación de la muestra de 3 de las 11 Certificaciones Electrónicas de Tiempos Laborados - CETIL emitidas al corte de febrero 2021, se detectó diferencia entre el valor devengado y la asignación salarial de una de ellas, con justificación.
	
	H 16.1.1



	17.1 Posibilidad de pérdida reputacional por queja del grupo de valor interno debido a la desarticulación entre la identificación de necesidades y el plan de actividades desarrolladas en el programa de bienestar.


	Bajo
	SI
	Adecuada estructuración del Plan Estratégico, que incluya el Programa de Bienestar e Incentivos, que permita establecer los recursos necesarios para la ejecución del mismo, a través del instrumento diagnóstico, y que sirva de insumo para el cronograma de actividades.  


	
	H 17.1.1

	
	
	
	Debilidades en los controles documentados, para el aval del Programa de actividades de Bienestar e Incentivos, por parte de la Secretaria General y Comisión de Personal y aprobación del Comité de Gestión y Desempeño.
	
	H 17.1.2

	17.2 Posibilidad de incurrir en pérdidas económicas y reputacionales por mayores costos en la suscripción de convenios o contratos que no se tramitaron de forma oportuna, lo cual impide llevar a cabo las actividades a desarrollar durante la vigencia.
	Riesgo no incluido en la matriz de riesgos del proceso
	SI
	Inoportunidad en el trámite del proceso contractual para adquirir los bienes o servicios para el programa de bienestar e incentivos.
	
	H 17.2

	17.3 Posibilidad de pérdida reputacional, por inconformidad de los servidores debido a deficiencias en la aplicación de las estrategias definidas para el bienestar, el mejoramiento continuo y la calidad de vida de los servidores públicos y sus familias.
	Riesgo no incluido en la matriz de riesgos del proceso
	SI
	Cumplimiento de las actividades del programa de bienestar e incentivos de acuerdo con la planeación. 
	
	H 17.3.1

	
	
	
	Bajo impacto de las actividades de bienestar social.


	
	H 17.3.2

	18.1. Posibilidad de pérdida económica y/o reputacional por presentarse nulidades o prescripción de la acción disciplinaria, debido a incumplimiento de las normas y procedimientos establecidos en el proceso disciplinario.
	Riesgo no incluido en la matriz de riesgos del proceso
	SI
	Debido seguimiento a los términos de caducidad y prescripción en los procesos disciplinarios gestionados por el Grupo de Control Disciplinario Interno.  
	
	H 18.1

	18.2 Posibilidad de pérdida económica y reputacional por imposición de sanciones disciplinarias, debido a la omisión y/o extralimitación de funciones.
	Riesgo no incluido en la matriz de riesgos del proceso
	SI
	Adecuada gestión y trámite del procedimiento disciplinario.
	
	H 18.2

	19.1 Posibilidad de pérdida económica y reputacional, por quejas de los servidores y sanciones del ente regulador, debido a la desatención en los protocolos generales de bioseguridad para mitigar, controlar y realizar el adecuado manejo de la pandemia del Coronavirus-COVID-19.
	Riesgo no incluido en la matriz de riesgos del proceso
	SI
	Adecuado seguimiento de las medidas de bioseguridad implementadas en la entidad en aras de dar cumplimiento a la función preventiva y promover la seguridad y salud en el Trabajo.
	
	H 19.1



1. Se resalta la disposición y colaboración de todos los funcionarios en la realización de entrevistas de manera virtual y el aporte de información que permitió verificar los controles establecidos en el proceso de Gestión del Talento Humano, debido a las medidas de confinamiento decretadas por la emergencia sanitaria. 

2. En la auditoria efectuada al proceso de Gestión del Talento Humano, se definieron (25) hallazgos (47.17%) en los cuales se pudo evidenciar una aplicación adecuada de la normatividad vigente y los controles establecidos en el proceso; así mismo, se evidenciaron (28) hallazgos (52.83%) en los que se observan situaciones que denotan una debilidad que expone de manera indirecta o directamente a la Entidad a un impacto negativo a nivel operativo o un riesgo que se pueda materializar y requiere de una acción correctiva y; no observamos recurrencia en hallazgos respecto a vigencias anteriores (ver gráfica). Por lo anterior, se hace necesario hacer seguimiento a las desviaciones de la gestión comunicadas y emprender las acciones de mejoramiento continuo, a través del Sistema de Gestión Institucional – SGI.      
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3. Revisar la pertinencia de incluir en los riesgos del proceso de Gestión del Talento Humano, los riesgos identificados por la Oficina de Control Interno en la presente Auditoría Interna de Gestión con enfoque basado en Riesgo, definidos en el informe ejecutivo como “Riesgo no incluido en la matriz de riesgos del proceso”. 
4. Dar celeridad y cumplimiento oportuno a los compromisos asumidos en las reuniones de trabajo DAFP-CNSC, que permita la suscripción de un nuevo Acuerdo para llevar a cabo el concurso abierto y de ascenso, garantizando el (30%) de los empleos para Servidores de Carrera Administrativa, según lo establecido en la Circular N°017 del 2017, emitida por la Procuraduría General de la Nación, y en la Circular N°05 de 2016 de la Comisión Nacional del Servicio Civil (CNSC). Lo anterior, contribuye a disminuir el alto porcentaje de provisionalidad (66%), es decir, 161 Provisionales nombrados en una Planta de Personal de 243 cargos existentes en la entidad, a marzo 31 de 2021.

5. El proceso de Gestión de Talento Humano ha establecido la “Ficha Técnica de Identificación y Control de Producto”, como herramienta de identificación y control de “Acuerdo Nivel de servicio (ANS en días)”, es decir, define el compromiso adquirido por el proceso hacia el grupo de valor, sobre las condiciones de entrega de los productos o salidas del proceso, que permite identificar sus características, conformidad frente a requisitos, acuerdos de niveles de servicio y puntos de control.  Por lo tanto, se recomienda dar cumplimiento a lo estipulado en el Manual del Sistema Integrado de Planeación y Gestión - Versión 33 del 7 de julio de 2020, específicamente en los numerales: 

“3.8 Responsabilidad durante el desarrollo y entrega del producto”, es importante que: “el líder del proceso, asegure que se cumplan los requisitos definidos en la ficha técnica de cada producto o servicio, adicional, se realice el seguimiento adecuado y se autorice la entrega al usuario”. 

“3.9 Acuerdos de niveles de servicio de los productos y servicios (ANS/SLA)” el cual establece: “Mensualmente los líderes de proceso y responsables de los productos y servicios deberán reportar en el Sistema de Gestión Institucional los avances de gestión y el resultado de los acuerdos de niveles de servicio y los productos no conformes, solicitando la apertura del plan de mejoramiento cuando el incumplimiento se haya presentado más de tres (3) veces por la misma causa, en un producto recurrente durante el mes, o solo una (1) vez en un producto clave para la gestión institucional que afecte la prestación del servicio al usuario o la imagen institucional”.

También es importante que, en coordinación con la Oficina Asesora de Planeación, se revise la ficha para asegurar la pertinencia de los controles establecidos, frente a los requisitos (Claridad, Confiabilidad, Cumplimiento y Oportunidad) de los productos y salidas del Proceso de Gestión del Talento Humano.
6. Analizar en coordinación con la Oficina Asesora de Planeación, la estructuración e inclusión de indicadores que permitan efectuar              seguimiento a las metas establecidas Versus resultados obtenidos, en cada uno de los componentes que conforman el "Plan Estratégico de Talento Humano - Vigencia 2021" (Provisión de Empleos; Bienestar Social e Incentivos; Seguridad y Salud en el Trabajo; Capacitación). Así mismo, se evidencie el seguimiento a la implementación de la “Política de Gestión Estratégica de Talento Humano, definida en la 1ª. Dimensión de Talento Humano del Modelo Integrado de Planeación y Gestión – MIPG.   

7. Las actividades para la gestión institucional involucran la trazabilidad de los registros y brindan la base para efectuar mejoras en los mecanismos y acciones de control. Por ello, se recomienda fortalecer a nivel institucional la implementación de los lineamientos establecidos en el proceso de Gestión Documental, así como la implementación de las Tablas de Retención Documental, que evidencie la trazabilidad de todos los registros para que estén disponibles y organizados en Yaksa, que facilite el seguimiento y evaluación a la gestión institucional. Lo anterior, teniendo en cuenta que en las pruebas de recorrido se evidenciaron registros sin la debida organización de acuerdo con las TRD. 

8. Teniendo en cuenta que el Proceso de Gestión de Talento Humano se encuentra adelantando la revisión a la caracterización, procedimientos, guías, políticas y manuales, entre otros, es importante que se tengan en cuenta las recomendaciones que, frente a estos documentos, se hace a lo largo del informe.


Teniendo en cuenta que el Proceso de Gestión del Talento Humano, es de una considerable complejidad, el presente informe se desarrolló a partir de cada procedimiento descrito en el Sistema Integrado de Planeación y Gestión de Función Pública - SIPG y de un análisis acucioso de las políticas, a su planeación estratégica (PETH), plan institucional de capacitación (PIC), programa de bienestar e incentivos, sistema de gestión en seguridad y salud en el trabajo y su cronograma, al igual que en el protocolo de búsqueda de información para emisión de certificaciones de bono pensional y/o reconocimiento pensional, entre otros aspectos.
Es importante anotar, que un hallazgo es el resultado de la comparación que se realiza entre un criterio y la situación actual encontrada durante el examen a una entidad, área o proceso; por lo tanto, a continuación, se describirán los hechos y aspectos positivos, útiles, convenientes o destacables del proceso auditado, bajo el símbolo [image: image4.png]


 y por otra parte, los hechos detectados en el examen de auditoría, referente a deficiencias, desviaciones, irregularidades o debilidades del proceso; esta se registra con el símbolo [image: image5.png]


 y por último, la recurrencia de hallazgos (R) observados en seguimientos y auditorías anteriores internas y/o externas que se presentarán al Comité Institucional de Coordinación de Control Interno, para el establecimiento de lineamientos para las acciones de mejora a implementar. 
1. Procedimiento de Capacitación
Riesgo evaluado asociado al hallazgo:

Posibilidad de pérdida reputacional por incumplimiento de obligación normativa, debido a que el contenido del Plan Institucional de Capacitación (PIC) está estructurado con diferentes ejes temáticos a los propuestos en el Plan Nacional de Formación y Capacitación (PNFC).
H 1.1. Adecuada ejecución del control establecido en el procedimiento de Capacitación Versión 3 de 2019-03-14: “Revisar lineamientos del Plan Nacional de Formación y Capacitación”, para la formulación del PIC vigencia 2021.  O
Teniendo en cuenta que en marzo de 2020 fueron actualizados los lineamientos del Plan Nacional de Formación y Capacitación - PNFC 2020-2030, se verificaron los registros para la formulación del Plan Institucional de Capacitación – PIC correspondiente a la vigencia 2021, así:

A través del documento "Plan Institucional de Capacitación (PIC) vigencia 2021. Versión 1. Enero 2021" se pudo evidenciar en el numeral 9, Resultados del Diagnóstico del PIC 2021, generado del análisis de la tabulación de la Encuesta aplicada a los Líderes de Área y Servidores de la Entidad, priorizando las temáticas de cada uno de los siguientes Ejes y para cada dimensión de competencias (Ser, Hacer, Saber), de acuerdo con los lineamientos del PNFC 2020-2030. Marzo 2020: Eje 1. Gestión del Conocimiento y la Innovación; Eje 2. Creación de valor público; Eje 3. Transformación digital y Eje 4. Probidad y ética de lo público.

Así mismo, a continuación, se relacionan los registros adicionales aportados por la Coordinadora del Grupo de Gestión Humana mediante correo electrónico del 9-junio-2021 y disponibles en el siguiente enlace:

\\Yaksa\12001ggh\2021\OCUMENTO_APOYO\8_CAPACITACION\ENCUESTA_NECESIDADES
Se evidenció correo electrónico del 2-dic-2020, a través del cual se hizo difusión a los Servidores Públicos de la entidad, del contenido del Plan Nacional de Formación y Capacitación-PNFC 2020-2030. Ver: 2020-12-16_Registro_envio_pnfc2020_2030

Se evidenció correo electrónico del 9-dic-2020, para la sensibilización a los servidores públicos a través de piezas gráficas sobre la importancia de la capacitación y construcción del PIC 2021. Ver: 2020-12-16_Registro_sensibilizacion_pic2021

Se evidenció registro de reunión del 10-dic-2020, de la capacitación y asesoría brindada por los Profesionales de la Dirección de Empleo Público a los Profesionales asignados al tema de Capacitación del Grupo de Gestión de Gestión Humana, sobre los lineamientos del PNFC 2020-2030 a tener en cuenta en el diseño del Plan Institucional de Capacitación - PIC vigencia 2021 de la entidad. 2020-12-10_Registro_asistencia_cap_pic_pdf; 

Se evidenció registro de reunión del 16-dic-2020, relacionada con la capacitación brindada a los Servidores Públicos del Plan Institucional de Capacitación, dictada por una funcionaria de la Dirección de Empleo Público, con participación de (33) Servidores de la entidad. Ver: 2020-12-10_Registro_asistencia_cap_pic_pdf; 2020-12-16_Registro_evidencia_TEAMS_pic2021.

Recomendación:
En relación con el diseño del Control 1: "Revisar lineamientos del Plan Nacional de Formación y Capacitación", incluido en el Procedimiento de Capacitación. Versión 3 de 2019-03-14, vigente; aunque tiene definido quién es el responsable de ejecutar el control, se recomienda describir cómo se realiza para identificar claramente el objeto del control; y revisar la pertinencia del registro que también se asocia a la ejecución de este control en el procedimiento denominado:  "Acta del Comité"; teniendo en cuenta que esta revisión de lineamientos la realiza el Profesional asignado del Grupo de Gestión Humana con la asesoría de la Dirección de Empleo Público. Lo anterior, con el fin de asegurar la efectividad del control, en relación a la capacidad de mitigar el riesgo identificado. 
Riesgo evaluado asociado al hallazgo:
Posibilidad de pérdida reputacional por queja del Grupo de Valor Interno, debido a la desarticulación entre el Diagnóstico de Necesidades de Capacitación y el Plan Institucional de Capacitación (PIC).
         H 1.2.1. Debilidades en la ejecución del control establecido en el procedimiento de Capacitación Versión 3 de 2019-03-14: “La Coordinadora del GGH, anualmente estructura el Plan Estratégico de Talento Humano y planes operativos, para identificar los recursos requeridos para la ejecución de los mismos”.
No se pudo evidenciar registro de reunión interna, donde se revise y verifique que el Plan Institucional de Capacitación 2020 contenga las necesidades de capacitación según los resultados del Diagnóstico de Necesidades identificado por las áreas para la vigencia 2020; que permita asegurar la articulación del PIC según resultados del Diagnóstico de Necesidades, vigencia 2020. 
Se evidenció registro de tabulación de la Encuesta de Necesidades 2021; que incluyó 54 preguntas contestadas por 116 Servidores. Sin embargo, no se pudo evidenciar el documento con el análisis y resultado de esta tabulación.

Se evidenció a través del "Plan Estratégico de Talento Humano 2020", que los Resultados de Medición del Clima Laboral tenidos en cuenta corresponden a la vigencia 2018.  (Ver punto: "4.1.2.2. Resultados Medición - termómetro de Clima Organizacional 2018"). Se evidenció que la socialización de los Resultados de Medición de Clima Laboral vigencia 2019 fue posterior a la presentación y aprobación del Plan Estratégico de Talento Humano 2020.

Se evidenció en el Plan Estratégico de Talento Humano vigencia 2020, el punto "4.1.2.1. Diagnóstico de la Gestión Estratégica del Talento Humano a través de la matriz de GETH", que describe una calificación de 95.4 sobre 100, ubicándola en el nivel de madurez “CONSOLIDACIÓN”. Sin embargo, no se pudo corroborar con los resultados del diligenciamiento de la Matriz de Autodiagnóstico de la Gestión Estratégica de Talento Humano vigencia 2019, por lo tanto, no se pudo verificar el puntaje descrito en el Plan Estratégico de Talento Humano vigencia 2020.

Recomendación:
Teniendo en cuenta la nueva metodología del Plan Nacional de Formación y Capacitación 2020-2030 de marzo 2020, se recomienda revisar y actualizar la actividad: "Planear los Proyectos de Aprendizaje en Equipo - PAE", y por consiguiente, revisar y trasladar adecuadamente el control de riesgos descrito en dicho procedimiento definido: "La Coordinadora del GGH, anualmente estructura el Plan Estratégico de Talento Humano y planes operativos, para identificar los recursos requeridos para la ejecución de los mismos", teniendo en cuenta que en el PNFC 2020-2030 no se mencionan los "Proyectos de Aprendizaje en Equipo - PAE". 

         H 1.2.2. Inapropiada definición de la actividad de control establecida en el procedimiento de Capacitación Versión 3 de 2019-03-14: “¿Se aprueba el PIC por parte de la Coordinadora del Grupo de Gestión Humana?”.  
El control establecido en el procedimiento de Capacitación, versión 3 de 2019-03-14, definido: ¿Se aprueba el PIC por parte de la Coordinadora del Grupo de Gestión Humana?, no corresponde al control que ejecuta la Coordinadora GGH.  Igualmente, la nota explicativa descrita en esta actividad de control no está bien asociada, debe estar relacionada en la actividad "Socializar el PIC aprobado". Lo anterior, verificado en la prueba de recorrido virtual efectuada el 13-abril-2021, donde la Coordinadora de GGH aclaró que ella como jefe GGH no aprueba el PIC, quien aprueba el PIC es el Comité Institucional de Gestión y Desempeño. Explicó que el PIC se expone ante la Secretaría General, quien revisa y valida que este contemple las necesidades según la encuesta que realiza el GGH a los Servidores de la Entidad y lo remite para aprobación del Comité Institucional de Gestión y Desempeño.
Recomendación: 

Incluir en el procedimiento de Capacitación, el control ejecutado por la Secretaria General, quien revisa y valida que el PIC contemple las necesidades según la encuesta que realiza el GGH a los Servidores de la Entidad y lo remite para aprobación del Comité Institucional de Gestión y Desempeño. 
        H 1.2.3. Aprobación del Plan Estratégico de Talento Humano, que incluye el Plan Institucional de Capacitación y oportuna socialización en el portal web institucional. 

En relación con el control establecido en el procedimiento de Capacitación, versión 3 de 2019-03-14, definido: “¿Es aprobado el PIC por parte del Comité?, se evidenció Acta No.001 – 2020 del 29 de enero de 2020, donde los miembros del Comité Institucional de Gestión y Desempeño aprobaron el Plan Estratégico de Talento Humano para la vigencia 2020, que incluyó el Plan Institucional de Capacitación 2020. Igualmente, se evidenció Acta del 29-enero-2021 Comité Institucional de Gestión y Desempeño, mediante la cual se da aprobación del Plan Institucional de capacitación vigencia 2021. 
Se evidenció la publicación del PIC 2021 - Versión 1 de enero 2021, en el portal institucional, enlace de Transparencia, cumpliendo con la socialización oportuna que garantiza el acceso a la información a los Grupos de Valor. 
Recomendación:
a. En relación con el diseño del Control: "¿Es aprobado el PIC por parte del Comité Institucional de Gestión y Desempeño?"  incluido en el Procedimiento de Capacitación. Versión 3 de 2019-03-14, vigente; aunque tiene definido quién es el responsable de ejecutar el control y cómo se ejecuta, se recomienda indicar qué sucede en caso de no ejecutarse; y asociar los registros de evidencia en el procedimiento: Acta del Comité Institucional de Gestión y Desempeño.

b. Incluir en el procedimiento de Capacitación, la actividad relacionada con la participación que debe tener la Comisión de Personal en la formulación y seguimiento del Plan Institucional de Capacitación (Artículo 16 Ley 909 de 2004 Funciones Comisión de Personal).
c. Actualizar en el Sistema Integrado de Planeación y Gestión el Plan Institucional de Capacitación aprobado para la vigencia 2021. 

d. Archivar en\\Yaksa\12001ggh\2021\TRD\PLANES\PLAN_INSTITUCIONAL_CAPACITACION, el documento aprobado del PIC 2021, a la fecha de la presente auditoría, solo aparece archivado el “Cronograma de Capacitaciones 2021”, denominado: 

2021-01-15_Cronograma_capacitacion_2021 2

Riesgo evaluado asociado al hallazgo:
Posibilidad de pérdida reputacional por deficiencias en la medición de evaluación del Impacto de las Capacitaciones, debido a un inadecuado instrumento de medición.

         H 1.3. Deficiencias en el seguimiento y evaluación del Plan Institucional de                      Capacitación - PIC 
Se evidenció que la "Evaluación de Impacto" formato vigente, corresponde a una medición de "Percepción de los Servidores" que se realiza al finalizar la capacitación frente a: cómo ese conocimiento puede contribuir a mejorar su desempeño laboral y qué competencia puede mejorar; si la capacitación recibida es aplicable a su actividad laboral. Igualmente, evalúa la labor del capacitador frente a: conocimiento y dominio del tema; orden y claridad en el desarrollo de los temas; habilidad para orientar al grupo hacia los objetivos de la capacitación; cómo incentiva la participación del grupo; metodología utilizada, entre otros. Sin embargo, la evaluación de impacto no evalúa el efecto posterior a la ejecución del Plan Institucional de Capacitación, que permita conocer el valor generado, cambios observados (individual y de entidad), los resultados obtenidos para que dichos resultados de evaluación sean insumo en la toma de decisiones por parte de la Alta Dirección. 
Se evidenció a través del cronograma del Plan Institucional de Capacitación vigencia 2020, la programación de la actividad “Planear Proyectos de Aprendizaje en Equipo – PAE” entre abril a octubre de 2020. Sin embargo, de acuerdo con la explicación presentada por la Coordinadora del Grupo de Gestión Humana, estos Proyectos de Aprendizaje en Equipo no se implementaron por cada Dependencia teniendo en cuenta que la nueva metodología del Plan Nacional de Formación y Capacitación 2020-2030 de marzo 2020, no menciona este tipo de proyectos.

Recomendación:
a. Debido al carácter estratégico de la capacitación de los Servidores Públicos en la óptima gestión y desempeño institucional, tal como lo define el PNFC 2020-2030, se recomienda elaborar un adecuado instrumento que evalúe el efecto posterior a la ejecución del Plan Institucional de Capacitación, para conocer: el valor generado, los cambios observados (Individual e Institucional), los resultados de evaluación obtenidos para que éstos sean insumo en la toma de decisiones por parte de la Alta Dirección. Igualmente, evalúe si la oferta de capacitación ofrecida en la vigencia, ha mejorado la eficiencia, eficacia y efectividad de la gestión realizada por la entidad, que permita asegurar la efectividad del control para mitigar el riesgo identificado: "Posibilidad de pérdida reputacional por deficiencias en la medición de evaluación del Impacto de las Capacitaciones, debido a un inadecuado instrumento de medición".
b. Incorporar en el Plan Institucional de Capacitación 2021 actividades específicas dirigidas a los Directivos de la entidad, teniendo en cuenta lo establecido en el PNFC 2020-2030. Igualmente, incluir actividades relacionadas con la formación de los Directivos en el desarrollo de capacidades para el liderazgo efectivo en el ejercicio de sus funciones.
c. Socializar los informes de evaluación de resultados del Plan Institucional de Capacitación a la Alta Dirección, a través del Comité Institucional de Gestión y Desempeño.
d. Corregir en el flujograma del procedimiento de Capacitación versión 3 del 2019-03-14, el formato asociado a la actividad de control: "Evaluar actividades del PIC", denominado "Formato actividades Programa de Bienestar Social, Seguridad y Salud en el Trabajo; y Capacitación", porque se debe asociar el "Formato de Evaluación de Impacto"; para dar coherencia con la nota explicativa descrita en esta actividad de control.

e. Corregir en el flujograma del procedimiento de Capacitación versión 3 del 2019-03-14, el formato asociado a la actividad de control: "Realizar seguimiento y control a las actividades ejecutadas", denominado "Formato de Evaluación de Impacto", porque se debe asociar el "Formato actividades Programa de Bienestar Social, Seguridad y Salud en el Trabajo; y Capacitación", de acuerdo con lo descrito en la nota explicativa de esta actividad de control.

f. Corregir fecha del año del registro de evaluación de impacto denominado: 2010-12-17_Evaluacion_impacto, porque corresponde a la vigencia 2020.
Riesgos evaluados asociados al hallazgo:  
Posibilidad de pérdida económica y reputacional por queja o reclamo de los Grupos de Valor, que evidencien debilidades en la competencia, conocimiento y experiencia del Servidor Público. 
Posibilidad de pérdida reputacional por las observaciones y quejas de los Grupos de Valor, debido a inoportunidad y deficiencias en la Inducción a nuevos funcionarios que ingresan a la Entidad; así como, insuficiente Jornada de Reinducción para los Servidores de la entidad.
       H 1.4.  Debilidades en el seguimiento y evaluación del Programa de Inducción vigencia 2020   
Programa Inducción:
Se evidenció en la vigencia 2020 que los registros en yaksa para el cambio de curso virtual del Programa de Inducción y Reinducción, corresponden a la vigencia 2019, ante lo cual la Coordinadora del Grupo de Gestión Humana informó que no se realizaron actualizaciones en el curso ya que se está trabajando en la implementación de un nuevo curso virtual, la actualización del curso puede incurrir en demoras debido a los tiempos en los que las áreas remiten la información actualizada.    

En la vigencia 2020, se evidenciaron (53) registros de correos electrónicos remitidos por el Grupo de Gestión Humana a Nuevos Servidores Públicos que ingresaron a la entidad entre enero a diciembre de 2020, para informar el enlace del aplicativo EVA, Programa de Inducción Virtual. 
Sin embargo, al verificar los registros del seguimiento efectuado por el Grupo de Gestión Humana, a través del archivo denominado:
2020_06_04_Matriz_ingresos_induccion_acompañamiento_2020, se observan registros incompletos, campos sin diligenciar. Igualmente, en esta matriz no se específica quién es el Servidor designado para el acompañamiento al nuevo Servidor; fecha de terminación del acompañamiento; asistencia a la Jornada de Inducción Magistral; seguimiento a Encuesta de vinculación.  
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Fuente: Nombre archivo: 2020_06_04_Matriz_ingresos_induccion_acompañamiento_2020

Asimismo, al verificar los registros del consolidado denominado: 2020-12-24_Resultados_consolidado_2020 en \\Yaksa\12001ggh\2020\DOCUMENTOS_DE_APOYO\ 2_VINCULACION\ENCUESTA_SEGUIMIENTO_VINCULACION\RESULTADOS; se observó que (32) nuevos Servidores respondieron la Encuesta de evaluación, y entre ellas existen (9) respuestas marcadas en "Desacuerdo". 

Se evidenciaron registros de la jornada de “Inducción Magistral” realizada el 5-agosto-2020, de forma virtual por el aplicativo de Teams. Sin embargo, fueron convocados (41) Servidores, de los cuales participaron (16) nuevos Servidores y solo (11) de ellos presentaron la encuesta de satisfacción. 

Se evidenciaron registros de la jornada de “Inducción Magistral” realizada el 13-abril-2021, de forma virtual por el aplicativo Teams. Se evidenció registro de asistencia de (24) nuevos Servidores, de los cuales solo (1) diligenció la encuesta de satisfacción.

Teniendo en cuenta información enviada por la Coordinadora del Grupo de Gestión Humana, mediante correo electrónico del 9-jun-2021, se verificaron los siguientes archivos que evidencian el registro de los servidores que realizaron el curso de Inducción en la vigencia 2020, así como los reportes de avance de contenidos generados del aplicativo EVA.   \\yaksa.dafp.local\12001GGH\2020\DOCUMENTOS_DE_APOYO\8_CAPACITACION\INDUCCION  

2020-08-31_Reporte_Curso_Induccion_agosto 

2020-12-28_Reporte_Curso_Induccion_2020_excel.xltx 

Programa Reinducción:
En la vigencia 2020, se evidenciaron registros del seguimiento efectuado a la Jornada de Reinducción Dirección de Gestión del Conocimiento, según formato establecido en el procedimiento de Capacitación: “Actividades Programa de Bienestar Social, Seguridad y Salud en el Trabajo y Capacitación”:
 \\Yaksa\12001ggh\2020\DOCUMENTOS_DE_APOYO\8_CAPACITACION\REINDUCCION 
2020-01-22_Formato_actividades_programa_bienestar_social_seguridad_salud_trabajo_ capacitación.
Se evidenciaron en el formato “Actividades Programa de Bienestar Social, Seguridad y Salud en el Trabajo y Capacitación”, los registros de seguimiento de la Jornada de Inducción y Reinducción llevada a cabo el 19-agosto-2020 del Modelo Integrado de Planeación y Gestión - MIPG, de la Dirección de Gestión y Desempeño Institucional, con la participación de (147) Servidores.
Recomendación:
Si bien se verificaron registros de seguimiento en la vigencia 2020 al Programa de Inducción, se recomienda fortalecer las acciones que permitan evidenciar un seguimiento completo y oportuno a la ejecución del Programa de Inducción, a través del diligenciamiento de la matriz establecida; así como evaluar su eficacia, que ayude a identificar la brecha existente entre las capacidades que posee la persona que llega al servicio público, que son producto de su educación, formación profesional y de su experiencia; y las que requiere para desempeñar óptimamente sus funciones. Lo anterior, permite asegurar la efectividad de los controles establecidos para mitigar los riesgos evaluados: "Posibilidad de pérdida económica y reputacional por queja o reclamo de los Grupos de Valor, que evidencien debilidades en la competencia, conocimiento y experiencia del Servidor Público" y "Posibilidad de pérdida reputacional por las observaciones y quejas de los Grupos de Valor, debido a inoportunidad y deficiencias en la Inducción a nuevos funcionarios que ingresan a la Entidad; así como, insuficiente Jornada de Reinducción para los Servidores de la entidad".  
2. Procedimiento Retiro de Personal

Riesgos evaluados asociados al hallazgo:

Posibilidad de pérdida económica y reputacional por deficiente implementación de mecanismos para gestionar o transferir el conocimiento, debido a renuncia de Servidores Públicos beneficiados con recursos invertidos en formación y capacitación.
        H 2.1.  Deficiencias en el mecanismo de gestión y transferencia del conocimiento.
En la vigencia 2020, se evidenció matriz de seguimiento y control por parte del Grupo de Gestión Humana, frente al cumplimiento de los requisitos exigidos para el retiro del cargo, denominada: “Retiros 2020”, que relaciona (27) Servidores Públicos que han presentado renuncia de sus cargos en la entidad, de los cuales (7) Exservidores, a la fecha del presente informe no han enviado “Entrega del Cargo”.

Igualmente, al verificar el formato remitido a dichos Exservidores, se evidenció que en este formato no estaba incluido el “Documento Retención del Conocimiento”. Se observaron correos electrónicos enviados por el Grupo de Gestión Humana, solicitando el diligenciamiento del nuevo Documento de Retención del Conocimiento para los servidores que se retiran de la entidad a partir del mes de septiembre de 2020.
Recomendación:
Con el fin de optimizar los recursos financieros asignados a Capacitación, se recomienda seguimiento y control a las “Cartas de Compromiso Capacitación” suscritas por los Servidores Públicos de la entidad, que evidencie el estricto cumplimiento al artículo 5° de la Resolución No. 312 del 24 de abril de 2013, el cual establece que: “cuando un servidor recibe una capacitación, deberá ser multiplicador de la información en su área de trabajo. Esa obligación deberá constar por escrito en una carta de compromiso que suscribirá el servidor, de acuerdo al formato establecido para tal efecto por el Grupo de Gestión Humana.” 
Igualmente, para fortalecer la adecuada y oportuna transferencia del conocimiento, se recomienda, tal como lo establece la política de Gestión del Conocimiento de MIPG, entre otros: 

a. Revisar procedimientos, mecanismos y formatos para retiro de los cargos por cualquier situación administrativa.
b. Propiciar procesos de enseñanza y aprendizaje a partir de las competencias y habilidades del talento humano. 

c. Definir estrategias por parte de las áreas de talento humano para la transferencia del conocimiento, resultado de retiro de los cargos.

d. Definir espacios y estrategias para compartir el conocimiento tácito y explícito de la entidad.
Finalmente, incluir en el “Documento Retención del Conocimiento”, un espacio para relacionar las capacitaciones que la entidad ha brindado a los Servidores Públicos, fechas de realización y fecha en qué se compartió el conocimiento adquirido; así mismo, establecer un tiempo mínimo de permanencia en la entidad después de recibir dichas capacitaciones. 
Todo lo anterior, con el fin de mitigar el riesgo evaluado: “Posibilidad de pérdida económica y reputacional por deficiente implementación de mecanismos para gestionar o transferir el conocimiento, debido a renuncia de Servidores Públicos beneficiados con recursos invertidos en formación y capacitación”.

Riesgo evaluado asociado al hallazgo:

Posibilidad de pérdida reputacional por quejas o reclamos de los Servidores, debido a inconsistencias en el procedimiento, actos administrativos y documentos de retiro del Servidor Público o incumplimiento de obligaciones normativas.  

        H 2.2. Debilidades en el seguimiento de información relacionada con Retiro de Personal
En la vigencia 2020, se verificaron (30) actos administrativos de retiro de personal, a través de las carpetas de yaksa a cargo del Grupo de Gestión Humana, en los cuales se evidenciaron los datos y vistos buenos de los responsables encargados de la proyección y revisión de estas resoluciones hasta marzo 2020.  Teniendo en cuenta la Emergencia Sanitaria decretada por el Gobierno Nacional por COVID-19, se realiza el trabajo en casa; por lo tanto, los archivos de las Resoluciones solo tienen los datos de los responsables encargados de la proyección y revisión de estos actos administrativos. 

Resoluciones Números: 7 del 9/01/2020; 16, 17 del 22/01/2020; 23 del 24/01/2020; 53 del 14/02/2020; 95 del 28/02/2020; 108 del 5/03/2020; 115 del 11/03/2020; 126 del 17/03/2020; 137 del 1/04/2020; 223 del 12/06/2020; 246 del 6/07/2020; 268 del 21/07/2020; 273, 277, 278 y 281 del 29/07/2020; 324 del 25/08/2020; 340 del 4/09/2020; 350 del 9/09/2020; 356 del 15/09/2020; 375 del 25/09/2020; 377 del 28/09/2020; 414 y 415 del 26/10/2020; 464 del 25/11/2020; 482 del 7/12/2020; 495 del 15/12/2020 y 574 del 31/12/2020.

Sin embargo, al revisar en yaksa la carpeta de resoluciones vigencia 2020 a cargo de la Secretaria General, no hubo disponibilidad de las resoluciones desde el 18/05/2020 al 30/10/2020.
En la vigencia 2021, se verificaron (7) actos administrativos que corresponden a retiro de personal, a través de las carpetas de yaksa a cargo del Grupo de Gestión Humana; teniendo en cuenta la Emergencia Sanitaria decretada por el Gobierno Nacional por COVID-19, se realiza el trabajo en casa; por lo tanto, los archivos de las Resoluciones solo tienen los datos de los responsables encargados de la proyección y revisión de estos actos administrativos.

Resoluciones Números: 31 del 8/01/2021; 60 del 19/01/2021; 69 del 27/01/2021; 168 y 169 del 1/03/2021; 178 del 5/03/2021 y Decreto 282 del 19/03/2021.

Respecto al control de los documentos exigidos para el retiro de personal, se evidenció la matriz de seguimiento y control por parte del Grupo de Gestión Humana, evidenciando en la vigencia 2020, que aún existen documentos pendientes de entregar por parte de varios Exservidores de la entidad:

	
	Evaluación del Desempeño
	Carnet
	Copia Acta de Entrega Funcionario
	Copia Entrega del Cargo
	Declaración de Bienes y Rentas

	Vigencia 2020
	4
	5
	4
	7
	3


   Fuente: 2020-12-31_Retiros - Grupo de Gestión Humana

En la vigencia 2021, se evidenció matriz de seguimiento y control mensual por parte del Grupo de Gestión Humana, y en total se observan (9) Servidores Públicos que han presentado renuncia de sus cargos, de los cuales, ninguno presenta registros de entrega de los documentos solicitados en el formato “Entrega del Cargo”. Se evidenció reiteración de la solicitud mediante correo electrónico del 9-abri-2021, dirigido a (16) Exservidores que deben finalizar el proceso de retiro de la entidad.

De otra parte, se evidenció que solo (4) de (30), es decir el 13% de Exservidores que presentaron su renuncia en la vigencia 2020, diligenciaron la Encuesta de Desvinculación. Para la vigencia 2021 (corte abril), se evidenciaron (5) de (7), es decir el 71% Exservidores han diligenciado la Encuesta de Desvinculación.  

En relación con la ejecución del control establecido en el procedimiento “Retiro del Personal”: Validar roles asignados al Servidor en el Sistema SIGEP: La Coordinadora del GGH y el profesional asignado para manejar el SIGEP, revisan mensualmente las consultas que genera el sistema para verificar la información que se encuentra cargada en el mismo. En caso de presentar diferencias, la dependencia remite correo electrónico al Coordinador del SIGEP para su revisión y posterior modificación, si es necesario, como evidencia se conservan los correos electrónicos. En la vigencia 2020, se evidenciaron los siguientes correos electrónicos enviados por el Grupo de Gestión Humana: 
· 14-julio-2020, reportando diferencia en la información cargada al SIGEP, de Servidores que ya están retirados de la entidad.

· 19-nov-2020, reportando nuevamente incidente presentado con funcionalidad "Desvincular al Servidor".
Igualmente, se evidenciaron correos electrónicos desde 2019, donde el GGH reporta que se han presentado dificultad en SIGEP II para generar las consultas de "Desvinculados de la entidad". 

La Coordinadora del GGH y el Profesional responsable, informan que al no contar con la consulta de Retiro en el SIGEP II, los roles se han deshabilitado, de acuerdo a las solicitudes de los servidores al momento del retiro, aclarando que, si se deshabilitan los roles con la resolución de retiro, no sería posible para el Exservidor ingresar al SIGEP II para diligenciar la declaración de bienes y rentas. De lo anterior, se concluye que el control no se ejecuta como se ha establecido en el procedimiento.

Respecto al control establecido en el procedimiento “Retiro del Personal”: La responsable del manejo del sistema de gestión documental cada vez que se requiera genera solicitud de permisos restrictivos a gestión documental, con el fin de mantener la confidencialidad de la información. Como evidencia se conservan los correos electrónicos. Fueron solicitadas las evidencias de ejecución de este control mediante correo electrónico del 25-mayo-2021, sin embargo, en la respuesta enviada por la Coordinadora del GGH, no se recibieron registros relacionados con este control.
Recomendación:
a. Implementar un Plan de Desvinculación Asistida, conjuntamente con la Caja de Compensación COMPENSAR y ARL POSITIVA, para incentivar o brindar apoyo emocional o sociolaboral a los Servidores Pre-Pensionados, por finalización del nombramiento en provisionalidad, por salud u otro motivo que decidan retirarse de la entidad, lo cual les ayude a enfrentar el cambio.
b. Completar los registros de la resolución fecha de retiro de la Ex servidora Andrea del Pilar González Ochoa, los cuales corresponden a la resolución N°53 del 14/02/2020 y fecha de retiro a partir del 17/02/2020.

c. Corregir la fecha de retiro en la matriz de seguimiento “Retiros 2020” de la Ex servidora Martha Juzga Lugo, que indica 30/03/2020, porque la renuncia se aceptó a partir del 1/04/2020, según lo establece la Resolución N°137 del 1 de abril de 2020.  Igualmente, corregir fecha de la resolución N°495 por la cual se acepta renuncia de Diana Alejandra Ospina, porque corresponde a 14/12/2020. Así mismo, corregir el año de la fecha de retiro del Exservidor Fernando Augusto Segura, porque es 4/01/2021.

d. Incluir en la matriz de seguimiento “Retiros 2020” los datos de la renuncia de Maribel Calderón Quintero, según lo establece la Resolución 574 del 31/12/2020, a quien se aceptó su renuncia a partir del 4/01/2021.

e. Eliminar de la matriz de seguimiento “Retiros 2020”, la Resolución N°268 del 21/07/2020, porque corresponde a una comisión para desempeñar un empleo de libre nombramiento y remoción.  

f. Corregir en la matriz de seguimiento “Retiros 2021”, el segundo apellido en “Daniela Henao Agudelo” porque corresponde a “Calderón”. 
g. Completar el diligenciamiento de la Matriz denominada "Seguimiento Proyecciones Actos Administrativos", control para registrar el tipo de situación administrativa, Servidor, fechas de proyección del acto administrativo, fecha de envío para revisión, fecha envío para la Secretaria General, fecha de comunicación y verificación comunicación del Grupo de Gestión Humana; con el fin de asegurar el mecanismo de control implementado. 

h. Se recomienda al responsable encargado en la Secretaria General, completar los archivos de las Resoluciones, no hubo disponibilidad en yaksa de las Resoluciones desde el 18/05/2020 al 30/10/2020:  \\Yaksa\12000sg\2020\TRD\RESOLUCIONES.
i. Fortalecer la ejecución del control “Validar roles asignados al Servidor en el Sistema SIGEP”, y solicitar al Coordinador SIGEP II, sea habilitado la consulta “Retiro” a la Coordinadora y Profesional responsable del Grupo de Gestión Humana, que permita la efectiva ejecución de este control. Igualmente, se requiere organizar en yaksa la trazabilidad completa de toda la gestión que realiza el Grupo de Gestión Humana ante la Dirección de Empleo Público y la Oficina de Tecnologías de la Información.

j. Evidenciar la ejecución de los siguientes controles establecidos en el procedimiento “Retiro de Personal”: 

· La responsable del manejo del sistema de gestión documental cada vez que se requiera genera solicitud de permisos restrictivos a gestión documental, con el fin de mantener la confidencialidad de la información. Como evidencia se conservan los correos electrónicos.

· Verificar que el responsable del manejo del sistema de gestión documental, mensualmente almacene en un dispositivo externo (disco duro) la información crítica de gestión humana.
3. Plan Anual de Vacantes y Previsión de Empleos

Riesgos evaluados asociados al hallazgo:

Posibilidad de pérdida reputacional por sanciones disciplinarias del Ente Regulador (Procuraduría General de la Nación-PGN), debido al incumplimiento de obligaciones normativas (C.P. art. 125 y 130, Circular 017 de PGN) e inoportunidad para proveer las vacantes definitivas, de acuerdo con el Plan Anual de Vacantes aprobado y vigente en la entidad.
Posibilidad de pérdida reputacional por quejas o reclamos de los Servidores Públicos inscritos en Carrera Administrativa, debido al incumplimiento normativo (Ley 1960 de 2019), para realizar la convocatoria del concurso de ascenso de las vacantes a proveer.
H 3.1.  Aprobación Plan Anual de Vacantes y Provisión de Empleos, vigencias 2020 y 2021 y avance de acciones para la realización del Concurso Público de Méritos con la CNSC para proveer vacantes definitivas en la entidad.
Se evidenció el Plan Estratégico de Talento Humano, vigencias 2020 y 2021, que incluye el Plan Anual de Vacantes y Previsión de Empleos, con el fin de administrar y actualizar la información sobre los empleos vacantes en la Entidad y programa los recursos para proveer las vacantes definitivas a través de Concursos.  Se estableció el control y seguimiento de la información, a través de los siguientes documentos.  
· Matriz de seguimiento de GGH)

· Matriz Planta de personal global y por grupos internos de trabajo 

· Empleos en vacancia definitiva o temporal por niveles: Matriz de titulares y encargos de la planta global que identifica los empleos en vacancia definitiva o temporal por niveles jerárquicos

· Matriz Caracterización de la población de Función Pública 

Según explicó la Coordinadora de Gestión Humana, la información contenida en: Matriz Caracterización de la Población de Función Pública; Matriz Planta de Personal Global y por Grupos; Empleos en vacancia definitiva o temporal por niveles: Matriz de titulares y encargos de la planta global por nivel jerárquico; fue unificada en diciembre 2020, con el fin de: "disminuir la probabilidad de error y con el ánimo de sistematizar la información, toda ella fue unificada en un documento que facilita la consulta y mantiene todos los registros, adicional a ello se reportará esta novedad para actualizar el procedimiento":
Se evidenciaron los registros mensuales del seguimiento y control a la caracterización de los servidores y de los empleos de la planta global y temporal de la entidad, con información actualizada relacionada con: antigüedad, nivel educativo, edad, género, tipo de vinculación, experiencia laboral, entre otros, de los servidores de la entidad, así como la discriminación de los Gastos de Personal vigencia 2020.
A diciembre 2020, en total la entidad cuenta con 240 cargos en su Planta de Personal, discriminados así: Planta Global 186 cargos (Libre Nombramiento: 41 cargos; Carrera Administrativa 145 cargos) y Planta Temporal 54 cargos.  De los 240 cargos de la Planta de Personal, existen 104 Cargos en Vacancia Definitiva que saldrán a Concurso de Méritos con la CNSC.
Con corte a febrero 2021, se evidenció que la entidad cuenta en total con 243 cargos en su Planta de Personal, de los cuales 200 cargos son de Carrera Administrativa y 43 de Libre Nombramiento y Remoción, incluyendo la incorporación de los cargos de la Planta Temporal a la Planta Global de la entidad. De los 243 cargos de la Planta de Personal, existen 160 cargos en Vacancia Definitiva que saldrán a Concurso de Méritos con la CNSC.
El Plan Anual de Vacantes y Plan de Previsión de Empleos, vigencias 2020 y 2021, fue aprobado en sesión del Comité Institucional de Gestión y Desempeño, mediante Acta N°001-2020 del 29-enero-2020 y Acta N°001-2021 del 29 y 30 de enero de 2021, respectivamente.

Igualmente, se evidenciaron los siguientes registros de las acciones adelantadas por el Grupo de Gestión Humana:

· Correo electrónico del 6 de diciembre de 2018 a la CNSC, informando disponibilidad de recursos a través del Certificado de Disponibilidad Presupuestal No. 42518 del 30 de noviembre de 2018 por valor de TRESCIENTOS CUARENTA Y TRES MILLONES DE PESOS ($343.000.000,00) M/CTE, que permite cubrir y financiar el desarrollo de un concurso abierto de méritos para proveer las vacantes definitivas de los empleos de carrera existentes en la Entidad, y dar cumplimiento a lo establecido en la Circular 017 del 2017, emitida por la Procuraduría General de la Nación, y en la Circular 05 de 2016 de la Comisión Nacional del Servicio Civil (CNSC). 
· Resolución de la Comisión Nacional del Servicio Civil para proveer (98) cargos No. CNSC - 20182020174935 del 06-12-2018, “Por la cual se dispone el recaudo de unos recursos por parte del Departamento Administrativo de la Función Pública con NIT 899999.020-7 para financiar los costos que le corresponden en desarrollo del Proceso de Selección por mérito para proveer los empleos vacantes de la planta de personal'. 
· Resolución de Modificación 20182230177475 del 20-12-2018, con el fin de ajustar el valor de recaudo de los recursos para financiar los costos que le corresponde al DAFP, en desarrollo del proceso de selección por mérito para proveer (97) empleos vacantes de su planta de personal, por valor de TRESCIENTOS TREINTA Y NUEVE MILLONES QUINIENTOS MIL PESOS ($339.500.000) M/CTE. 
Durante la vigencia 2020, se evidenciaron los siguientes registros de las acciones adelantadas entre la entidad y la Comisión Nacional del Servicio Civil:

· Comunicado CNSC N°20202230025231 del 15 de enero de 2020: Solicitud de la CNSC nuevamente al DAFP para el envío del Manual de Funciones y Competencias Laborales Actualizado, y el ajuste de la información cargada en SIMO de la OPEC en los términos definidos por la CNSC.

· Registros mesas de trabajo DAFP-CNSC del 23 y 30 de enero 2020 para la estructura de pruebas DAFP. 

· Comunicado CNSC N°20202230342861 del 7 de abril de 2020: Desde la Gerencia de la Convocatoria, se presentó al Departamento Administrativo de la Función Pública un estado de los insumos y de las actividades adelantadas en etapa de planeación del Proceso de Selección. De igual manera se requirió del envío del MEFCL, los ajustes en la OPEC, el reporte de la información requerida por la CNSC en la Circular N°0006 de 2020 y de los provisionales de los niveles técnico y asistencial, que hayan sido vinculados con anterioridad a la expedición de los Decretos N°770 y 785 de 2005, que a la fecha continúen desempeñando el “mismo empleo” sin solución de continuidad en este. 
· Comunicado CNSC N°20202230385351 del 05-05-2020, relacionado con la solicitud de remisión Certificación OPEC - Manual Específico de Funciones y Competencias Laborales y en el cual se relacionan las acciones más relevantes adelantadas en el marco de etapa de planeación del Concurso de Méritos DAFP, reiterando el cumplimiento de los compromisos adquiridos.

· Comunicado DAFP 20202030336781 del 27-07-2020, dando respuesta a la comunicación CNSC N°20202230342861 e informando el estado planeación Convocatoria 2020 y se adjunta Resolución N°186 del 14-mayo-de 2020 “Por la cual se modifica el Manual Específico de Funciones y de Competencias Laborales para los empleos de la planta de personal del Departamento Administrativo de la Función Pública”
· Acuerdo № 0280 de 2020 del 03-09-2020 “Por el cual se convoca y se establecen las reglas del Proceso de Selección, en la modalidad de Abierto, para proveer los empleos en vacancia definitiva pertenecientes al Sistema General de Carrera Administrativa de la planta de personal del Departamento Administrativo de la Función Pública – Proceso de Selección Entidades de la Rama Ejecutiva del Orden Nacional y Corporaciones Autónomas Regionales No. 1426 de 2020”, que describe la OPEC para este proceso de selección de modalidad ABIERTO para 103 vacantes definitivas de 77 empleos.

· Acuerdo № 0384 de 2020 del 28-12-2020 “Por el cual se deroga el Acuerdo No. CNSC-20201000002806 del 3 septiembre de 2020, “Por el cual se convoca y se establecen las reglas del Proceso de Selección, en la modalidad de Abierto, para proveer los empleos en vacancia definitiva pertenecientes al Sistema General de Carrera Administrativa de la planta de personal del Departamento Administrativo de la Función Pública – Proceso de Selección Entidades de la Rama Ejecutiva del Orden Nacional y Corporaciones Autónomas Regionales No. 1426 de 2020”, teniendo en cuenta que mediante oficios con radicados No. 202010000442181 del 4 de septiembre y 20202000584741 del 9 de diciembre del 2020, el DAFP solicitó a la CNSC, con fundamento en los principios de economía, eficacia y eficiencia que rigen la función administrativa, la realización de su proceso de selección en el 2021, con el fin de incluir en su OPEC 57 empleos de carrera administrativa que se proyectan crear en enero de 2021, y dada la aprobación por parte del Ministerio de Hacienda y Crédito Público del traslado de Recursos de Inversión, con los que actualmente financian 57 empleos temporales, a Recursos de Funcionamiento del Presupuesto del 2021 de dicha entidad, aprobación que finalmente quedó incluida en la Ley 2063 del 28 de noviembre de 2020, “Por la cual se decreta el presupuesto de rentas y recursos de capital y ley de apropiaciones para la vigencia fiscal del 1° de enero al 31 de diciembre de 2021”.
Igualmente, se evidenciaron los comunicados remitidos a la CNSC relacionados con el Informe de Vacantes Definitivas provistas en la vigencia 2020:

· Comunicado DAFP N°20202030306041 del 13-07-200 Informe de vacantes definitivas provistas en el primer semestre de 2020.
· Comunicado DAFP N°20202030613561 del 31-12-2020 Informe de vacantes definitivas provistas en el segundo semestre de 2020.
En la vigencia 2021, se evidenciaron los siguientes registros: 

· Acta N°001-2021. Reunión de trabajo DAFP -CNSC del 28-enero-2021. Etapa de Planeación – Proceso de selección 2021.
· Acta N°002-2021. Reunión de trabajo DAFP – CNSC del 9-abril-2021. Etapa de Planeación – Proceso de selección 2021.
· Actas del Comité Directivo Nos. 001, 006 del 12-enero y 16-febrero 2021, donde los miembros del Comité Directivo analizan la propuesta para el concurso de méritos y revisan las fechas de capacitación para la preparación de las pruebas. 

Se evidenció en el Plan Anual de Vacantes y Previsión de Empleos de la vigencia 2021, con corte a 1 de enero de 2021, la distribución de los empleos que salen a concurso, en un total de 159 vacantes.

Recomendación:

Dar celeridad y cumplimiento oportuno a los compromisos asumidos en las reuniones de trabajo DAFP-CNSC, que permita la suscripción de un nuevo Acuerdo para llevar a cabo el concurso abierto y de ascenso, garantizando el 30% de los empleos para Servidores de Carrera Administrativa, según lo establecido en la Circular N°017 del 2017, emitida por la Procuraduría General de la Nación, y en la Circular N°05 de 2016 de la Comisión Nacional del Servicio Civil (CNSC). Lo anterior, contribuye a disminuir el alto porcentaje de provisionalidad (66%), es decir, 161 Provisionales nombrados en una Planta de Personal de 243 cargos existentes en la entidad, a marzo 31 de 2021. 
Establecer cronograma de trabajo con la CNSC que asegure el cumplimiento del plan de acción establecido para la vigencia 2021. Lo anterior, teniendo en cuenta que la evidencia del cronograma no fue aportada en la auditoría, en su lugar adjuntaron Circular de la CNSC 20191000000157 del 18-12-2019, relacionada con lineamientos para dar cumplimiento al artículo 29 de la Ley 909 de 2004; modificado por el artículo 2° de la Ley 1960 de 2019, respecto de los concursos de ascenso (cerrados). 

Corregir la Resolución N°186 del 14-mayo-de 2020 “Por la cual se modifica el Manual Específico de Funciones y de Competencias Laborales para los empleos de la planta de personal del Departamento Administrativo de la Función Pública”, la cual describe en el Manual Específico de Funciones y Competencias Laborales. Mayo de 2020, página 243, Cargo: Profesional Universitario Código 2044 Grado 05, Área Funcional: Oficina de Control Interno, en la descripción del propósito principal, y en la redacción de la función numeral 3, menciona: “Ministerio de Minas y Energía”, debiendo ser Departamento Administrativo de la Función Pública. Dar alcance al Comunicado DAFP 20202030336781 del 27-07-2020 a través del cual se adjuntó dicha Resolución a la CNSC. Igualmente, corregir esta misma inconsistencia en el Manual de Funciones y Competencias Laborales publicado a través del enlace de Transparencia – Estructura Orgánica y Talento Humano en el portal web institucional: Resolución 158 del 24-febrero-2021 en la página 341; Resolución 002 del 001 de enero de 2021 en la página 338. 
Ver pantallazo.
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CARGO DEL JEFE INMEDIATO QUIEN EJERZA LA SUPERVISION DIRECTA

Il. AREA FUNCIONAL.:
OFICINA DE CONTROL INTERNO
IIl. PROPOSITO PRINCIPAL

Evaluar, conceptuar y recomendar acciones de mejoramiento, encaminadas a Ia implementacion.
desarrollo, mantenimiento y mejoramiento continuo de los instrumentos del Sistema de Control Interno
del Ministerio de Minas y Energia y los Sistemas de Gestion, en desarrollo de la evaluacion
independiente, de conformidad con los temas asignados en el Programa Anual de Auditoria, y en
cumplimiento de los roles de Ia Oficina de Control Interno.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

[ Verficar el desarrollo e implementacion del Sistema de Control Interno y de Gestion del
Departamento, determinando la conformidad con la normatividad vigente sobre la materia y
presentando recomendaciones de mejoramiento

. Evaluar la ejecucién de los procesos relacionados con el manejo de los recursos y bienes de la
entidad y recomendar los correctivos que sean necesarios.

. Evaluar el cumplimiento de las politicas, normas, procedimientos, planes, programas, proyectos y
metas del Ministerio por parte de las dreas organizacionales, recomendando las acciones de
mejoramiento pertinentes y efectuando el respectivo seguimiento a su implementacion.

4. Efectuar la planeacion de la ejecucion de las actividades de Auditoria Interna de Gestion
independiente, enmarcadas en los roles legalmente definidos

J5. Evaluar la ejecucion de los procesos relacionados con el manejo de los recursos y bienes de la
entidad y recomendar los correctivos que sean necesarios.

/6. Atender y tramitar las consultas que sean formuladas por los grupos de valor

I7. Elaborar informes relacionados con los temas a cargo del grupo que le sean asignados

/8. Proveer informacién asociada a la operacion de los procesos relacionados con el Sistema Integrado
de Gestion |

/9. Contribuir desde el &mbito de su competencia en la identificacion y ejecucion de acciones para la
mitigacion de los riesgos insttucionales.

[10. Adelantar acciones que contribuyan a la gestién del conocimiento en materia de gest
humano en el Departamento.

[11. Mantener actualizada la informacién en los sistemas, aplicativos u otros medios tecnoldgicos de su
competencia, de acuerdo con los estindares de seguridad y privacidad de la informacion en
cumplimiento de las politicas aprobadas por el Departamento.

12. Las demds que le sean asignadas por su jefe inmediato y que estén acordes con la naturaleza del
cargoy el drea de desempefio

V. CONOCIMIENTOS BASICOS O ESENCIALES
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Fuente: Consulta 27-mayo-2021 en el Portal web Institucional. Enlace Transparencia:  https://www.funcionpublica.gov.co/manual-de-funciones  

4. Seguimiento y evaluación del Plan Estratégico de Talento Humano

Riesgo evaluado asociado al hallazgo:

Posibilidad de pérdida reputacional por deficiencias en el seguimiento y evaluación del Plan Estratégico de Talento Humano-PETH, debido a información parcial o incompleta, que no permita evaluar la eficacia de su implementación.

        H 4.1.  Deficiencias en el seguimiento y evaluación del Plan Estratégico de Talento Humano, vigencias 2020 y 2021
En la vigencia 2020, se evidenció archivo denominado: “2020-12-24_Matriz_seguimiento_gestion_estrategica_talento_humano”; sin embargo, el seguimiento corresponde al avance mensual del "Plan de Acción Institucional – Plan Operativo del Grupo de Gestión Humana", y no corresponde al seguimiento del "Plan de Acción de la Matriz Estratégica de Talento Humano",  descrito en el "Plan Estratégico de Talento Humano, vigencia 2020", como resultado de la calificación del autodiagnóstico de la "Matriz de Gestión Estratégica de Talento Humano", que identifica variables en las que se definió un plan de acción con alternativas de mejora a implementar en la vigencia 2020, cuya evaluación de la eficacia de las acciones implementadas estaba prevista a 15 de noviembre de 2020 (Ver páginas 31 y 32 de Plan Estratégico de Talento Humano, vigencia 2020). 
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Fuente: Plan Estratégico de Talento Humano, vigencia 2020. Páginas 31 y 32.
Para la vigencia 2021, se evidenció “Matriz de seguimiento Planeación Estratégica de Talento Humano", vigencia 2021; sin embargo, el seguimiento corresponde al avance mensual del "Plan de Acción Institucional – Plan Operativo del Grupo de Gestión Humana"; y no corresponde al seguimiento del "Plan de Acción  de la Matriz Estratégica de Talento Humano",  como se describe en el "Plan Estratégico de Talento Humano, vigencia 2021", resultado del Autodiagnóstico de la "Matriz de Gestión Estratégica de Talento Humano", se identificaron variables en las que se definió un plan de acción con alternativas de mejora a implementar en la vigencia 2021, con fechas previstas para evaluación de la eficacia de las acciones implementadas  (Ver páginas 38 y 39 de Plan Estratégico de Talento Humano, vigencia 2021). Ver pantallazo.  
[image: image9.png]% Planeacion Sectorial e Institucior. X o: Nancy Mabel Ms

C A fu blica.go

YouTuoe  BY Mep

Otros favoritos
= PlanEstratégico del Talento Humano (PETH) - Vigencia 2021 L )
Vejorasa | Evaluacién
Variables resultantes Alternativas de mejora ingiomenar | efcaca de
Estructurar el Plan de Incentvos en
sus distinas categorias para exatar la
® ol epeerabyp it wieiiol
cimienlosse |y 21
inentvos elaborado | (O o | 26002021 | 151120021
motvara éplica de estas buenas
précicas en los senidores dela
entidad.
Proveer las vacantes en
forma defiifva Realizar e proceso del concurso de
oportunamente, de acuerdo méritos en Funcien Pibica otloa21 | 150612022
con el Plan Anual de
Vacantes
36
El servicio pu
es de todos
a7
Mejorasa | Evaluacién
Variables resultantes Alternativas de mejora mplamentar | Sfc202 60
| | tas acciones
Implementar actvidades paralos pre
pensionados con el in de fotalecer
Preparacion  los pre habiicades que les permitan
pensionados para el e dl | adaptarsey afontar a nueva elapade | 150772021 | 15/12:2021
38 servicio su vida de manera positiva,
reduciendo los cambios negativos que
puedan experimentara lgada de su
jubiacien
Contar con mecanismos para | Aplicar as herramientas creadas por
ransfeicel conocimientode | Ia Direccien de Gestién del
los servidores que se retiran | Conocimiento y crear accones. | 1510512021 | 16/12/2021
dela Entad a quienes. conjuntas para gestioar la
continian vinculados | transferenciadel conocimiento cuando
ocurte ura desvinculacion
e o g 1 i 2 2o Taanto Hum
2 m o= @ 5 O W

11152 m.

AT B B




Fuente: Plan Estratégico de Talento Humano, vigencia 2020. Páginas 31 y 32.

Se evidenció en el Sistema Integrado de Planeación y Gestión, publicado el Plan Estratégico de Talento Humano, vigencia 2020, se requiere actualizar el Plan correspondiente a la vigencia 2021.

Recomendación:
a. Efectuar seguimiento al "Plan de Acción de la Matriz Estratégica de Talento Humano", establecido en el "Plan Estratégico de Talento Humano, vigencia 2021", resultado del Autodiagnóstico de la "Matriz de Gestión Estratégica de Talento Humano" que identifica variables en las que se definió un plan de acción con alternativas de mejora a implementar en la vigencia 2021, con fechas previstas para evaluar la eficacia de las acciones implementadas.  
b. Actualizar en el Sistema Integrado de Planeación y Gestión, Proceso de Gestión de Talento Humano, el Plan Estratégico de Talento Humano, aprobado para la vigencia 2021.
5. Procedimiento Seguridad y Salud en el Trabajo – SST
Riesgo evaluado asociado al hallazgo: 

Posibilidad de pérdida económica y reputacional por sanciones de entes reguladores y de control o demandas y quejas de los grupos de valor debido a incumplimiento de estándares mínimos del Sistema de Gestión en Seguridad y Salud en el Trabajo.

        H 5.1.1 Debilidades en la caracterización del procedimiento de Seguridad y Salud en el Trabajo. 
Verificando el cumplimiento a las actividades establecidas en el infograma y flujograma del procedimiento, evidenciamos algunas que se encuentran desactualizadas, respecto a la gestión que se adelanta el GGH en la actualidad. Estas fueron: 

· "Aprobar plan de trabajo y cronograma", por cuanto quien hace esta aprobación actualmente es el Comité de Gestión y Desempeño y no la ARL o EPS, tal como está especificado.

· "Sensibilizar y ejecutar actividades". Esta actividad presenta una variación respecto a que la verificación del seguimiento, ya no se hace por medio del formato “Actividades programa de bienestar social, seguridad y salud en el trabajo y capacitación”. Actualmente los responsables de cada plan hacen gestión permanente a través de un archivo de control en Excel.
De otro lado, con relación a la ficha técnica de identificación de producto publicada en el SIPG para el proceso de Gestión del Talento Humano, se evidenció que también se encuentra desactualizada.
Al respecto, se pudo evidenciar que el GGH en coordinación con la OAP, se encuentran adelantando una etapa de actualización de la caracterización del proceso y del procedimiento en el SIGP.
Recomendación:
Dar continuidad a la etapa de actualización de la caracterización del proceso, especialmente al flujograma e infograma que describe el flujo de actividades que debe gestionar el procedimiento, desde la elaboración del diagnóstico de necesidades de los servidores, hasta el seguimiento y control del sistema de SST.
        H 5.1.2. Desactualización de las políticas de SST y del documento del Sistema de Gestión de SST 
Verificando las políticas y la documentación procedimental que hace parte del procedimiento, se evidenció que las Políticas de:  SST, Integral  de Seguridad Vial  y  de Prevención de Consumo y Abuso de alcohol, Drogas ilícitas y Tabaquismo, las cuales reposan en la carpeta \\yaksa.dafp.local\12001GGH\2021\DOCUMENTO_APOYO\5_SGSST\1_PLANEAR\9_POLITICAS_DEL_SGSST,  se encuentran  en proceso de actualización  por parte del GGH, con el fin de buscar su aprobación en el Comité Institucional de Gestión y Desempeño y su posterior firma por parte de la Dirección General. 
De otra parte, el documento del Sistema de Gestión  y Salud en el Trabajo - SST, el cual tiene  como objetivo general la implementación de este Sistema mediante el establecimiento de metas, indicadores y planes de acción de medicina preventiva y del trabajo, seguridad e higiene industrial para mejorar las condiciones laborales, el medio ambiente de trabajo, la salud en el trabajo, el bienestar físico, mental y social de los servidores, contratistas y pasantes de Función Pública,  aparece con la  versión 3 del 31 de enero de 2019. Debido a los cambios normativos constantes dados por la pandemia, no se ha podido actualizar por parte del GGH. Para ello, se está consolidando la información en un manual del sistema de gestión para esta vigencia 2021. (Documento "2020-03-31_Manual_sgsst", en la ruta \\yaksa.dafp.local\12001GGH\2020\DOCUMENTOS_DE_APOYO\5_SGSST\0_MANUAL).

Recomendación:
Es importante, que el proceso mantenga la continuidad en las tareas de revisión, actualización, formalización y socialización de la Política de SST, la Política Integral de Seguridad Vial y la Política de Prevención de Consumo y Abuso de alcohol, Drogas ilícitas y Tabaquismo, garantizando además su publicación en el SIPG de Función Pública. De otro lado, se adelante también la consolidación del Sistema de Gestión de SST en el manual del Sistema, tal y como el GGH lo tiene planeado.

        H 5.1.3. Procedimientos apropiados para la medición y monitoreo de autoevaluación de cumplimiento de los estándares mínimos del SST 
Resultado de la verificación a las actividades de medición y monitoreo del cumplimiento  del plan de SST, se pudo evidenciar un adecuado modelo para esta gestión, a través del diseño y uso de un archivo de control denominado "MATRIZ DE OBJETIVOS, METAS E INDICADORES DEL  SISTEMA DE GESTIÓN DE SEGURIDAD Y SALUD EN EL TRABAJO",  la cual contiene los  indicadores de estructura,  proceso y resultado  por objetivo, de acuerdo a la normativa vigente (Decreto 1072 de 2015 y Resolución  0312 de 2019) y a los propuestos por la Entidad; dicho archivo se compone de los siguientes elementos:

· Matriz de objetivos específicos y estratégico

· Matriz de seguimiento tipo Balance Score Card de las metas e indicadores

· Matriz de seguimiento metas e indicadores de Estructura, Proceso y Resultado de acuerdo con el Decreto 1072 de 2015

· Matriz de seguimiento del Cronograma de Actividades con objetivos, recursos, responsables, periodicidad, entre otros datos

· Fichas técnicas de los indicadores de acuerdo a la Resolución 0312 de 2019 y los demás indicadores definidos por la Entidad

· Matriz de detección de necesidades de capacitación y entrenamiento en SST y su respectivo cronograma 
Esta matriz de control contiene un total de 58 indicadores de gestión, efectuándose mensualmente su seguimiento, el cual depende del responsable asignado por objetivo.

En la imagen siguiente se puede ver un ejemplo de la matriz mencionada: 
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Fuente: Matriz 2020-02-28_Plan_anual_de_trabajo_objetivos_metas_indicadores_sgsst_2021

Ruta: \\Yaksa\12001ggh\2021\DOCUMENTO_APOYO\5_SGSST\1_PLANEAR\11_PLAN DE TRABAJO_OBJETIVOS_METAS_E_INDICADORES
         H 5.1.4. Adecuada definición, registro y seguimiento al plan de mejoramiento implementado, a raíz de los resultados de la auditoría externa efectuada la SST en la vigencia 2020 
Para la vigencia 2020, Función Pública realizó la auditoría externa al cumplimiento del Sistema de Gestión de la Seguridad y Salud en el Trabajo (SG-SST), avances, indicadores de accidentalidad y de enfermedad laboral. Cuyo objetivo fue Verificar el cumplimiento y transición en la implementación del SG-SST, acorde a los requisitos relacionados en la Resolución 0312 de 2019. La firma seleccionada para efectuar la auditoría en la vigencia 2020 fue MERCER MARSH corredor de seguros de Función Pública, el cual ofrece esta actividad dentro del servicio de ARL. 

Verificando el nivel de gestión sobre los resultados de dicha auditoría, se pudo evidenciar el plan de mejoramiento implementado, denominado “2021-01-11_Ayuda_plan_de_mejoramiento_sg-sst_auditoria”, el cual consta de una matriz de seguimiento en Excel donde se consolidaron las 33 No Conformidades encontradas; dentro de la matriz se tiene definido el objetivo, alcance, metas, segregación de los hallazgos por cada etapa del ciclo PHVA, actividades a desarrollar, cronograma con las fechas estimadas de cumplimiento, porcentaje de cumplimiento, responsable y evidencias, incluidas las rutas en el servidor de carpetas compartidas YAKSA. A la fecha de la auditoría se evidenció un cumplimiento del plan del 41%.

Respecto a las 5 oportunidades de mejora expuestas en el informe de la auditoría, se encontró que estas no se encuentran en el plan de mejoramiento, no obstante, se pudo evidenciar que el GGH las ha venido gestionando en escenarios propios del Plan de SST. 4 de ellas ya fueron implementadas, quedando en pendiente aún, la relacionada con la inclusión en la matriz de comunicaciones de los aspectos de comunicación del plan estratégico de seguridad vial, la cual está en proceso de actualización.

De otra parte, se evidenció en la ruta:

\\yaksa.dafp.local\12001GGH\2021\DOCUMENTO_APOYO\5_SGSST\3_VERIFICAR\1_AUDITORIA\1_PROCEDIMIENTOS_Y_FORMATOS, el borrador de un procedimiento denominado “2020-07-22_Procedimiento_auditoria_sgsst”, cuyo objetivo es el “establecer  la metodología para planificar y llevar a cabo las auditorías internas del Sistema de Gestión de la Seguridad y Salud en el Trabajo en el Departamento Administrativo de la Función Pública y determinar si su Sistema de Gestión  de Seguridad y Salud en el Trabajo está diseñado, se administra y ejecuta conforme las disposiciones planificadas, la norma de referencia y el sistema determinado, además de verificar su implementación, eficacia continua e informar a la gerencia sobre los resultados obtenidos”. Este procedimiento ya fue revisado por parte del GGH, y está pendiente presentarlo a la Oficina de Control Interno para su revisión, debido a que esta Oficina entraría como actor principal en su ejecución. 

Recomendación:
a. Analizar la posibilidad de que para futuras auditorías se cargue el plan de mejoramiento en el SGI, esto daría mayor dinámica de gestión y consulta por mantener un sistema con acceso distribuido de gestión y consulta a todos los grupos de interés.
b. Es importante formalizar el procedimiento de auditoria, dando continuidad a la etapa de revisión por parte de las dependencias responsables, finiquitando así el modelo a seguir con el fin de oficializarlo en el SIPG.
Riesgo evaluado asociado al hallazgo:
Posibilidad de pérdida económica y reputacional por sanciones de entes reguladores y de control o demandas y quejas de los grupos de valor, debido a incidentes, accidentes de trabajo, enfermedad laboral
       H 5.2. Deficiencias en la formalización de los procedimientos orientados a la identificación de peligros, tratamiento de riesgos, reporte e investigación de accidentes y enfermedades laborales

Verificando los controles que se están llevando a cabo para mitigar la ocurrencia de incidentes, accidentes de trabajo o enfermedad laboral, se evidenció la gestión continua en la actualización y revisión de la matriz de identificación de peligros, evaluación y valoración de riesgos para la determinación de controles, la cual fue actualizada entre los meses de enero y febrero.

Además, se evidenció la generación por parte del GGH de los siguientes procedimientos:

· Identificación de los Peligros, Evaluación y Valoración de Riesgos (versión 2 del 19 de abril de 2021), que tiene por objeto “Establecer la metodología y los pasos a seguir para la adecuada identificación de peligros, evaluación y control de los riesgos en SST asociados a las actividades administrativas y operativas desarrollados por el Departamento Administrativo de la Función Pública”. 

· Reporte e investigación de incidentes, accidentes y enfermedades laborales - Grupo de Gestión Humana (Versión 1 del  10 de abril de 2021), el cual tiene por objetivo “Identificar las causas que han generado los incidentes y accidentes de trabajo presentados en la Departamento Administrativo de la Función Pública , al igual que las enfermedades laborales ocurridas durante la ejecución de las actividades laborales mediante la aplicación de protocolos de investigación definidos por las Administradoras de Riesgos Laborales (ARL), con el fin de implementar acciones correctivas encaminadas a eliminar o minimizar las condiciones de riesgo generadoras de los eventos”. 

Sin embargo, estos procedimientos a pesar que ya surtieron la etapa de revisión por parte del GGH, está aún pendiente su revisión por parte de la OAP, para su posterior formalización en el SIPG.
Recomendación:
Dar continuidad al proceso de formalización de los procedimientos para la Identificación de los Peligros, Evaluación y Valoración de Riesgos y para reporte e investigación de incidentes, accidentes y enfermedades laborales, con el fin de que sean publicados en el SIGP y se efectué la debida socialización a los grupos de interés responsables de su aplicación, manteniendo una labor de actualización continua.
6. Procedimiento vinculación, permanencia y desvinculación de Pasantes y practicantes 

Riesgo evaluado asociado al hallazgo: 
Posibilidad de pérdida económica y reputacional por el direccionamiento de vinculación a vacantes a favor de un tercero, debido a intereses personales o a la influencia de Terceros.
         H 6.1. Debilidades en la caracterización del procedimiento de Vinculación, permanencia y desvinculación de Pasantes y practicantes 
Verificando el cumplimiento a las actividades establecidas en el infograma y flujograma del procedimiento, evidenciamos algunas que se encuentran desactualizadas, respecto a la gestión que adelanta el GGH actualmente. Estas fueron: 

· "Verificar los convenios vigentes”, por cuanto en la actualidad no se requiere necesariamente suscribir convenio con la institución educativa para que esta envíe los Pasantes requeridos, debido a que la necesidad sale directamente del jefe de dependencia y lo importante es que la entidad sea oficialmente reconocida.

· En el flujo de vinculación, no se especifica:

· La obligatoriedad de que el Pasante y/o practicante debe estar afiliado a una EPS en régimen contributivo o en régimen subsidiado. 

· La generación y envío al tutor del acto administrativo (Resolución de vinculación formativa) de la persona seleccionada. Este es el documento oficial que vincula al aspirante y en el cual están las características de cumplimiento acorde con la plaza de práctica laboral respectiva, tiempos de labor y tutor de Función Pública asignado.

· Definición de acta de inicio y terminación de la práctica laboral. 

Al respecto, según lo informado por la Coordinadora del GGH, se está adelantando en coordinación con la OAP, una etapa de actualización de la caracterización del proceso y del procedimiento en el SIPG.
Recomendación:
Dar continuidad a la etapa de actualización de la caracterización del proceso, especialmente al flujograma e infograma que describe el flujo de actividades que debe gestionar el procedimiento, para gestionar las etapas de vinculación, permanencia y desvinculación de los mismos.
Riesgo evaluado asociado al hallazgo: 

Posibilidad de pérdida económica y reputacional por sanciones de entes reguladores y de control o demandas y quejas de los grupos de valor debido a incumplimiento en la afiliación de los Pasantes o practicantes al Sistema General de Riesgos Laborales.

        H 6.2. Debilidades en el almacenamiento de algunos soportes de vinculación y desvinculación de Pasantes y practicantes en el servidor de carpetas compartidas Yaksa

Con el fin de verificar la procedencia y almacenamiento de los documentos que acorde con el procedimiento y los actos administrativos, deben soportar la labor ejercida por los diversos Pasantes o Practicantes en las vigencias sujetas al alcance de esta auditoría, se procedió con la revisión en el servidor de carpetas compartidas YAKSA, de todos los soportes por cada estudiante que laboró en las vigencias respectivas. Para ello, se procedió a verificar los siguientes documentos:

· Afiliación activa a la EPS ya sea por régimen contributivo o subsidiado

· Resolución por la cual se realiza la vinculación formativa, debidamente firmada por la Secretaría General de Función Pública

· Afiliación a la ARL por parte de Función Pública

· Acta de inicio o modelo de plan de prácticas, debidamente firmado por el Pasante y su Tutor.

· Acta de terminación debidamente firmada por el Pasante y el Tutor

· Formato para la desvinculación de Pasantes y/o practicantes, presentado al GGH por el área donde se efectuó la pasantía y/o práctica

· Certificación de práctica, debidamente firmada por el Coordinador del GGH
Una vez efectuada la revisión, teniendo como base el listado de Pasantes/practicantes que laboraron en cada vigencia y el cual fue suministrado por el GGH, se generaron los siguientes resultados:
Primer semestre vigencia 2020: 

En el siguiente cuadro se detalla el resultado de la verificación:

[image: image11.emf]Nombre del pasante Resolución

Acta de inicio / 

Plan de practicas

Acta de terminación / 

Formato para 

desvinculación  de 

pasantes y/o 

Practicantes

Certificación 

EPS

ARL

Certificación

Practicas  GGH

Angie Natalia Muñoz Nieto

SIN FIRMAS

Bárbara Rodriguez Zuloaga

Daniel Felipe Villar Pardo

Daniel Mauricio Roncancio Gutierrez

Daniela Valentina Enciso León

David Felipe Diaz Barón

SIN FIRMAS

Ginet Paola Riscanevo Riscanevo

SIN FIRMAS

Ivon Daniela Sepulveda

Jhonnathan Ramirez Tamayo

José Camilo Rodriguez

SIN FIRMAS

Juan Pablo Rodriguez Guzmán

Juana Fuentes Martinez

Juanita Gómez Olarte

SIN FIRMAS

Laura Daniela Velásquez Hernández

SIN FIRMAS

Laura Sofía Salamanca

Laura Suarez Segura

Leonardo Bermúdez Baracaldo

SIN FIRMAS

Lizeth Camila Rodriguez

Luigui Sebastian Roa Peralta

Mateo Pachón Mejía

SIN FIRMAS

Mildred Yuviana Finscue Peteche

Mónica Viviana Cruz Benavides

SIN FIRMAS

Paula Andrea Ruiz Castillo

Quena Peña Sandoval

SIN FIRMAS

Valentina Zapata Caro

SIN FIRMAS


Fuente: Revisión soportes contenidos en la carpeta: \\yaksa\12001GGH\2020\DOCUMENTOS_DE_APOYO\7_PASANTES\PRIMER_SEMESTRE
     Soporte evidenciado en la carpeta   -       Soporte no evidenciado en la carpeta   
A nivel general, tenemos que:

· No se evidenciaron las Resoluciones de vinculación formativa de cuatro (4) Pasantes. 3 de ellos tienen certificado de práctica y de afiliación a la ARL

· No se evidencia las Actas de inicio de trece (13) Pasantes

· Once (11) Actas de inicio están sin las firmas correspondientes de Tutor y Pasante

· No se evidencian las actas de terminación de todos los Pasantes, las cuales hacen parte integral del acto administrativo

· No se evidencian soportes de certificación de afiliación a la EPS

· Dos (2) Pasantes no tienen el respectivo certificado de afiliación a la ARL

· Catorce (14) Pasantes no presentan en la carpeta certificación de práctica 
· La Pasante Ivon Daniela Sepúlveda, posee carpeta y documentos, pero no aparecía en el listado suministrado (Archivo: 2020-12-24_Relacion_Pasantes

Segundo semestre vigencia 2020:

En el cuadro siguiente se ve el detalle del resultado de la verificación:

[image: image12.emf]Nombre del pasante Resolución

Acta de inicio / 

Plan de practicas

Acta de terminación / 

Formato para 

desvinculación  de 

pasantes y/o 

Practicantes

Certificación 

EPS

ARL

Certificación

Practicas  GGH

Alejandro Alvarez

Alejandro Garzon

Alicia Gonzalez

Ana Maria Buitrago

Andres Rojas

Andres David Villamizar

Anguie Tatiana Rodriguez

Brayan Camilo Betin

Briyit Daniela Rodriguez

Carlos Alejandro Bautista

Daniel Roncancio

Diana Marcela Olaya

Felipe Velosa

Jonnatan Ramirez

Jose Alejandro Carvajal

Juan Camilo Carrillo

Juan Sebastian Rodriguez

Juliana Andrea Ramirez

Julieth Valentina Bravo

Kelly Johanna Pulido

Luisa Castillo

Maria Alejandra Rincon

Maria Valentina Leal

Paul Alexander Quiroga


Fuente: Revisión soportes contenidos en la carpeta: \\yaksa\12001GGH\2020\DOCUMENTOS_DE_APOYO\7_PASANTES\SEGUNDO_SEMESTRE.

     Soporte evidenciado en la carpeta   -        Soporte no evidenciado en la carpeta -        Soporte con observación

A nivel general, tenemos que:

· No se evidenciaron archivadas las Resoluciones de vinculación formativa de cinco (5) Pasantes. Todos ellos tienen certificado de práctica

· Solo dos (2) de los Pasantes presentan Acta de inicio. Una de ellas correspondiente a Felipe Veloza está sin la firma del Tutor respectivo

· No se evidencian las actas de terminación de todos los Pasantes, las cuales hacen parte integral del acto administrativo

· A seis (6) Pasantes no se les evidencia soportes de certificación de afiliación a la EPS

· Solo dos (2) Pasantes tienen el respectivo certificado de afiliación a la ARL

· Un (1) Pasante en la carpeta no presenta certificación de práctica
Primer semestre vigencia 2021:

Soportes contenidos en la carpeta:

\\yaksa.dafp.local\12001GGH\2021\DOCUMENTO_APOYO\7_PASANTES\PROCESO_2021\I_SEMESTRE
En el cuadro siguiente se ve el detalle del resultado de la verificación:

[image: image13.emf]Nombre del pasante Resolución

Acta de inicio / Plan de 

practicas

Certificación 

EPS

Certificacion 

ARL

Adrian Mateo Quiñonez

Ana María Buitrago Antorveza

Ana Maria Perez Cajica

Andres Fonseca Berdugo

Beatriz Tapiero

Brandon Numbier Marulanda Bernal

Brayan Camilo Betín Santacruz

Brayan Esteven Ramirez Forero

Daniela Bernarda Gonzalez Patiño

Ernesto Medrano Trochez 

Eyren Korath Ortíz

Fernando Cardenas Rozo

Gabriela Acevedo Peñaranda  X

Geraldine Villamizar Torres  X

Ingryth Carolina Guaquetá Diaz X

Jersson Quintero Amaya X

Juan Pablo Avella

Juanita Carrillo Gaviria  X

Kathleen Lizet Vargas X

Lady Alejandra Monroy X

Laura Valentina Melo X

Liliana De Avila Giraldo X

Marlidy Sirley Medina Molina

Natalia Diaz Chavez

Paula Alejandra Quitián Ariza

Santiago Barreto Carranza

Santiago Velasco Gordillo

Sara Valentina Beltran Morale

Sebastian Camilo Pachón Solano

Sebastian Mondragon

Wilmer David Rodríguez Farfán


Fuente: Revisión soportes contenidos en la carpeta: \\yaksa\12001GGH\2021\DOCUMENTO_APOYO\7_PASANTES\PROCESO_2021\I_SEMESTRE
     Soporte evidenciado en la carpeta   -       Soporte no evidenciado en la carpeta -        Soporte con observación

A nivel general, tenemos que:

· Todos los Pasantes, tienen las Resoluciones de vinculación formativa debidamente formalizadas. Sin embargo, la Resolución 043 de 2021 de Sebastián Mondragón aparece con encabezado 13 de mayo y fue firmada el 13 de enero

· Tres (3) de los Pasantes no tienen archivada Acta de inicio

· La Pasante Gabriela Acevedo Peñaranda, tiene el Plan de prácticas firmado por un Tutor diferente al establecido en Resolución 027 de 2021

· Al Pasante Brandon Numbier Marulanda no se le evidencia soporte de certificación de afiliación a la EPS

· El Pasante Juan Pablo Avella, presenta una certificación de afiliación a la EPS expedida el 7 de septiembre de 2020, iniciando práctica el 18 de enero de 2021

· La Pasante Marlidy Sirley Medina Molina, no tiene archivado el respectivo certificado de afiliación a la ARL

· Cinco (5) Pasantes (Resaltados en amarillo) tienen su respectiva carpeta y documentación archivada, pero no aparecían en el listado suministrado (Archivo: 2021-05-25_Relacion_Pasantes_global, ruta: \\yaksa\12001GGH\2021\DOCUMENTO_APOYO\7_PASANTES\MATRICES\MATRICES_2021_I)

Comparando las dos vigencias revisadas, se puede observar que para la vigencia 2021 se ha presentado una mejora substancial y adecuada en la labor de archivo, de los soportes requeridos para la vinculación del Pasante/Practicante, acorde con lo especificado en el procedimiento. 

Recomendación:
En aras de mantener un debido acervo de todos los soportes que deben hacer parte de la vinculación y desvinculación de Pasantes y Practicantes en Función Pública, los cuales, se establecen en la Política de Operación (Numeral 5.15), la Resolución de vinculación formativa y el Procedimiento, es importante que en lo posible para la vigencia 2020:

· Se dé completitud a los soportes no evidenciados en las carpetas mencionados en el detalle del hallazgo, dándole relevancia a las Resoluciones, las Actas de inicio y terminación de la pasantía, los certificados de afiliación a la EPS suministrados por el Pasante y/o Practicante, y a los certificados de afiliación a la ARL gestionados por el Departamento

· Se ajusten los documentos con faltante de firmas 

· Se actualice la relación global de pasantes con los realmente evidenciados en las carpetas del servidor de carpetas compartidas YAKSA
Para la Vigencia 2021:

· Se dé completitud a los soportes no evidenciados en las carpetas mencionados en el detalle del hallazgo, dándole relevancia a las Actas de inicio, los certificados de afiliación a la EPS suministrados por el Pasante y/o Practicante, y a los certificados de afiliación a la ARL gestionados por el Departamento

· Se ajusten: las fechas de la Resolución 043 de 2021 del Pasante Sebastián Mondragón, la firma del tutor del plan de prácticas de la Pasante Gabriela Acevedo Peñaranda y la certificación de afiliación a la EPS del Pasante Juan Pablo Avella

· Se actualice la relación global de pasantes con los realmente evidenciados en las carpetas del servidor de carpetas compartidas YAKSA

· Tener en cuenta, que se debe mantener en la carpeta respectiva de cada Pasante y/o Practicante las Actas de terminación de la pasantía como parte integral del acto administrativo, y el formato para la desvinculación de Pasantes y/o Practicantes presentado al GGH por la dependencia donde se realizó la pasantía y/o práctica, según lo estipulado en la Política de Operación.
7. Controles generales de TI Software KACTUS

Riesgo evaluado asociado al hallazgo: 
Posibilidad de pérdida reputacional por acceso no autorizado a la información confidencial de la nómina del trabajador, debido a la inadecuada gestión de permisos de acceso a los sistemas de información que soportan la administración de la nómina.
        H 7.1. Ausencia de un procedimiento documentado para la administración de    usuarios y asignación de Roles y perfiles en el software de administración de nómina KACTUS.

Analizando los procedimientos técnicos en la administración de usuarios y roles de la herramienta KACTUS, se pudo evidenciar un debido control en la asignación de cuentas y roles de usuarios operativos de la herramienta, constatando la procedencia y el estado de cada uno de los usuarios registrados en el sistema. También se pudo verificar el estado de actividad o inactividad de cada usuario, siendo consecuentes los resultados. 

En el cuadro que se muestra a continuación se presentan los usuarios actualmente registrados, junto a sus correspondientes atributos:

	Cuenta de usuario
	Asignado a
	Rol
	Estado de actividad
	Fecha de ultimo acceso

	KPREPAP
	Usuario de administración Nativo
	Administrador Kactus Ophelia
	Inactivo
	12-02-2021

	EDIAZ
	YOBANY DIAZ ORDOÑEZ
	Administrador Kactus Ophelia
	Activo
	4-05-2021

	NRMALDON
	NESTOR RAUL MALDONADO GONZALEZ
	Común
	Activo
	30-04-2021

	ACASTILL
	AURORA CASTILLO CABARCAS
	Común
	Inactivo
	14-09-2020

	OMATEUS
	ORLANDO MATEUS LOPEZ
	Común
	inactivo
	1-07-2020

	PRUEBA
	Usuario de Pruebas
	Común
	inactivo
	20-12-2019

	KPRUEAS
	Usuario Administrador pruebas
	Administrador Kactus Ophelia
	inactivo
	-


Fuente: Listado usuarios registrados en la herramienta KACTUS-HCM corte 4 de mayo de 2021, archivo “2021-05-04_Listado_usuarios_kactus_hcm” 
Se manejan dos (2) tipos de rol: “Administrador Kactus Ophelia” y “Común”; dentro del rol común puede haber diferentes tipos de parametrización de acceso a los módulos del software, acorde con las responsabilidades del usuario.

La administración de estos usuarios (Creación, modificación o eliminación) es realizada única y exclusivamente por un usuario con rol “Administrador Kactus Ophelia”, asignado al funcionario responsable por parte del GGH.

Sin embargo, al verificar la existencia de un protocolo o procedimiento documentado para la administración de cuentas de usuario (Creación, inactivación, eliminación) y asignación de roles en la herramienta, se pudo evidenciar que el proceso carece del mismo. Se aclara que con el sistema anterior SIGEP, se tenía el debido protocolo a nivel general, pero debido a que la herramienta cambio y es administrada funcionalmente por el GGH, dicho protocolo ya no aplica. 

Recomendación:
Con el fin de dar continuidad a la gestión administrativa ante ausencias parciales o totales del responsable asignado, se debe generar un procedimiento documentado para la administración de cuentas de usuario (Creación, inactivación, eliminación) y asignación de roles en la herramienta Kactus, en el cual se establezcan las actividades, responsables y controles a tener en cuenta para administrar adecuadamente el acceso a la herramienta.
Riesgo evaluado asociado al hallazgo: 

Posibilidad de pérdida económica y reputacional por vulnerabilidades de seguridad de los activos de información de Función Pública (grupos de valor, información, procesos, tecnologías de información incluido el hardware y el software), debido a la debilidad en la aplicación de las políticas de seguridad de la información de la entidad.

        H 7.2. Debilidades en el cumplimiento de los lineamientos de la Política de Seguridad de la Información, respecto a la parametrización de cambio periódico de contraseña de los usuarios registrados en la herramienta KACTUS

Verificando la configuración del parámetro para cambio de clave periódico de contraseña, de los usuarios registrados en la herramienta, se evidenció que se encuentra deshabilitado para todos los usuarios con rol “Común”, tal y como se muestra en la siguiente imagen:

     
[image: image14]
        Fuente: Reporte de usuarios KACTUS HCM 04-05-2021   
Recomendación:
En aras de cumplir con lo estipulado en el numeral 14 “Lineamientos para el control de acceso a la información” de las Políticas Técnicas de Seguridad de la Información de Función Pública, es importante que las contraseñas de usuarios operativos con acceso a la herramienta Kactus,  deban  en lo posible ser parametrizadas para exigir su cambio periódicamente,  siguiendo por demás los lineamientos institucionales para la asignación de contraseñas seguras, los cuales también están explícitos en el numeral mencionado. 

Riesgo evaluado asociado al hallazgo: 

Posibilidad de pérdida económica y reputacional por demoras en la ejecución de los procesos institucionales para el desarrollo de su gestión, debido a la indisponibilidad de los sistemas, sea por temas de infraestructura, obsolescencia tecnológica, incumplimiento de ANS en el soporte o entorno digital inseguro.

         H 7.3. Ausencia de un plan de contingencia o de recuperación ante desastres de la herramienta KACTUS

Basados en las mejores prácticas soportadas por la norma ISO 22301:2012 para la Gestión de la Continuidad del Negocio. Esta auditoría no evidenció un plan de contingencia o de recuperación ante desastres de la herramienta KACTUS, el cual permita dar continuidad a la operación y a la recuperación del servicio de administración de nómina, ante incidentes o desastres que sufra la infraestructura tecnológica que soporta el software.  
Recomendación:
En coordinación con la oficina de Tecnologías de la Información y las Comunicaciones – OTIC, y con el apoyo de la Oficina Asesora de Planeación, quienes, en su gestión de soporte al Plan de Continuidad de Negocio, están diseñando planes alternos para sistemas de misionalidad relevante, se debe implementar un Plan de Recuperación ante Desastres (DRP) para la herramienta KACTUS. En el cual se detallen los pasos a seguir para dar continuidad y recuperar el servicio del sistema, por indisponibilidad del Sistema o inconvenientes en la infraestructura tecnológica que lo soporta.

Para ello y de acuerdo a las mejores prácticas establecidas en la norma ISO mencionada, se debe considerar como mínimo la ejecución de las siguientes actividades:

1. Efectuar el análisis de impacto del negocio (BIA), llevado a cabo por la Oficina Asesora de Planeación y el Grupo de Gestión Documental.

2. Elaborar el Plan de recuperación ante desastres de KACTUS, Integrando el análisis de impacto BIA desarrollado.

3. Definir un cronograma general de pruebas para la vigencia, donde se especifique la cantidad de pruebas del plan de recuperación durante el año y sus fechas.

4.  Detallar el plan de acción a ejecutar en cada prueba, teniendo en cuenta: objetivos que se persiguen con la prueba, actividades, fechas, responsables por cada actividad, tiempos de ejecución, logística, entre otros.

5. Ejecutar las pruebas acordes con la programación.

6. Generar el informe correspondiente, donde se especifiquen entre otros: Objetivo de la prueba, alcance, resultados, aspectos de mejora o lecciones aprendidas y la retroalimentación a los responsables involucrados en el plan.

7. Socializar y sensibilizar el plan a todos los grupos de valor que interactúan con los resultados de la herramienta.
Riesgo evaluado asociado al hallazgo: 

Posibilidad de pérdida reputacional por pérdida de la integridad de la información gestionada por el proceso, debido a ataques informáticos, fallos tecnológicos o error humano.
          H 7.4. Controles apropiados para asegurar la integridad de la información manejada al interior de la herramienta. 
Con el fin de mantener soportada la trazabilidad de las operaciones cursadas a través del software, se pudo evidenciar un log de auditoría nativo de la herramienta, el cual permite observar el detalle de cada operación efectuada, desplegando entre otros, la fecha de ejecución, la vista de campos modificados (Anterior y actual), la terminal y dirección lógica desde la que se efectuó la operación y el usuario responsable. 

Este Log de auditoría, es generado única y exclusivamente por el Administrador del software, el cual puede hacerlo en cualquier momento para efectos de control de integridad y seguimiento.

En la imagen siguiente se puede observar la presentación de un fragmento del log:
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Fuente: Log de operaciones Kactus – corte abril-mayo 2021

En otro frente, efectuando la verificación al esquema de seguridad de la información que protege la integridad de la información que alberga la estructura bajo la cual está instalada la herramienta KACTUS, se evidenció adecuados protocolos de primera línea a nivel lógico. Para ello, se tiene configurado un direccionamiento privado, lo que hace que los servicios no estén expuestos en internet, un control de acceso a servidores a nivel de roles y privilegios y a nivel de servicios sobre la nube se tiene un Firewall para conexión de comunicaciones y un Web Application Firewall (WAF) que protege de múltiples ataques informáticos al servidor de aplicaciones web.

8. Procedimiento vinculación y permanencia de personal
Riesgos evaluados asociados al hallazgo:
Posibilidad de pérdida reputacional y económica por queja o reclamo de los servidores públicos debido al incumplimiento de los lineamientos establecidos para la vinculación del personal en Función Pública, según el tipo de nombramiento.
         H 8.1.1. Adecuada aplicación del control en la verificación de los requisitos mínimos de estudios y experiencia establecidos en el Manual de Funciones frente a los acreditados por parte de los aspirantes al cargo  
Dentro del Procedimiento y Guía de Vinculación y Permanencia de Personal, se estableció como control para la vinculación de los servidores a la Entidad, la verificación por parte del Grupo de Talento Humano del cumplimiento de requisitos del cargo de acuerdo con el Manual de Funciones. Mediante muestra tomada a trece (13) servidores vinculados a la Entidad entre las vigencias 2020 y hasta febrero de 2021 por cada tipo de nombramiento (encargo, ordinario, provisional y temporal), se pudo establecer la adecuada aplicación del control en la verificación de los requisitos mínimos de estudios y experiencia establecidos en el Manual de Funciones frente a los acreditados por parte de los aspirantes al cargo. 

Recomendación:
Estudiar la posibilidad de incluir en el formato "Análisis Cumplimiento de Requisitos Mínimos", el número de Resolución de adopción o modificación del Manual de Funciones, mediante el cual se realiza el análisis del cargo, lo que permitiría dar mayor claridad frente al Manual de Funciones sobre el cual se están confrontando los requisitos.
         H 8.1.2. Debilidad en el análisis de requisitos previstos en el art. 24 de la ley 909 de 2004 (formato análisis derecho preferencial) ante una vacante temporal o definitiva 
La Guía de Vinculación y Permanencia (versión 2 del 28-10-2019) y el procedimiento "Vinculación y Permanencia de Personal" ( versión 6 del 11-03-2019) establece que ante una vacante temporal o definitiva, tendrá derecho preferencial a ser encargado los servidores de carrera administrativa del cargo inmediatamente inferior, siempre y cuando reúna las condiciones y requisitos previstos en el artículo 24 de la Ley 909 de 2004 (cumplir con los requisitos de formación académica y experiencia relacionada del cargo, poseer las aptitudes y habilidades para su desempeño, no haber sido sancionado disciplinariamente en el último año y que su última evaluación del desempeño sea sobresaliente de lo contrario se procederá con el nombramiento provisional). Para la ejecución de este control se tiene establecido el " formato análisis derecho preferencial". 
Una vez verificado el control con una muestra de trece (13) servidores vinculados en la vigencia 2020 y hasta el mes de febrero de 2021, no se pudo evidenciar la aplicación de este control, toda vez que aunque se tiene una matriz denominada "Análisis Derecho Preferencial", la misma no contiene la información del formato definido para tal fin, en el sistema Integrado de Planeación y Gestión; es decir este formato únicamente contempla la información del servidor de carrera administrativa y los estudios realizados; sin embargo en el formato original, se deben analizar los siguientes requisitos: formación académica y experiencia: se relaciona la información que se encuentra en el manual de funciones y de competencias laborales, según el empleo vacante, evaluación de desempeño, sanción disciplinaria en caso que aplique y se deben diligenciar las columnas de "cumple con los requisitos de formación académica (SI o NO), entre otros datos del formato. En conclusión, verificada la información suministrada por el Grupo de Talento Humano, no fue posible evidenciar el cumplimiento del análisis de derecho preferencial con los requisitos establecidos en el art. 24 de la ley 909 de 2004.

Recomendación:
Teniendo en cuenta que para la ejecución de este control se tiene establecido en el Sistema Integrado Planeación y Gestión - SIPG el "formato análisis derecho preferencial", es necesario que se diligencie en su totalidad, ya que el mismo responde a los requerimientos establecidos en la Ley 909 de 2004.
        H 8.1.3. Incumplimiento del procedimiento de vinculación y permanencia de personal, frente a la aplicación de entrevistas a candidatos que aplican a una vacante y cuando se producen movimientos internos de personal 
En el procedimiento vinculación y permanencia de personal, se estableció como control que el Grupo de Gestión Humana(coordinador) en compañía de un representante del área, realiza entrevista a los candidatos que aplicaron a la vacante y cuando se produzcan movimientos internos: reubicación, traslado o cambio de grado o nivel, diligenciando el formato de entrevista candidatos. Para empleos de libre nombramiento y remoción de los niveles directivo y asesor las entrevistas las realiza la Dirección o la Secretaria General. Una vez verificada la información para la muestra de servidores vinculados (13), se pudo evidenciar que solamente tres (3) de ellos registran resultados de la entrevista, por lo cual no se dio cumplimiento con lo establecido en el procedimiento.
Recomendación:
Dar cumplimiento al procedimiento de vinculación y permanencia de personal en lo referente a la aplicación de entrevistas o en caso de que este control ya no sea necesario o se deba modificar, revisar y ajustar el procedimiento.
        H 8.1.4. Cumplimiento del requisito establecido en el art. 183 de la Ley 1801 de 2016, la cual establece que el no pago de multas ocasiona que una persona no pueda ser nombrado o ascendido en cargo público 
El artículo 183 de la Ley 1801 de 2016, por la cual se expide el Código Nacional de Policía y Convivencia Ciudadana establece “Consecuencias por el no pago de multas. Si transcurridos seis meses desde la fecha de imposición de la multa, esta no ha sido pagada con sus debidos intereses, hasta tanto no se ponga al día, la persona no podrá”:

1. Obtener o renovar permiso de tenencia o porte de armas.

2. Ser nombrado o ascendido en cargo público.

3. Ingresar a las escuelas de formación de la Fuerza Pública.

4. Contratar o renovar contrato con cualquier entidad del Estado.

5. Obtener o renovar el registro mercantil en las cámaras de comercio.
El Grupo de Gestión Humana incorporo esta disposición en el procedimiento de vinculación y permanencia de personal. De la muestra tomada a trece (13) servidores vinculados a Función Pública en la vigencia 2020, se pudo evidenciar que en los certificados que genera el Sistema de Registro Nacional de Medidas Correctivas RNMC de la Policía Nacional de Colombia, ningún servidor reporta multas pendientes de pago.
        H 8.1.5. Incumplimiento del procedimiento de vinculación y permanencia de personal, frente a la verificación del formato “Lista de documentos requeridos para la posesión del cargo” 
De acuerdo con el procedimiento vinculación y permanencia de personal, el profesional designado del Grupo de Talento Humano, una vez recibida la documentación para el nombramiento del servidor, verifica el formato “Lista de documentos requeridos para la posesión del cargo” y procede con la resolución de posesión. De acuerdo con la solicitud efectuada al Grupo de Talento Humano para verificar el cumplimiento de este control, no se pudo evidenciar el diligenciamiento del formato establecido en el procedimiento para la verificación de los documentos requeridos para la posesión.

Recomendación:
Dar cumplimiento al procedimiento de vinculación y permanencia de personal en lo referente a la verificación del formato “Lista de documentos requeridos para la posesión del cargo” o en caso de que este control ya no sea necesario o se deba modificar, revisar y ajustar el procedimiento.

Riesgo evaluado asociado al hallazgo:
Posibilidad de pérdida económica y reputacional por sanciones de entes reguladores o demandas y quejas de los grupos de valor, debido a incumplimiento en la afiliación de los servidores públicos a salud, pensión, FNA, caja de compensación y ARL.
         H 8.2. Cumplimiento del procedimiento de vinculación y permanencia de personal, respecto al diligenciamiento de los formularios de afiliación a salud, pensión, FNA, caja de compensación y ARL
El procedimiento de vinculación y permanencia de personal establece que el servidor público una vez queda posesionado de su cargo, diligencia los formularios de afiliación a salud, pensión, FNA, caja de compensación y ARL, los cuales son radicados el mismo día de la posesión y verificados por parte del Grupo de Talento Humano.
De la muestra tomada a trece (13) servidores vinculados a Función Pública en la vigencia 2020, se pudo observar el diligenciamiento de los formularios de afiliación a salud, pensión, FNA, caja de compensación y ARL en las fechas establecidas.

9. Historias Laborales
Riesgos evaluados asociados al hallazgo:
Posibilidad de pérdida reputacional por acceso no autorizado a la información confidencial de la Historia Laboral - HL o datos personales reservados del trabajador, debido a la inadecuada gestión de permisos de acceso a los sistemas de información del proceso de Talento Humano.
         H 9.1 Adecuado seguimiento a los usuarios con permisos de acceso a la carpeta de Historias Laborales digitales
Durante la vigencia 2020, el Grupo de Talento Humano solicito semestralmente mediante correos electrónicos de febrero y julio a la Oficina de Tecnologías de la Información, el reporte correspondiente a los usuarios con los permisos de acceso para modificación y/o consulta a las copias de respaldo de la carpeta de Historias Laborales digitales, ubicación y controles de seguridad que se aplican a las mismas, con el fin de asegurar que solo el personal autorizado tenga acceso a las historias laborales y las copias estén salvaguardadas. Así mismo, para la vigencia 2021, se tomó la decisión de aplicar este mismo control con periodicidad trimestral, por lo que en el mes de abril se llevó a cabo la solicitud y verificación de los accesos a las carpetas enunciadas. 
Recomendación:  

Una vez se retire un servidor con acceso a las historias laborales, se debe informar a la Oficina de TIC para que restrinja el acceso a las carpetas. Lo anterior, por cuanto la servidora Monica Donado, renunció en el mes de marzo de 2020; sin embargo, en el reporte del segundo semestre de esa vigencia, aún se encontraba con permiso de consulta.
10. Procedimiento Solicitud de comisión de servicios y desplazamientos de contratistas
Riesgos evaluados asociados al hallazgo:
Posibilidad de pérdida reputacional por quejas del grupo de valor debido al incumplimiento de compromisos institucionales que implican desplazamientos o comisiones, por inconsistencia en la programación logística del viaje del servidor o contratista.
        H 10.1. Seguimiento y verificación de la programación logística de las comisiones de servidores públicos y desplazamiento de contratistas a través de los formatos de solicitud de comisión o desplazamiento y el formato de seguimiento.
Mediante muestra efectuada a las solicitudes de la vigencia 2020 y primer trimestre de 2021, se pudo evidenciar que el Grupo de Talento Humano a través del formato "Solicitud de comisión de servicios o desplazamientos", llevó a cabo el seguimiento a las solicitudes de comisión de servicios y desplazamientos, la cual describe la justificación de la comisión de acuerdo con las funciones del servidor público, los temas y actividades a desarrollar y las contribuciones y aportes a la institución a la que asistieron. Igualmente, la solicitud de comisión de servicios a servidores públicos o de desplazamiento para contratistas, fue aprobada por la Secretaría General vía correo electrónico, con destino al coordinador del Grupo de Gestión Humana, previa verificación del cumplimiento de los requisitos definidos para la solicitud; la creación, validación y autorización de las comisiones de servicios o desplazamiento se tramitan a través del módulo de viáticos del Sistema Integrado de Información Financiera -SIIF Nación del Ministerio de Hacienda y Crédito Público.

Mediante circular interna 010 de 2021 de Función Pública, se definen medidas de austeridad relacionadas con la solicitud de comisiones de servicios o desplazamientos, reconocimiento de viáticos y gastos de viaje o manutención y compra de tiquetes aéreos, en el marco de lo establecido en el Decreto No. 371 de 2021.
Así mismo, producto del seguimiento se registra la siguiente ejecución para la vigencia 2020 y primer trimestre de 2021: 
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11. Procedimiento evaluación del desempeño laboral y acuerdos de gestión
Riesgo evaluado asociado al hallazgo:
Posibilidad de incurrir en pérdida reputacional por inconformidad de los Grupos de Valor y ante el Representante Legal, debido a incumplimiento de las metas suscritas en los Acuerdos de Gestión.
        H 11.1. Aunque anualmente se elabora y presenta el informe consolidado de calificaciones de evaluación del desempeño, no se incluye la evaluación de los acuerdos de gestión, ni se publican en la página web como lo establece el procedimiento
El 9 de agosto de 2020 el Grupo de Talento Humano presentó al Director General y a la Secretaria el informe de evaluación definitiva anual 2019, reglamentada por la ley 909 de 2004 y el Decreto 1083 de 2015, con base en el sistema propio de evaluación del desempeño de la Función Pública aprobado mediante Resolución N° CNSC 20171010071025 del 06-12-2017 “Por la cual se aprueban los ajustes del Sistema Propio de Evaluación del Desempeño de Función Pública”, la Resolución 1459 de 2017 “Por la cual se ajusta el sistema propio de Evaluación del desempeño de Función Pública” y la Resolución 069 de 2019 “Por la cual se adoptan los ajustes al Sistema Propio de Evaluación del Desempeño para los servidores vinculados en provisionalidad y en la planta temporal en el Departamento Administrativo de la Función Pública”; y la Resolución 191 de 2017, "Por la cual se adoptan las etapas de los Acuerdos de Gestión de conformidad con la Guía metodológica para la gestión del rendimiento de los gerentes públicos"   No obstante, al verificar no se evidenció en el informe en mención, el consolidado de la evaluación de los acuerdos de gestión, de acuerdo con lo establecido en el procedimiento "Evaluación del Desempeño Laboral y Acuerdos de Gestión".

Al verificar las evaluaciones de los Acuerdos de Gestión de los Directores Técnicos (7 Direcciones), no se observó el registro de la evaluación final de la vigencia 2020 de los Directores de la DDO y la DPTSC. Así mismo, la Política de Operación define "Una vez entregada las concertaciones, seguimiento y evaluación de los gerentes públicos, se procederá a incluir la documentación en la historia laboral y la publicación en la página WEB", no se evidencia la publicación en la página Web.
De otra parte, el art. 2 de la Resolución 191 de 2017, etapa de seguimiento y evaluación define "El seguimiento correspondiente al primer semestre debe realizarse a más tardar al 31 de julio de cada vigencia y el correspondiente al segundo semestre debe realizarse a más tardar el 31 de diciembre de cada vigencia. El gerente público, dentro de los quince (15) días hábiles siguientes a la evaluación, remitirá al Grupo de Gestión Humana, a la Oficina de Control Interno y a la Oficina Asesora de Planeación, el control semestral efectuado”. No se evidenció la entrega de semestral a la Oficina Asesora de Planeación y a la Oficina de Control Interno, de acuerdo con lo establecido en la referida resolución.
Recomendación:
Es necesario que se incorpore al informe anual consolidado de calificaciones, no solo los resultados de las evaluaciones del desempeño, sino los resultados de las evaluaciones de los acuerdos de gestión, tal como lo establece el procedimiento de evaluación del desempeño laboral y acuerdos de gestión.
Igualmente, se debe dar cumplimiento con lo establecido en la política de operación, frente a la publicación en la página web de los acuerdos de gestión.

Por último, y en atención a lo definido en la Resolución 191 de 2017, los gerentes públicos deben hacer entrega semestralmente de sus evaluaciones a las oficinas asesoras de Control Interno y Planeación.

Riesgos evaluados asociados al hallazgo:
Posibilidad de pérdida reputacional por reclamos de los servidores, debido a incumplimiento de los lineamientos establecidos para la implementación del sistema propio de evaluación del desempeño laboral.
        H 11.2.1. Inoportunidad en la entrega de concertación de objetivos y evaluaciones de desempeño laboral y acuerdos de gestión, a pesar de la gestión adelantada por parte del Talento Humano 
La Función Pública cuenta con un Sistema Propio de Evaluación del desempeño laboral ajustado mediante la Resolución 036 de 2019 para los servidores de carrera administrativa y libre nombramiento y remoción y la Resolución 082 de 2019 para los servidores en nombramiento provisional y los nombrados en la planta temporal. Así mismo, mediante Resolución 191 de 2017, se adoptan las etapas de los acuerdos de gestión de conformidad con la guía metodológica para la gestión del rendimiento de los gerentes públicos.

El Grupo de Gestión Humana realiza anualmente cronograma de sensibilización de evaluación del desempeño y acuerdos de gestión y permanentemente lleva a cabo seguimientos para convocar a los servidores y jefes de las dependencias a elaborar las evaluaciones oportunamente.

De acuerdo con la política de operación y el cronograma del Grupo de Talento Humano, las evaluaciones del primer semestre de 2020 (1 febrero de 2020 a 31 de julio 2020), se deben entregar el 24 de agosto de 2020 y las del segundo semestre 2020 (1 agosto de 2020 a 31 de enero 2021), se deben entregar el 22 de febrero de 2021. De igual forma la concertación de objetivos 2021 (1 de febrero 2021-31 de enero 2022), se tiene programada para ser entregada el 22 de febrero de 2021. Verificada la información se evidencia que, a pesar de la gestión adelantada por parte de Talento Humano, a la fecha de la auditoría aún se encuentran pendientes de reporte a Talento Humano algunos acuerdos de gestión y varias concertaciones de objetivos y evaluaciones del desempeño, como se muestra a continuación:  
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Recomendación:     

Es necesario que los Directores Técnicos, Coordinadores de Grupo y los servidores que aún se encuentran pendientes del reporte de compromisos laborales, evaluaciones del desempeño y acuerdos de gestión de las vigencias 2020 y 2021, se pongan al día, conforme a los criterios de la ley 909 de 204 y lineamientos emitidos por Función Pública, así mismo, es importante fortalecer la cultura de entrega oportuna de los compromisos institucionales.
        H 11.2.2. Evaluaciones del desempeño laboral de la vigencia 2020 superior a 85 puntos y acuerdos de gestión superior a 75%, por lo tanto, no se implementaron planes de mejoramiento individual 
En la política de operación de gestión de recursos se definió "Plan de Mejoramiento Individual: Debe presentarse el plan de mejoramiento individual realizado entre el jefe inmediato y el servidor, en caso de ser necesario, por obtener 85 puntos o menos de la calificación de la evaluación del desempeño. El líder revisará la pertinencia de concertar un plan de mejoramiento individual cuando la calificación sea superior a 85 puntos". Una vez verificado el consolidado de las evaluaciones del desempeño laboral de la vigencia 2020, se pudo evidenciar que ninguna evaluación se encuentra por debajo de 85 puntos, por lo cual no se elaboró plan de mejoramiento individual como resultado de la calificación anual.

En el artículo 7 de la Resolución 191 de 2017 Plan de Mejoramiento y Retroalimentación, se define "De acuerdo con la calificación final que arroje el seguimiento del acuerdo de gestión, se deberá establecer un plan de mejoramiento cuando el gerente público obtenga una calificación en la evaluación de la gestión igual o inferior al setenta y cinco por ciento (75%). El superior jerárquico retomará la evaluación final e identificará las áreas de mejora, en términos de las habilidades y comportamientos. Se definirán los tres comportamientos principales y se establecerán las acciones de mejora a desarrollar por el evaluado, en un periodo no superior a seis meses (6), en el cual el superior jerárquico valorará el mejoramiento del gerente público y le dará la retroalimentación correspondiente". Verificados los acuerdos de gestión de los gerentes públicos para la vigencia 2020, no se presentó ninguna evaluación de gestión igual o inferior al 75%, por lo tanto, no se definió ningún plan de mejoramiento.
12. Guía y Convenio Instituto Colombiano de Crédito Educativo y Estudios Técnicos en el Exterior – ICETEX

Riesgo evaluado asociado al hallazgo:
Posibilidad de incurrir en perdida reputacional y económica por quejas de los servidores de Función Pública y de los funcionarios del ICETEX, por incumplimientos en la ejecución del convenio.           
         H 12.1.1. Adecuado seguimiento a la ejecución del Convenio con ICETEX, sin embargo, la Guía establece los principales controles para el supervisor, el cual no se ha definido, pues el mismo cuenta con una Junta Administradora
El Departamento Administrativo de la Función Pública suscribió el Convenio No. 020 de mayo de 1996 con el ICETEX, cuyo objeto es “La creación de un fondo para créditos educativos, con el ánimo de financiar la formación y capacitación de los funcionarios de la entidad”.

De acuerdo con la Resolución 312 del 24 de abril de 2013, el crédito educativo consiste en entregar apoyos económicos para estudios de pregrado y postgrado que se adelantan a través de créditos educativos condonables. La financiación de la educación formal está dirigida a los empleados de libre nombramiento y remoción y de carrera administrativa. Durante la vigencia 2020, no se recibieron solicitudes por este concepto.

En la Guía ICETEX se estableció que el supervisor del convenio semestralmente, solicita reunión con el ICETEX, para revisar los temas propios del convenio y específicamente, el estado de créditos, condonaciones, capacitaciones con presupuesto, estado de cuenta entre otros. Igualmente, se realizan conciliaciones mensuales entre el Grupo de Gestión Humana y el Grupo de Gestión Financiera, con el fin de establecer saldos reales. 
Una vez verificada la información, se pudo observar lo siguiente: i) El Convenio cuenta con una junta administrativa como órgano colegiado conformada por el Subdirector de Función Pública, el Coordinador del Grupo de Talento Humano y el subdirector de ICETEX, por lo tanto, no se ha definido un supervisor como lo establece la guía de ICETEX ii) Durante las vigencias 2020 y 2021 el ICETEX presentó Informe financiero y de gestión correspondiente al primero y segundo semestre de 2020 y primer trimestre de 2021 del FONDO EN ADMINISTRACION DAFP-ICETEX (120907) y iii) Se evidencian conciliaciones mensuales entre el Grupo de Talento Humano y el Grupo de Gestión Financiera, el cual permite determinar saldos reales. A 31 de diciembre de 2020 el saldo del convenio fue de $250.585.601,06
Recomendación:
Es necesario revisar y ajustar la guía ICETEX en razón a que los principales controles definidos en esta, se establecieron para el Supervisor del Convenio, el cual no existe, pues el mismo cuenta con una Junta Administradora, la cual, entre otras funciones, tiene que evaluar semestralmente la ejecución del convenio.

        H 12.1.2. Apropiado seguimiento a las capacitaciones efectuadas con recursos del Convenio con ICETEX  
Durante la vigencia 2020 se ejecutaron las siguientes capacitaciones con recursos del Convenio 020 de 1996 suscrito entre el ICETEX y el Departamento Administrativo de la Función Pública:
-Diplomado Riesgos Operativos, dictado por la Universidad del Rosario. Valor de $43.600.000.

-Curso Virtual Gestión del Conocimiento y de la Innovación en la Administración Pública, ofrecido por la Contratista Adriana Gutiérrez. Valor de $30.000.000.

-Matrícula del curso en LONDON SCHOOL OF ECONOMICS AND POLITICAL SCIENCE recibido por la servidora Juliana Torres Quijano. Valor: $13.565.451.49.
La Guía ICETEX, establece como control que el servidor responsable de adelantar el proceso de la capacitación presenta solicitud al Comité Institucional de Gestión y Desempeño, la cual debe incluir el tema de la capacitación, justificación, porque es requerida la misma, como se difundirá en Función Pública y el número de personas asistentes. Así mismo, esta información puede hacer parte de la consolidación de la detección de necesidades de capacitación institucional.

De otra parte, la Resolución 312 de 2013 " Por medio de la cual se establecen los parámetros para formular los Programas de Capacitación y Estímulos para los servidores del Departamento Administrativo de la Función Pública en su artículo 7 define CARTA DE COMPROMISO PARA EVENTOS DE CAPACITACIÓN. En el evento en que la capacitación requiera de la disponibilidad de recursos públicos, el servidor deberá diligenciar una carta de compromiso mediante la cual se compromete a asistir el mínimo de horas requeridas para la entrega de la certificación o diploma que acredite su participación. En la carta de compromiso el servidor deberá autorizar a la entidad a que se deduzca del salario mensual el valor de la capacitación en caso de incumplimiento de las obligaciones señaladas..."
Con el fin de corroborar el cumplimiento de los controles definidos en las anteriores disposiciones, se tomó como muestra el Diplomado de Riesgos Operativos, el cual se llevó a cabo entre el 13 de marzo y el 29 de mayo de 2020, con un costo de $43.600.000 y la participación de once (11) servidores de Función Pública, los cuales cumplieron la intensidad horaria, por lo tanto, obtuvieron el respectivo diploma. Así mismo se pudo comprobar que mediante acta 006 del 28 de agosto de 2019 del Comité Institucional de Gestión y Desempeño, se aprobó la inclusión de la capacitación de Riesgo en el Plan Institucional de Capacitación. 
Igualmente, se evidenció que de los once (11) servidores que participaron en el Diplomado, ocho (8) firmaron la carta de compromiso, la cual reposa en la historia laboral y tres (3) no registran este documento en el archivo. frente al contenido de la carta de compromiso en uno de sus apartes, define "En caso de incumplimiento de cualquiera de las obligaciones que por mi propia voluntad asumo y de conformidad con las disposiciones contenidas en el Decreto 1567 de 1998, en especial el Artículo 12, así como los preceptos de la Ley 1952 de 2019, autorizo al Grupo de Gestión Humana del Departamento Administrativo de la Función Pública – DAFP, para que de mi salario se descuente mensualmente por nómina, el valor total de la Capacitación en un plazo no superior a seis (6) meses". Es de anotar que la Ley 1952 de 2019 deroga la Ley 734 de 2002, sin embargo, el plazo de entrada en vigencia de esta ley se prorrogó hasta el 1 de julio de 2021 por el artículo 140 de la Ley 1955 de 2019, por el cual se expide el Plan Nacional de Desarrollo 2018-2022. “Pacto por Colombia, Pacto por la Equidad” publicada en el Diario Oficial No. 50.964 de 25 de mayo 2019, razón por la cual no era procedente hacer referencia a la misma en estas cartas de compromiso. Verificado este formato en el Sistema Integrado de Planeación Gestión SIPG en el mes de mayo, se observó que el mismo se encuentra corregido, pues se refiere la Ley 734 de 2002.
Recomendación:
Aunque se observa el seguimiento apropiado a las capacitaciones efectuadas con recursos del ICETEX, es importante que se archiven en las historias laborales, todas las cartas de compromiso firmadas por los asistentes a dichas capacitaciones. 
13. Procedimiento Seguridad Social y Parafiscales
Riesgo evaluado asociado al hallazgo:
Posibilidad de pérdida económica por causación de intereses debido al pago extemporáneo de la seguridad social o inconsistencias en las liquidaciones definitivas.
       H 13.1. Los aportes de la Seguridad Social y los Parafiscales, se realizan oportunamente y de acuerdo a la normativa vigente

Se validó con la copia del reporte que elabora el equipo de nómina donde da cuenta de su gestión y en especial, sobre el comportamiento de los riesgos y sus respectivos controles para establecer que sí se está llevando la ejecución de la nómina, entre ellos, en el que se hace un recalculo de la liquidación que efectúa el software de nómina frente al que se saca a través de un archivo Excel para comprobar que el cálculo si esté bien hecho; y también se comprueba que la seguridad social esté bien pagada.

Con el fin de validar el procedimiento que consiste en que la coordinadora del Grupo de Gestión Humana (GGH) le remite por correo electrónico al Grupo de Gestión Financiera (GGF), copia de los soportes de la seguridad social con los archivos para la contabilización, la planilla de reporte que genera el operador de información, etc. Se verificaron los correos de las nóminas de mayo y agosto 2020 y de enero y febrero 2021, los cuales contienen la carpeta comprimida con todos los archivos que se deben reportar al GGF. Adicional a los documentos mencionados, se verificó que se encuentra el CDP donde se indica el valor para que se autorice el pago por parte de la ordenadora del gasto del Departamento. 

Con base en el suministro de soporte documental, se pudo validar para la muestra seleccionada dentro del alcance de la auditoría: mayo, agosto de 2020, enero, febrero y marzo de 2021, el pago oportuno de la Seguridad Social y Parafiscales frente a las fechas de los vencimientos o el cronograma de los plazos establecidos por el Ministerio de Salud y Protección Social. Así mismo, se realiza seguimiento mensual a la notificación y pago de la seguridad social dentro de las fechas estipuladas por el Decreto 780 de 2016 y de esta manera evitar el pago de intereses; de tal forma que se concluye que, para la muestra seleccionada, no se ha materializado el riesgo de "Posibilidad de pérdida económica por causación de intereses debido a pago extemporáneo de la seguridad social o inconsistencias en las liquidaciones definitivas”.
Riesgos evaluados asociados al hallazgo:
Posibilidad de pérdida económica por multa o sanciones del ente regulador Unidad de Gestión Pensional y Parafiscales (UGPP) debido a la omisión en la liquidación y pago de la seguridad social y aportes a parafiscales.
         H 13.2. Validación mensual del cálculo de aportes a la Seguridad Social y Parafiscales, frente a un cálculo manual para la muestra mínima del 10% de los servidores y Adecuada revisión de la Liquidación Seguridad Social
Teniendo en cuenta que en el 2020 se hacían validaciones aleatorias pero sin dejar registro, y que a partir de febrero 2021, cuando ya se documentó el tema de los riesgos, sí se deja evidencia o registro de dicha validación en la planilla Excel o Lista de Chequeo (Auditoría) de Seguridad Social y Parafiscales, se validó la planilla del mes de febrero de 2021 con resultados satisfactorios, esto es, no se encontraron diferencias representativas en la liquidación de los aportes a la Seguridad Social y Parafiscales frente al cálculo manual de la muestra mínima del 10% de los servidores, como lo establece el control. 

También se validó que las novedades de febrero de 2021 estuvieran acordes a la liquidación de la nómina, realizando el cruce de información en el archivo plano convertido a Excel, con el fin de poder constatar que se efectúa los respectivos ajustes en el archivo plano en caso de diferencias o cuando se reporten otras novedades, después de haberse liquidado la nómina. Sin embargo, el equipo del GGH manifestó que no queda evidencia de los cambios por estas causales, porque si se llega a realizar algún ajuste a Seguridad Social producto de la validación en "MI PLANILLA", también se ajusta la novedad en el aplicativo Kactus y se corren nuevamente todos los procesos. Por último, nos aclaran que las novedades de ajuste que eventualmente se han presentado únicamente tienen que ver con cambios de EPS y AFP.
Mensualmente el profesional asignado para cada nómina verifica el cálculo correcto de la Seguridad Social, de acuerdo a los factores salariales de los servidores, aclarando que la validación establecida en el control, a partir de febrero de 2021 se está realizando al 100% del proceso y no al 10% como se indica en el control, por lo que podemos concluir que para la muestra seleccionada de febrero y marzo 2021, no se ha materializado el riesgo "Posibilidad de pérdida económica por multa o sanciones del ente regulador Unidad de Gestión Pensional y Parafiscales (UGPP), debido a la omisión en la liquidación y pago de la seguridad social y aportes parafiscales”.

No obstante lo anterior, es importante informar que al hacer nuestra validación del archivo "2021-02-28_Formato_validacion_seguridad_social_total", que soporta el seguimiento realizado para prevenir el riesgo "pérdida económica o sanciones del ente regulador Unidad de Gestión Pensional y Parafiscales (UGPP) debido a la omisión en la liquidación y pago de la seguridad social y aportes a parafiscales", pudimos evidenciar que se generaban diferencias de $100 en los rubros de aportes al "Fondo de Solidaridad Pensional y Subsistencia" y el de “Parafiscales”, que obedecen al redondeo o aproximación por error en la formulación del archivo Excel. Adicionalmente, observamos que en el archivo Excel aparecía la palabra “vacaciones” resaltada con amarillo algunas partidas con diferencias y las cuales al consultarles al GGH su origen, nos respondieron que se ocasionan al hacer el cálculo de la seguridad social, cuando los servidores salen a vacaciones, lo cual verificamos frente al aplicativo de nómina Kactus y encontramos que en efecto está correcta la liquidación y tales diferencias se presenta solamente en el archivo Excel, debido a que allí queda el rezago en los aportes correspondiente a la fracción del mes siguiente al que se liquida en la planilla Excel; por ejemplo lo correcto es que se liquide en Kactus 11 días de vacaciones, pero por error en la formulación del archivo Excel éste liquida el mes completo (30 días). 

Es importante decir, que la situación de las diferencias por redondeo que se venía haciendo en el archivo Excel, ocasionada por la formula errada que inicialmente se tenía aplicada, se corrigió a partir de la nómina del mes de abril de 2021, al ajustarse la formulación para que tome el valor aproximado al múltiplo superior, de tal forma que ya no salen diferencias en el cálculo de la Seguridad Social ni de los Parafiscales.
14. Gestión de Incapacidades y/o Licencias ante Entidades de Seguridad Social
Riesgo evaluado asociado al hallazgo:
Posibilidad de pérdida económica por la negación al reconocimiento de las incapacidades debido al incumplimiento de los requisitos exigidos por la EPS.
         H 14.1.1. Debilidad en el procedimiento de actualización del formato o matriz "Control de Registro de Incapacidades y/o Licencias" en el cual se radica la incapacidad o licencia que el servidor de Función Pública entrega al Grupo de Gestión Humana para su radicación en la EPS. 
Se validó para la muestra seleccionada de incapacidades reportadas al GGH por las diferentes dependencias del Departamento en los meses de enero y febrero de 2021, que todas estuvieran debidamente radicadas en el formato "Control de Registro de Incapacidades y/o Licencias"; no obstante, se observó que la matriz de control y seguimiento donde se radican dichas incapacidades había sido ajustada a partir del año 2021. Al ser consultados por el auditor, hasta cuando se utilizó el formato oficial y la eficacia del formato ajustado que usan actualmente para controlar el radicado de las incapacidades así como su reconocimiento, el GGH respondió que el formato oficial que está cargado en el Sistema Integrado de Planeación y Gestión (SIPG) en el proceso Gestión del Talento Humano, se utilizó hasta el cierre de la vigencia 2020 y que con ocasión de la implementación de la nueva metodología de riesgos, fue que se procedió a sintetizar la matriz de "Control de Registro de Incapacidades y/o Licencias" para que fuera un poco más dinámica y nos confirmaron que no han procedido a su formalización con los ajustes incorporados; del GGH añadieron que no se había realizado la actualización formal de la matriz, porque es posible que pronto puedan contar con un aplicativo para el manejo de incapacidades.
Recomendación:
Formalizar la matriz ajustada de "Control de Registro de Incapacidades y/o Licencias", mediante la actualización del formato con la codificación vigente, adelantando el respectivo trámite ante la Oficina Asesora de Planeación (OAP), independientemente de que más adelante el GGH pueda contar con un aplicativo para el manejo de incapacidades.
          H 14.1.2. Adecuado cumplimiento de los requisitos que el servidor de Función Pública debe allegar para legalizar actos administrativos generados por incapacidad y/o licencia por luto o de paternidad 
Se efectuó cruce de correos electrónicos de los meses seleccionados de enero y febrero de 2021, contentivos de los requisitos que el servidor de Función Pública debe allegar al GGH y que son el soporte de los actos administrativos proyectados por dicha área cuando se genera incapacidad y/o licencias (por luto o de paternidad u otros conceptos), obteniendo como resultado nuestra validación que en el mes de enero 2021 no se proyectó ningún acto administrativo que concediera licencias; entre tanto, para el mes de febrero 2021 sí se proyectó una licencia de luto a la servidora Mónica Celis y a su vez, pudimos constatar que el 15 de marzo de 2021 la servidora hizo entrega de la totalidad de la documentación pertinente para que se procediera a su legalización.
        H 14.1.3. Diferencias fluctuantes mensuales entre la conciliación de los pagos efectuados por incapacidades remitidos por el Grupo de Gestión Financiera (GGF) frente a los registros de incapacidades del Grupo de Gestión Humana (GGH). 
Al validar el archivo Excel “Conciliación Contabilidad vs Gestión Humana” de los meses de enero y febrero de 2021, utilizado por el Grupo de Gestión Humana (GGH) para hacer la conciliación y la información de incapacidades de cada mes, observamos diferencias que fluctúan de $1.656.273 a ($948.616) respectivamente; adicionalmente, se aprecian  partidas pendientes que vienen desde los años 2018, 2019, 2020 y lo corrido del 2021 (ver imágenes); finalmente; nos llama la atención que las conciliaciones de los meses antes enunciados registren como fecha de elaboración el día “03 de marzo 2021”, a pesar de que el control establece que “El profesional a cargo, mensualmente concilia los pagos efectuados por concepto de incapacidades que son remitidos por Grupo de Gestión Financiera contra el registro de incapacidades del Grupo de Gestión Humana”.
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Recomendación:
Adelantar las gestiones necesarias tendientes a estabilizar las partidas conciliatorias y detallar en el formato de conciliación, utilizando el campo de “Observaciones”, registrando los movimientos mensuales cuando se presenten variaciones significativas y/o pendientes de aclarar. En cuanto a las partidas pendientes de vieja data, establecer y dejar registro en el formato sobre su origen, gestiones de cobro adelantadas y posibilidades de recaudo y, si se considera pertinente, elevar consulta al área Jurídica del Departamento sobre las acciones de cobro a seguir. 
         H 14.1.4. Debilidad en reembolso al Departamento por incapacidades no reconocidas por la EPS con cargo al Servidor. 
Del total de las 14 incapacidades no reconocidas por valor total de $3.711.741, seleccionamos para nuestra validación una muestra correspondiente a todo el Alcance de la Auditoría (vigencia 2020 - febrero de 2021), encontrando en la vigencia 2020 que no se le ha reconocido a Función Pública por parte de las EPS 6 incapacidades (43%) de dos servidores, por un total de $1.774.189 (48%) y, según reporte recibido del GGH, en lo corrido del 2021 no se ha negado el pago de incapacidades, llamando la atención que ambos reinciden desde el 2018 y 2019 en la misma causal de negación, pero la solicitud de reintegro de las incapacidades de todos los servidores con similar situación solo inicia en el 2021, es decir, uno, dos y hasta tres años después de generada la situación del no reconocimiento. veamos el siguiente detalle: 
1) Salud Total EPS negó el pago de tres incapacidades por valor total de $1.001.734 de fechas 11/02/2019, 26/08/2019 y 16/03/2020 (dos vigencias), del servidor Camilo Escovar Plata, por la misma causal “Incapacidad Ambulatoria - Medico Particular” y en respuesta al DAFP la EPS le informa que "nos permitimos anunciarle que la transcripción y reconocimiento de la incapacidad por usted solicitada no es procedente hacerla a cargo de esta EPS, pues este trámite únicamente se realiza a las órdenes médicas otorgadas por médicos y odontólogos de la red contratada por Salud Total EPS-S S.A." .
2) EPS SURAMERICANA S.A. negó el pago de tres incapacidades por valor total de $772.455 de fechas 11/09/2018, 25/11/2019 y 13/03/2020 (tres vigencias), de la colaboradora Juliana Torres Quijano por la misma causal "No se evidencia una atención del usuario por la Red de prestadores de servicio de EPS SURA, debido a que la atención no fue autorizada y efectuada por la red de atención de nuestra entidad.". 
Como se observa en los soportes documentales allegados por el GGH, a pesar de que a estos dos servidores no se les había reconocido incapacidades de años anteriores (en vigencias 2018,  2019 y 2020), el seguimiento y solicitud de reintegro realizado en los casos seleccionados inicia solamente hasta abril de 2021 y adicionalmente, únicamente ha sido atendida la solicitud de pago por parte de la servidora Juliana Torres Quijano, una vez ésta recibió la solicitud de pago por correo electrónico y comunicación de cobro administrativo fechada el 9 de abril 2021,  procedió a responder autorizando el descuento por nomina en cinco cuotas, iniciando a partir de abril los descuentos acordados. Por otra parte, del servidor Camilo Escovar Plata no encontramos correos y/o comunicaciones formales de cobro administrativo, a pesar de que, como ya dijimos, acumula un valor de $1.001.734 por las tres incapacidades no reconocidas por la EPS y, en el reporte "Resumen incapacidades no reconocidas por la EPS" del 10/05/2021, que nos entregó el GGH en atención a nuestra solicitud, al señor Escovar Plata se le hizo la siguiente anotación "Se habló con el Servidor, pero no se ha enviado comunicado - Es posterior al periodo de Auditoria". 
Recomendación:
Si bien es cierto que el GGH cuenta con copia del correo y de la comunicación enviada a la servidora Juliana Torres Quijano, a quien también ya se le inició el primer descuento por nómina para hacer el reembolso al Departamento de las incapacidades no reconocidas, también lo es que debe darse el mismo tratamiento de cobro al servidor Camilo Escovar Plata, a quien se le ha hecho contacto verbal pero sin formalizarle por escrito el cobro administrativo de esta cartera (cuentas por cobrar por incapacidades no reconocidas por las EPS); asimismo, se sugiere que una vez el GGH haya adelantado todas las gestiones tendientes a obtener el reconocimiento de las incapacidades, sin resultados positivos por alguna de las causales establecidas en la Ley 100 de 1993, de manera oportuna y por escrito se proceda a informarles a los servidores del Departamento sobre la negación y acordar con ellos la forma de pago. Es importante asesorarse del Área Jurídica de Función pública, para evitar una posible prescripción de estas cuentas por cobrar.

Por último, como medida preventiva, el GGH debería continuar dando charlas permanentemente o a través de los canales de comunicaciones del Departamento, para informarles a los servidores sobre la principal causa de negación de las incapacidades médicas, como es "...no se evidencia una atención del usuario por la Red de prestadores de servicio de EPS". 
       H 14.1.5. Adecuado envío de correos electrónicos con los cuales el profesional a cargo de las incapacidades y/ licencias informa al área Financiera la relación de valores recaudados, cuando él ha recibido la notificación de las entidades promotoras de salud EPS o ARL, cancelando valores por concepto de reconocimiento de incapacidades. 
Se validaron los correos recibidos del Grupo de Gestión Humana (GGH), con los cuales se le envió el formato Excel al Grupo de Gestión Financiera (GGF) algunos meses de la vigencia 2020 y los del mes de enero de 2021 y a su vez; de igual manera, se validaron los correos recibidos del GGF, donde se le informa al profesional del GGH sobre los pagos recibidos por concepto de incapacidades, para que estos efectúen su respectiva validación en la página web de la EPS; una vez el GGH los ha validado, responde el correo adjuntando el formato de Identificación de estos pagos. Al respecto, se aclara que el formato implementado en Excel fue desarrollado recientemente por el GGH, por lo que se les recomienda evaluar su pertinencia con el fin de adelantar el proceso de formalización con la Oficina Asesora de Planeación.
   H 14.1.6. Adecuado cumplimiento de procedimiento mensual de verificar en cada EPS el estado del reconocimiento y pago de las incapacidades. 
Se validaron los soportes documentales donde se pudo evidenciar por parte del Departamento, el cobro de las incapacidades y/o licencias e igualmente, el seguimiento que se realiza ante las EPS y/o ARL para el pago correspondiente. En términos generales, el control funciona así: el profesional responsable del GGH valida el estado de las incapacidades entrando con el Usuario o Cuenta Empresarial que tiene el Departamento con las EPS para generar qué han pagado; la otra forma, es que el GGH recibe del Área Financiera un reporte que es los documentos de recaudo o saldos por imputar y que son esas consignaciones que realiza cada EPS en el Banco de la República y éste último emite un reporte, y pagaduría de la Función Pública está mirando constantemente esos reportes y les informa al GGH.
15. Procedimiento Nómina

Riesgo evaluado asociado al hallazgo:
Posibilidad de pérdida reputacional por queja o reclamo de un servidor de la Entidad, debido a la inconsistencia en la liquidación de la nómina por reporte de novedades fuera de los plazos definidos en el cronograma.
        H 15.1.1. Debilidad en el cumplimiento de lo establecido en el Procedimiento de Nómina - Lineamientos Generales, en lo relativo a la carencia del "Manual del aplicativo de liquidación de nómina”, inadecuada asociación del procedimiento y desactualización del objetivo estratégico (PETH) numeral 6.4.6 
Al validar lo establecido en los "Lineamientos Generales" del Procedimiento de Nómina versión 11 del 2019-03-05 (ver flujograma), se informó a los profesionales encargados del tema que "el manual del aplicativo de liquidación de nómina" no se pudo obtener en la ruta allí indicada, quienes nos confirmaron que en efecto no se cuenta con este manual, pero que ellos sí recibieron del proveedor Digital Ware capacitación sobre la herramienta de nómina Kactus, en cumplimiento de lo estipulado en el contrato de extensión de la licencia del aplicativo que se viene usando actualmente; al respecto, pudimos evidenciar que se cuenta con las actas de las capacitaciones recibidas por el personal del GGH e igualmente, observamos que el licenciamiento del software en mención es a perpetuidad. Por ahora, es pertinente aclarar que, pese al cambio de aplicativo en el 2019, a la fecha se viene cumpliendo con el pago de la nómina los días 24 de cada mes o el día hábil anterior cuando es domingo o festivo.

De otra parte, observamos que el Procedimiento de Nómina (v.11 del 2019-03-05) se encuentra erradamente asociado al "Subproceso Gestión Ciclo de Vida del Talento Humano” (Flujograma), siendo que debe estar asociado al Subproceso “Administración Estratégica del Talento Humano” (v.4 del 2019-03-29), para que esté armonizado con la Caracterización del Proceso de Gestión del Talento Humano; por lo que se recomendó el ajuste correspondiente en el SIPG (Sistema Integrado de Planeación y Gestión). Al respecto, la Coordinadora del Grupo de Gestión Humana (GGH) nos informó que está trabajando con la Oficina Asesora de Planeación (OAP), en la revisión de la Caracterización del Proceso y el ajuste a esta inconsistencia ya está identificado por lo que se va a corregir este tema.

Igualmente, Se debe ajustar el Objetivo Estratégico (PETH) numeral 6.4.6. Administración de Nómina, dado que en este momento el Departamento solo tiene la nómina de la Planta Global, como quiera que la Planta Temporal tuvo aplicación hasta 31/12/2020; cabe anotar, que en ese entonces se tenían que diferenciar las nóminas de planta temporal y planta global, debido a que la financiación de cada una venía de recursos diferentes, la primera (Temporal) correspondía a planes de gobierno y se financiaba con recursos de inversión, mientras la segunda (Global) se financia con recursos de funcionamiento. 

Recomendación:
a. Evaluar la pertinencia de contar con el "Manual del aplicativo de liquidación de nómina" para la actual herramienta Kactus-HCM, con el fin de poder contar de forma permanente con su consulta y posteriores actualizaciones y en especial, en el evento en que no sea posible la retención del conocimiento y/o del talento humano por parte de los servidores que actualmente la manejan. Otra alternativa, puede ser la opción de incluir en la Bolsa de Horas, el tiempo que eventualmente se deba invertir en capacitación de nuevo personal en el GGH, cuando se requiera su entrenamiento en el aplicativo de nómina.  
b. Se recomienda hacer el ajuste correspondiente en el Sistema Integrado de Planeación y Gestión (SIPG), una vez se termine el trámite de revisión de la Caracterización del Proceso que adelanta el Grupo de Gestión Humana (GGH) con la Oficina Asesora de Planeación (OAP). Al respecto, la Coordinadora del GGH nos informó que se está trabajando con la OAP en la revisión de la Caracterización del Proceso Gestión del Talento Humano y, por ende, el ajuste a esta inconsistencia ya identificada se va a corregir.
c. Se sugiere ajustar el Objetivo Estratégico del numeral 6.4.6. Administración Nómina a las actuales circunstancias de la Planta Global de Función Pública.  
        H 15.1.2. Validación del Alcance del objetivo del procedimiento de nómina, sin observaciones relevantes 
Es importante tener en cuenta que desde la génesis el presupuesto estaría "desfinanciado" porque aunque se hace una estimación del costo de la nómina por persona con la incidencia del costo laboral (sueldo básico más todas las prestaciones sociales), las proyecciones de presupuesto de la presente vigencia se hacen con salarios del año anterior y por ende, siempre a final de año se podría estar en déficit por el aumento anual de los salarios, de tal forma que el GGH debe revisar como el Ministerio de Hacienda apoya al Departamento para cubrir ese déficit con el que se inicia el año, en caso de ser necesario. 
La coordinadora del GGH precisa que no es que el Departamento esté "desfinanciado", lo que sucede es que las proyecciones se hacen a planta full como si no hubiera vacantes y desde la vigencia del año anterior, cuando se hace el presupuesto, todavía no se conocen los incrementos de la vigencia siguiente, aunque el Ministerio de Hacienda sí hace proyección de los incrementos correspondientes, pero como la planta se mueve en el transcurso del año, con los recursos que tienen disponibles se hacen movimientos entre rubros (los que permiten traslados internos) para pagar novedades y demás emolumentos salariales. 
Se validó frente a los soportes recibidos en medio magnético del GGH la Matriz Global con factores salariales y prestacionales que contienen los valores de la nómina; la programación o proyección mensual de la nómina y los Cronogramas para la recepción de novedades, de entrega de la Seguridad Social y de entrega de la información al GGF para poder cumplir con el pago de la nómina el día 24 de cada mes; los CDP con el valor de los recursos del Ministerio de Hacienda para las vigencias 2020 y 2021 para pagar la nómina planta global y la seguridad social y; la ejecución mensual del gasto de nómina para todo el periodo del alcance de la auditoría. 
También validamos los soportes de las excepciones que se ha autorizado para el recibo de novedades después del día 10 de cada mes, encontrando que en enero y febrero 2021 no había ninguna excepción y, la única novedad adicional que se recibió, corresponde al ingreso de la Dra. Claudia del Pilar Romero Pardo CC 51.940.145 en diciembre 2020, cuyo soporte es la nómina adicional realizada. Asimismo, se validó la emisión y divulgación de la Circular Interna del GGH No. 01 del 15-01-2021 "Aspectos a tener en cuenta para inclusión de novedades de nómina", con la cual se actualizaron las instrucciones para garantizar la adecuada aplicación de las novedades en el nuevo aplicativo Kactus-HCM.

Finalmente, en cuanto a la atención de las solicitudes por parte de los servidores, obtuvimos evidencia de la respuesta que se le brinda al servidor de Función Pública por parte del GGH, cuando se les envía los desprendibles de nómina al correo institucional y ellos a su vez, responden a ese mismo buzón en los eventos en que tienen alguna inquietud o consideran que hay inconsistencia en la nómina. (Ejemplos de los correos recibidos y la respuesta dentro del alcance de la auditoría).
16. Expedición de certificaciones para pensión
Riesgo evaluado asociado al hallazgo:
Posibilidad de pérdida económica y reputacional por queja, reclamo, tutela o demanda de los grupos de valor o ente regulador por inconsistencias en la emisión de la certificación electrónica de tiempos laborados (CETIL), debido a información incompleta o inexactitud en la digitación de datos de la historia laboral y registros de nómina.
         H 16.1.1. En la validación de la muestra de 3 de las 11 Certificaciones Electrónicas de Tiempos Laborados - CETIL emitidas al corte de febrero 2021, se detectó diferencia entre el valor devengado y la asignación salarial de una de ellas, con justificación.
Se validaron tres Certificaciones Electrónica de Tiempos Laborados – CETIL de once emitidas en el primer bimestre 2021, de las cuales solo la de la exservidora del DAFP Silvia Nubia Varón Reyes con cédula 39.554.214, presentó diferencia entre el valor devengado y la asignación salarial; las otras dos se emitieron de conformidad con el control establecido. Veamos:

Al ser validada la certificación de Silvia Nubia Varón Reyes frente a los datos registrados en la historia laboral y los registros de nómina, con el salario que aparece en los comprobantes de pago de enero y meses sucesivos del año 1995 por valor devengado $757.903 (siendo emitida la certificación por ese valor), observamos en nuestra verificación con el acta de posesión del 3 de enero de 1995 que la asignación salarial está por menor valor $642.290; por tal razón, se solicitó al profesional responsable que estableciera la diferencia por $115.613 aplicando el "Protocolo de Búsqueda de Información para Emisión de Formulario Único Electrónico de Certificación de Tiempos Laborados", que aparece como medida preventiva en la Matriz de Riesgos. 
En respuesta del auditado recibida por correo aclaratorio del 20/mayo/2021 nos informan que la nómina en 1995 se liquidó sobre el valor vigente para ese cargo, en virtud de haber dado aplicación al Decreto 25 del 10/enero/1995 "por el cual se fijaron las escalas de asignación básica de los empleos que sean desempeñados por empleados públicos de los Ministerios, Departamentos Administrativos..." y donde se fijó que para el cargo de asesor grado 03, la asignación básica era de $757.903 y además, en su artículo segundo se indica que, estos valores se fijan a partir del 01/enero/1995, siendo beneficiada la exservidora como quiera que se posesionó el 03/enero/1995. 
Recomendación:

Teniendo en cuenta que el GGH ya implementó la acción preventiva indicada en la Matriz de Riesgo Institucional "Protocolo de búsqueda de información para emisión del  formulario único electrónico de certificación de tiempos laborados", y que en la validación de una muestra de tres de los once certificados emitidos al corte de febrero 2021, se detectó una diferencia entre el valor devengado y la asignación salarial de uno de los peticionarios, que posteriormente se aclaró, se recomienda fortalecer el procedimiento evaluado, con un segundo control, así: 
"Si se dificulta la identificación de la información de los archivos de nóminas para entregar al peticionario la información que este requiera, los responsables asignados en el "Protocolo de búsqueda de información para emisión del  formulario único electrónico de certificación de tiempos laborados", cumplirán cada una de las actividades para el trámite de búsqueda de la información de certificación de salarios, que permita la emisión de las certificaciones de información laboral y salarial establecidas por el Ministerio de Hacienda y Crédito Público."  (Actualmente cuentan con el Control 1: “El profesional asignado valida que la información este completa y correctamente transcrita en los datos de la Certificación Electrónica de Tiempos Laborados.”).
17. Procedimiento Bienestar e Incentivos 

Riesgo evaluado asociado al hallazgo: 

Posibilidad de pérdida reputacional por queja del grupo de valor interno debido a la desarticulación entre la identificación de necesidades y el plan de actividades desarrolladas en el programa de bienestar.
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H 17.1.1. Adecuada estructuración del Plan Estratégico, que incluya el Programa de Bienestar e Incentivos, que permita establecer los recursos necesarios para la ejecución del mismo, a través del instrumento diagnóstico y que sirva de insumo para el cronograma de actividades.  
La Oficina de Control Interno con el fin de verificar que durante las vigencias 2020 y 2021, el Coordinador del Grupo de Gestión Humana hubiese efectuado una estructuración apropiada del plan estratégico que incluye los planes operativos, entre ellos el programa de bienestar e incentivos, procedió a revisar que el instrumento diagnóstico para cada vigencia se hubiese aplicado para posteriormente elaborar el cronograma de actividades; con base en lo anterior,  se evidenció que se efectuaron las encuestas, se consolidaron los resultados y en el caso particular del Programa de Bienestar e Incentivos, este sirvió de insumo para la elaboración del cronograma  durante cada uno  de los periodos evaluados. 

        H 17.1.2. Debilidades en los controles documentados, para el aval del Programa de actividades de Bienestar e Incentivos, por parte de la Secretaria General y Comisión de Personal y aprobación del Comité de Gestión y Desempeño. 
Para el desarrollo de esta actividad, se efectuó un trabajo de verificación sobre el control en el cual, la Secretaría General valida que el programa de actividades de bienestar considere las necesidades según la encuesta que realiza el Grupo de Gestión Humana a los servidores de la Entidad, adicionalmente, se presente ante la Comisión de Personal y se apruebe en el Comité Institucional de Gestión y Desempeño Institucional.  Para el efecto se verificó que se hubiese presentado y aprobado por cada uno de estos estamentos internos. 

Es importante aclarar que una de las dificultades durante la auditoria al procedimiento de Bienestar e Incentivos, recae en la rotación de personal que se observó en el Grupo de Gestión Humana, en este caso, el profesional encargado del tema se vinculó recientemente a la entidad, por lo tanto, algunas evidencias de la vigencia 2020, como el aval de la Secretaría General y de la Comisión de Personal no se lograron analizar, debido a que no fueron localizadas por el área. 

Frente a la actual vigencia 2021, se observó que se llevó a cabo el control establecido en el actual procedimiento, sin embargo, se evidenció que se presentan controles adicionales  que no se encuentran documentados en el mismo; el control actual señala a cargo de la Secretaria General la aprobación del Plan de Bienestar e Incentivos, no obstante, en la auditoria se observó que solo se requiere su aval para que sea presentado y aprobado en el Comité Institucional de Gestión y Desempeño, adicionalmente, este debe ir con el aval de la Comisión de Personal, lo cual se debe tener en cuenta para la actualización del proceso y los procedimientos, labor en la que se encuentra trabajando actualmente el área. 
Recomendación: 

Teniendo en cuenta que los controles requeridos para el aval del Programa de actividades de Bienestar e Incentivos, por parte de la Comisión de Personal y la aprobación del Comité Institucional de Gestión y Desempeño, no se encuentran documentados, es importante que se actualice el procedimiento y se tenga la trazabilidad de esta gestión.
Riesgo evaluado asociado al hallazgo: 
Posibilidad de incurrir en pérdidas económicas y reputacionales por mayores costos en la suscripción de convenios o contratos que no se tramitaron de forma oportuna, lo cual impide llevar a cabo las actividades a desarrollar durante la vigencia.

         H 17.2. Inoportunidad en el trámite del proceso contractual para adquirir los bienes o servicios para el programa de bienestar e incentivos.

Teniendo en cuenta que, para llevar a cabo el Programa de Bienestar e Incentivos, se destinan unos recursos que se requieren para la ejecución del mismo, la Oficina de Control Interno, verificó la oportunidad en el trámite del proceso contractual que se tiene destinado para la adquisición de estos bienes o servicios, que implica la responsabilidad del Grupo de Gestión Humana en la elaboración de estudios y documentos previos, donde se observó lo siguiente:

· Proceso contractual  vigencia 2020: En el Plan Anual de Adquisiciones ´- PAA de fecha 08-01-2020, el proceso de selección se estimó iniciar en el mes de abril de 2020, con una duración estimada del contrato de 8 meses, y un valor de $40.000.000; posteriormente se trasladó a mayo y se fue aplazando sucesivamente, hasta el mes de octubre donde se empezó a gestionar los documentos previos, con una duración estimada del contrato de 3 meses, finalmente se suscribió  el día  26 de noviembre de 2020 con la Caja de Compensación COMPENSAR, legalizándose hasta  el 03 de diciembre de 2020, por valor de $9.849.030 pesos m/cte. con un plazo de duración hasta el 18 de diciembre.  

· Proceso contractual vigencia 2021: En el Plan Anual de Adquisiciones de fecha 06-01-2021, el proceso contractual se programó para iniciar en febrero, con una duración estimada del contrato de 10 meses, por valor de $40.000.000, posteriormente fue aplazado y se modificó en el PAA, para iniciarse en el mes de abril. A la fecha de la presente auditoria no se ha celebrado el contrato.

Como se observa, la contratación de los servicios de bienestar de acuerdo con la planeación para la adquisición de bienes y servicios, presenta modificaciones constantes, por lo tanto, el presupuesto estimado para el bienestar e incentivos de los servidores públicos del DAFP, no está siendo dispuesto en su totalidad para este fin. Igualmente, para la presente vigencia, como se indicó, el profesional designado se encuentra vinculado recientemente a la entidad y el saliente no alcanzo a gestionar esta contratación. 

Recomendación:
Dar cumplimiento en la oportunidad al trámite contractual, lo cual incide que se puedan llevar a cabo las actividades a desarrollar durante la vigencia y que el presupuesto no se vea afectado y sea aprovechado en beneficio de los servidores públicos.  
Riesgo evaluado asociado al hallazgo: 
Posibilidad de pérdida reputacional, por inconformidad de los servidores debido a deficiencias en la aplicación de las estrategias definidas para el bienestar, el mejoramiento continuo y la calidad de vida de los servidores públicos y sus familias.
        H 17.3.1. Cumplimiento de las actividades del programa de bienestar e incentivos de acuerdo con la planeación. 
El Grupo de Gestión humana tiene diseñado el control para el cumplimiento del Programa de Bienestar e Incentivos, la Oficina de Control Interno tomó una muestra del 20% de las actividades establecidas en el cronograma para las vigencias 2020 y enero - febrero de 2021 y se observó lo siguiente:

· Vigencia 2020, (30 actividades programadas), se verificaron aleatoriamente 7 actividades, de las cuales se cumplieron 5 y 2 (Feria de Agricultores y Tarde Cine) no se lograron realizar por el tema de la pandemia, ya que estaban programadas para los meses de abril y junio, y no fueron reprogramadas por las medidas Covid-19. En dos de las actividades no se logró establecer el número de asistentes y en dos no se logró observar si se aplicó la encuesta de satisfacción.

· Vigencia 2021 enero –febrero: (4 actividades programadas), se verificaron 3 actividades que se realizaron, en estas se pudo observar el número de participantes y el diligenciamiento de las encuestas de satisfacción, en las actividades donde se requería este trámite.   

Como ya se mencionó, se tuvo dificultad en la consecución de algunos documentos de la vigencia 2020, debido a la rotación de personal que se observó en el Grupo de Gestión Humana; se pudo establecer el cumplimiento de las actividades analizadas, con excepción de aquellas que estaban programadas para llevarse a cabo de manera presencial.

Frente a la actual vigencia 2021, se evidenció la ejecución del control establecido del actual procedimiento, a través, de la matriz denominada "2021-04-30_Actividades_bienestar", se observó en este que hay un gran componente de actividades que se enmarcan en el diseño de piezas gráficas, pero que las mismas no están relacionadas en el cronograma de actividades.

      H 17.3.2. Bajo impacto de las actividades de bienestar social. 
El Grupo de Gestión Humana para la vigencia 2020, estableció el indicador para medir el efecto de las actividades del Programa de Bienestar Social (salario emocional y horarios flexibles), con el fin de establecer del porcentaje de cambio obtenido frente al año anterior, y su seguimiento con una periodicidad anual. 

La Oficina de Control Interno pudo determinar que el profesional designado cumplió con el control establecido, sin embargo, se pudo concluir que se presentaron debilidades en el resultado de cada una las variables establecidas en el indicador, tal como se observó en el informe de seguimiento al salario emocional, en el cual se señaló que con la declaración de la pandemia Covid-19 a mediados del mes de marzo de 2020, no se afectaron los beneficios contemplados en el salario emocional; pese lo anterior, no se presentó participación de los servidores en el programa; situación similar en los meses anteriores a la pandemia (enero a marzo 2020). 
Durante el año no fueron promovidas las actividades relacionadas con el salario emocional en la entidad; algunos de los beneficios como son: "Disfruta tu día" (día de cumpleaños) y "Comparte con los tuyos", hubiesen podido llevarse a cabo sin perjudicar las medidas de aislamiento, como también el beneficio de "Puente más largo", una vez levantadas las cuarentenas estrictas. Situación que generó que el indicador “Efecto del salario emocional” diera como resultado una calificación inaceptable.                                                                                                                                                                                                                                         

Se pudo observar que, de acuerdo con los lineamientos de la Alta Dirección, se establecieron horarios flexibles para quienes estuvieron en presencialidad, (septiembre a diciembre del año anterior), aún así, a pesar de estas medidas el indicador dio resultado inaceptable.       

Recomendación:

Continuar promoviendo las actividades de bienestar y propender por la participación de los servidores, coordinadores y directores, de acuerdo con aquellas actividades que se puedan llevar a cabo conforme el estado de la pandemia Covid-19 lo permita, así mismo,  se sugiere cambiar la periodicidad anual del seguimiento de los indicadores, aumentar la frecuencia para poder tomar acciones correctivas de manera oportuna; finalmente,  se deberán establecer instrumentos o documentos electrónicos donde se registre que se está dando cumplimiento a los programas de bienestar de calidad de vida laboral, tal como lo establece el Decreto 1083 de 2015, artículos 2.2.10.1 y siguientes.
18. Procedimiento Control Disciplinario

Riesgo evaluado asociado al hallazgo: 

Posibilidad de pérdida económica y/o reputacional por presentarse nulidades o prescripción de la acción disciplinaria, debido a incumplimiento de las normas y procedimientos establecidos en el proceso disciplinario.
         H 18.1. Debido seguimiento a los términos de caducidad y prescripción en los procesos disciplinarios gestionados por el Grupo de Control Disciplinario Interno.  
Una vez analizada la información recolectada en la prueba de validación efectiva del control para el procedimiento "Control Disciplinario", se observó que el profesional comisionado, efectúa el control de manera manual mediante archivo Excel, el cual contiene columnas para ir registrando las actuaciones, la etapa procesal, el estado actual, y recomendaciones, igualmente la columna donde registra la fecha de los hechos.  Teniendo en cuenta que durante la prueba no se evidenciaron procesos prescritos o con caducidad, se identificaron dos procesos de la vigencia 2017, pero estos actualmente se encuentran en etapa de investigación, por lo cual, a partir del auto de apertura de investigación empiezan a correr los términos de prescripción del proceso. 

Durante la prueba de recorrido se indicó que había un contrato con nulidad, por indebida notificación, sin embargo, al verificar el expediente, no hubo lugar a ello ya que el investigado cambió de lugar de residencia, por lo cual no recibió los oficios correspondientes, y el proceso disciplinario fue archivado. Por lo expuesto, se puede colegir que el control existente ha sido efectivo.

Riesgo evaluado asociado al hallazgo: 
Posibilidad de pérdida económica y reputacional por imposición de sanciones disciplinarias, debido a la omisión y/o extralimitación de funciones.
Riesgo evaluado asociado al hallazgo: 
Posibilidad de pérdida económica y reputacional por imposición de sanciones disciplinarias, debido a la omisión y/o extralimitación de funciones.

          H 18.2. Adecuada gestión y trámite del procedimiento disciplinario.
Para verificar el cumplimiento por parte del Grupo de Control Disciplinario Interno, en el procedimiento de Control Disciplinario establecido en el Sistema Integrado de Planeación y Gestión - SIPG, tomo una muestra de los procesos disciplinarios archivados durante la vigencia 2020 y los dos (2) primeros meses del presente año y verificó las etapas disciplinarias que fueron adelantadas, el tipo de pruebas ordenadas y practicadas, los autos de decisión basados en las pruebas recaudadas, entre otros.

Una vez analizado el riesgo identificado en el proceso auditor y la información recolectada en la prueba de validación efectiva del control, para el procedimiento "Control Disciplinario", se concluye que el profesional comisionado, cada vez que se cumple una etapa del procedimiento de acuerdo con el control establecido, de las pruebas recaudadas efectúa el análisis probatorio para proyectar la toma de decisiones en cada etapa procesal.  Lo anterior, denota una adecuada gestión y trámite de los procesos disciplinarios (7) objeto del análisis.

No obstante, es importante se tenga en cuenta las siguientes observaciones:                                                                                                                                                                                                                 

· En el procedimiento se menciona en la etapa de investigación preliminar, que se deben cumplir las finalidades del artículo 152 del Código Único Disciplinario, el cual hace mención a la "Procedencia de la investigación disciplinaria", que aplica a la siguiente etapa del procedimiento. Siendo el artículo 150 inciso 2o. el relacionado con esta etapa del proceso.  

· Igualmente, en el procedimiento no se observaron los controles que debe realizar el Coordinador del Grupo de Control Disciplinario Interno, al revisar y firmar los autos de decisión proyectados por el profesional del área, ya que, una vez efectuada la comisión para sustanciar el proceso, no se encuentran designadas actividades a cargo del Coordinador del Grupo.  

De otra parte, no se evidencia en el procedimiento participación del Grupo de Gestión Humana o actividades que se encuentren a cargo de este grupo.  

· Se observó que en el proceso No. 027 de 2018, en la etapa preliminar se decretaron las pruebas dentro del término establecido para la investigación preliminar, sin embargo, la solicitud de las pruebas se efectuó por fuera de este término, esto se debió al cambio de profesional a finales del año 2018 e inicios de 2019. (2 profesionales en cuatro meses).  

· En el proceso disciplinario No. 028 de 2016, no se observó designación de comisión a la profesional especializada del Grupo de Control Disciplinario Interno, quien se encuentra vinculada desde 2019, se evidenció su designación en el auto de archivo del proceso, sin embargo, se registraron algunas actuaciones antes de la designación.    

Recomendación: 

Teniendo en cuenta que el Grupo de Gestión Humana no tiene injerencia en el procedimiento de Control Disciplinario y que el nuevo Código General Disciplinario - CGD, (Ley 1952 de 2019), empezará a regir a partir del mes de julio de la presente vigencia, es importante se tenga en cuenta lo observado en el actual procedimiento,  y evaluar al interior del Departamento la dependencia a la cual se pueda vincular el Grupo de Control Disciplinario o si por el contrario es viable la creación de una Oficina independiente, conforme a la nueva normatividad. Así mismo, asignarle al coordinador o jefe del Grupo u Oficina que ejerza el Control Disciplinario en la entidad, las actividades de control pertinentes a su rol. 

De otra parte, debido a los cambios constantes de profesional se presentaron debilidades en la entrega del cargo, lo cual tuvo incidencia en el proceso disciplinario No.027 de 2018, si bien es cierto, se decretaron las pruebas dentro del término indicado en la norma, la solicitud de las mismas se efectuó por fuera de la etapa procesal, por ende, se sugiere el control de los términos procesales, cuando se presenta cambios del profesional comisionado. Igualmente, se recomienda cada vez que se efectué cambio del profesional adscrito al Grupo de Control Disciplinario Interno, designar la comisión por escrito al profesional entrante, para que pueda sustanciar los procesos disciplinarios. Es importante anotar que, en el caso analizado por la OCI, esta situación se subsanó al final del proceso, en el auto de archivo. 

Es aconsejable se incluyan acciones de mejora en el Plan de Mejoramiento Institucional, en relación con las observaciones anotadas en el presente hallazgo.
19. Implementación medidas de bioseguridad COVID-19

Riesgo evaluado asociado al hallazgo: 
Posibilidad de pérdida económica y reputacional, por quejas de los servidores y sanciones del ente regulador, debido a la desatención en los protocolos generales de bioseguridad para mitigar, controlar y realizar el adecuado manejo de la pandemia del Coronavirus-COVID-19.
         H 19.1. Adecuado seguimiento de las medidas de bioseguridad implementadas en la entidad en aras de dar cumplimiento a la función preventiva y promover la seguridad y salud en el Trabajo.

Una vez analizada la información recolectada en la prueba de validación efectiva del control relacionada con la implementación medidas Covid-19, se observó que el Grupo de Gestión Humana, a través del profesional encargado de los temas de Seguridad y Salud en el Trabajo, realiza varios tipos de informes para efectuar el seguimiento a las medidas implementadas en la Función Pública mediante la Resolución No. 177 de 2020, las cuales se detallan a continuación: 

· Informe mensual de seguimiento al reporte de las condiciones de salud que efectúan diariamente los servidores públicos, contratistas y pasantes, a través, de "Microsoft Forms": herramienta que tabula automáticamente las respuestas; en este informe se pueden observar los funcionarios que están cumpliendo con esta obligación y quienes no lo hacen. Además, se extrae la sintomatología, exposición a personas con COVID 19, y personas que han estado fuera de la ciudad o país, en los últimos 14 días. 
· Informe de seguimiento y atención a los casos Covid-19 reportados en la entidad: en este se puede observar la cantidad de casos que se han presentado en el Departamento, desde el inicio de la emergencia sanitaria y hasta la fecha de presentación de cada informe, el seguimiento realizado a los casos sospechosos o confirmados, con colaboración de la ARL Positiva se brinda asesoría médica y psicológica, en caso que aplique se inicia construcción de cerco epidemiológico y acompañamiento con los practicantes de enfermería de la Universidad Javeriana. Este informe no se ha realizado con periodicidad mensual, sin embargo, se pudo evidenciar que para los tres últimos meses del periodo en seguimiento se ha presentado de forma constante. 

· Informe de implementación de las medidas Covid-19 en la entidad: Se presentó por única vez en el mes de julio de 2020, y en él se encuentra el  registro detallado de las acciones realizadas como son el protocolo de las medidas de bioseguridad, caracterización de la población, autorización de ingreso y permanencia, actividades a realizar con la ARL Positiva, atención y seguimiento psicológico, constitución del comité de vigilancia a la salud, herramienta virtual para realizar el reporte de condiciones de salud, jornadas de capacitación.  Adicional a lo anterior, se anexó informe con colaboración del Grupo de Gestión Administrativa, sobre medidas de control y mitigación implementadas y ejecutadas en el edificio sede del Departamento Administrativo de la Función Pública. 

De esta manera se evidencia que el seguimiento a cargo del Grupo de Gestión Humana, se ha realizado durante la declaración de emergencia sanitaria. Es importante tener en cuenta que a finales del mes de febrero y marzo se expidieron las Resolución No. 223 y 392 del 2021 del Ministerio de Salud, la primera cambió el anexo técnico, actualizando las medidas y la última modifico el artículo 2 de la Resolución No.666 de 2020, entre otros.  Se tuvo conocimiento que el área está trabajando en actualización de la normativa al interior de Función Pública, para efectuar la implementación y seguimiento de acuerdo con estos nuevos cambios.
        
Plan de acción definido por el responsable / Responsable / Fecha de cumplimiento: El Plan 
de Mejoramiento es la herramienta que permite consolidar y evidenciar los diferentes hallazgos, las oportunidades de mejora, el seguimiento a las desviaciones de la gestión y las acciones de mejoramiento continuo emprendidas en la Entidad, a través del Sistema de Gestión Institucional SGI. Con el fin de incluir las acciones para subsanar los hallazgos de la presente auditoria, se llevará a cabo el procedimiento establecido en el “Manual del Usuario SGI - Módulo Plan de Mejoramiento”.
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Auditoría al Proceso de Gestión del Talento Humano





Se aplica adecuadamente la normatividad vigente y los controles establecidos. No existen hallazgos sobre los asuntos evaluados. 





La situación observada denota una debilidad que expone de manera indirecta o directamente a la entidad a un impacto negativo a nivel operativo, o un riesgo que se pueda materializar y requiere de una acción correctiva.





Hallazgo Recurrente. Observado en seguimientos y auditorías anteriores internas y/o externas, el cual se presentará al Comité Institucional de Coordinación de Control Interno para el establecimiento de lineamientos para las acciones de mejora a implementar. 
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