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Resumen Ejecutivo

Auditoria con Enfoque Basado en Riesgos al Sistema de Informacién SUIT
Objetivo:

Evaluar la efectividad de la gestion de riesgos y control tecnolégico inmerso en la operacion
y administracion del sistema de informacién SUIT (Sistema Unico de Informacion de
Tramites), el cual, es la herramienta utilizada como Unica fuente valida de la informacion de
todos los trdmites y otros procedimientos administrativos que realizan los ciudadanos,
empresarios, inversionistas y servidores publicos frente a las entidades de la administracion
publica colombiana, como insumo para simplificar, estandarizar, eliminar, optimizar y
automatizar tramites y otros procedimientos administrativos OPA, acorde con la politica de
racionalizacion de tramites del Modelo Integrado de Planeacién y Gestiéon (Decreto 1083 de
2015), Ley 962 de 2005, el Decreto Ley 019 de 2012 y la Resoluciéon 1099 de 2017.

Alcance:

La auditoria se llevara a cabo de manera presencial y virtual, mediante el uso de la
herramienta Microsoft Teams para las entrevistas; para la revision documental se
consultara el servidor de carpetas compartidas “Yaksa”, el Sistema Integrado de Planeacion
y Gestion (SIPG) y el Sistema de Gestién Institucional (SGI). El periodo de evaluacién
comprende la vigencia 2023 y del 1° de enero al 30 de abril de 2024. Las evaluaciones se
realizaran, teniendo en cuenta los siguientes escenarios:

e Gestion Contractual:

v' Ejecucién contractual - Contrato interadministrativo 042/2024 CORPORACION
AGENCIA NACIONAL DE GOBIERNO DIGITAL- soporte BD para el sistema SUIT.

e Controles generales de Tl (Capa de Aplicacion):

v' Gestion de acceso logico a la aplicacion (Administraciéon usuarios, parametros de
contrasefa)

v" Monitorizacioén de actividad critica — logs

v" Respaldo y recuperacion de la informacion

v' Gestion de Seguridad de la informacién (Controles de aseguramiento)

v Gestion de incidencias (Controles cumplimiento ANS - OLAS)

v' Gestion del cambio (Mejoras o nuevos desarrollos)

v Continuidad de negocio

v" Interoperabilidad
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Ademas, de lo establecido en los siguientes documentos:

v' Manual de Contratacion Proceso de Gestion de Recursos — Subproceso de Gestiéon
Contractual. v16/2022.

v' Guia para gestionar incidencias y requerimientos del Sistema -SUIT. V2/2029.

v/ Contrato interadministrativo 042/2024 AND.

v Instructivo Administracion de las Bases de Datos. V2/2019

v' Lineamientos para la Gestion de Cambios de Tecnologias de la Informacién. V1/2020.

v Protocolo de Seguridad, Administracion de Usuarios y Roles SUIT. V6/2023

v" Plan de Seguridad y privacidad de la informacion. V1/2023.

v' Plan de recuperacion ante desastres tecnoldgicos - Proceso de Tecnologias de la
Informacion. V1/2022.

v" Plan de continuidad y recuperacion para el aplicativo SUIT - Proceso de Tecnologias
de la Informacién. V2/2022.

v Politica de Operacién proceso de Tecnologias de la Informacién. v8/2021.

v' Politicas Técnicas de Seguridad de la Informaciéon - Proceso de Tecnologias de la
Informacion. v6/2023.

v' Politica de respaldo, custodia y recuperacion de la informacion - Proceso de
Tecnologias de la Informacion. v5/2023.

v" Documento Técnico del Plan de Continuidad del Negocio. V5/2023

v" Manual Metodologia de Riesgos. V7/2022

v' Mapa de Riesgos Institucional 2024. v27/2024

v' Plan Estratégico de Continuidad del Negocio. v1/2024

v" Riesgos e Indicadores del proceso SGI.

Metodologia:

Cada etapa de la auditoria interna con enfoque basado en riesgos (entendimiento del
proceso, evaluacion del riesgo, pruebas de recorrido y de validacion de controles), sera
desarrollada asi:

v' Lecturay revision de la documentacion vigente.

v' Entrevistas con los funcionarios que intervienen en la gestién técnico-operativa de la
administracién del sistema y de la supervision del convenio interadministrativo
042/2024.

v" Analisis de la informacion requerida para el desarrollo de la auditoria.

v Inspeccién de documentos relacionados con la ejecucion de la auditoria.

v" Pruebas de recorrido y de efectividad de controles fisicas y/o virtuales.
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Limitaciones de la Auditoria:

Interpretacion de los resultados de la Auditoria: Los aspectos evaluados en el proceso de
auditoria interna tienen la siguiente interpretacién segun sus resultados, indicando el grado
de cumplimiento de los controles establecidos en los riesgos evaluados o el impacto que
supone la carencia, debilidad o recurrencia de éstos.

Se aplica adecuadamente la normatividad vigente y los controles establecidos.
(V/) No existen hallazgos sobre los asuntos evaluados.

La situacién observada denota una debilidad que expone de manera indirecta
o directamente a la entidad a un impacto negativo a nivel operativo, o un riesgo
gue se pueda materializar y requiere de una accion correctiva.

Hallazgo Recurrente. Observado en seguimientos y auditorias anteriores

R) interna}s y/o externas, el cual se presentaré} f_:ll Comit_é Inst_itucional de
Coordinacion de Control Interno para el establecimiento de lineamientos en las
acciones de mejora a implementar.
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Resultados

Publica

del Trabajo

Riesgos y Aspectos Evaluados

Calificacion
del riesgo No. De
Riesgos identificados ) Cubierto el
inherente Detalle de las hallazgo
en el proceso de la alcance de Resultado
segun matriz validaciones realizadas (ver Informe
auditoria la auditoria
de riesgos Detallado)
del proceso
1. Posibilidad de
pérdida econdémica
ylo reputacional por
Incumplimiento a las
ggggiﬁzgggs y No incluido Adecuada _ .gest!én de v/
generales definidas | en |a matriz S| conFroI y_V|g|IanC|a sobre O H11
en el contrato la ejecucion contractual.
interadministrativo, de riesgos.
debido a fallas en la
supervisién del
mismo o en la
inconcrecion de las
obligaciones.
2. Posibilidad de
pérdida reputacional
por divulgacién no
autorizada de
informacion .
reservada o Apropiados controles de
clasificada asignacion de usuarios @/
almacenada en los BAJA SI operativos y segregacion H2.1
repositorios de funciones para el
institucionales 0 acceso al sistema.
sistemas de
informacion debido a
la inadecuada
gestion de los
permisos de acceso.
(DPTSC)
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3. Posibilidad de
pérdida reputacional Adecuados
por queja, demanda procedimientos técnicos
0 sancion de los .
grupos de valor y/o y operativos de
entes de Contro| adminiStraCién de @
debido a pérdida de ALTA Si usuarios y roles en el H3.1
confidencialidad en sistema, registro  de
activos que contiene operaciones y controles
mformamon conl de interoperabilidad con
gzﬁf;gt rad Oze;)s;n; el fin de .prevenir accesos
OTIC no autorizados.
4. Posibilidad de
pg:dlda reg_lg?uonal Apropiado procedimiento
Eancioneqsu che ente)s/ de gestion de incidentes @ H4.1
de control debido a de la plataforma.
pérdida de
disponibilidad o]
incumplimiento  de
los ANS (acuerdos ALTA S
de niveles de )
servicio) de  los Aspectos susceptibles de
servicios y sistemas mejora en la definicion de
de informacion los planes de @ H42
administrados por la contingencia técnico y '
OTIC, causados por operacionales del SUIT.
incidentes de
seguridad fuera de
control
5. Posibilidad de Adecuados controles y
pérdida reputacional procedimientos para la 71 H51
por quejas de grupos gestion de cambios en el O '
de _ valor y/o sistema.
sanciones de entes
de control debido a ALTA '
pérdida de Integridad S| Apropiados controles y
(modificacion no procedimientos para
autorizada) de la respaldo y recuperacion @ HS5.2
informacion 0 de la informacién
conf!g_uramon de los manejada por el sistema.
servicios
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gestionados por la
OTIC causados por

posible ataque
informatico, falla

P Adecuados controles y
eléctrica, errores de

confiauracion.  error procedimientos de
'guracion, seguridad de la

humanpl en la informacion.
aplicacion de @ H53
procedimientos, falla

tecnoldgica,
vulnerabilidades
conocidos o]
desconocidos en el
software y hardware

Hallazgos: Ver el informe Detallado- Ruta en Yaksa:
\\yaksa.dafp.local\100100CI\2024\DOCUMENTOS APOYO\PROGRAMAS\PROGRAMAS AUDITORIA
_INTERNA\AUDITORIA_SUIT\3_RESULTADOS
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Conclusiones y Recomendaciones Generales

1. Se destaca la disposicion y colaboracién brindada por parte de los servidores de la
Oficina de Tecnologias de la Informacion y las Comunicaciones que administran
tecnolégicamente el sistema, asi como a la Direccion de Transparencia, Participacion y
Servicio al Ciudadano que intervienen en la gestion administrativa y operativa del
sistema SUIT, lo cual permitié que, a través de entrevistas y aporte de informacion, se
pudiera verificar la efectividad de los controles establecidos por parte del proceso.

2. Se denota el volumen y la calidad de la informacion suministrada al usuario a través de
politicas, manuales y guias implementadas en el micrositio de SUIT y en el SIGP.

3. Enla auditoria efectuada al sistema SUIT, se definieron ocho (8) hallazgos, de los cuales
en siete (7) hallazgos (87%), se pudo evidenciar una aplicacion adecuada de la
normatividad vigente y los controles establecidos acorde con las mejores practicas; asi
mismo, se evidencié un (1) hallazgo (13%), en el que se observa situaciones que denotan
una debilidad que expone de manera indirecta o directamente a la Entidad a un impacto
negativo a nivel operativo o un riesgo que se pueda materializar y requiere de una acciéon
correctiva. Por lo anterior, se hace necesario hacer seguimiento a las desviaciones de la
gestiébn comunicada y emprender las acciones de mejoramiento continuo, a través del
Sistema de Gestion Institucional — SGI.

Hallazgos auditoria sistema SUIT

"

7 (87%)

Hallazgos positivos B Hallazgos negativos

4. Bajo el esquema plan de continuidad de negocio de la entidad y con el apoyo de la OAP,
Involucrar en la estrategia de solucién de continuidad para el SUIT, a la Direccién de
Participacién, Transparencia y Servicio al Ciudadano - DPTSC.

5. Es necesario revisar la pertinencia de incluir en la matriz de riesgos institucional, el riesgo
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identificado por la Oficina de Control Interno en la presente Auditoria Interna de Gestién
con Enfoque Basado en Riesgos, definidos en el informe ejecutivo como “Riesgo no
incluido en la matriz de riesgos del proceso”.

Plan de Mejoramiento Institucional

Plan de accion definido por el responsable / Responsable / Fecha de cumplimiento: El Plan
de Mejoramiento Institucional es la herramienta que permite consolidar y evidenciar los
diferentes hallazgos, las oportunidades de mejora, el seguimiento a las desviaciones de la
gestion y las acciones de mejoramiento continuo emprendidas en la Entidad, a través del
Sistema de Gestion Institucional - SGI. Con el fin de incluir las acciones para subsanar los
hallazgos de la presente auditoria, se llevara a cabo el procedimiento establecido en el
“‘Manual del Usuario SGI - M6dulo Plan de Mejoramiento”
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Informe Detallado
Auditoria con Enfoque Basado en Riesgos al Sistema de Informacion SUIT
Hallazgos

Riesgo evaluado asociado al hallazgo:

1. Posibilidad de pérdida econdémica y/o reputacional por Incumplimiento a las obligaciones
especificas y generales definidas en el contrato interadministrativo, debido a fallas en la
supervision del mismo o en la inconcrecién de las obligaciones.

H 1.1.@Adecuada gestion de control y vigilancia sobre la ejecucion
contractual

Objeto y alcance del contrato

Como soporte a la operacién de la base de datos -BD de SUIT, se tiene el contrato derivado
042/2024 con la Agencia Nacional Digital — AND, cuyo objeto es "Prestar servicios de
operacion y soporte para asegurar el correcto funcionamiento, disponibilidad, seguridad y
continuidad de la Infraestructura como servicio- laaS y de la Plataforma como servicio -
Paas usada para la gestion de los Servicios de Informacién, Aplicativos, Portales y Micro
sitios de la Nube Privada del Departamento Administrativo de la Funcién Puablica.". En el
alcance del contrato mencionado, esta considerado el componente de gestion de la
operacion/Servicios e infraestructura de nube privada, y en él, el servicio de
coadministracion de bases de datos y algunas funciones de administracion técnica de las
Aplicaciones, donde la AND en cooperacibn con el DAFP prestard servicio de
administracion de bases de datos de los ambientes de preproduccién y produccion en
modalidad 7x24, de acuerdo con el siguiente alcance a nivel de BD:

* Actualizacién de la estructura e informacioén de la base de datos.

* Instalacioén y/o desinstalacion de actualizaciones.

* Diagnostic y tunning a la base de datos.

* Gestion de recursos de bases de datos.

« |dentificacion de causas de fallas, solucion o escalamiento al desarrollador.

* Analisis, gestion, solucion y documentacién de eventos generados por el sistema de
monitoreo de la base de datos.

* La AND y el DAFP entregaran un Informe de administracion de bases de datos con
periodicidad mensual.

I
o
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Control y vigilancia sobre la ejecucién contractual
1. Informes de supervision

En la subcarpeta de pagos, se evidenciaron los informes de supervision respectivos de los
meses de marzo, abril y mayo, donde se especifica la ejecucién contractual de cada mes,
teniendo en cuenta el cumplimiento de las obligaciones y productos contractuales pactados,
primordialmente los niveles de disponibilidad (Servicio activo y funcionando) sobre los
servicios de laaS (infraestructura como servicio) y de Housing y PaaS (Plataforma como
servicio), asi como los costos para el mes de referencia. También se encuentran los
soportes de cada pago (Facturas y conceptos).

2. Comités técnicos

Con relacion a la celebracion mensual de comités técnicos para el adecuado seguimiento
de los compromisos derivados del contrato, se observaron las respectivas actas del comité
técnico de los meses de abril y mayo, debidamente firmadas. Es de apuntar que el DBA es
miembro fijo para cada reunion del comité mencionado, en caso de que se traten temas de
la BD de SUIT.

3. Informes del contratista

Observando el cumplimiento de la obligacién 5 del contrato: “Presentar un (1) informe
mensual de disponibilidad y ejecucién de cada uno de los servicios contratados, que
respalde los consumos y disponibilidades de cada periodo reflejados en las facturas como
requisito para el respectivo pago. Asi mismo, presentar los informes que el supervisor del
contrato solicite en desarrollo del objeto contractual.”, en la misma ruta de los informes de
supervision, se evidencian los respectivos informes de disponibilidad de infraestructura de
nube privada y ejecucion allegados por el contratista para los meses analizados. Cada
informe tiene la siguiente informacion:

e Identificacion preliminar del servicio
e |dentificacion de Requerimientos:

v’ Virtualizacion, Procesamiento y Backup

v" Conectividad

v" IP Publica

v/ Servicios aprovisionados

v Virtualizacion - Procesamiento Backup

v" Politicas de Backup

v Disponibilidad del servicio

v' Casos reportados

v' Disponibilidad

11
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Cumplimiento y disponibilidad de los Acuerdos de niveles de servicio (ANS)

Verificando el cumplimiento de la obligacion 2 del contrato 042: “Cumplir con los Acuerdos
de niveles de servicios (ANS), establecidos para los servicios. Anexo ANS de la ficha
técnica que hace parte del contrato”, se pudo observar el cumplimiento de los ANS
consignados en la ficha técnica (Ruta:
\\vaksa.dafp.local\100300TIC\2024\DOCUMENTOS APOYO\
CONTRATOS\INVERSION\BIENES_Y_SERVICIOS\042_2024 NUBE_PRIVADA_AND\P
RECONTRACTUAL\O_CONTRATO_INTERADMINISTRATIVO_AND)

El ANS mas importante es el que va orientado a la disponibilidad, el cual hace referencia al
numero maximo de Interrupciones durante el mes contratado. Una Interrupcion se define
como una pérdida total del servicio que impide el funcionamiento de alguno de los servicios
contratados por el DAFP.

La disponibilidad se mide usando la siguiente ecuacion:
Numero total de minutos en que el servicio no esta disponible

a----- - ) X 100%
NUmero de dias en el mes contratado x 24 horas x 60 minutos

La medicion la hace el Proveedor monitoreando permanentemente el servicio durante el
mes. Los resultados del monitoreo son mantenidos por el Proveedor para que puedan ser
consultados por la Entidad en cualquier momento durante la duracion del servicio. La
informacion mantenida por el Contratista le debe permitir a la Entidad verificar el nGmero de
Interrupciones histérico de meses anteriores y el nimero de Interrupciones acumuladas
para el mes en curso.

Las Interrupciones maximas en un mes, no deben superar de una (1)
La penalidad por no conformidad - Descuento en facturacion es:

2 interrupciones: 10% de descuento sobre el costo de este servicio.
3 interrupciones: 20% de descuento sobre el costo de este servicio.

>4 Interrupciones: 30% de descuento sobre el costo de este servicio.

Hasta la fecha se ha cumplido a cabalidad con el 100% de disponibilidad (Soportado:
Informes se supervision y del contratista)

Ademas, como informacion adicional, se pueden observar otros ANS, que hacen parte de
la ficha técnica, los cuales traen su formulacién o descripcién y las penalidades respectivas,
estos son:

=
N
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- EIMTBF (Mean Time Between Failures-Tiempo Medio Entre Fallas)

- Calidad de la informacion que contienen los reportes que entrega a el DAFP

- ElI RTO por sus siglas en inglés es Recovery Time Objective o en espafiol Tiempo
Objetivo de Recuperacion

- Efectividad de la atencion de los canales

- Efectividad en la resolucion de incidentes

- Tiempo de aprovisionamiento de crecimientos

Certificacion desempefio y la confiabilidad de la infraestructura contratada

La AND allegé un documento donde certifica que la locacion de los equipos de la
infraestructura tecnoldgica contratada por el DAFP, cumple con los estandares necesarios
para dar continuidad, disponibilidad y seguridad del servicio. De acuerdo a lo contemplado
en el numeral 16 “Obligaciones Especificas” del Anexo de generalidades del contrato
interadministrativo derivado electrénico de prestacion de servicios no. 042-2024 suscrito
entre el Departamento Administrativo de la Funcion Puablica y la Corporacién Agencia
Nacional de Gobierno Digital — AND.

Todo el acervo de  soportes @ se pudo evidenciar en la ruta:
\\yaksa.dafp.loca\100300TIC\2024\DOCUMENTOS_APOYO\CONTRATOS\INVERSION\
BIENES_Y_SERVICIOS\042_2024 NUBE_PRIVADA_AND.

Riesgo evaluado asociado al hallazgo:

2. Posibilidad de pérdida reputacional por divulgacién no autorizada de informacion
reservada o clasificada almacenada en los repositorios institucionales o sistemas de
informacion debido a la inadecuada gestion de los permisos de acceso. (DPTSC)

H 2.1.@Apropiados controles de asignacion de usuarios operativos y
segregacion de funciones para el acceso al sistema

La administracién de usuarios de acceso operativo al sistema (Creacion, actualizacion e
inactivacion), se efectla a través de la mesa de servicio del SUIT, soportada por la Oficina
de Relacion Estado Ciudadanias -OREC. Gestion que se efectla directamente en el
sistema SUIT por un usuario administrador asignado a un servidor de la oficina. Esta Mesa
de servicio tiene con alcance entre otra la siguiente gestion:

e El soporte de primer nivel para el uso del SUIT

e El escalamiento a nivel funcional (Grupo de racionalizacion de tramites de Funcién
Publica)

e El escalamiento a nivel técnico

=
w
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¢ Elescalamiento a Gobierno en linea para temas del Portal del Estado Colombiano PEC

La creacién de usuarios en el sistema inicia con el requerimiento de la Entidad externa o
Dependencia interna del Departamento, a través del formulario estandar de creacion de
usuarios que se menciona en detalle mas adelante, el cual es remitido a la mesa via Correo
electrénico soportesuit@funcionpublica.gov.co, por el responsable respectivo. Este soporte
se anexa en un requerimiento cursado a través de la herramienta Proactiva net, para control
de trazabilidad y gestién. Sobre este aspecto, se aclara que, para entidades, la mesa asigna
al Jefe de Planeacion de cada una de ellas el rol de administrador de gestion, el cual
autébnomamente permite a nivel interno crear y administrar otros roles. A nivel interno, el
servidor de mesa de servicio es quien gestiona todos los usuarios internos en el sistema.
Como Nemotecnia aplicada a la creacién del nombre de usuario, se tiene la primera letra
del nombre, apellido y los 3 ultimos digitos de la cédula.

El control de usuarios activos a nivel de entidades acorde con la “Politica para el manejo de
usuarios - Manual de usuarios SUIT3”, lo debe efectuar cada entidad. Al corte del 16 de
junio de 2024, se tenian 8.452 usuarios activos registrados en el sistema, asignados en
2.980 entidades.

Finalmente, vale la pena resaltar el material de informacién expuesto en el micrositio del
SUIT del portal web de la Entidad, donde se puede encontrar el material de capacitacion,
entre el que se encuentran:

Guia de conceptos basicos: despliega la politica de racionalizacion de tramites.

Mesa de servicio SUIT: Se despliega los horarios y canales de atencién de la mesa, su
alcance y la interaccion con otras instituciones.

Guia de creacion de usuarios: documento ubicado en la pagina web del Departamento,
portal de SUIT
(https://www1.funcionpublica.gov.co/documents/28586175/28586225/Gestio%C2%B4n+d

e+Usuarios.pdf/438f849e-ba7a-e124-86a3-5a02caf79ba2?t=1549048560213), en la cual
se establecen los roles y responsabilidades, para gestién de usuarios.

Politica de creacién de usuarios: es un archivo PDF, ubicado como ayuda dentro del formato
de creacion de usuarios, que contiene entre otros temas las politicas para nombres de
usuarios, para el manejo de usuarios por parte de la institucién y para manejo de claves,
procedimientos para el cambio de clave y creacion de usuarios de entidades. Hay que
acotar que este documento fue actualizado por Ultima vez el 27 de junio de 2013 y tiene el
logo institucional desactualizado

Formato de creacién de usuarios: documento utilizado para la creacion de nuevos usuarios
o reemplazos sobre los mismos, se puede observar en la imagen siguiente:
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ﬁ FUNCIGN POBLICA

Clhudad
Fecha (dla/mesans]
Sefiores

Sketama Unico da Informacien de tramites-SUIM
FLINCIOM FUSLICA

En mil calidad e representants legal, autonzo 3 a3 pErsona que apansce &n & formato, para administrar
&l Sistama Onico de informacion &e Tramites-SUIm.

Datos de la et heckon

Ceparamerss | | netricipio | 1

Direccian de Ia Sede princpal o &
Insstucidn

o= la Sede principal
|Fax d= |a Sedes principal

ReEsmplars & unc sxiskenbts [ ]
an CE50 O croackdn o un & : oa

MOmers g Documents de dentidad
Coren slectrénkn Rstituconal
Coren slecininkcs gue mas usa
MOmeno de beidtono To | Extension |
HOmero de ceklar

Do cio 1a sig Std0 BN caso de X e
Hombres v Apelldos de b persora

que s resmplazard
Usuario de |a persors ar

Auorizamos reciblr mensajes imformativos ded SUIT en:

Comen slecironico Institucional [ ] Viacelular-SMS ]

Fima de Representante Legal [ |

Fima de persona autonzada L |
Frmoats pana Creduie g o BT ke aod S e ISR

Forrmato pars creacion Ususrios cuwe orearsn obros wsuarios en SUIT i
Fuente: Pé&gina Funcion Publica / Micrositio SUIT / Material de capacitacion / Identificacion tramites
(https://www1.funcionpublica.gov.co/web/suit/material-de-capacitacion)

Al respecto, se observa que en este formato, y en la presentacion de la mesa de servicio
(https://wwwl.funcionpublica.gov.co/documents/28586175/28586222/Mesa+de+ayuda.pdf
[7fcOdee3-9ea’-bfcf-8735-0ac64f419a59?t=1633025066477), el logo institucional esta
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desactualizado con respecto a la identidad visual establecida en la actualidad (Directiva
Presidencial 06 del 19 de junio de 2024).

El servicio pub loo Fumncién
s de todos Publica

Mesa de Servicio SUIT

Dereccisn de Paticipeces, Trarsperescis § Servacio sl Osdedenc

Horario y Canales de atancién

Fuente: Documento “Mesa de ayuda del Sistema Unico de Informacién de Tramites - SUIT”

De otro lado, también se evidencié que en la pantalla de ingreso al SUIT el logo institucional
esta desactualizado:

it T Funcién Pablica

Ingresar al SUIT

s ( ) Recuerde que despuss de 3 intentos fallidos se
bloqueara tu cuenta v debe esperar 10 minutos
e ( para volver a intentarlo
{Olvido su fia?
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Recomendacioén:

En cumplimiento a lo dispuesto por la Ley 2345 de 2023 “por medio de la cual se implementa
el Manual de Identidad Visual de las entidades estatales, se prohiben las marcas de
gobierno y se establecen medidas para la austeridad en la publicidad estatal” y de la
Directiva Presidencial 06 del 19 de junio de 2024, se debe actualizar el logo de la entidad
en lo elementos de informaciéon evidenciados acorde con el Manual de Identidad Visual
vigente.

Riesgo evaluado asociado al hallazgo:

3. Posibilidad de pérdida reputacional por queja, demanda o sancion de los grupos de
valor y/o entes de control debido a pérdida de confidencialidad en activos que contiene
informacion con caracter personal administrados por la OTIC

H3.1.© Adecuados procedimientos técnicos y operativos de administracion
de usuarios y roles en el sistema, registro de operaciones y controles de
interoperabilidad con el fin de prevenir accesos no autorizados

Gestion de acceso a la plataforma usuarios de administracion y operacion

Analizando los procedimientos de administracion de usuarios y roles del sistema SUIT, se
pudo evidenciar un debido control en la asignacion de cuentas y roles de usuarios
operativos de la herramienta, validando la procedencia y el estado de cada uno de los
usuarios registrados en el sistema. También se pudo verificar el estado de actividad de cada
usuario, siendo consecuentes los resultados. Para ello se efectud el cruce de informacion
entre la base de usuarios internos matriculados en el sistema SUIT (Corte 12 de junio 2024)
y en estado activo (28 usuarios) y la planta global de personal y de contratistas,
evidenciandose la conducencia de los usuarios registrados.

Como se especificd en el numeral anterior, el sistema maneja once (11) roles disponibles
para asociar a sus usuarios:

Administrador SUIT

Administrador de tramites
Administrador de gestion
Administrador de plantillas y modelos
Administrador de formularios
Consultante general

Asesor de politica

Coordinador de tramites
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e Gestor de datos de Operacion
e Gestor de eliminacion
e Seguimiento y evaluacion

El usuario super administrador lo tiene la OTIC, quien se encarga de la administracion
técnica a través de dos usuarios asignados a los ingenieros responsables, mientras que a
nivel operativo la administracion la tiene la mesa de servicio a través de un servidor de la
OREC y su respaldo ante eventos especiales lo posee la profesional designada al interior
del DPTSC.

Respecto a los manuales de administracion, a parte de los mencionados en el numeral
anterior se encontré en el Sistema Integrado de Planeacion y Gestién — SIGP, en el proceso
de Tecnologias de la Informacion. el Protocolo de Seguridad, Administracion de Usuarios y
Roles SUIT, versién 6 de abril 2023. El cual tiene como objetivo “Controlar y administrar
adecuadamente el acceso a los procesos del sistema SUIT, mediante el registro y/o la
actualizacién de los nombres de usuarios, claves y roles de los servidores publicos”, con el
fin de efectuar la gestion adecuada de usuarios en el SUIT en coherencia con los
lineamientos y procedimientos del proceso de administracion de tecnologia de la
informacion en la entidad. Sobre este documento se debe tener en cuenta que el logo
institucional este desactualizado acorde con el manual de identidad visual vigente.

El alcance del documento mencionado cubre la gestion de los usuarios de administracion
(Creacion e inactivacion) y operacion interna del DAFP (Nivel 1) y la gestion de los usuarios
de operacién general del sistema en las instituciones (Nivel 2).

Politicas para el manejo de claves/parametros de contrasefia segura
El sistema solo esta controlando los siguientes parametros:

- Clave alfanumérica
- Clave de minimo 8 caracteres, maximo 10
- No puede contener caracteres especiales

Al respecto y viendo que no se cumplen con todos los lineamientos y acciones para construir
contrasefias seguras establecidos en las politicas de operacion del proceso de TI, la OTIC
explica que no se piensa desarrollar otros pardmetros, debido a que se esta estructurando
la siguiente versién, donde la contrasefa se actualizaria directamente con la carpeta digital,
involucrando asi un esquema de seguridad mas alto.

=
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Monitorizacion de actividad critica — logs de operacion / auditoria

Verificando los controles de trazabilidad de eventos o acciones operativas efectuadas en el
sistema, se evidencio la existencia y mantenimiento de dos componentes a nivel aplicacion
servidor de aplicaciones y de base de datos — BD.

Con relacién al Log del servidor de aplicacion, se mantiene un registro de trazabilidad el
cual contiene entre otros los siguientes campos: Fecha del evento, hora, accion, modulo y
usuario (ver pantallazo de ejemplo, siguiente imagen)

Fuente: Pantalla Log del servidor de aplicacion

Por otra parte, el Log de operacién del sistema se soporta a través de tablas de auditoria,
las més importantes (27 tablas) como se aprecia en la siguiente imagen. La mas grande e
importante es la AUD_TRAMITE, que concentra la mayor parte de la informacion cursada.
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AUD_APSOBADOR_TRAMTE sur suT S04 1095 p.m. oW Disabled Defmit Defacht “w A p o AT TR g
AUD_APROBAD TIM MUNCPD sur un 0304 100525 p. m. " w Dviatbed Defaur Defasht - AOVNMEAS M m L0 TR0t .
AUD APROBSD TRM SECTOR sur Ut DOVOM 100528 p m M W Desabled Defaur Defaht . WOV 048 6 m MDA TR B
lbf‘“'\lfu‘.m‘ sur w DO0VI0M 10087 p m 150 ' Dvaetled Defmr Cetarht L] GN0MEIN s m AWM TR p m
AUD_CANTIDAD_DOC S0P OFTE e wn 2OVX0M 100 p m N4l w Dvsabhed Defaur Defaskt L AOVOMAA p . WD TR e
AUD DECUIADO RACCHALIZACON sun un 20VI0M 190424 p. m. nm w Dviatbed Detaan Dafasht " A0 0AEMN g m LA 120 .
AUD ENTDAD PRAADA sum Ut 20V2018 120832 p m tw Dusathed Defaur Defacht - AWOVNM A . LA TN g
AUD_ISTRANGE RACIOKA ZACION sum n D0V04 10028 p m B = Desathed Defour Defasht . LOURd6daMe m  LDANR TR p
AUD_MODPCAR_CONTRASENA sum sun 2032004 130828 p.m 2% ‘= Desatled Defour Defasht Ve WVNMAESTp m LDV TR . m
AUD_MOMENT)_TRAMITE s ST T 004 1340245 p.m. 05T e Disatled Defour Defast - AN . ATAIATR g
AUD PAGO ENTDAD REC sum o 004 100833 p m L T Dvzathed Defaut Defasht . WM BES e m LDV TR g m
AUD_PERSOMA NATURAL sum T 2002004 180535 . m. 43 - Desabbesd Defaut Defasht - WOV 6ty s ADA008 TR0 p.
AUD_FRR_RACIOMALIZACION sun b 20052004 10005) p m QNI wm Dvanbbed Detosr Cotat - WOV Al p .  W0200 TR0 5
AUD_FR_RAC_USTRICACION s un JOV00 120045 p m. LI Y Dvaatled Defar Defasht v WM p s D0 TR .
AUD_RAC SEGUMIENTD sun s V0N 120vS pm nw w Disatied Defan Defash - WOVRA6ASD oo D0 TR0 .
AUD_RAC SEG MISTRICACION ST S 20032004 104041 p. m. 128 Disatled Defmt  Defasht Yo OV g WN004 720 5 m
AUD_RAC_SEG MONNTREO sum un 202024 1800 p m. 12l e Desatbed Defmur Defauht e A0V2N46450p m LT TR p m
AUD_PAC_SIG_OBSERVACION sum an 20072004 100042 p m A% Y= Desatled Defautt Default Ve AV A m WOV TR .M
AUD_FECUSID sur T 20004 139312 p.m SR - Dvsathed Defaut Defaut L) ADVAN4648A o m ATATATEN g
AUD SESPUESTA PREGUNTA TRAMITE sur U /04204 10020 p. m. 1A Y Dviatled Defast Defaht L MG m LDV T 2N M
AUD_SCPORTE NORMATVO s T 20004 100026 p. m A Ve Dizatled Defaur Defaukt - YO GIA s m LN TR0 g
AUD_SCRORTE_NORMATIVO_GRAL sur an 0V0M 1005 p m TAk ™ Dvsabbed Delmr Defasht - QMR p m WDV TR . m
nm_mﬂ sun wn 20V 00 100 p m AN ™ Dvsabled Defar Defasht . WOV p . DD TR0 .
AUD_ TRAMTE ANEXD wr w 200004 10024 p. m. mwm Dvsathed Defaur Defasht w WOV 64AM s . ATAOM TR0 g m
AUD_TRAMITE SOLICMO sur Ut 20008129217 p.m wm Disatled Defaur Defacht Yo AV s . ADANT0 p m
AUD_USUARC BSTTUCON sum un 20/03/2024 104241 p. m. B e Desebled Defast Defacht Y SOUN4 64508 p. . LA TR0 g
AUD_VALOR_PSG0 surm K 201200 100852 g m AR Ve Desadbed Defaur Defasht - WAL oded s m  LDVANTRME m

Todas estas tablas son permanentes, no se hace ningun tipo de depuracion o
modificaciones. Solo pueden ser accesadas por el Administrador de BD - DBA y por los
ingenieros responsables de desarrollo (2 ingenieros de soporte y el coordinador de
Servicios de Informacién), accediendo solo a los logs de manera correctiva cuando se debe
analizar la causa de algun inconveniente por temas de disponibilidad o conectividad
generalmente, y su periodo de retencion es de seis (6) meses teniendo en cuenta que se
encuentran alojados en la infraestructura de hiperconvergencia, la cual tiene un espacio
limitado.

Interoperabilidad e interfaces

En la actualidad solo se tiene a nivel productivo la Red Privada Virtual VPN site to site de
conectividad y sincronizacion de BD establecida con el Portal Unico del Estado Colombiano
GOV.co.

Al inicio el Portal GOV.co tenia acceso a la aplicacion a través de un Webservices (via de
intercomunicaciéon e interoperabilidad entre maquinas conectadas en Red), donde la
entidad ponia ciertas vistas de informacién a disposicién del portal y en una pagina web
ejecutaban las actualizaciones. Sin embargo, se evolucioné al establecimiento de una red
privada virtual, la cual es una tecnologia que permite a los usuarios establecer una conexion
segura y encriptada entre dos computadoras remotas a través de Internet - VPN, pudiendo
el portal acceder a unas vistas a través de ETLs (Tipo de integracién de datos que hace
referencia a los tres pasos (extraer, transformar, cargar) que se utilizan para mezclar datos
de mdltiples fuentes), para hacer su proceso automatico de actualizacién. Las vistas que se
disponen de manera automatica en linea, tienen toda la informacién de los tramites
eliminados y publicados, para desplegar al publico de interés. El portal accede cada 24
horas.
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Las vistas mencionadas son las siguientes:

2 SATOCOAXT MMASTER-SCAN:1521/SUIT - Toad for Oracle - [Schema Srowses (SUM]
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BT S Al 5w - e s % . <MNo Workspace sefected> — @ - _ 1T on W _ Surmo Search (Cirie )
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=8 eontor | [B5] sctverne Scowses
[su =] — - - = = wroi= | 54 -
v =] [ma view ~ Schema Velid Crested Last DOL Comem|
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Y INDEXACION_TRAMITES_PA_W surT Ves  ADA2024 TOKISp. . AOL/2024 018 p. .
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MUK ACICIOM CORIRCIC VRa_CT_CAnAL suT Ves  A/04/2024 OIS pom.  A/D4/2004 T0A22 p. .
WVIACTACCION CONDICION TEnas WB4_CT_CANTIDAD DOC ST Wer  A/OA2024 TOLISp M.  A/OL2028 R1542 g e
VIRV CRI YL BENC IO VR4 CT_CLAsSE cau s Ver = 4/04/2024 70413 p m.  4/DL/2024 7:0S22 p. .
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WIACL CANAL VRa_CT_ENTIDAD_PAGO surT Ye:  ADA2024 7OLIS p.rm.  ADUI024 T:0EZ3 p. .
ws_ci_canmnoly coc VhA_CT_FECHA_ERECUCION s ves ADL2024 OIS P, ADL2023 7023 p. e
M_CT_CLASE_Cnu Vhe_CT_GRUPO_Ciu suT Ver /042024 TOUISp . 402024 ROE23 p. .
VL CEOVEROSE Citn) VR CT_INCLUYE_EXCLUVE_CHU s Ver  A/D42024 70418 p m.  4D/2024 70423 p. m.
A CE SIETIERMALS RO, VRA_CT_MEDIO_RESULTADO s Ve:  A/O42024 7OIS P, 40/2023 R0S22 p. .
WA CRECHE_ERCLICION VRA_CT_MEDSO_SEGUBMIENTO suT Ves = A/D4/2024 TOLISpoem.  A/DL/2024 T:OR22 p. .
MCTGREUeo_Cau WPA_CT_MED_SEG_STO_ATENCION surT Ves  A/042024 70L1S P, A/OI/2024 022 p. .
VSALCU IO LIVE E0C LU CRL) VRA_CT_MCRAENTD suiT Ver  A/042024 FOLISp . 4OY2028 0E22 p. on.
YOS CEASEDIC BESULTADIO 4 VRA_CT_PALABRAS CLAVES_Cins s Ve:  A/O2024 7OL1S pom.  AD2/2022 70822 p.
VAALCT_AMEDSC _SEGUIBMEN I WI_CT_PUNTO_ATENCION ST Ve:  A/O42024 TOLISpom.  A/DU0I4E T:0E22 p.
S CIC RED S0, BT STENCION VRe_CT_SECTION_CRU surT Yes  A/DL2024 TOLIS poen.  ADL2023 TOAIZ p. .
VA CE REONENI IO VP4_CT_SOSORTE NORMA s Var = A/04/2024 TOHISpom.  4/O/2024 70422 p. m.
WMUCTPALASRAS CLAVER CIs o VRe_CT_TRAMTE suIT Ve:  A/042024 T0UISpom. /D202 T:0822 p. .
SR CIPUINIE, ATEICION VR _CT_TRARNTERZ suiT Ye:  A/G42024 7O41Sp.omm.  4/02/2024 0822 p. .
WM_CT_SECCION_Cuu VPA_CT_TRARNTE_AUDIERCIA ST Ves  A/DA2024 TOKIS P, A/DL2024 7022 p. .
SRACE- PO NICIRA VRe_CT_TRARNTE Chiu s Ves  A/O4/2024 OIS pom.  A/D2024 T I%4S p. m.
VMLCLRAMIEE VBA_CT_TRARITE PUNTO_ATENCION  SUIT Ver /0472024 7OLISp .  4/0/2004 022 p. .
wM_CT_TRAMTER VRA_CT_TRARNTE_SIE surT ¥er  A/D2024 70418 p. . 4DL2002 70422 p. m.
MSACICERABTEE_ ALIERSCIA. VR_CT_TRARTE_TEMA s Ye:  A/D42024 7OLISp . ADU2024 T0S22 p. .
AR CH NIRRT Oy VR_CT_VALOR_PAGO surT Yes  ADLI024 FOUISp.em.  ADUI02E IOAZZ p. .
SO VRALAYE PLINI0, ATENCICN V_ALCENCIAS B surT ¥e: = A/D42024 TOLISp . ADY2024 NOIS p. en.
SNRLCE WA S v_COoNSIRTA_USUARIO suiT Ver = A/042024 TOLISp.omm. 4042023 i0S22 p. .
I CU_IRAMGEE VERA V_DATOS_OPERACION s Ve:  A/ON2024 7OLIS pom.  AD2022 TOSIE p. .
24 CT wes O PAGO

Finalmente, la sincronizacion se efectia de forma manual cuando se detecta alguna
diferencia en la informacion que reporte GOV.co y para casos mas complejos se efectlan
mesas de trabajo periddicas para tratar la casuistica pertinente para la conciliacion.

DAFP se asegura en mantener actualizada la informacién, sin embargo, hay bastante
solicitud que corresponde al Portal de gobierno pero que se estan escalado directamente a
FP.

Riesgo evaluado asociado al hallazgo:

4. Posibilidad de pérdida reputacional por quejas y sanciones de entes de control debido a
pérdida de disponibilidad o incumplimiento de los ANS (acuerdos de niveles de servicio) de
los servicios y sistemas de informacion administrados por la OTIC, causados por incidentes
de seguridad fuera de control

H4.1. © Apropiado procedimiento de gestion de incidentes de la plataforma

Para el reporte de incidentes técnicos y operativos, se utiliza la herramienta de mesa de
servicio (Proactiva Net), la cual mantiene el control y la trazabilidad de cada requerimiento
o incidente registrado.

Con respecto a la definicion y parametrizacion de ANS (Acuerdos de Nivel de Servicio) y
OLA’s (Acuerdo de Nivel Operacional) internos entre las areas de soporte (OTIC, DPTSC
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y ORECI), se evidencia que estan debidamente configurados y controlados en la
herramienta desde la vigencia 2019, tal y como esta oficina habia recomendado en la
auditoria efectuada al sistema en 2017. En la parametrizacion mencionada se establecen
los tiempos de atencién para la gestion oportuna de incidentes y requerimientos por
categoria y subcategoria a nivel funcional y/o técnico, como se puede observar en la
siguiente imagen; la herramienta maneja una tabla con el récord de cumplimiento por
usuario, indicando la trazabilidad del requerimiento.

SLA Mesa de Funcicnal Subestados
Ayuda
[Nivel 1) [Mivel 2] [Mivel 2] Nivel 3
Sistema de Informacion - . - ULA ULA Lietine - - -
o ' Subcategoria Dias | OLA [t)idias Ry R o1 a Destinatario Detiene OLA
SUIT
Intermo
Pruzbaz 3 decumentes
Prucbas de software
0 2 —* &
Mesa de Ayuda
drgtn s S, 13 4 — 1 En desarralle 34w
Fraveda funsionad |
Correos masivos
Encuestas de calidad
Llamadaz
15 3 T—* & —+ 2 Repartada 3 obra dependencia
Correo SPAM
Escalada Funcional iw:m:&sﬁmwm
Capacitacionss | Asesorias 10 3 T—* T Pendiente respuesta del Usuario
Plodelos 15 3 e Fendiente respuesta del Usuarico
Gestion de wsmarios 3
Creacion de usuarios 4 2 — 2 En desarrallo '
Medificacidn de usvarios 4 2 1 En desarralle $4w
Riestablecimicnto de contrazenia 10 3 —= 1 En desarrolla S
Generalidades del sictema 10 0 Pendiente respuesta del Usuario
Por clasificar 4
Funcional
Requerimientos L Lol gonts 15 3 4 i En desarralla '
Eladilty Lo S En comitd de control de cambios
Prucha= Fancionales [EMM) | doizbesis 2

Fuente: Matriz de SLAs y OLAs para SUIT ( 2019-11-25_Matriz_subcategorias_sla_olas_suit.xls)

Se evidencian en la mesa de servicio los OLA configurados para SUIT:

coaiio

orve

orv-eniroLc-gase
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orv-enir-oLictas2
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orv-2niL-WEay-tais2
orv-2niL-E2y-3-ase
orv-2niL-E2Y-3a15e
orv-2niL-NE2v-10a182
Orv-2Nl1-LNUcioUs-g-a1s2
Orv-2NlL-ENUCioUsI-g-aise
Orv-2nl1-Enucious|-3-qisz
OMV-2NLL-LNUCOUSI-15-0192

Vowpie

orv as 2niL bsis wees gs zsinicio ge

pezcubeiou

weino
wepmo
weio
weino
wveine
weio
weio
weino
wepmo
wcino
weino
vepmo
weio

E2f900

=
© o o o o o o © o5 5 o & o

Hols2 1s20nciou W2 Le20inciou

Fuente: Pantalla de caracterizacion de OLAs mesa de ayuda Proactiva Net.
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Asi mismo, Proactiva Net también controla cuando un usuario incumple un OLA, generando
el indicador respectivo a ese proceso o usuario, y afectando a todo el SLA si llega a ser
sobrepasado el tiempo estipulado en el mismo.

Para los requerimientos registrados, se manejan 3 niveles de soporte, el nivel 1 lo atiende
directamente la mesa de servicio y los 2 'y 3 son del apoyo directo del soporte técnico de la
OTIC.

Con relacion a los soportes que sustentan los requerimientos que exigen un nivel de ajustes
de pardmetros o de desarrollo se utliza el formato de solicitud de requerimientos
establecido, que contiene el propésito, datos generales, la descripcion funcional y el detalle
del requerimiento, entre otros. Con este formato diligenciado se procede a crear el
requerimiento en Proactiva Net, donde se selecciona la plantilla correspondiente y se
diligencia la informacion correspondiente para asignar la prioridad y enrutar al nivel de
soporte correspondiente, quien una vez gestiona devuelve el requerimiento al origen con la
trazabilidad de la gestion efectuada. Entre cada etapa se cruzan correos entre el
coordinador del area usuaria y el coordinados de Sl y el equipo de desarrollo.

De otra parte, el volumen de requerimientos técnicos cursados para SUIT, es muy bajo, en
lo corrido de la presente vigencia solo se han surtido dos, uno relacionado con Unidades
de Valor Basico UVB y otro de modelos, para 2023 los relacionados con experiencia
ciudadana, cambio formato integrado, UVB y criterios de racionalizacion.

Finalmente, dependiendo de la complejidad de cada caso, se efectlan socializaciones
internas. Se evidencia como ejemplo el caso de la UVB, que fue socializado este afio y
adicional por un chat interno a los directamente interesados. Se evidencia acta fisica del 11
de marzo de 2024.

H 4.2.Aspectos susceptibles de mejora en la definicion de los planes de
contingencia técnico y operacionales del SUIT

Plan de continuidad y recuperacion del servicio

Se evidencia un documento de plan de contingencia SUIT Il version 2, el cual ya fue
registrado en la mesa de servicio Proactiva net y esta en proceso de revision por parte del
del profesional de seguridad de la OTIC, para que posteriormente la Oficina Asesora de
Planeacion OAP lo publique en el SIPG. El objetivo del documento esta en " Establecer el
plan de recuperacion para el Sistema SUIT en caso de una falla que genere una
indisponibilidad del sistema por un tiempo mayor al establecido."; en este documento
también se establecen los siguientes objetivos especificos:

N
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. Definir roles y responsables para las acciones de recuperacion.
. Identificar riesgos y vulnerabilidades para el sistema de informacion.
. Establecer las actividades para cada etapa del plan de recuperacion.

El documento estéa estructurado principalmente por con el siguiente contenido:

Objetivo general y especificos

Alcance y metodologia

Plan de continuidad de funcién publica

Plan de recuperacion para el sistema de informacion SUIT
Identificacion de la infraestructura

- Servidores

- Bases de datos

- Software base del disefio de arquitectura del sistema de informacion
Estrategia recuperacion

-roles y responsabilidades

-politicas de respaldo, custodia y recuperacion de la informacion
Tiempos RPOy RTO

- RTO (Recovery Point Objective)

- RTO (Recovery Time Objective)

- Proceso de restauracion

Riesgos y vulnerabilidades

Actividades del plan de recuperacion para SUIT

Fase de recuperacion

Fase de restauracion del servicio

Anexo plan y documentacion de pruebas

El estandar utilizado para la implementacion de la recuperacién de negocios en la OTIC se
fundamenta en la norma ISO 22301:2012, esta norma determina actividades especificas
para el desarrollo de la recuperacion del servicio.

El plan de contingencia SUIT Ill, fue desarrollado internamente por la OTIC, teniendo en
cuenta que el sistema esta en on premise y la BD en nube privada. Para ello, se efectué la
evaluacion previa de riesgos y vulnerabilidades, orientada sobre problemas de calidad en
el hardware y a exposicion de los sistemas e Informacién critica a vulnerabilidades técnicas
de seguridad; no obstante, no se han tenido en cuenta los riesgos relacionados con
afectaciéon de la estructura fisica donde reside el sistema y la posibilidad de efectuar la
recuperacion y gestion fuera de sitio.
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Articulacion dependencias misionales

Respecto al involucramiento de las areas misionales en la gestion de la contingencia, en el
documento no se ve la articulacion con las &reas misionales en cuanto a la actuacion dentro
de la operacion del plan de contingencia, como el caso de su participacion en actividades
del manejo de crisis ante eventos que obliguen a aplicar el plan y en las fases de
recuperacion y restauracion del servicio, a nivel se su participacion en las pruebas de la
funcionalidad posteriores a la notificacion de la disponibilidad.

Asi mismo, no se evidencia en la DPTSC un plan de contingencia documentado, socializado
y probado que permita la gestion operativa con el SUIT ante eventos contingentes que
ocasionen la indisponibilidad del sistema, sea en sitio o fuera de él, y que vaya totalmente
articulado con el plan técnico de contingencia mencionado.

Socializacion

La socializacion del plan de contingencia a los responsables estaria pendiente una vez se
publique oficialmente el plan en el SIPG.

Actualmente en el SIPG para el proceso de Tl, estan oficialmente publicados los siguientes
documentos:

e Plan de Contingencia para el Sistema SUIT, el cual es una version desactualizada que
viene desde la vigencia 2017, generado a través del contrato interadministrativo 256 de
2017. Este seria reemplazado por la nueva version mencionada.

¢ Plan de recuperacion ante desastres tecnoldgicos, version 1/2022, cuyo objetivo esta en
el disefio y actualizacion periddica del plan de recuperacion ante desastres tecnoldgicos
DRP de Funcion Publica, para actuar adecuadamente ante la ocurrencia de un evento
de desastre, interrupcion mayor o un evento contingente. Observando este documento
se observan dos aspectos susceptibles a mejorar, por un lado, el logo institucional que
esta desactualizado respecto al manual de imagen vigente, y por otro lado la matriz de
roles y responsabilidades del SUIT (Pagina 25) que tiene asignados responsables que
ya no laboran en el Departamento (Ver imagen siguiente).

N
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Para asegurar la acertada implementacion y gestién de la continuidad del servicio tecnolégico se deben
establecer roles y responsabilidades que involucren las 4reas de gestion en la oficina de tecnologfas de la
informacion que se muestra a continuacion en la siguiente tabla.

Tabla 7. Responsables plan de contingencia sistema de informacidr SUIT
Rol i Teléfono-ext. Responsable
e

Adminisiradores de Servidores ot

507

oper otvode | 201
Administrador SUIT o Fun _Piso @1
200

Administrador DBA rabvode | gy Rafael Rodriguez.
a Fus iso

Ev
Santiago Nokna

o

Edisson Bornilla (Contratiste)
Victor Jauregui Francisco Urbina

Fuents Documento plan de contingancia para

El procadimiento completo de la activacion y el restablecimiento del servicio, se encuentra en el documento
“Documento Plan De Contingencia Para Sistema Suit"

10.4. De N6émina - KACTUS

Descripcién de la activacién de este plan

El plan de contingencia se activa a partir de una falla de la base de datos y del servidor de aplicaciones del
ambiente de produccion del sistema de informacién KACTUS. El primer paso después de la activacion del plan
de contingencia es |a notificacion a los usuarios afectados:

x

a

*

55 2. m.

i i 2 = o
@ @0 g 14/06/2024 %

Pruebas reales y de retroalimentacioén

Sobre este escenario no se hizo énfasis en esta auditoria, debido a que, en el seguimiento
efectuado por la Oficina de Control Interno a los planes de mejoramiento para la presente
vigencia, se creo el hallazgo 570 especificando compromisos claros y orientado a que “la
OTIC y los procesos misionales responsables, con el apoyo de la Oficina Asesora de

Planeacion:

1- Analicen la pertinencia, oportunidad, idoneidad y eficacia de los productos de la gestion
anterior, en contraste con la situacion actual para el analisis de impacto del negocio -
BIA, la evaluacion de riesgos de continuidad, planes de contingencia (DRPs) de cada

sistema y campafias de socializacién y entendimiento, establecidos en su momento.

2- Profundicen en la gestion sobre los siguientes aspectos, los cuales alin no se evidencian:

e La corresponsabilidad de gestiébn de los procesos misionales dentro del marco de
continuidad, integrando a la estrategia de continuidad a las dependencias operativas

responsables.

e La definicion de la programacion y estrategia de pruebas de recorrido y reales de los

planes de recuperacion por cada sistema.

e La ejecucion de pruebas reales de cada plan de recuperacion, junto a la generacién de
los informes respectivos y la retroalimentacion de resultados, debido a que la
efectividad de los DRP puede verse afectada por los cambios inevitables en el recurso
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humano, los niveles de habilidad y las arquitecturas de hardware y software, que surtan
por dinamica de la estrategia dentro de la entidad”

Recomendaciones

1. Se debe actualizar el logo del documento “Plan de recuperacion ante desastres
tecnoldgicos” publicado en el SIPG proceso de TI, con la nueva imagen institucional,
acorde con el manual de identidad visual vigente.

2. Actualizar la matriz de roles y responsabilidades del documento mencionado, con los
responsables actuales del plan de contingencia para el sistema SUIT (Pagina 25).

3. Enla ultima versién del plan de contingencia para SUIT Ill, se sugiere ampliar el alcance
y el analisis de riesgos en caso de afectacién de la estructura fisica donde reside el
sistema y la posibilidad de efectuar la recuperacion y gestion fuera de sitio.

4. Incluir y sensibilizar a los Gestores de proceso de la DPTSC, que deban intervenir
en el llamado a crisis y actuacion dentro del Plan de Continuidad del Negocio del
Sistema de Informaciéon SUIT, esto con el fin de considerar la transversalidad de
todos los procesos que soportan tecnoldgica y operativamente la gestién de dicho
Sistema.

5. La DPTSC con el apoyo de la OAP debe implementar un plan de contingencia
operativo ante eventos de ausencia de disponibilidad del sistema sea en sitio o
fuera de él; el cual, bajo un analisis previo de riesgos y vulnerabilidades,
establezca la ruta de gestion operativa a seguir, teniendo en cuenta entre otros,
las actividades del plan de recuperacién para SUIT y la articulacion con el plan de
contingencia tecnolégico desarrollado por la OTIC, en los llamados a crisis y en
las pruebas respectivas.

Riesgo evaluado asociado al hallazgo:

5. Posibilidad de pérdida reputacional por quejas de grupos de valor y/o sanciones de entes
de control debido a pérdida de Integridad (modificacién no autorizada) de la informacion o
configuracién de los servicios gestionados por la OTIC causados por posible ataque
informatico, falla eléctrica, errores de configuracion, error humano en la aplicacién de
procedimientos, falla tecnoldgica, vulnerabilidades conocidos o desconocidos en el software
y hardware

H5.1. @ Adecuados controles y procedimientos para la gestion de cambios
en el sistema

Verificando los controles de gestion de cambios para el software que compone la solucion
del sistema SUIT, se evidencié que se en la cadena de valor para el proceso de Tl, existe
el procedimiento de gestion de cambios, v2 de 2023, el cual tiene como objetivo: "Mantener
la disponibilidad de los servicios tecnoldgicos frente a las solicitudes de cambios,
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estandarizando el registro, planeacioén, ejecucion y monitoreo de los mismos. Con el fin de
reducir el impacto en la prestacion del servicio". En él se detalla el flujo de gestiéon desde
gue se realiza la solicitud a través de la herramienta de Proactivamente hasta que se cierra
un Request for Comments - RFC (Documento en el que se describen y definen protocolos,
conceptos, métodos y programas). Se aclara que los RFC se aplican para casos de alto
nivel de desarrollo, caso que ya no es el aplicado actualmente para el sistema por temas
de solo soporte, en aras de la implementacion al mediano plazo de la nueva versién. Lo
anterior con el fin de no evolucionar mas la version actual sino tener la vision en la nueva
version que se esta estructurando.

Se asevera que este afio, asi como en la vigencia anterior, no ha habido cambios que
involucren desarrollo, solo se ha presentado gestion de requerimientos, con los que se han
efectuado mesas de concertacion con el proceso funcional, previas al registro de la solicitud
en la mesa de ayuda proactiva net. Esto con el fin de consensuar y depurar la procedencia
del requerimiento.

A pesar de lo anterior, como muestra se tomaron tres de los requerimientos mas
importantes efectuadas entre los meses de diciembre 2023 y enero 2024. Efectuandose un
recorrido para los requerimientos:

REC 2024-027164
REC 2023-069539
INC 2023-068028

Se verificé la siguiente traza en proactiva

1. Reunion previa de prefactibilidad, andlisis de impacto y estimacién de tiempos. Se utiliza

algunas veces un formato interno o mediante correos internos.

Registro en la Mesa de ayuda - formato de solicitud de requerimientos

Ponderacion de tiempo de gestion (Puede pasar que no apliquen OLAs, dependiendo de

la complejidad del caso)

Remiten por correo de estimaciones

Aprobacion por correo o verbal

Desarrollo (Se registra accion en proactiva)

Pruebas (Se registra accion en proactiva)

Visto bueno (Generalmente por correo interno)

Despliegue a producciéon formato control de despliegues, ruta:

\\vaksa.dafp.local\10031GSI\2024\TRD\PROYECTOS\CONSTRUCCION_ MANTENIMI

ENTO SW\SUIT\CONTROL DESPLIEGUES

11. Aceptacion (Actas), ruta:
\\yaksa.dafp.local\10031GSI\2024\TRD\PROYECTOS\CONSTRUCCION MANTENIMI
ENTO SW\SUIT\ACEPTACION SOFTWARE

12. Socializacion lo ejecuta el funcional cuando el impacto es medio alto.
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Al final de cada semestre, cuando el coordinador envia la gestion efectuada durante este
periodo, remite un acta de aceptacidon de software para firma. Se evidencian las actas
debidamente firmadas.

Normalmente el gestor de cambios es el lider funcional de la DPTSC, quien escala el
requerimiento a través de la mesa de servicio. Para ello, se efectla por parte de la OTIC un
andlisis de impacto del esfuerzo y recurso humano para determinar el plan de
trabajo/cronograma. Participa el grupo de desarrollo y pruebas y el coordinador.

Recomendacion:

Para efectos de mantener la trazabilidad del ciclo de cambios de manera unificada y
oportuna, es importante que toda informacion que curse a través de correos sea
almacenada en carpetas para cada requerimiento o si es factible tratar de cargar los
soportes en la mesa de servicio, lo mismo que las actas.

H5.2. @ Apropiados controles y procedimientos para respaldo y recuperacion
de la informacion manejada por el sistema

Verificando los niveles de gestion respecto a las tomas de respaldo y recuperacion de las
mismas para el software ambiental, como de base de datos - BD, se especificé lo siguiente:
Hasta la vigencia 2023 y los meses de enero a febrero de 2024 cuando se tenia a Colsoft
bajo el contrato de nube privada se hacia respaldo diariamente de BD, este respaldo se
alojaba en un repositorio compartido con una retencién de un mes y a este servidor se le
hacia respaldo con retencién a un afio. Luego, hubo un corte a partir de mediados de marzo
de 2024, cuando hubo el traslado de nube privada de Colsoft a la AND, quienes ahora
tienen la gestion de efectuar los respaldos y la restauracion de la informacion. Se aclara
que la administracion de acceso a la BD es compartida entre la OTIC y el contratista.

Estrategia y programacion de respaldo
Base de datos:

Se observa el documento de “Politica de Backup Infraestructura tecnolégica Departamento
Administrativo funcion Publica” que la AND esta gestionando (Documento “2024-05-
23_Politica_de_backup.pdf’ ruta: \\yaksa.dafp.local\100300TIC\2024
\DOCUMENTOS_APOYO\CONTRATOS\INVERSION\BIENES_Y_SERVICIOS\042_2024
_NUBE_PRIVADA_AND\CONTRATO), que tiene como propoésito establecer los
procedimientos y responsabilidades para la realizacion de copias de seguridad y la
recuperacion de datos en caso de desastres, garantizando la integridad, disponibilidad y
confidencialidad de la informacién critica de Funcién Publica. El objetivo es garantizar la
integridad, disponibilidad y confidencialidad de la informacion critica de la organizacion,
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utilizando Oracle Recovery Manager (RMAN) en conjunto con Oracle Enterprise Manager
(OEM).

La politica de backup se ejecuta todos los dias a partir de las 10:00 p.m. y realiza una copia
incremental a partir de copias de seguridad completas ya creadas de las maquinas, al final
de cada tarea de backup, se realiza un merge (integracién) de backup anteriores para
mantener un full con retencién de 1 semana (7 dias). La retencién de los archivos
semanales es de 4 semanas y los respaldos mensuales realizados la primera semana del
mes.

Frecuencia de Backup:

v Datos Criticos: Copias de seguridad diarias.
v' Datos No Criticos: Copias de seguridad semanales.
v Sistemas y Configuraciones: Copias de seguridad mensuales.

Retencién de Backups:
v' Backups Diarios: Retencion por 7 dias.
v" Backups Semanales: Retencion por 4 semanas.
v' Backups Mensuales: Retencién por 3 meses.

La idea es que a medida que se vaya ejecutando el contrato se debe ir ajustando a las
necesidades de la operacion y la criticidad de los datos, almacenamiento y replica local
(analizando cuando se tenga la infraestructura necesaria, por ahora solo remoto). Por ahora
no ha sido aun socializado al interior de la OTIC.

Sistema /servidores

En la politica de respaldo y recuperacion v6, que esta siendo definida por la OTIC, como
actualizacion a la version anterior, se ve la programacion diaria y los tiempos de retencién
por cada alojamiento, como se puede ver en la siguiente imagen extraida del documento
(Numeral 1.5 Politicas de Backup).

TevEd BCK NOMBRE - FRECUENCIA [a] K3 EXPIRACON [d] B Al0amienTo2 K BCK dias B sckconsistencia B sckHoramico K sckHORA Fin |
1 0 CL-DAFP D St 07:40:00 08:0000
60 720 StoreSimplivity 4 st 01:45:00 02:0000
31 copia_sigepca0l 1 1460 StoreSimplivity ) 8 ) st ) 01:50:00 ) 02:0000
1 0 CL-DAFP ] St 08:00:00 08:2000
1 720 StoreSimplivity 4 sl 01:50:00 02:0500
p——— - - - —— -
1 7 Storeonce1_Simplivity2 LM,CLV,S NO 05:10:00 00:0000
1 360 CL-DAFP u St 21:00:00 21:0000
1 7 CL-DAFP LM,CIV,S sl 20:40:00 21:0000
1 1480 StoreSimplivity 8 Sl 02:05:00 02:1500
1 720 StoreSimplivity 4 Sl 02:00:00 02:1500
34 copia_suit-oid 1 0 CL-DAFP D Sl 08:40:00 09:0000
E copia_suit_3 0 1 EY) Storeoncel _Simplivity2 D NO 10:00 11:00
1 30 CL-DAFP u 12:00:00 12:1000
36 copia wsusn 1 720 StoreSimplivity 4 St 20500 02:2000
30
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Recomendaciones

1. Una vez se oficialice la Politica de Backup Infraestructura tecnolégica Departamento
Administrativo  funcién Publica, definida por la AND, efectuar la debida
retroalimentacion a los responsables por parte de la OTIC.

2. Para la politica de respaldo y recuperaciéon del proceso de Tl v6, con el fin de darle
mayor integralidad considerar la unificacion o articulacion del tema de gestién de copias
de respaldo para BD expuesto por la AND.

3. Continuar con el proceso de actualizacién, publicacion y divulgacion de la politica de
respaldo y recuperacion del proceso de Tl v6.

H5.3.© Adecuados controles y procedimientos de seguridad de la
informacion

Verificando la existencia de un aseguramiento técnico de la infraestructura en el cual esta
implementado el sistema, acorde con los lineamientos para la seguridad de equipos de las
Politicas Técnicas de Seguridad de la Informacién, v5 numeral 9, se pudo evidenciar la
debida gestion de los siguientes elementos:

SOC (Centro de Operaciones de Seguridad) contratado con el proveedor de servicio
RealTime Consulting & Services (Contrato 262-2023), se efectia monitoreo de seguridad
de los sistemas e informacion en modo 7X24 los 365 dias, cuyo objeto esta en “Contratar
para El Departamento Administrativo de la Funcién Publica los servicios de monitoreo por
suscripcion de un Centro de Operaciones de Seguridad (Security Operations Center - SOC),
con sistema de Gestion de Eventos e Informacion de Seguridad (Security Information and
Event Management — SIEM) y servicios de Andlisis de Vulnerabilidades, Ethical Hacking e
ingenieria Social, de conformidad con el simulador y los lineamientos establecidos en el
Acuerdo Marco de Precios de Software por catalogo CCE-139-IAD-2020 de Colombia
Compra Eficiente."; basicamente se estd monitoreando la infraestructura del anillo de
seguridad perimetral que se tiene de modo on premise, ademas de la IP de los servicios de
SUIT.

La gestion va acorde con el objeto contratado, supervisada directamente por Ingeniera de
soporte a seguridad de la informacion de la OTIC, quien a través de los informes mensuales
presentados por el SOC se mantiene la observancia sobre la gestion de monitoreo; Se
verific6 como muestra los meses de marzo, abrii y mayo (Ruta:
\\yaksa.dafp.loca\100300TIC
\2024\DOCUMENTOS_APOYO\SEGURIDAD\NOTIFICACIONES_SOC), los  cuales
presentan los eventos més relevantes encontrados por el SOC, dentro de la infraestructura
tecnoldgica del Departamento Administrativo de la Funcion Puablica (DAFP). Resaltando
entre otros temas el siguiente contenido:

-Eventos Generados por los Dispositivos

w
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-Comportamiento de la Infraestructura Durante el Mes.
-Principales Alertas por Categoria

-Principales Dispositivos Afectados

-Comportamientos Anémalos

-Consumo de licenciamiento

-Recomendaciones

Las vulnerabilidades encontradas se analizan en conjunto ingenieros de infraestructura y
seguridad -OTIC y el responsable del SOC y se efectlan las correcciones de seguridad del
caso, gestién que se soporta en reuniones semanales y la gestion puntual de cada alerta a
través de correos cruzados y chat a los responsables por escenario, se evidencian algunos
correos de ejemplo durante el levantamiento de la informacion.

Como control adicional, la profesional de Seguridad de la Informacién de la OTIC, gestiona
una planilla histérica denominada "Matriz de eventos SOC", la cual registra un histérico de
cada caso por fecha, clase y tipo, evento, observacién y accion.

Finalmente, con el apoyo del SOC se van a programar pruebas de vulnerabilidad de los Sl
a partir del mes de julio de 2024.

Mantenimientos preventivos y correctivos de la infraestructura

El mantenimiento preventivo de los equipos servidores del datacenter esta contratado con
la mesa de servicio a través del contrato de 248/2023 con el contratista SELCOMP
INGENIERIA S.A.S, cuyo objeto esta en “ Prestar los servicios de soporte y mantenimiento
preventivo y correctivo de Hardware y Software, incluido bolsa de repuestos, para los
equipos de codmputo de Funcién Publica, de conformidad con lo estipulado en las FICHAS
TECNICAS — ANS ACUERDO MARCO DE PRECIOS DE MESA DE SERVICIOS y Anexo
N.°© 2- ESPECIFICACIONES TECNICAS DAFP”, siendo supervisado por la Coordinadora
del Grupo Gestion administrativa — documental.

Mantenimiento correctivo no se tiene contratado directamente, en caso de alguna
eventualidad, se puede tramitar por mesa de servicio en la bolsa de repuestos.

Proteccidon contra software malicioso

Se mantiene el licenciamiento de antivirus Kaspersky, el cual se instala y actualiza
automaticamente para sistema operativo — S.0O. Windows, mientras para el S.O. Linux, se
efectia manualmente con el apoyo del administrador del sistema.

Para el cierre de este punto, se resalta la gestion de seguridad de la informacién para esta
vigencia, efectuada por un profesional de la OTIC dedicado exclusivamente para esta
labor y la articulacion con el Oficial de Seguridad de la OAP.
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1. Plan de Mejoramiento Institucional

Plan de accion definido por el responsable / Responsable / Fecha de cumplimiento:
El Plan de Mejoramiento Institucional es la herramienta que permite consolidar y evidenciar
los diferentes hallazgos, las oportunidades de mejora, el seguimiento a las desviaciones de
la gestion y las acciones de mejoramiento continuo emprendidas en la Entidad, a través del
Sistema de Gestidn Institucional - SGI. Con el fin de incluir las acciones para subsanar los
hallazgos de la presente auditoria, se llevara a cabo el procedimiento establecido en el
“Manual del Usuario SGI - M6dulo Plan de Mejoramiento”.

Jorge Ilvan De Castro Barén
Jefe de Control Interno

Elaboré: Juan Mauricio Cornejo R. - Contratista Oficina de Control Interno
Reviso y aprobd: Jorge Ivan de Castro Barén - Jefe Oficina Control Interno
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Informe de auditoria sistema SUIT

Proceso Tecnologias de la Informacion

Julio de 2024
34
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