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Resumen Ejecutivo
Auditoria con Enfoque Basado en Riesgos al Sistema de Informacion FURAG
Objetivo:

Evaluar la efectividad de la gestidén de riesgos y control tecnoldgico inmerso en la operacion
y administracion del sistema de informacion FURAG (Formulario Unico Reporte de Avance
de la Gestion), el cual es una herramienta en linea de reporte de avances de la gestion,
como insumo para el monitoreo, evaluacion y control de los resultados institucionales,
acorde con el Modelo Integrado de Planeacion y Gestién (Decreto 1083 de 2015); asi como,
para el registro de la informacion para la medicion anual del Modelo Estandar de Control
Interno (MECI).

Alcance:

La auditoria se llevara a cabo de manera presencial y eventualmente de manera virtual,
mediante el uso de la herramienta Microsoft Teams para las entrevistas; para la revision
documental se consultara el servidor de carpetas compartidas “Yaksa”, el Sistema
Integrado de Planeacion y Gestion (SIPG) y el Sistema de Gestion Institucional (SGI). El
periodo de evaluacion comprende la vigencia 2022 y del 1° de enero al 30 de abril de 2023.
Las evaluaciones se realizaran, teniendo en cuenta los siguientes escenarios:

e Gestion Contractual:

v Ejecucion contractual - Contrato interadministrativo 306/2021 Agencia Nacional
Digital - AND - soporte (mantenimiento correctivo) de los incidentes y problemas
gue se presenten en el aplicativo FURAG IIlI. Adicion 1 prorroga 1.

v' Gestion Registro administrativo DANE (Componentes de Diagndstico, disefio y
procesamiento de la informacion recolectada)- Ley 1753 de 2015, Art.160.

e Controles generales de Tl (Capa de Aplicacién):

v Gestion de acceso logico a la aplicacion (Admin. Usuarios, parametros de
contrasefa)

v" Monitorizacion de actividad critica — logs.

v" Respaldo y recuperacion.

v' Gestion de Seguridad de la informacion.

v Gestion de incidencias (Controles cumplimiento ANS).

v' Gestion del cambio (Mejoras emergentes).

v" Continuidad de negocio.
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Ademas, de lo establecido en los siguientes documentos:

e Manual de Contratacién Proceso de Gestién de Recursos — Subproceso de Gestion
Contractual. V16/2022.

¢ Metodologia de Diagndstico de los Registros Administrativos para su aprovechamiento
estadistico — DANE. Julio 2018.

¢ Contrato interadministrativo 306/2021 AND. Adicion 1, prorroga 1.
¢ Plan de Seguridad y privacidad de la informacién. V1/2023.

e Protocolo de Administracion de Usuarios y Roles del Aplicativo FURAG - Proceso
Tecnologias de la Informacion y las Comunicaciones. V1/2019.

e Plan de recuperacion ante desastres tecnolégicos - Proceso de Tecnologias de la
Informacion. V1/2022.

¢ Plan de continuidad y recuperacion para el aplicativo FURAG - Proceso de Tecnologias
de la Informacion. V2/2022.

¢ Politica de Operacion proceso de Tecnologias de la Informacién. V8/2021.

e Politicas Técnicas de Seguridad de la Informacion - Proceso de Tecnologias de la
Informacion. V5/2021.

¢ Politica de respaldo, custodia y recuperacion de la informacién - Proceso de Tecnologias
de la Informacion. V4/2019.

e Plan de recuperacion ante desastres tecnoldgicos - Proceso de Tecnologias de la
Informacion. V1/2022.

¢ Riesgos e Indicadores.
Metodologia:

Cada etapa de la auditoria interna con enfoque basado en riesgos (entendimiento del
proceso, evaluacion del riesgo, pruebas de recorrido y de validacion de controles), sera
desarrollada asi:

e Lecturay revision de la documentacion vigente.

e Entrevistas con los funcionarios que intervienen en la gestion de la administracion
técnica y operativa del Sistema.

e Andlisis de la informacion requerida para el desarrollo de la auditoria.
¢ Inspeccion de documentos relacionados con la ejecucion de la auditoria.
e Pruebas de recorrido y de efectividad de controles fisicas y/o virtuales.
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Limitaciones de la Auditoria:

Interpretacion de los resultados de la Auditoria: Los aspectos evaluados en el proceso de
auditoria interna tienen la siguiente interpretacion segun sus resultados, indicando el grado
de cumplimiento de los controles establecidos en los riesgos evaluados o el impacto que
supone la carencia, debilidad o recurrencia de éstos.

CV/, Se aplica adecuadamente la normatividad vigente y los controles
establecidos. No existen hallazgos sobre los asuntos evaluados.

La situacién observada denota una debilidad que expone de manera
@ indirecta o directamente a la entidad a un impacto negativo a nivel operativo,
0 un riesgo que se pueda materializar y requiere de una accion correctiva.

Hallazgo Recurrente. Observado en seguimientos y auditorias anteriores
internas y/o externas, el cual se presentara al Comité Institucional de
Coordinacién de Control Interno para el establecimiento de lineamientos en
las acciones de mejora a implementar.

(R)

Norma 2410 Marco Internacional para la Practica Profesional de Auditoria Interna - MIPPAI
(version. 2016): Numeral 7. “Las observaciones y recomendaciones surgen de un proceso
de comparacion entre el Criterio (el estado correcto) y la Condicion (el estado actual). Si el
auditor interno encuentra diferencias entre ambos, esta sera la base para elaborar el
informe. Cuando la condicién cumple con el criterio establecido, puede ser conveniente
comunicar ese desempefio satisfactorio. Las observaciones y recomendaciones se basan
en los siguientes atributos:

e Criterio: Los estandares, medidas, o supuestos utilizados al hacer una evaluacion y
verificacion (el estado correcto)

e Condicién: La evidencia, los hechos que el auditor interno encuentra durante la
realizacion de su trabajo (el estado actual)

e Causa: Larazén de la diferencia entre las situaciones esperadas y las reales

e Efecto: El riesgo 0 exposicion en que se encuentra la organizacion u otros terceros,
debido a que la condicién no coincide con el criterio (el impacto de la diferencia). Para
determinar el grado de riesgo o exposicion, el auditor interno tiene en cuenta el efecto
que las observaciones y recomendaciones puedan tener sobre las operaciones y los
estados financieros de la organizacion.”
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Resultados del Trabajo
Riesgos y Aspectos Evaluados

Calificacién )
_ R del riesgo Cubierto el No. De
Riesgos identificados : - hallazgo
en el proceso de la mherente_ alcance de la | Detalle de Igs validaciones Resultado (ver
o segun matriz realizadas
auditoria de riesgos auditoria Informe
del proceso Detallado)
1. Posibilidad de pérdida
reputacional por Adecuada ejecucion del control:
incumplimiento de las el Coordinador (a) del Grupo de
metas institucionales Gestion Contractual, cada vez
definidas en el plan anual que se requiera, Vverifica vy
de contratacion debido a la . aprueba los documentos —.
falta de insumos para la Medio Sl requeridos acorde al contrato & H1l
ejecucion del proceso suscrito y herramientas
(estudios previos), falta de institucionales requeridas para
presupuesto, caso fortuito la gestién del convenio. (Control
o fuerza mayor, hecho de detectado en la prueba de
un tercero (pandemia). recorrido).
Adecuada ejecucion del control:
el supervisor del contrato
periédicamente  verifica el
cumplimiento de los objetivos y
fines perseguidos en el convenio _
y responde por los resultados de & H21

2. Posibilidad de pérdida
economica y/o
reputacional por
Incumplimiento a las
obligaciones especificas y
generales definidas en el

su gestion y de las decisiones
técnicas, administrativas y
financieras tomadas durante la
vigencia del contrato. (Control
detectado en la prueba de
recorrido).

No incluido en

contrato la rr;gtgr]lcz)sde Sl Debilidades en la ejecucion del
interadministrativo, debido control:  El supervisor del
a fallas en la supervision contrato permanentemente
del mismo o en la actualiza la documentacion,
inconcrecion de las remite todos los documentos
obligaciones. que se generen o reciban
durante la  ejecucion  del @ H22
convenio y verifica que los
mismos se archiven en el
expediente, cumpliendo con los
parametros de organizacion
establecidos por la Ley general
de archivo. (Control detectado
en la prueba de recorrido).
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Calificacion ) No. D
Riesgos identificados inherente Detalle de las validaciones hallazgo
S segun matriz o realizadas
auditoria : auditoria Informe
de riesgos Detallado
del proceso )
3. Posibilidad de pérdida
reputacional por deteccion Adecuada aplicacién de Control:
de inconsistencias en la el profesional asignado de la
implementacion del DGDI, cada vez que el DANE
Programa de defina los lineamientos, buenas
Fortalecimiento de . . practicas, estandares y normas
) - . No incluido en P . .
Registros Administrativos, la matriz de S| técnicas los implementara para & H31
debido a desconocimiento riesaos la produccion y difusion de ’
de la normatividad o 9 estadisticas oficiales y para el
posible impericia u omision aprovechamiento estadistico de
de los lineamientos del los registros administrativos
programa. (Control detectado en prueba de
recorrido).
4. Posibilidad de pérdida
reputacional por quejas de Adecuados controles de
grupos de valor yl/o trazabilidad de la operacion y & Ha41
sanciones de entes de respaldo de la informacion ’
control debido a pérdida gestionada por el Sistema
de Integridad FURAG.
(modificacion no
autorizada) de la Debilidades en la ejecucion de
informacion o] un programa o cronograma de
configuracion  de  los pruebas de restauracion de
servicios gestionados por Alto S| informacion y de la actualizacion
la OTIC causados por de la politica de respaldo,
posible ataque custodia y recuperacion de la
informatico, falla eléctrica, informacion de la entidad. @ H4.2
errores de configuracion, )
error  humano en la
aplicacion de
procedimientos, falla
tecnologica,
vulnerabilidades
conocidos o desconocidos
en el software y hardware.
5. Posibilidad de pérdida - .
reputacional por quejas y Debilidades en la programacion,
sanciones de entes de ejecucion y documentacion de
control debido a pérdida pruebas al plan de recuperacion
de disponibilida% o Alto Sl ante desastres del Sistema (R) HS5.1
incumplimiento de los ANS FURAG.
(acuerdos de niveles de
servicio) de los servicios y
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sistemas de informacion
administrados por la OTIC,

Apropiadas acciones de control
para la gestion de incidentes y

causados por incidentes mejoras emergentes suscitadas () H5.2
de seguridad fuera de en el escenario de soporte por
control. parte del contratista.
6. Posibilidad de pérdida
reputacional por queja,
demanda o sancion de los .
Adecuados procedimientos
grupos de valor y/o entes P :
de control debido a tedcn[cgs ; (()jperatlvos de
o administracion de usuarios y —s
Egaﬁ‘jilg:ncialidad gﬁ Alto S| roles en el sistema, con el fin de & H6.1
activos que  contiene prevenir accesos no
autorizados.

informacién con caracter
personal  administrados
por la OTIC.

Hallazgos: Ver el informe Detallado- Ruta en Yaksa:
\\vaksa.dafp.local\100100CI\2023\DOCUMENTOS APOYO\PROGRAMAS\AUDITORIA INTERNA FU

RAG\3-RESULTADOS
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Conclusiones y Recomendaciones Generales

1. Se resalta la disposicién y colaboracién brindada por parte de los servidores de la
Direccion de Gestion y Desempefio Institucional que intervienen en la gestion
administrativa del sistema FURAG, asi como de los lideres técnicos y profesionales de
la Oficina de Tecnologias de la Informacién y las Comunicaciones que administran
tecnolégicamente el sistema, lo cual permitié que, a través de entrevistas y aporte de
informacion, se pudiera verificar la efectividad de los controles establecidos por parte del
proceso.

2. En la auditoria efectuada al sistema FURAG, se definieron nueve (9) hallazgos, de los
cuales en seis (6) hallazgos (66,7%), se pudo evidenciar una aplicacién adecuada de la
normatividad vigente y los controles establecidos acorde con las mejores practicas; asi
mismo, se evidenciaron tres (3) hallazgos (33,3%), en los se observan situaciones que
denotan una debilidad que expone de manera indirecta o directamente a la Entidad a un
impacto negativo a nivel operativo 0 un riesgo que se pueda materializar y requiere de
una accién correctiva; asi mismo, se observé una (1) recurrencia (R) en hallazgos
respecto a vigencias anteriores (ver grafica), la cual corresponde a debilidades en la
programacion, ejecucién y documentacion de pruebas al plan de recuperacioén ante
desastres del Sistema FURAG. Por lo anterior, se hace necesario hacer seguimiento a
las desviaciones de la gestiobn comunicada y emprender las acciones de mejoramiento
continuo, a través del Sistema de Gestion Institucional — SGI.

Hallazgos Auditoria Sistema FURAG

1 (11%)

2 (22%)

Hallzzgos Recurrentes

3. Es necesario revisar la pertinencia de incluir en los riesgos del proceso de Accion Integral
en la Administracion Publica Nacional y Territorial, los riesgos identificados por la Oficina
de Control Interno en la presente Auditoria Interna de Gestion con Enfoque Basado en
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Riesgos, definidos en el informe ejecutivo como “Riesgo no incluido en la matriz de
riesgos del proceso”.

4. Se da cumplimiento a la normatividad aplicable en materia contractual y de manera
general se siguen los procedimientos establecidos y los lineamientos estipulados en los
manuales de contratacion y supervision de la FUNCION PUBLICA, sin embargo, se
identificaron situaciones susceptibles de mejora, en lo referente a documentacion, en
donde se recomienda:

a). Tener la totalidad de documentos y registros gestionados en desarrollo de las
etapas contractuales y se anexen dentro del expediente digital, para asi contar con
la trazabilidad de la informacion, que permita la integridad, conservacion y consulta
de las actuaciones contractuales.

b). Implementar al interior de la Direccion Juridica y el Grupo de Gestién Contractual,
controles para la verificacion de los contenidos descritos en los estudios previos,
adiciones y prorrogas de acuerdo al tipo de contratacién, la forma de pago pactada
y los requisitos exigidos. Es importante que exista coherencia en la informacion
registrada.

5. La Oficina de Control Interno en el Informe de Auditoria basada en Riesgos al sistema
de informacion FURAG - septiembre de 2017, efectud las siguientes recomendaciones:

a) Incluir a la Direccion de Gestion y Desempefio Institucional, en el desarrollo del
plan de continuidad del negocio del Sistema de Informacién FURAG, esto con el
fin de considerar la transversalidad de todos los procesos que soportan tecnolégica
y operativamente la gestion de dicho Sistema.

b) Se debe establecer una programacion para la ejecucion de pruebas periddicas al
plan de continuidad implementado.

Sin embargo, a la fecha de ejecucion de la presente auditoria, las actividades
mencionadas aln no han sido gestionadas. Segun lo mencionado por la OTIC, respecto
a las pruebas del plan de continuidad, estarian supeditadas a la inversion en recursos
de infraestructura que la Entidad pueda aplicar para su desarrollo, teniendo como base
las necesidades de presupuesto plasmadas por la OTIC en los proyectos de inversién
en vigencias pasadas.

Con base en lo antes enunciado, se recomendo:

v" Con el apoyo y coordinacién de la Oficina Asesora de Planeacion - OAP, ejecutar
las pruebas de recorrido del plan.

8
Carrera 6 No. 12-62 Internet: www.funcionpublica.gov.co F Versién 11 - Fecha: 2023-06-02
Bogot4, D.C. Colombia Si este documento se encuentra impreso no
Teléfono: 601 7395656 Email: eva@funcionpublica.gov.co se garantiza su vigencia. La version vigente
Fax: 601 7395657 reposa en el Sistema Integrado de

Cadigo Postal: 111711 Planeacion y Gestion (Intranet)


http://www.funcionpublica.gov.co/
mailto:eva@funcionpublica.gov.co

COLOMBIA

POTENCIA DE LA

VIDA

" Funcion Publica

v" Bajo el esquema plan de continuidad de negocio de la entidad, y con el apoyo de
la OAP, Involucrar en la estrategia de solucion de continuidad para el FURAG, a la
Direccién de Gestion y Desempefio Institucional - DGDI.

v' Considerar por parte de la Alta Direccion, la viabilidad de asignar los recursos
necesarios para gestionar completamente el plan de recuperacion de desastres
(DRP), en lo concerniente a las pruebas reales de los escenarios de accion
inmersos en el mismo.

v' Supeditado al punto anterior, ejecutar las pruebas reales al DRP.

Plan de Mejoramiento Institucional

Plan de accion definido por el responsable / Responsable / Fecha de cumplimiento: El Plan
de Mejoramiento Institucional es la herramienta que permite consolidar y evidenciar los
diferentes hallazgos, las oportunidades de mejora, el seguimiento a las desviaciones de la
gestion y las acciones de mejoramiento continuo emprendidas en la Entidad, a través del
Sistema de Gestion Institucional - SGI. Con el fin de incluir las acciones para subsanar los
hallazgos de la presente auditoria, se llevara a cabo el procedimiento establecido en el
“Manual del Usuario SGI - Médulo Plan de Mejoramiento”
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Informe Detallado

Auditoria con Enfoque Basado en Riesgos al Sistema de Informacion FURAG

Hallazgos

De acuerdo con el alcance, la auditoria se llevara a cabo de manera presencial y
eventualmente de manera virtual, mediante el uso de la herramienta Microsoft Teams para
las entrevistas; para la revision documental se consultard el servidor de carpetas
compartidas “Yaksa”, el Sistema Integrado de Planeacion y Gestion (SIPG) y el Sistema de
Gestion Institucional (SGI). El periodo de evaluacion comprende la vigencia 2022 y del 1°
de enero al 30 de abril de 2023.

Es importante anotar, que un hallazgo es el resultado de la comparacién que se realiza
entre un criterio y la situacion actual encontrada durante el examen a una entidad, area o
proceso; por lo tanto, a continuacion, se describiran los hechos y aspectos positivos, Utiles,
convenientes o destacables del proceso auditado, bajo el simbolo & y por otra parte, los
hechos detectados en el examen de auditoria, referente a deficiencias, desviaciones,
irregularidades o debilidades del proceso; esta se registra con el simbolo @ y por ultimo,
la recurrencia de hallazgos (R) observados en seguimientos y auditorias internas y/o
externas anteriores, que se presentaran ante el Comité Institucional de Coordinacion de
Control Interno, para el establecimiento de lineamientos a las acciones de mejora a
implementar.

Riesgo evaluado asociado al hallazgo:

1. Posibilidad de pérdida reputacional por incumplimiento de las metas institucionales
definidas en el plan anual de contratacién debido a la falta de insumos para la ejecucién del
proceso (estudios previos), falta de presupuesto, caso fortuito o fuerza mayor, hecho de un
tercero (pandemia).

H1.1.® Adecuada ejecucion del control: el Coordinador (a) del Grupo de
Gestion Contractual, cada vez que se requiera, verifica y aprueba los
documentos requeridos acorde al contrato suscrito y herramientas
institucionales requeridas para la gestion del convenio. (Control detectado en
la prueba de recorrido).

En verificacion de la gestibn adelantada en la etapa precontractual, se observa
cumplimiento de acuerdo con las competencias requeridas para el efecto, de manera que

10
Carrera 6 No. 12-62 Internet: www.funcionpublica.gov.co F Versién 11 - Fecha: 2023-06-02
Bogot4, D.C. Colombia Si este documento se encuentra impreso no
Teléfono: 601 7395656 Email: eva@funcionpublica.gov.co se garantiza su vigencia. La version vigente
Fax: 601 7395657 reposa en el Sistema Integrado de

Cadigo Postal: 111711 Planeacion y Gestion (Intranet)


http://www.funcionpublica.gov.co/
mailto:eva@funcionpublica.gov.co

COLOMBIA

POTENCIA DE LA

VIDA

" Funcion Publica

se tiene una garantia frente a la efectividad de la gestion desarrollada en el proceso llevado
a cabo en el Contrato interadministrativo 306/2021 — AND, ejecutando las siguientes
actividades de manera adecuada:

a) Realizar y verificar la idoneidad documental: Se tienen los estudios previos, el anexo
generalidades, estudio del sector, analisis de riesgos, certificado de disponibilidad
presupuestal, suscripcion del acta de inicio, modificaciones del contrato (adicion 1, prorroga
1), Gestion de pago (conforme al programa anual de cuentas PAC y a los requisitos
establecidos en el contrato), Informe de la evaluacion del supervisor, de acuerdo a los
componentes de verificacion técnica, juridica y financiera, registro presupuestal, aprobacién
de la garantia y demas documentos requeridos de conformidad con la modalidad de
contratacion.

b) Publicacién en el Plan Anual de Adquisiciones de la vigencia: Se encuentra publicado en
el SECOP Il y en la pagina web de la entidad.

c) Utilizar los formatos elaborados por el Grupo de Gestion Contractual: Se utilizan los
formatos que estan publicados en el Sistema Integrado de Planeacion y Gestion del
Departamento Administrativo de la Funcién Publica.

d) Presentar ante el ordenador del gasto la solicitud de adicién y prorroga: Se emitio el
respectivo concepto técnico y/o justificacién antes del vencimiento del plazo de ejecucién
estipulado en el convenio y se verifica que no supera el 50% de su valor inicial.

En virtud de lo anterior, se observa cumplimiento de los requisitos habilitantes y los factores
calificables en el proceso precontractual.

No obstante, también se evidenciaron algunos aspectos susceptibles de mejora, que
requieren_aplicacion de controles perioddicos, frente a la aprobacion de la informacién
contenida en algunos documentos contractuales, tales Como: Estudios Previos, Adicidn y
Prorroga, como se describe a continuacion:

En revision de la documentacion del convenio 360 de 2021, que tiene por objeto “Contratar
la suscripcion al soporte (mantenimiento correctivo) de los incidentes y problemas que se
presenten en el aplicativo FURAG III”, se evidencid inconsistencia en la informacién descrita
en _los estudios previos. Numeral V. VALOR ESTIMADO DEL CONTRATO Y LA
JUSTIFICACION SOBRE EL PREPUESTO DE LA CONTRATACION, FORMA DE PAGO,
que establece “La Funcion Publica cancelara el valor total del contrato en un solo pago, por
la suma de Seiscientos Cuarenta y Seis Millones Ciento Noventa y Seis Mil Ochocientos
Cincuenta y Nueve Pesos ($646.196.859) M/cte., previa entrega del documento al
supervisor del contrato en el cual se indigue el derecho al soporte y mantenimiento por doce
(12) meses a nombre de Funcion Publica” y en el parrafo_siquiente se indica que “el
Departamento Administrativo de la Funcién Publica como requisito previo para autorizar los
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pagos del contrato, verificara entre otros, el Informe escrito del supervisor en el cual detalle
el recibido a satisfaccién del servicio objeto del contrato. Este ultimo documento no fue
requisito de verificacion para autorizar el Unico pago realizado en el mes de enero de 2022.

Asi mismo, se observo en la Adicion N. 1y Prorroga N. 1 al Contrato Interadministrativo N.
306 Subtitulo. Forma de Pago. Que establece “La Funcién Publica cancelara el valor total
del contrato en un solo pago, por la suma de Trescientos Veintitrés Millones Noventa y Ocho
Mil Pesos ($323.098.000) M/cte., Previa entrega del documento al supervisor del contrato
en el cual indigue el derecho al soporte y mantenimiento por seis (6) meses a nombre de la
Funcion Publica”. Y en el _mismo documento. Subtitulo. CLAUSULA SEGUNDA -
MODIFICACION DE LA FORMA DE PAGO — EN OCASION A LOS RECURSOS
ADICIONADOQOS, “El Departamento Administrativo de la Funcion Publica como requisito
previo para autorizar los pagos del contrato, verificara, numeral 2. “Informe _escrito _del
supervisor_en el cual se detalle el (bien o servicios), el valor ejecutado a pagar y el
porcentaje de ejecucion del contrato”. Numeral 3. “Documentos que el supervisor considere
necesarios para validar la ejecucién técnica del contrato (entregables, documentos soporte
0 productos, de acuerdo al contrato suscrito)”. Estos ultimos no aportados para el pago
efectuado en el mes de enero de 2023, entendiendo gque en ese momento iniciaba la
ejecucioén de las actividades justificadas en la prérroga.

Teniendo en cuenta lo anterior, se observa incoherencia en la informacién contenida en los
documentos referenciados (estudios previos, adicién y prorroga), toda vez que, los
requisitos exigidos en la forma de pago (Un solo pago) como: Informe escrito del supervisor,
entregables, documentos soporte o productos, de acuerdo al contrato suscrito, no_son
requeridos en el expediente contractual del convenio interadministrativo 306 de 2021 con
la Agencia Nacional del Gobierno Digital. Por cual, se concluye que existe inobservancia
concretamente _en el contenido de los estudios previos, al ser contrastado con las
particularidades que tiene el convenio en su forma de pago.

Recomendacion:

Con base en lo antes descrito, se sugiere que para posteriores celebraciones de contratos
que tengan la misma modalidad de pago (UN UNICO PAGO A LA SUSCRIPCION DEL
CONTRATO), la Oficina de Tecnologias de la Informacién y las Comunicaciones en
coordinacion con el Grupo de Gestion Contractual, apliquen las debidas plantillas de
clausulado de las obligaciones, que guarden coherencia en su contenido frente a la
naturaleza del contrato y de los requisitos exigidos.
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Riesgo evaluado asociado al hallazgo:

2. Posibilidad de pérdida econémica y/o reputacional por Incumplimiento a las obligaciones
especificas y generales definidas en el contrato interadministrativo, debido a fallas en la
supervision del mismo o en la inconcrecion de las obligaciones.

H2.1. 9 Adecuada ejecucion del control: el supervisor del contrato
periddicamente verifica el cumplimiento de los objetivos y fines perseguidos
en el convenio y responde por los resultados de su gestidon y de las decisiones
técnicas, administrativas y financieras tomadas durante la vigencia del
contrato. (Control detectado en la prueba de recorrido)

Se observa una adecuada gestion de supervision atendiendo los lineamientos establecidos
por el Departamento Administrativo de la Funcién Publica, a través del Manual de
supervision — version 1 del 2021, que tiene como propdsito fijar directrices y estandares
para simplificar y homogenizar las acciones que se desarrollan en ejercicio de la funcién de
supervision. Evidenciando el cumplimiento de los siguientes numerales del Manual, asi:

Numeral 5.2. Designacién del supervisor: Se evidencia la designacion de los supervisores
del convenio, fue comunicada por el Coordinador del Grupo de Gestion Contractual, a través
de correo electronico el dia 24 de diciembre de 2021, a la Dra. MARIA DEL PILAR GARCIA
GONZALEZ, Directora de Gestion y Desempefio Institucional y al Dr. EDGAR ALEXANDER
PRIETO MUNOZ, Jefe de la Oficina de Tecnologias de la Informacion y las
Comunicaciones, previa autorizacion del ordenador del gasto, en donde se les informé que
fueron designados supervisores del contrato interadministrativo N° 306-2021, suscrito con
la CORPORACION AGENCIA NACIONAL DE GOBIERNO DIGITAL — AND, el cual tiene
como objeto: “Contratar la suscripcién al soporte (mantenimiento correctivo) de los
incidentes y problemas que se presenten en el aplicativo FURAG IlI.”

Numeral 6. Informes de supervision: En desarrollo de la gestion, se evidencia que el
supervisor realizé informes periédicos de las actividades que desarrolla el contratista, con
el fin de verificar que se cumplieran las especificaciones técnicas, estandares de calidad y
el cronograma establecido y se registraron en las actas de reunién los compromisos,
solicitudes nuevas y se requirieron ajustes para garantizar la correcta ejecucion del
contrato. Las deficiencias detectadas fueron incluidas en los respectivos informes, asi
mismo, se tienen las actas de reunién quincenales de seguimiento a la ejecucion contractual
durante la vigencia 2022 y de enero a mayo de 2023, informes mensuales de la gestién
adelantada 2022 y 2023, Informes de supervision de la Dra. MARIA DEL PILAR GARCIAy
del Dr. EDGAR ALEXANDER PRIETO - periodo evaluado 29/12/2021 al 29/12/2022.

Numeral 6.1. Contenido minimo del informe y periodicidad: se observa que el informe de
supervision incluye el estado del contrato vigilado, valor ejecutado, pago efectuado, y los
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aspectos pendientes de decision o que ameriten especial control del periodo evaluado

29/12/2021 al 29/12/2022.

Numeral 7. Funciones de los supervisores: se observa que se ha efectuado el seguimiento

y verificacion conjunta (DGDI-OTIC), al cumplimiento de todas y cada una de las
obligaciones pactadas y las ofertadas en la propuesta inicial y cronograma entregado por
la CORPORACION AGENCIA NACIONAL DE GOBIERNO DIGITAL — AND, a través de:

e Reuniones quincenales con el contratista, que dan cuenta mediante las actas de
reunion realizadas quincenalmente, en donde se realiza verificacion a la ejecucién del
cronograma establecido que incluye entre otros: mejoras en captura de registro de
usuario, la creacién de usuarios administradores y usuarios diligenciadores, la
habilitaciébn para que cada opcién de respuesta para tipo de preguntas de seleccion
multiple contenga el campo de evidencia, Diferenciar el histérico de la vigencia actual
en la pantalla de bienvenida del diligenciador, Validaciones registro de usuarios de
entidades tipo MECI, RF15 Al momento de asignar preguntas, entre otras.

¢ Control mediante archivo Excel de la bolsa de horas, el cual maneja una sabana de
gestién de requerimientos y en especifico el control de horas para mejoras emergentes
y para soporte, especificando las horas consumidas vs las horas disponibles, como se
puede apreciar en la siguiente imagen:

sausicsole: % |

FURAG 2023
Convenio 306-2021 (Adicion 2023)

Horas disponibles

Promedio consumo mes: 480
Promedio consumo mes:
alcance ti

Consumidas  Disponibles 1.sc¢

Muzvo 2023

U &1
ras ... 2802-2023

Consumo Marzo

480

Horas disponibles ... 31-03-2023

Consumo Abril

Horas o 30-04-2023

TROL CAMBIOS SOP_TECNICO  INCIDENCIAS_ONE_DRINE

LY

w§ xB

Fuente: Archivo: 2023-03-03_Consolidado_requerimientos_furag3_vigencia_2022_2023
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¢ Informes mensuales de gestion del contratista, para ello, la AND entrega un informe
que tiene por objetivo: “Presentar los avances técnicos y gerenciales del proyecto
enmarcado en el Contrato Interadministrativo N° 306 de 2021 para el andlisis de las
actividades que se han realizado desde el 01 de mes de 2022 a 31 de mes de 2022.”
Estos informes son previamente validados por los supervisores mediante correos
internos y se evidencian los borradores de revision antes del informe final.

e Informes periddicos del grupo técnico de la OTIC, desarrollados con el fin de relacionar
la gestion técnica interna desempefiada frente a las obligaciones del contrato.

e Gestion mensual de cumplimiento a la planeacion institucional (2022 y 2023) registrada
en el SGI, orientada al servicio prestado por el sistema FURAG.

Numeral 7.1.2. Vigilancia técnica: Se constatd, antes de suscribir el acta de inicio, la
existencia de documentos y demas elementos 0 aspectos técnicos necesarios, para
ejecutar el contrato, asi mismo, se llevaron a cabo las demas actividades conducentes al
desarrollo del objeto del contrato, conforme con los requerimientos técnicos pertinentes.

Numeral 7.1.3. Vigilancia administrativa: Se tiene la suscripcién del acta de inicio, se
observa el seguimiento al convenio a través de la programacion y coordinacion con el
contratista para las reuniones de seguimiento a la ejecucion del contrato y se registra en el
formato respectivo su estado de avance, acordando la aplicacion de correctivos para
subsanar los inconvenientes en forma oportuna, de igual manera como se describe en el
numeral 6., se elaboraron informes periédicos, en los cuales se especifica y documenta
todo lo relacionado con el estado de ejecucion, avance del contrato.

Asi mismo, se tiene la solicitud de adicidon y/o prorroga, requerida y comunicada al
Ordenador del Gasto de manera sustentada, con un plazo de ejecucién de Contrato
Interadministrativo No. 306-2021, desde el 29 de diciembre de 2022 hasta el 29 de junio
2023.

Numeral 7.1.4. Vigilancia financiera y contable: Se observa que el contratista cumplié con
los requisitos exigidos por FUNCION PUBLICA para el pago pactado: cancelara el valor
total en un (1) solo pago, previa entrega del documento al supervisor del contrato en el cual
se indique el derecho al soporte y mantenimiento a nombre de Funcion Publica.

Recomendacion:

No obstante, también se observaron aspectos por mejorar, que deben atenderse de manera
oportuna para asegurar el cumplimiento total de los lineamientos impartidos por FUNCION
PUBLICA, en la gestion del supervisor:

Numeral 6.2. Informe por cambio de supervisién (periodo diciembre 2022 a marzo 2023):
En observancia del siguiente parrafo “Cuando se presente el cambio del supervisor, quien
hace entrega de la supervision debe enterar a quien le suceda, a través de un informe, la
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situacion del contrato vigilado, grado de avance, porcentajes ejecutados y por ejecutar,
pagos efectuados, aspectos pendientes de decision o que ameriten especial control. En el
evento en el cual el funcionario designado para este fin se desvincula de Entidad, este
informe debe ser incluido en el acta de entrega del cargo”. Se evidencia que durante la
vigencia 2023, el acta de entrega del cargo no fue presentada al nuevo supervisor,
detallando la ejecucién del contrato 306 de 2021, con el estado de avance del mismo,
porcentajes ejecutados, pagos efectuados, compromisos establecidos en las reuniones
mensuales practicadas, entre otros, contraviniendo lo establecido en la Circular interna N.
002-2019 Supervision y legalizacién. Razon por la cual es de suma importancia acatar el
lineamiento mencionado.

H2.2 @ Debilidades en la ejecucion del control: El supervisor del contrato
permanentemente actualiza la documentacion, remite todos los documentos
que se generen o reciban durante la ejecucion del convenio y verifica que los
mismos se archiven en el expediente, cumpliendo con los parametros de
organizacion establecidos por la Ley general de archivo. (Control detectado
en la prueba de recorrido).

En analisis documental de la carpeta contractual digital o expediente objeto de muestra
“Convenio interadministrativo N° 306 de 2021”, se identificaron oportunidades de mejora
frente a la informacion derivada en la ejecucién de los contratos, a fin de garantizar
principios de orden original, procedencia e integridad conforme lo establece la ley 594 de
20005, en concordancia con lo seialado en el acuerdo 002 de 2014, emanado por el
Archivo General de la Nacién. En donde, se evidencio que este se encuentra incompleto,
no contiene la totalidad de los documentos, en concordancia con la circular interna N. 002
de 2019, que establece Lineamientos para la suscripcion, perfeccionamiento, supervision y
legalizacion de convenios y contratos interadministrativos en Funcién Pablica. Numeral 2.2
“El expediente que se genere producto de la suscripcion del convenio o contrato
interadministrativo deberd reposar en el archivo del GGC y ser actualizado
permanentemente por el supervisor del mismo, conforme a los avances en la ejecucion y
actuaciones que se generen en desarrollo del objeto pactado, tales como: actas o registros
de reunién, cronogramas de actividades o planes de trabajo, informes de supervision,
correspondencia entre las partes, certificados de recibo a satisfaccion, facturas, solicitudes
o reclamaciones y respuestas dadas a las mismas, soportes de tramites surtidos; cualquier
otra documentacion original que el supervisor reciba o genere durante el plazo contractual”.

En consideracion con lo expuesto anteriormente, no se encuentran digitalizados en el
expediente contractual los siguientes documentos:

1. Registro Presupuestal de la Adicion y la Prorroga
2. Anexo de la Adicién N. 1y Prorroga N. 1
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3. Informe de Supervision Director de Desarrollo Organizacional (Encargado de la DGDI en
el periodo septiembre 2022 a marzo 2023)

4. Informes mensuales

5. Acta de Inicio.

6. Actas de reunion o registros

7. Certificados de recibo a satisfaccion

8. Solicitudes y respuestas dadas

9. Compromiso presupuestal del gasto de la adicién (323.098.000)
10. Formato Unico de Pago proveedores de la adicion

11. Obligacion Presupuestal de la adicion.

12. Orden de Pago Presupuestal de la adicion

13. Cronograma y plan de trabajo de adicion y prorroga

Recomendacion:

1. Se sugiere, establecer controles para mantener y disponer de todos los documentos y
registros digitalizados en la carpeta contractual de la informacion que se derive del contrato
(informes de supervisién, pagos, entre otros), con el apoyo y asesoria del Grupo de Gestion
Contractual. De igual manera, se debe cumplir con todos los lineamientos estipulados en el
MANUAL DE CONTRATACION 7.4.7. Actividades de gestion documental “Le corresponde
al Departamento Administrativo de la Funcién Publica el ejercicio de la “funcion archivistica”,
es decir, actividades relacionadas con la totalidad del quehacer archivistico, que comprende
desde la elaboracion del documento hasta su eliminacién o conservacion permanente,
asignada por la Ley 594 de 2000, la cual, tratdndose de la actividad contractual, conforme
a lo sefialado en la Circular Externa Unica, expedida por CCE, puede tener lugar mediante
el uso de la plataforma electrénica SECOP II”.

Riesgo evaluado asociado al hallazgo:

3. Posibilidad de pérdida reputacional por detecciébn de inconsistencias en la
implementacion del Programa de Fortalecimiento de Registros Administrativos, debido a
desconocimiento de la normatividad o posible impericia u omisién de los lineamientos del
programa.

H3.1.© Adecuada aplicaciéon de Control: el profesional asignado de la DGDI,
cada vez que el DANE defina los lineamientos, buenas practicas, estandares
y normas técnicas los implementara para la produccion y difusion de
estadisticas oficiales y para el aprovechamiento estadistico de los registros
administrativos. (Control detectado en prueba de recorrido).
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En concordancia con lo estipulado en la Ley 1753 de 2015 en el Articulo 160. Sistema
Estadistico Nacional, donde se indica “El SEN estara integrado por las entidades que
produzcan y difundan estadisticas o sean responsables de registros administrativos”, se
evidencia que claramente el Departamento Administrativo de la funcion publica - DAFP
como integrante del SEN, debera acatar lo que establece el Paragrafol®. “Los integrantes
del SEN implementaran los lineamientos, buenas practicas, estandares y normas técnicas
que el DANE defina soportado en referentes internacionales, para la produccion y difusiéon
de estadisticas oficiales y para el aprovechamiento estadistico de los registros
administrativos. Con el fin de garantizar la calidad de las estadisticas oficiales de acuerdo
con la reglamentacién que expida el Gobierno nacional, los integrantes del SEN atenderan
las obligaciones derivadas de las evaluaciones y requisitos de calidad estadistica
establecidos por el DANE o de las evaluaciones hechas por organismos internacionales”.
En primer lugar, se observé que resultado de la Auditoria Externa de Calidad practicada al
proceso de Generacién de Productos y Servicios para la Gestion Publica, durante las
vigencias 2020 y 2021, se formulé plan de mejoramiento con los siguientes numeros de
hallazgos: 437, 438, 439, 440, 441, 442, 443, 444, 445, 446, 447, 448, 449, 450 y 451, los
cuales se encuentran con estado de CIERRE CON EFICACIA NOTIFICADO, de fecha de
16 de junio de 2022. Dejando evidencia y soporte de las diferentes acciones implementadas
en cumplimiento de los requisitos de la Norma Técnica de Calidad del Proceso Estadistico
NTC PE 1000:2017, a través del aplicativo Sistema de Gestion Institucional — SGI, ver:
https://www.funcionpublica.gov.co/VisualDafpSGl/faces/reporte/publico.xhtml?idReporte=2
78.

De lo anterior, se observa que aunque se realizaron acciones de mejora de conformidad
con la NTC PE 1000.2017, se evidencio que esta norma de calidad fue actualizada y se
encuentra vigente la NTC PE 1000.2020, la cual tiene por objeto incorporar lo definido en
los Lineamientos para el Proceso Estadistico version 2, cuyo referente corresponde al
Modelo genérico del proceso estadistico, version 5.1, y las mejoras identificadas en su
aplicacion, entre las que se cuentan el promover la produccion estadistica basada en
procesos, para ser adoptado dentro de la gestién organizacional y en la implementacién en
todas las entidades del SEN, sin importar su tamafio y caracteristicas. Por lo que se
recomienda que una vez finalice la certificacion otorgada de registros administrativos en el
afo 2025, se realice una nueva auditoria de calidad evaluando los requisitos actualizados
de la NTC PE 1000.2020.

Por otra parte, se observa que los avances adelantados y soportes presentados a la OCI,
en el marco de la presente auditoria al FURAG, corresponden a las acciones de mejora
para subsanar los hallazgos encontrados en la Auditoria de Calidad a la operacion
estadistica y no obedecen a las etapas establecidas en el Programa de Fortalecimiento de
Registros Administrativos, dispuesto por el Departamento Administrativo Nacional de
Estadistica (DANE), en linea con lo establecido en el Plan Estadistico Nacional 2017 —
2022, que tiene como proposito incrementar el aprovechamiento de conjuntos de datos en
la produccién de las estadisticas oficiales y, de esta manera, ampliar la oferta de
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informacion estadistica que requiere el pais, a través de tres (3) lineas de trabajo que
consisten en el diagnéstico, disefio y resultados de los mismos, por lo cual, se hace
necesario realizar las actividades descritas para cada etapa y utilizar las diferentes
herramientas disefiadas para cada caso.

Recomendacion:

Atender todas las disposiciones dadas por el DANE y cumplir los objetivos del programa,
los que pretenden: Promover el diagndstico de registros administrativos de interés del SEN,
con el fin de identificar su potencial y oportunidades de mejora para aprovecharlos
estadisticamente; proporcionar lineamientos técnicos a las entidades del SEN para el
disefio de nuevos registros administrativos, que puedan ser utilizados en la produccién
estadistica e impulsar la implementacion de los registros administrativos, para facilitar el
acceso a los mismos y fomentar su aprovechamiento estadistico.

Riesgo evaluado asociado al hallazgo:

4. Posibilidad de pérdida reputacional por quejas de grupos de valor y/o sanciones de entes
de control debido a pérdida de Integridad (modificacién no autorizada) de la informacion o
configuracion de los servicios gestionados por la OTIC causados por posible ataque
informatico, falla eléctrica, errores de configuracion, error humano en la aplicacién de
procedimientos, falla tecnolégica, vulnerabilidades conocidos o desconocidos en el software
y hardware.

H4.1.© Adecuados controles de trazabilidad de la operacion y respaldo de
la informacion gestionada por el Sistema FURAG

Con relacion a la existencia de un registro o log de eventos operativos cursados a través
del Sistema FURAG, el cual permita mantener la trazabilidad de las operaciones, se pudo
validar su existencia y la continuidad en su operacién. Para ello, todos los datos se acceden
por aplicacion en cada servidor a nivel de back end (Como llamados internos, bases de
datos -BD, entre otros), ademas, tienen un journal donde se registran los eventos y errores
que se susciten en la operacion, cada log va registrado con el nombre del servicio ejecutado
en la plataforma. Estos registros, se utilizan mucho en el analisis de incidentes,
identificacion de fallos y en correccion de errores. Cada log se guarda en una ruta
especifica, se verifico uno de ellos y se aprecia que los eventos se registran por fecha y
hora de ocurrencia. A continuacion, se visualiza un ejemplo de este tipo de log:
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exec

Prev:

.springframe L. 3¢ ty.web.auther

Remotelpiddress: 1 .18.0.2; Sessionld:

exec~27]

aManage:

prtionianclie

1.0ex seption.Tec

Fuente: Fragmento Journal de eventos back end 6 de junio 2022

Para el front end, hay un micro servicio que refleja en el log desde el ingreso del usuario
y todas las acciones que efectla durante la sesion. Ejemplo:

Fuente: Frgetoournal de eventos front end 6 de junio 2022

Ademas, hay otro micro servicio que se basa en la autenticacion del usuario.
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Respecto al monitoreo de estos logs, actualmente se efectda durante la etapa funcional
de diligenciamiento del formulario, donde al presentarse cualquier incidente de soporte
esta la trazabilidad para solucionar el problema. Segun lo aducido por la OTIC, se tendran
puntos de control mas adelante cuando el desarrollo evolutivo de la herramienta sea del
dominio de Funcion Publica o por la intermediacién de otro contratista.

El periodo de retencién de estos journal es de quince (15) dias y adicionalmente se
mantienen en los servidores de la nube.

Finalmente, se resalta que dichos Logs, son generados Unica y exclusivamente por el
Administrador del software, el cual puede hacerlo en cualquier momento para efectos de
control de integridad y seguimiento.

Con relacion a la definicién y aplicacion de procedimientos para toma de copias de respaldo
y recuperacion de BD, se especifica que para el aplicativo se cuenta con quince (15) bases
de datos por cada servicio que maneja, la periodicidad de toma de backup de cada una de
ellas es cada tercer dia y se mantiene un periodo de rotacion de un (1) mes, utilizando el
método FIFO, primero que entra ultimo que sale. Los backups se estan almacenando en un
repositorio de Yaksa en formato SQL y se ejecuta a través de scripts propios que aplica el
profesional designado de la OTIC. Estos backup’s se toman a los ambientes productivo y
pre productivo.

Para este tipo de respaldos que se mantienen a nivel local, no se tiene un procedimiento
documentado en la politica de respaldo y recuperacion propia de la entidad (Sobre este
aspecto se detallara la respectiva recomendacion en el numeral siguiente del presente
informe — H 4.2).

Como complemento a lo anterior, se efectlia otra copia en un almacén de backups y una
tercera copia se sube a la nube, esto a través de una solucién de hiperconvergencia de alto
rendimiento denominada SimpliVity, la cual combina almacenamiento, procesamiento y
redes en un sistema unificado para simplificar la gestion de los centros de datos; esta
solucion aplica una politica interna donde se especifica la Informacion de respaldo y los
periodos de retencidn, entre otros.

A continuacion, se presenta una imagen de la politica de respaldo de SimpliVity, donde se
puede apreciar la maquina virtual que contiene la informacién de la BD de FURAG:
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B Edit Backup Policy

Backup poiicy nasme bdata_furag
ADD RULE
] Fraquency Fxpiratian Mentinatian Backup Days Application S Slarl Server Slap
Time Corslstent Tire Tirme
| T T rmants storesmpliaty.. Sun e 1020 P 1025 P
| iy sk _L-DWFP Mon, Thii, Sat Mo 1015 P 10 30 P

Fuente: politicas de backup solucién SimpliVity para BData FURAG

Finalmente, efectuando la verificacion al esquema de seguridad de la informacién que
protege la integridad de la informacion que alberga la capa de aplicaciéon del sistema
FURAG, Se efecta un monitoreo de intrusiones de seguridad periédico con el SOC, a
través de los reportes que genera de trafico, de posibles vulnerabilidades. Hasta el
momento no ha habido incidentes o alertas de seguridad que comprometan directamente
al sistema. A nivel de dispositivos la infraestructura posee un firewall con politicas de
restriccion de puertos. Respecto a la nube privada, la cual se sustent6 hasta el dia 30 de
mayo con el contrato de prestacién de servicios N° 247 de 2019, Orden de Compra
44027, suscrito con IFX NETWORKS COLOMBIA SAS, se evidencio en el contrato los
temas relacionados con: custodia de copias de seguridad y el esquema de Web Aplication
Firewall.

Recomendacion:

Una vez el desarrollo y maduracién del sistema esté bajo la gestion directa de Funcion
Pulblica, se sugiere efectuar verificaciones peridédicas de los controles de seguridad
conjuntas entre el lider técnico, el profesional de Seguridad de la Informacién de la OTIC y
el CISO de la OAP, a nivel de aplicacion como de infraestructura. Se debe soportar dicha
gestiéon en un informe detallado de las verificaciones efectuadas, donde se evidencien los
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resultados del ejercicio y las posibles acciones de mejora, asegurando la debida
sensibilizacién a los grupos de valor responsables.

H4.2 @ Debilidades en la ejecucion de un programa o cronograma de pruebas
de restauracion de informacion y de la actualizacion de la politica de respaldo,
custodia y recuperacion de la informacion de la entidad

No se evidencia la implementacion y ejecucion de un programa o cronograma de pruebas
de restauraciéon de los respaldos efectuados al Sistema FURAG. Dichos respaldos se han
aplicado por demanda y se prueba la integridad de los datos y del backup como tal. Segun
lo argumentado por la OTIC, se debe tener una debida asignacion de recursos por parte
de la administracién, para poder contar con la infraestructura necesaria y asi poderlos
efectuar, debido a que con la actual no es posible.

Por otro lado, con relacion al tema de copias de respaldo de las 15 BD por cada servicio
que maneja FURAG y que son almacenadas en el servidor de carpetas compartidas
YAKSA a nivel local, no se tiene establecido el debido procedimiento documentado en la
politica de respaldo y recuperacion propia de la entidad.

Recomendaciones:

1. Con el fin de garantizar la efectividad de las copias de respaldo efectuadas sobre la
informacién gestionada por el Sistema FURAG, en caso de que haya sido eliminada,
dafiada o alterada al presentarse alguna contingencia, es fundamental implementar un
plan de pruebas periddico, en el cual se establezca el alcance de la prueba, los tipos
de prueba a aplicar, la frecuencia de las mismas y un analisis de resultados que permita
identificar posibles aspectos de mejora o lecciones aprendidas y su debida
socializacion a todos los grupos de valor intervinientes.

Paso previo e importante para el desarrollo de esta gestién, tal y como lo sugirio la
OTIC, esta en que la Alta Direccion considere la posibilidad de asignar a esta Oficina
los recursos financieros necesarios para actualizar, robustecer y adquirir la
infraestructura de Tl necesaria para que se pueda gestionar el plan de pruebas de
recuperacion.

2. Se hace necesario efectuar una revision a la politica de respaldo, custodia y
recuperacion de la informacion v4 — 2019 publicada en el SIGP, respecto a la
actualizacion relacionada con el procedimiento de toma de copias de respaldo de las
BD de los servicios de FURAG, almacenadas localmente en un repositorio de Yaksa
en formato SQL, asi como con las instancias requeridas (Numeral 6.3 de la politica
mencionada) y los periodos de toma y retencion.
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Riesgo evaluado asociado al hallazgo:

5. Posibilidad de pérdida reputacional por quejas y sanciones de entes de control debido a
pérdida de disponibilidad o incumplimiento de los ANS (acuerdos de niveles de servicio) de
los servicios y sistemas de informacion administrados por la OTIC, causados por incidentes
de seguridad fuera de control.

H5.1. (R) Debilidades en la programacién, ejecuciéon y documentacion de
pruebas al plan de recuperacion ante desastres del Sistema FURAG

Teniendo como base las mejores practicas soportadas por la norma ISO 22301:2012 para

la Gestion de la Continuidad del Negocio, esta auditoria evidencio el plan de recuperacion

del servicio del sistema FURAG, denominado “2023-05-16_Plan_de_continuidad_furag”,

version 3 de mayo 2023. Este fue desarrollado por la OTIC, estando estructurado de

forma consecuente con la norma mencionada. Los objetivos generales estan orientados

a

e Identificar en el menor tiempo posible los riesgos y vulnerabilidades que este
presentando el sistema de informacion.

e Garantizar la continuidad del sistema en el menor tiempo posible respondiendo en
una manera eficaz e identificando en un corto plazo su falla.

e Precisar acciones y procedimientos a desarrollar en caso de fallas del Sistema de
Informacion.

e Definir roles y responsables para las acciones de contingencia.

e Establecer las actividades para cada etapa del plan de contingencia.

Su alcance esta limitado a la caida a nivel tecnol6gico en hardware o software, servidores
fisicos y virtuales e infraestructura minimizando los riegos ante situaciones adversas que
interfieren con la normalizacién del funcionamiento del sistema FURAG.

Por otro lado, el plan mencionado, a la fecha de ejecucién de la auditoria esta por ahora
publicado internamente en Proactivanet y se encuentra en proceso de publicacion en el
Sistema Integrado de Planeacién y Gestién - SIPG, evidenciandose el respectivo correo
dirigido por la OTIC a la OAP para su gestion.

A pesar que el plan mencionado se encuentra debidamente actualizado y estructurado
adecuadamente, y que se han efectuado algunas pruebas de restauracion de respaldos de
BD por demanda, que hacen parte de la prueba del plan, no se evidencia el establecimiento
y ejecucion de una programacion periédica para la ejecucion de pruebas integrales de
recorrido y de pruebas reales que permitan medir la efectividad del plan, tal y como se habia
recomendado en la auditoria al Sistema efectuada por la Oficina de Control Interno en la
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vigencia 2017. Segun lo aducido por la OTIC, se deja como antecedente y argumento las
necesidades de presupuesto que esta Oficina ha plasmado vigencia tras vigencia en los
proyectos de inversién, donde cada rubro se ha justificado por temas de mejora y
fortalecimiento de infraestructura, en pro de mantener la operaciéon y el respaldo de los
sistemas y la informacion. Por tales razones, el desarrollo de las pruebas continda
supeditado a la inversion en recursos de infraestructura que la Entidad pueda aplicar para
su desarrollo.

Finalmente, verificando la participacion y articulacion operativa de las dependencias
misionales a nivel transversal, en la ejecucién operativa sobre el plan de contingencia, no
se pudo evidenciar a la Direccion de Gestién y Desempefio Institucional - DGDI como
participe y actora de la estrategia de continuidad para FURAG.

Recomendaciones:

1.

En coordinacién con la OAP y si es necesario, efectuar los debidos ajustes al
documento actual del plan de continuidad y recuperacion de FURAG, bajo el nuevo
escenario de nube publica. Teniendo en cuenta aspectos de infraestructura y/o
estrategia que deben ser actualizados.

Bajo el esquema del plan de continuidad de negocio de la entidad, y con el apoyo de
la OAP, involucrar en la estrategia de solucién de continuidad para el FURAG, a la(s)
dependencia(s) misionales (es) involucradas en la operacion del servicio, caso
especifico a la DGDI.

Con el apoyo y coordinacion de la OAP, ejecutar las pruebas de recorrido del plan,
teniendo en cuenta la generacion del informe respectivo, el cual relacione los
resultados del paso a paso, las conclusiones y posibles recomendaciones a que haya
lugar, asi como la sensibilizacién respectiva a todos los intervinientes.

Para el desarrollo de la gestién que se recomienda a continuacion, previamente la
Alta Direccion debe considerar la posibilidad de asignar a la OTIC los recursos
financieros necesarios para actualizar, robustecer y adquirir la infraestructura de TI
necesaria, para que se puedan gestionar las pruebas reales de los escenarios de
accion inmersos el plan de recuperacion de desastres, con el fin de hacerlo aplicable,
funcional y actualizado, permitiendo asi la mitigacion del riesgo de pérdida de
disponibilidad del servicio del sistema FURAG, ante eventos inesperados que lo
afecten.

Una vez surtido el paso anterior, con el apoyo de la Oficina Asesora de Planeacion -
OAP, y de acuerdo a las mejores practicas establecidas en la norma I1SO
mencionada, se reitera como lo expusimos en la auditoria al sistema FURAG en la
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vigencia 2017, la necesidad de gestionar las actividades que se mencionan a
continuacion:

e Definir un cronograma general de pruebas reales para la vigencia, donde se
especifique el volumen de pruebas del plan de recuperacion durante el afio y sus
fechas.

e Detallar el plan de accién a ejecutar en cada prueba, teniendo en cuenta:
Objetivos que se persiguen con la prueba, actividades, fechas, responsables por
cada actividad, tiempos de ejecucion, logistica, entre otros.

e Ejecutar las pruebas acordes con la programacion.

e Generar el informe correspondiente, donde se especifiquen entre otros: Objetivo
de la prueba, alcance, resultados, aspectos de mejora o lecciones aprendidas y
la retroalimentacion a los responsables involucrados en el plan, en pro de la
mejora continua.

e Socializar y sensibilizar el plan a todos los grupos de valor que interactdan con los
resultados de la herramienta.

H5.2.@Apropiadas acciones de control para la gestiéon de incidentes y
mejoras emergentes suscitadas en el escenario de soporte por parte del
contratista

Para el reporte de incidentes técnicos ante el proveedor durante la vigencia 2022, se utilizd
la herramienta Proactivanet de Funcion Publica, donde el seguimiento de dichos incidentes
se pudo evidenciar en los informes de gestién y actas de seguimiento del contrato.

También durante la vigencia mencionada, para las incidencias del servicio sucedidas
durante el periodo de diligenciamiento del formulario, se manejé un archivo en Excel donde
estaban contenidos todos los casos cursados por Proactivanet (Ruta:
\\yaksa.dafp.local\10031GSI\2022\TRD\PROYECTOS\CONSTRUCCION_MANTENIMIEN
TO_SW\FURAG\SOPORTE, archivo: 2022-03-31_Soporte_diligenciamiento). Dichos
archivos contienen la siguiente informacion: Registro, Cddigo, Fecha de registro, Titulo,
Estado, Fecha estimada resolucién, Fecha firma solucion, Notificado por, Firma solucion,
Técnico de 22 linea y categoria.

Con relacion a mejoras emergentes, se manejo un archivé de control de los casos que se
venian priorizando, a través de un Excel, donde se discriminaban las horas asignadas y se
mantenia una descripcion de la gestién en cada caso. El detalle formal del desarrollo de
cada caso estd inmerso en las actas y reuniones de seguimiento periddico. El archivo
mencionado contiene la siguiente informacién: Requerimientos / Incidencia, DBA, HH,
DESARROLLO, HH, QA, HH, TOTAL HORAS AND, DAFP, Tiempo DH, Fecha Inicio, Fecha
Fin, observaciones, Obligacién Contractual, Notas ADN - OTIC DAFP
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Para el presente afio, se ha venido utilizando un archivo de control en Excel, que contiene
una sadbana de gestiobn de requerimientos, en los cuales se mantiene la siguiente
informacién: Fecha incidente, Tipo de ajuste, Detalle, Responsable del reporte, Artefacto,
Complejidad, Tiempo estimado, Pantalla, URL. A la fecha de esta auditoria, se han
registrado once (11) incidencias. Este archivo mencionado se encuentra compartido en un
drive en la nube con la AND. A continuacion, se ve una imagen del archivo compartido:

| Lucy Edith Villar...

Nombr Tiempn . :
a R,WF Artefacto B Complejidll CES0H Pantata @ TRLE Estaddl)

Juan Mauricio C...

Francisco Jose U...

Ingrid Acosta

Lucy Edith Villarraga

Fuente: Pantalla de reunion virtual por TEAMs efectuada el 24 de mayo, con la vista del archivo de incidencias.

De otro lado, se resalta que en los informes de gestién de la AND y en los del Grupo de
servicios de informacion de la OTIC, asi como en las actas de supervision, se han venido
controlando los ajustes a lo ya existente, denominado mejora emergente y a su vez se han
determinado los planes de trabajo respectivos.

A su vez, se evidencia un documento que contiene las memorias técnicas de los ajustes al
aplicativo Furag lll, desarrollados durante la ejecucién del Contrato Interadministrativo N°
306 de 2021, asi como de las distintas capacitaciones que se han efectuado, dando
cumplimiento a la obligacién establecida contractualmente de “Apoyar el fortalecimiento de
las capacidades técnicas del equipo de OTIC en las nuevas tecnologias del FURAG IlI.”.

Asi mismo, las reuniones de socializacién se efectuaron a los dos (2) profesionales de la
OTIC encargados del soporte. Este documento se ha venido actualizando durante el
tiempo, aun en la prorroga celebrada para esta vigencia. (Ruta:
\\yaksa.dafp.local\10031GSI\2022\TRD\PROYECTOS\CONSTRUCCION_MANTENIMIEN
TO_SW\FURAG\DISENO_ARQUITECTURA). Adicional, se cuenta con grabaciones que
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apoyan la socializacién del documento mencionado en la ruta:
\\yaksa.dafp.local\10031GSI\2022\DOCUMENTO_APOYO\FURAG\REUNIONES.

Finalmente, verificando los controles que aplicé la OTIC, respecto al cumplimiento de la
obligacion especifica nimero 4 del contrato, que establece que el contratista debe dar
cumplimiento a los acuerdos de nivel de servicio definidos y a los planes de trabajo que se
defina en la ejecucion del convenio como se indica en la propuesta, no se evidencié un
tablero de control de cumplimiento a los ANS pactados. Si_bien se gestionaron
adecuadamente los controles de |la bolsa de horas y de los incidentes y mejoras emergentes
como_se explicd anteriormente, no _se gestiond la medicion de los indicadores de
cumplimiento _del servicio vy de efectividad en la prestacién del mismo, asi como, las
penalidades a aplicar especificados en la propuesta de soporte al sistema de informacién
FURAG |ll generada por la AND que hace parte del contrato 306/202 (Ver imagen

siguiente).

Tabla 10. Penalidades por incumplimiento de ANS

Indicador de Medidas Penalizacién
Cumplimiento

Alto: entre el 20% vy el | No hay penalidad
100%

El 10% de las horas totalizadas en el
Medio: entre el 80% vy el | servicio del corte mensual, mismas
89.9% que se adicionaran a la bolsa sin
costo para el DAFP.

El 20% de las horas totalizadas en el
servicio del corte mensual, mismas
que se adicionaran a la bolsa sin
costo para el DAFP.

Alto: entre el 20% v el | Mo hay penalidad

Cumplimiento Sopoarte

Bajo: inferior al 80%

100%

El 52t de las horas totalizadas en el
Medio: entre el 80% vy el | servicio del corte mensual
89.9% correspondiente adicionales sin

Efectividad del Servicio
fe v ! costo para el DAFP.

El 10% de las horas totalizadas en el
servicio del corte mensual
correspondiente adicionales sin
costo para el DAFP.

Fuente: Numeral 10 propuesta de soporte Sistema de Informacion FURAGIII - Agencia Nacional Digital, julio de 2021

Bajo: inferior al 80%

Recomendacion:

Con el fin de controlar el grado de cumplimiento de la gestion del contratista, se sugiere
tener en cuenta para futuros contratos o convenios y previo a un manejo adecuado del tema
entre las partes, aplicar por parte de la supervision, el debido seguimiento a los posibles
indicadores y/o tiempos establecidos, asi como la aplicacién de las penalidades a que haya
lugar segun lo establecido en el acervo contractual, procurando que este tema sea mas
explicito en las obligaciones del contratista, inmersas en los estudios previos pertinentes.
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Riesgo evaluado asociado al hallazgo:

6. Posibilidad de pérdida reputacional por queja, demanda o sancién de los grupos de valor
y/o entes de control debido a pérdida de confidencialidad en activos que contiene
informacidn con caracter personal administrados por la OTIC.

H6.1. D Adecuados procedimientos técnicos y operativos de administracion
de usuarios y roles en el sistema, con el fin de prevenir accesos no
autorizados

Analizando los procedimientos de administracion de usuarios y roles del sistema FURAG,
se pudo evidenciar un debido control en la asignacion de cuentas y roles de usuarios
operativos de la herramienta, validando la procedencia y el estado de cada uno de los
usuarios registrados en el sistema. También se pudo verificar el estado de actividad o
inactividad de cada usuario, siendo consecuentes los resultados.

En detalle, se evidencia un rol administrativo asignado a la OTIC para temas técnicos
especificos y uno a la DGDI, a nivel funcional. Se aclara que el usuario Oficial de
administracion seria de la DGDI y la OTIC quedaria como respaldo. Este rol puede efectuar
entre otras las siguientes actividades:

-Creacion y asignacion de roles.

-Creacion, edicion y eliminacién de preguntas y opciones de respuesta.
-Edicion o inactivacion de entidades.

-Creacion, publicacion y consulta de formularios.

-Consulta de reportes.

Los demas roles aparte del administrador, son:

- Lider de politica: Asignado a las entidades de orden nacional que lideran las 19 politicas
de gestion y desempefio que componen el MIPG. Se tendria registrado uno por entidad.

- Jefe de Planeacion: Responsable de diligenciamiento, asumido por los servidores
designados en cada entidad. Pueden gestionar entidad, diligenciar el formulario o delegar
diligenciamiento. Se crea directamente en el aplicativo.

- Jefe de Control interno: Responsable de diligenciamiento, asumido por los servidores
designados en cada entidad. Se crea directamente en el aplicativo.

Con relacion a la existencia de manuales de usuario, se evidencio la publicacion oficial en

el SIPG del Protocolo de Administracion de Usuarios y Roles del Aplicativo FURAG (Archivo

“Protocolo_admon_usuarios_roles_aplicativo_furag”), version de 2019. Dicho manual fue

actualizado por la OTIC ala version 4 de junio de 2023, teniendo por objeto la administracion

y control adecuado del acceso a los modulos y procesos del aplicativo FURAG, mediante el
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registro y actualizacion de la informacion de los usuarios. Actualmente, se encuentra en
proceso de publicacion en el SIPG.

Con relacion a la existencia de un manual o procedimiento de gestion del usuario
administrador de la DGDI, que permita dar continuidad a la gestion en caso de ausencia
temporal o definitiva del titular actual, no fue posible evidenciarlo.

Recomendacion:

Es fundamental, que la DGDI implemente un manual o procedimiento detallado de la gestién
que efectia al dia de hoy el profesional encargado de la administracién operativa del
sistema FURAG. Tal como se menciond, esto permitiria_dar continuidad a la gestién en
caso de ausencia temporal o definitiva del titular actual.

Por otra parte, verificando los controles del sistema relacionados con los parametros de
contrasefa segura, acorde con lo estipulado en las politicas técnicas de seguridad de la
informacion del DAFP, se evidenciaron los siguientes controles, los cuales estan en las
reglas de desarrollo en el cédigo fuente del sistema, estos son:

e Longitud de la contrasefia de 8 a 15 caracteres.

e Composicion de la contrasefia de mayusculas, mindsculas, nimeros y caracteres
especiales.

e Cambio de contrasefia en cualquier momento.

e Las contrasefas se almacenen en formato hash (Encriptadas)

Al respecto, segun las politicas mencionadas, para la longitud de la contrasefia se debe
utilizar al menos 12 caracteres.

Recomendacion:

Se sugiere dentro de lo posible, efectuar los ajustes en el codigo fuente en las reglas de
desarrollo, para que el parametro de longitud de contrasefia tenga una longitud minima de
12 caracteres, segun lo estipulado en las Politicas técnicas de seguridad de la informacion
en el numeral 15.6 “Gestion de contrasefas”. Lo anterior teniendo en cuenta que dichas
politicas estén acordes con los estandares de contrasefia de las Politicas de gobierno
actuales (GOV.co).
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1. Plan de Mejoramiento Institucional

Plan de accion definido por el responsable / Responsable / Fecha de cumplimiento:
El Plan de Mejoramiento Institucional es la herramienta que permite consolidar y evidenciar
los diferentes hallazgos, las oportunidades de mejora, el seguimiento a las desviaciones de
la gestion y las acciones de mejoramiento continuo emprendidas en la Entidad, a través del
Sistema de Gestion Institucional - SGI. Con el fin de incluir las acciones para subsanar los
hallazgos de la presente auditoria, se llevara a cabo el procedimiento establecido en el
“Manual del Usuario SGI - Médulo Plan de Mejoramiento”.

Luz Stella Patifio Jurado
Jefe Oficina Control Interno

Elaboro6: Ingrid Beatriz Acosta Velasquez
Juan Mauricio Cornejo Rodriguez
Reviso y aprobé: Luz Stella Patifio Jurado — Jefe Oficina Control Interno
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