i FUNCION PUBLICA

F. Versién 10 Si este documento se encuentra impreso no se garantiza su vigencia
Fecha: 2022-11-10 La version vigente reposa en el Sistema Integrado de Planeacion y Gestion (Intranet)




Objetivo: Verificar la efectividad de los controles establecidos para la mitigacion de los riesgos en la administracion de la némina, con
el propdsito de retroalimentar a Funcion Publica con oportunidades de mejora que contribuyan al cumplimiento de los objetivos

Resumen Ejecutivo
Auditoria Interna con Enfoque Basado en Riesgos

Administracion de la NOmina

estratégicos definidos por la Entidad.

Alcance: La auditoria se llevara a cabo de manera presencial y eventualmente de manera virtual, mediante el uso de la herramienta
Microsoft Teams para las entrevistas; para la revision documental se consultara el servidor de carpetas compartidas “Yaksa”, el
Sistema Integrado de Planeacion y Gestion (SIPG) y el Sistema de Gestion Institucional (SGI). El periodo de evaluacion comprende
la vigencia 2022 y del 1° de enero al 28 de febrero de 2023. Las evaluaciones se realizaran, teniendo en cuenta lo establecido en los

siguientes documentos:

Plan estratégico del talento humano (PETH) 2022-2023

Politica de Operacion Grupo de Gestiébn Humana. V6/2019.

Procedimiento: Vinculacion y permanencia de personal (version 8 del 13-12-2022)
Procedimiento: Retiro de personal (version 5 del 29-03-2019)

Procedimiento: Gestion de incapacidades y/o licencias de maternidad o paternidad (v1-2021)
Seguridad social y parafiscales (version 5 del 11-06-2021)

Némina (version 12 del 27-05-2021)
Guia de Gestion de Incapacidades y Licencias de maternidad o paternidad (v5 del 2023)
Guia de vinculacion y permanencia (version3 de 2021)

Politica de Operacion Grupo de Gestiébn Humana. V6/2019.

Politica de Operacion proceso de Tecnologias de la Informacion. V8/2021.

Politicas Técnicas de Seguridad de la Informacion - Proceso de Tecnologias de la Informacién. V5/2021.
Politica de respaldo, custodia y recuperacion de la informacion. V4/2019.
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https://www.funcionpublica.gov.co/documents/34645357/34703294/Guia-gestion-incapacidades-licencias-maternidad-paternidad-v5.pdf/2ac26f86-0d76-1fd2-d354-239637a0e963?t=1675808640185
https://www.funcionpublica.gov.co/documents/34645357/34703294/Guia-vinculacion-permanencia-v3.pdf/19770583-4c11-4c6b-aa23-d1ca5b44a8e0?t=1659450997160

e Plan de recuperacion ante desastres tecnoldgicos Proceso de Tecnologias de la Informacion. V1/2022.
e Plan de Recuperacion del Servicio de KACTUS. V1/2022.

e Normativa aplicable al proceso.

e Riesgos e Indicadores.

Metodologia: Cada etapa de la auditoria interna con enfoque basado en riesgos (entendimiento del proceso, evaluacion del riesgo,
pruebas de recorrido y de validacién de controles), sera desarrollada asi:

e Lecturay revision de la documentacion vigente.

e Entrevistas con los funcionarios que intervienen en la gestién de la administracion de la némina
e Analisis de la informacion requerida para el desarrollo de la auditoria.

¢ Inspeccion de documentos relacionados con la ejecucion de la auditoria.

e Pruebas de recorrido y de efectividad de controles fisicas y/o virtuales.

Limitaciones de la Auditoria:

Interpretacion de los resultados de la Auditoria: Los aspectos evaluados en el proceso de auditoria interna tienen la siguiente
interpretacion segun sus resultados, indicando el grado de cumplimiento de los controles establecidos en los riesgos evaluados o el
impacto que supone la carencia, debilidad o recurrencia de éstos.

V/ Se aplica adecuadamente la normatividad vigente y los controles establecidos. No existen hallazgos sobre los asuntos
O evaluados.

La situacion observada denota una debilidad que expone de manera indirecta o directamente a la entidad a un impacto
@ negativo a nivel operativo, 0 un riesgo que se pueda materializar y requiere de una accion correctiva.

Hallazgo Recurrente. Observado en seguimientos y auditorias anteriores internas y/o externas, el cual se presentara
(R) al Comité Institucional de Coordinacioén de Control Interno para el establecimiento de lineamientos en las acciones de
mejora a implementar.
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Norma 2410 Marco Internacional para la Practica Profesional de Auditoria Interna - MIPPAI (version. 2016): Numeral 7. “Las
observaciones y recomendaciones surgen de un proceso de comparacion entre el Criterio (el estado correcto) y la Condicion (el estado
actual). Si el auditor interno encuentra diferencias entre ambos, esta sera la base para elaborar el informe. Cuando la condiciéon cumple
con el criterio establecido, puede ser conveniente comunicar ese desempefio satisfactorio. Las observaciones y recomendaciones se
basan en los siguientes atributos:

e Criterio: Los estandares, medidas, o supuestos utilizados al hacer una evaluacién y verificacion (el estado correcto)
¢ Condicion: La evidencia, los hechos que el auditor interno encuentra durante la realizacién de su trabajo (el estado actual)
e Causa: La razon de la diferencia entre las situaciones esperadas y las reales

e Efecto: El riesgo 0 exposicion en que se encuentra la organizacion u otros terceros, debido a que la condicion no coincide con el
criterio (el impacto de la diferencia). Para determinar el grado de riesgo o exposicion, el auditor interno tiene en cuenta el efecto que
las observaciones y recomendaciones puedan tener sobre las operaciones y los estados financieros de la organizacion.”

Resultados del Trabajo

Riesgos y Aspectos Evaluados

Calificacién de
. . - riesgo inherente ;| Cubierto en . . No. Hallazgo
Riesgos identificados en g . Detalle de las validaciones g
. segun matriz de el alcance de . Resultado  (Ver Informe
el proceso de auditoria . L realizadas
riesgos del | la auditoria Detallado)
proceso
1.Posibilidad de pérdida Adecuada liquidacion e inclusion
reputacional por queja o de novedades de ndmina
P por quel Moderado Sl . . @ H1.1
reclamo de un servidor de (incapacidades, horas extras,
la Entidad, debido a la prima de coordinacion,
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inconsistencia en la
liquidacion de la némina por
reporte de novedades fuera
de los plazos definidos en el
cronograma.

vacaciones, prima de vacaciones
y bonificacion de recreacion),
reportadas por las dependencias
al Grupo de Talento Humano.

Debilidad en la aplicacion del
control “El Coordinador del Grupo
de Gestion Humana y la
Secretaria General,
mensualmente revisan la némina
mediante una muestra aleatoria,
con el fin de corroborar la correcta
liquidacion y dar aprobacién de la
misma”. (Control detectado en la
prueba de recorrido).

H1.2

Debilidad en la ejecucién del
control “El Coordinador del Grupo
de Gestion Humana anualmente
define el cronograma de
administracion de némina, con el
fin de establecer las fechas de
recepcion de novedades (diez (10)
primeros dias calendario de cada
mes) y la entrega oportuna de la
némina al Grupo de Gestidn
Financiera para el respectivo
pago”. (Control detectado en la
prueba de recorrido).

H1.3
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2.Posibilidad de pérdida
econdémica por multa o
sanciones del ente
regulador Unidad de
Gestion Pensional y
Parafiscales (UGPP)
debido a la omisién en la
liquidacion y pago de la
seguridad social y aportes a
parafiscales.

Moderado

Sl

Adecuada aplicacién del control
en la liquidacion y validaciéon del
calculo de la seguridad social y
parafiscales, durante la vigencia
2022.

H21.

3.Posibilidad de pérdida
econdmica por la negacion
del reconocimiento de las
incapacidades debido al
incumplimiento de  los
requisitos exigidos por la
EPS.

Moderado

Sl

Adecuada gestibon para la
recuperacion de los saldos
reflejados en la conciliacion
periédica de las cuentas de
incapacidades y mayores valores
pagados, durante la vigencia
2022.

H3.1

Gestion apropiada  en la
verificacion  del estado del
reconocimiento y pago de las
incapacidades en cada EPS.

H3.2

Aplicacion adecuada del control”
El profesional a cargo cada vez
gque se requiera revisa la
comunicacion de no pago de
incapacidad por parte de la EPS,
con el fin de proyectar oficio al
servidor o exservidor informando
las razones de la devolucion vy el
valor a reintegrar”.

H3.3
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4.Posibilidad de pérdida
reputacional por queja,
demanda o sancién de los
grupos de valor y/o entes
de control debido a pérdida
de confidencialidad en
activos que contienen
informaciéon con caracter
personal administrados por
la OTIC.

Alto

Sl

Adecuados procedimientos
técnicos y  operativos de
administracién de usuarios y roles
en el sistema, con el fin de
prevenir accesos no autorizados.

H4.1

Debilidades en el cumplimiento de
los lineamientos de contrasefa
segura inmersos en las Politicas
Técnicas de Seguridad de la
Informacion, parametrizados en la
herramienta KACTUS.

H4.2

5.Posibilidad de pérdida
econémica y reputacional
por vulnerabilidades de
seguridad de los activos de
informacion de Funcién
Plblica (grupos de valor,
informacion, procesos,
tecnologias de informacion
incluido el hardware y el
software), debido a la
debilidad en la aplicacién
de las politicas de
seguridad de la informacion
de la entidad.

No incluido en la
matriz de riesgos

Sl

Debilidad en la aplicacion de
procedimientos y controles
periddicos de seguridad de la
informacion a la infraestructura
tecnolégica que soporta el servicio
de ndmina.

H5.1
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6. Posibilidad de pérdida
reputacional por quejas y

Debilidades en la programacion,
ejecucion y documentacién de
pruebas al plan de recuperacion

sanciones de entes de ante desastres de la herramienta H6.1
control debido a pérdida de KACTUS

disponibilidad o]

incumplimiento de los ANS Alto S|

(acuerdos de niveles de Apropiadas acciones de control

servicio) de los servicios y para la gestion de inconsistencias

sistemas de informacion y control de ANS especificados en H6.2
administrados por la OTIC, el contrato

causados por incidentes de

seguridad fuera de control.

7.Posibilidad de pérdida Adecuados controles de

reputacional por quejas de trazabilidad y respaldo de la

grupos de valor yl/o informacion gestionada por la H71
sanciones de entes de herramienta KACTUS-HCM

control debido a pérdida de

Integridad (modificaciéon no

autorizada) de la

informacion o configuracion

de los servicios Alto Sl

gestionados por la OTIC Desactualizacion de la politica de

causados por posible respaldo, custodia y recuperacion H72

ataque informatico, falla

de la informacion

eléctrica, errores de
configuracion, error
humano en la aplicacion de
procedimientos, falla
tecnoldgica,
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vulnerabilidades conocidos
o desconocidos en el
software y hardware.
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Conclusiones y Recomendaciones Generales

1.Se resalta la disposicién y colaboracion brindada por parte de los servidores del Grupo de Gestibn Humana que intervienen en
la administracién de la némina, asi como del lider técnico de la OTIC que administra la herramienta KACTUS-HCM, lo cual permitié
que, a través de entrevistas y aporte de informacioén, se pudiera verificar la efectividad de los controles establecidos por parte del
proceso.

2.En la auditoria efectuada a la administracion de la némina, se definieron catorce (14) hallazgos, de los cuales en ocho (8)
hallazgos (57 %), se pudo evidenciar una aplicacion adecuada de la normatividad vigente y los controles establecidos en el
proceso; asi mismo, se evidenciaron seis (6) hallazgos (43%), en los que se observan situaciones que denotan una debilidad que
expone de manera indirecta o directamente a la Entidad a un impacto negativo a nivel operativo 0 un riesgo que se pueda
materializar y requiere de una accién correctiva y; no se observd recurrencia en hallazgos respecto a vigencias anteriores (ver
gréafica). Por lo anterior, se hace necesario hacer seguimiento a las desviaciones de la gestion comunicadas y emprender las
acciones de mejoramiento continuo, a través del Sistema de Gestion Institucional — SGI.

HALLAZGOS AUDITORIA
ADMINISTRACION DE LA NOMINA

= HALLAZGOS NEGATIVOS
= HALLAZGOS POSITIVOS
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3.Es necesario revisar la pertinencia de incluir en los riesgos del proceso de Gestion del Talento Humano, los riesgos identificados por
la Oficina de Control Interno en la presente Auditoria Interna de Gestion con Enfoque Basado en Riesgos, definidos en el informe
ejecutivo como “Riesgo no incluido en la matriz de riesgos del proceso”.

4.La Oficina de Control Interno elabor6 en el mes de septiembre de 2022, un informe de seguimiento a algunos casos en los cuales,
se presentaron inconsistencias y/o errores en la gestion de pagos, en el que se recomendoé la elaboracion del respectivo plan de
mejoramiento para cada situacion; sin embargo, al verificar en el Sistema de Gestion Institucional — SGI Unicamente se observan los
hallazgos Nos. 537 del 24 de agosto de 2022 por concepto del doble pago realizado en los aportes de seguridad social de un servidor
publico, con una posible pérdida econdémica para la Entidad, cuyas causas fueron identificadas y se establecieron acciones de mejora,
las cuales se encuentran en ejecucion y el No. 538 del 05 de septiembre de 2022 por inconsistencias en el pago de aportes en el mes
de enero del mismo afio y pago inusual a un servidor en comisién en el mes de agosto de la respectiva vigencia, se identificaron
causas y las siguientes acciones correctivas:

e Fortalecer los controles de revision, validacién y aprobacién previos a la generacion de némina

e Presentar propuesta para bloquear el sistema de manera que no se puedan procesar novedades extemporaneamente por fuera
de los términos definidos en el procedimiento.

e Teniendo en cuenta lo anterior, los célculos de validacion desarrollados para este hallazgo se presentan como anexo de este
documento.

e Presentar propuesta para trasladar cargo de carrera al Grupo de Gestibn Humana como coordinador, con el fin de tener la
suficiente autonomia, autoridad e independencia para el desarrollo de sus funciones.

e Presentar propuesta a la alta direccion para delimitar la solicitud de novedades por fuera de los tiempos establecidos en el
procedimiento.

No obstante, al verificar el reporte de avances en el Sistema de Gestidn institucional — SGI, no se evidencia el cumplimiento de las
acciones, a pesar de que la fecha de cumplimiento fue el 30 de noviembre de 2022. Es de anotar que, no en todos los casos
analizados en el informe mencionado, se establecieron acciones correctivas a través del plan de mejoramiento.
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Por lo anterior, es necesario efectuar seguimiento permanente a las acciones propuestas para la mejora continua y revisar los informes
donde la Oficina de Control Interno, recomienda establecer un plan de mejoramiento que permita identificar las causas que dieron
origen al hallazgo y las acciones de mejora que ayuden a evitar la ocurrencia de materializacion de los riesgos.

5.La Oficina de Control Interno en el Informe de Auditoria basada en Riesgos al Proceso de Gestidén del Talento Humano en junio de
2021, recomendo la implementacién de un Plan de Recuperacion ante Desastres (DRP) para la herramienta KACTUS, en el cual de
acuerdo a las mejores practicas establecidas en la norma 1SO 22301:2012 para la Gestidon de la Continuidad del Negocio, se debia
considerar como minimo la ejecucién de las siguientes actividades:

e Definir un cronograma general de pruebas para la vigencia, donde se especifique la cantidad de pruebas del plan de
recuperacion durante el afio y sus fechas.

e Detallar el plan de accién a ejecutar en cada prueba, teniendo en cuenta: objetivos que se persiguen con la prueba, actividades,
fechas, responsables por cada actividad, tiempos de ejecucion, logistica, entre otros.

e Ejecutar las pruebas acordes con la programacion.

e Generar el informe correspondiente, donde se especifiquen entre otros: Objetivo de la prueba, alcance, resultados, aspectos
de mejora o lecciones aprendidas y la retroalimentacion a los responsables involucrados en el plan.

e Socializar y sensibilizar el plan a todos los grupos de valor que interactdan con los resultados de la herramienta.

Sin embargo, a la fecha de ejecucion de la presente auditoria, las actividades mencionadas aun no han sido gestionadas. Al
verificar en el Sistema de Gestién Institucional — SGI, se observé el respectivo plan de mejoramiento (hallazgo No. 479) el cual se
mantiene en estado “EN EJECUCION CON RETRASQ”, estando pendiente todo el escenario de pruebas.

Con base en lo antes enunciado, se recomendd que en coordinacion con la Oficina de Tecnologias de la Informacién y las
Comunicaciones — OTIC, y con el apoyo de la Oficina Asesora de Planeacion, se deben gestionar las actividades pendientes, con
el fin mantener un Plan de Recuperacion de Desastres aplicable, funcional y actualizado, el cual permita mitigar el riesgo de pérdida
de disponibilidad del servicio de némina de Funcién Publica, ante eventos inesperados que lo afecten.
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Plan de Mejoramiento Institucional

Plan de accion definido por el responsable / Responsable / Fecha de cumplimiento: El Plan de Mejoramiento Institucional es la
herramienta que permite consolidar y evidenciar los diferentes hallazgos, las oportunidades de mejora, el seguimiento a las
desviaciones de la gestion y las acciones de mejoramiento continuo emprendidas en la Entidad, a través del Sistema de Gestidn
Institucional - SGI. Con el fin de incluir las acciones para subsanar los hallazgos de la presente auditoria, se llevara a cabo el
procedimiento establecido en el “Manual del Usuario SGI - Médulo Plan de Mejoramiento”
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Informe Detallado
Auditoria Interna con Enfoque Basado en Riesgos

Administracion de la NOmina

Hallazgos

De acuerdo con el alcance, la auditoria se llevard a cabo de manera presencial y
eventualmente de manera virtual, mediante el uso de la herramienta Microsoft Teams para
las entrevistas; para la revision documental se consultara el servidor de carpetas
compartidas “Yaksa”, el Sistema Integrado de Planeacion y Gestion (SIPG) y el Sistema de
Gestion Institucional (SGI). El periodo de evaluacion comprende la vigencia 2022 y del 1°
de enero al 28 de febrero de 2023.

Es importante anotar, que un hallazgo es el resultado de la comparacion que se realiza
entre un criterio y la situacion actual encontrada durante el examen a una entidad, area o
proceso; por lo tanto, a continuacion, se describiran los hechos y aspectos positivos, Utiles,

convenientes o destacables del proceso auditado, bajo el simbolo © y por otra parte, los
hechos detectados en el examen de auditoria, referente a deficiencias, desviaciones,
irregularidades o debilidades del proceso; esta se registra con el simbolo D y por ultimo,
la recurrencia de hallazgos (R) observados en seguimientos y auditorias anteriores internas
y/o externas que se presentaran al Comité Institucional de Coordinacion de Control Interno,
para el establecimiento de lineamientos para las acciones de mejora a implementar.

Riesgo evaluado asociado al hallazgo:

1.Posibilidad de pérdida reputacional por queja o reclamo de un servidor de la Entidad,
debido a la inconsistencia en la liquidacion de la némina por reporte de novedades fuera de
los plazos definidos en el cronograma.

H1.1. © Adecuada liquidacion e inclusion de novedades de nédmina (incapacidades,
horas extras, primade coordinacion, vacaciones, prima de vacaciones y bonificacion
de recreacion), reportadas por las dependencias al Grupo de Talento Humano.

Con el fin de verificar la inclusién de las novedades (incapacidades y horas extras) en la
némina de la vigencia 2022, se tom6 una muestra de los meses de marzo (16
incapacidades), junio (12 incapacidades), septiembre (11 incapacidades), diciembre (4
incapacidades) y febrero de 2023 (4 incapacidades) y se pudo evidenciar el cumplimiento
de lo establecido en el Paragrafo 1° del Articulo 3.2.1.10 del Decreto 780 del 2016, “En el
Sistema General de Seguridad Social en Salud seran a cargo de los respectivos
empleadores las prestaciones econdmicas correspondientes a los dos (2) primeros dias de
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incapacidad originada por enfermedad general y de las Entidades Promotoras de Salud a
partir del tercer (3) dia y de conformidad con la normatividad vigente. En el Sistema General
de Riesgos Laborales las Administradoras de Riesgos Laborales reconoceran las
incapacidades temporales desde el dia siguiente de ocurrido el accidente de trabajo o la
enfermedad diagnosticada como laboral”. De igual modo, se pudo corroborar el soporte de
cada incapacidad con el cumplimiento de los requisitos establecidos en Guia de Gestién de
Incapacidades y Licencias de Maternidad o Paternidad.

De otra parte, mediante muestra tomada a las resoluciones, por la cual se liquida y ordena
el pago de las horas extras de los conductores de la Entidad vs las obligaciones registradas
en SIIF, se evidencié que durante la vigencia se incluyeron en la nébmina y se cancelaron
las horas extras a los conductores de la Entidad asi: marzo ($6,779,114), Resolucion No.
163 del 20 de abril de 2022, junio ($6,234,519) Resolucién No. 301 del 19 de julio de 2022,
septiembre ($7.966.074) Resolucion No. 482 del 19 de octubre de 2022, diciembre
($7.518.337) Resolucion No. 610 del 28 de diciembre de 2022 y febrero de 2023
($5,827,899) Resoluciéon No. 168 del 21 de marzo de 2023.

Igualmente, y de conformidad con el articulo 15 del Decreto 330 de 2018, el cual define la
prima de coordinacién como el reconocimiento y pago en dinero del 20% de la asignacion
basica mensual por el ejercicio de labores de coordinacion de un grupo interno de trabajo,
se verificd en las néminas de los meses de marzo, junio, septiembre y diciembre de 2022 y
febrero de 2023, que se hubiera incluido la respectiva novedad, como se muestra en el
siguiente cuadro:

Prima de Coordinacion

LJResalucitn 114 del 02 de marzo de
2022 Asignar temparalmente a Elenys
Banilla, la Coordinacian del Grupo de
Gestibn  Cantractual.
afectuard el recanacimisnta par

Ko  se e

coardinacién, en razdn & que no
existe disponibiidad presupuestal v la
titular del cargo no tiene asignada la
mitma par ejercer un emplen del
niwel asesor. {na pago ).

Resolucién 158 del 0OF de abril
Reconocimients de coordinacion en
namina de abril 5315248 /30 =
210,508 x24=5.052 19Ex20%=
51.010.440

2)Resalucitn 116 del 07 de marzo de
2022 Reasignar la Coardinacidn del
Grupa de Asesaria y Gestion de la DEP
a Luisa Rodrigues 0% adicianal al
walar de |a asignacitn bhsics manzual,
Reconecimients &n ndmina de abril
3.750.184x20%=750.036

F)Resolucian 117 del 07 de marzo de
2022 Asignar a partic de ks fecha la
caardinacién del Grupa de
Transformacion Digital de la DEP &
Paula Arias 20% adicional al valor de
la  asignacin  basica
Recomocimients coordinacién  en
namina de marse 24 dias [$5509.416) ¢
@n nomina de abril $3.750.184 7 dias
S175.009

mensual

Resolucin 253 del 24 de junio de
2022 Asignar temporalmente la
Coordinacidn  del  Grups  de
Gestidn  Documental @ Jaime
Jimene: a partir dal 24 de junio
hasta el 1B de julio de 2022.No
implica recanacimisnta por
Coordinacidn.

Resalucian 402 del 06 de
septiembre de 2022

Asignar  la  Coordinacidn  del
Grupa de Gestion Humana a
Ricardo Correa.

Mo sz le efectia Reconocimiento
de Coordinacian, &n razdnm a que
ne Existe disponibifidad
presupuesstal.

Resalucian 404 del 06 de
septiembre de 2022

Dar por terminada &
Coordinacidn  del Grupo de
Andlisis y Politicas de ta DPTSC 2
Elsa Quifioner. Asi mismo, @2 dio
por terminada la comisién para
desempefiar el cargo de libre
nomBramisEnto y remecicn.

Fuente: Resoluciones reconocimiento prima de coordinacién - néminas

F. Versién 10
Fecha: 2022-11-10

Resalucidn 574 del D5 de
diciembre de 2022

Asignar  Coordinacidn del
Grupo de Gestidn Contractual
a Cindy Cubillos. Mo implica
reconemisnte de
Coordinackin por tratarse de
un emples de nivel asesor, de
stuerda a lo establecido en el
incise 3 del articuls 15 del
decreto 473 de 20212,
Werificado con ndmina.

Resolucidn 614 del 19 de
diciembre de 2022

Asignar  Coordinacién  de
Grupas Internes de Trabajo
Descanso compensada de los
servidores titulares a Ricarda
Carrea, Diana Buenhombre y
Yenny Herrers, par la tanta
no percibirdn el 20% adicienal
al wvalpr de la  asigmacidn
bisica mensual.
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Resalucidn 046 del 01 de
febrers de 2023,

Dar par
asignacidn de la Coordinacidn
del Grupo de Acesoria oy
Gestidn de la DPTSC a Jady
Mufioz. Revisada la ndmina
de febrero, no ose cancela
coordinacian.

terminada la



De acuerdo con la muestra tomada registrada en el anterior cuadro, se pudo evidenciar la
adecuada aplicacion del reconocimiento y pago de la prima de coordinacion en los meses
evaluados.

Asi mismo, con el propésito de verificar la correcta liquidacion de las vacaciones, la prima
de vacaciones y la bonificacion de recreacion, se tomé la siguiente muestra,
correspondiente a las ndminas de los meses de marzo, junio, septiembre y diciembre de
2022 y febrero de 202:

Vacaciones disfrutadas-prima vacadiones -bonificacion recreacion Marzo
Factor de liguidacidn C.C. 41757854 C.C.63298927 C.C.10598625582
Sueldo bésico mes 5887754 4.832.174 3.456.349
Prima servicios 3.027577 2.434 764 1796234
Doceava prima de servicios 252298 207.064 145 686
Bonificacion por servicios prestados 2080728 1691261 1323722
Doceava beprestados 171727 140938 101977
Diaz disfrute de vacaciones 23 23 23
Vacaciones /30 * dias de vacaciones 5451397540 5370466673 5263053423
Bonificacion recreacion £392.520 £322,145 5 233,090
Diaz Prima Vacacionas 15 15 15
Prima de vacaciones 53.155.910 % 2,590,088 5 1.874.006
acadiones disfrutadas % 4.839.062 %3.971.468 % 2.873.476
Diferencias
Factor de liquidacicn C.C.39752435 C.C.79393730 C.C.1032365848
Sueldo basico mes 5451582 6.315.248 4.063.165
Prima servicios 1.270.646 2.029.761 1947911
Doceava prima de servicios 105.887 252.430 162326
Bonificacion por servicios prestados 1778905 2210337 1325 851
Doceava bzprestados 148.242 134,155 110,438
Diaz disfrute de vacaciones 25 22 25
Wacaciones /30 * dizs de vacaciones 54.542.985,00 54.631.181 87 5 3.385.970,83
Bonificacion recreacion 5363.439 5421017 5270.378
Diaz Prima Vacaciones 15 15 15
Prima de vacaciones 52.852.856 $3.375.961 % 2.167.989
Wacadiones disfrutadas 5 4.754.759 %4.951.410 %3.613.315
Diferencias 51
prima vacaciones —banificacion recreaciin
Factor de liquidacion C.C.9732630 iC.C. 79504462 C.C.1020:802248
Sueldo bisico mes 7245775 L.871.080 4 807338
Prima servicios 2721403 3.021.180 1.902.905
Doceava prima de servicios 310.117 251.763 158575
Bonificacion por servicios prestados 2364368 2054 878 1682568
Doceava bsprestados 157.031 171.240 0
Dias disfrute de vacaciones 22 22 22
Wacaciones (30 * dias de vacaciones 55.313568,33 54305458 67 53525.381,20
Bonificacion recreacion 5 483.052 5391405 % 320.489
Diaz Prima Vacacionss 15 15 15
Prima de vacaciones £3.876.461 %3.147.042 5 2.482.957
Wacadiones disfrutadas § 5.685.477 5 4,615,661 % 3.641.670
Diferencia
Vacaciones disfrutadas-prima vacacianes -banificacién recreacién
Factor de liquidacion C.C.51962108 C.C.52908528 C.C.1020733361
Sueldo bdsico mes 4 B07.338 1517.516 2.607.609
Auxilio de transporte 117172
Auxilio de alimentacion Jri4a
Prima servicios 2534247 1.093.667 1335258
Doceava prima de servicios 211.187 51.139 111.605
Bonificadion por servicios prestados 3.133.884 558.758 912662
Doceava bzprestados 261155 79857 76,055
Dias disfrute de vacaciones 22 22 2
Wacaciones /20 * dias de vacaciones 53.535.381,20 5 1.406.178 40 5 1.912.246,60
Bonificacién recreacidn 5 320.439 %127.834 5173.841
Dias Prima Vacaciones 15 15 15
Prima de vacadiones 5 2.639.840 51.139.236 51.397.635
Wacadiones disfrutadas £ 3.871.766 % L.670.880 $2.049.864
Diferenciz vacaciones [sjuste 2l pesa) -5 077
Diferenciz prima vacacionas (ajuste al peso) -5 0,21

Fuente: Resolucién vacaciones - néminas
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De la muestra analizada se pudo establecer el cumplimiento de lo definido en el articulo 17
del Decreto Ley 1045 de 1978, en el que se encuentran sefialados los factores que se
deberan tener en cuenta para la liquidacion de vacaciones (quince (15) dias hébiles a que
tiene derecho el empleado después de haber laborado durante un (1) afio en la respectiva
entidad, prima de vacaciones (auxilio econémico que percibe el empleado, por valor de
quince (15) dias de salario, con el fin de que disponga de més recursos para disfrutar de su
periodo de descanso) y bonificacion por recreacion (se reconoce a los empleados publicos
por cada periodo de vacaciones, en cuantia equivalente a dos (2) dias de la asignhacion
bésica mensual que les corresponda en el momento de iniciar el disfrute del respectivo
periodo vacacional).

H1.2. @ Debilidad en la aplicacion del control “El Coordinador del Grupo de Gestién
Humana y la Secretaria General, mensualmente revisan la ndmina mediante una
muestra aleatoria, con el fin de corroborar la correcta liquidacion y dar aprobacion
de la misma”. (Control detectado en la prueba de recorrido)

En el "Procedimiento NOomina version 12 del 27-05-202", se establecieron como puntos de
control "revisar y dar visto bueno a la némina" por parte del Coordinador del Grupo de
Talento Humano y "revisar, aprobar y firmar la n6mina" por parte de la Secretaria General.
Mediante correo electrénico de fecha 29-03-2023, el Grupo de Gestion Humana informa

que los archivos se encuentran en la ruta
\\Yaksa\12001ggh\2022\DOCUMENTOS_APOYO\_SITUACIONES_
ADMINISTRATIVAS\ACTOS_ADMINISTRATIVOS_2022\NOMINA, una vez verificadas las evidencias de las

revisiones a las ndminas de los meses de marzo, junio, septiembre y diciembre de 2022 y
enero y febrero de 2023, se pudo evidenciar que para los meses de marzo y junio, no se
tienen archivos de revision de la n6mina, para el mes de septiembre, se observan archivos
de horas extras, seguridad social, ndmina de pensionados y vacaciones; sin embargo, no
se puede identificar la forma como el coordinador valida o cruza la informacion. Para el mes
de diciembre, se observan archivos de pensionados, seguridad social y lista de chequeo de
la nébmina, en la cual se efectdan revisiones de novedades.

Finalmente, en los meses de enero y febrero de 2023, se observa el formato de lista de
chequeo de la nbmina; no obstante, no se puede evidenciar de manera especifica la revision
y validacion por parte del Coordinador del Grupo de Talento Humano, tal como lo define el
control implementado en el procedimiento; Igualmente, en el correo enunciado
anteriormente, el GGH informa "que son validaciones realizadas de manera informal por
parte del coordinador que a la fecha se pretende implementar como una estrategia de
control adicional al proceso".

Con el fin de validar el control implementado por la Secretaria General definido como
"revisar, aprobar y firmar la nébmina", mediante correo electronico de fecha del 18 de abril
de 2023, la Oficina de Control Interno solicito a la Secretaria General lo siguiente: "Dando
continuidad a la auditoria basada en riesgos a la administracion de la némina adelantada
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por esta Oficina, y teniendo en cuenta lo establecido en el procedimiento de némina (version
12 del 27/05/2021), el cual define como un punto de control de la 2da linea de defensa la
revision, aprobacion y firma de la nédmina de manera atenta, solicito su colaboracion en el
suministro de las evidencias de la revision de la némina de los meses de marzo, junio,
septiembre y diciembre de 2022 y febrero de 2023". Sin embargo, el dia 28 de abril se dio
cierre a la ejecucion de la auditoria, sin que se pudiera evidenciar la aplicacion del control
establecido en el procedimiento.

En respuesta al informe preliminar de la auditoria, mediante correo de fecha 16 de mayo de
2023, la Secretaria General report6 las rutas donde se podia verificar la aplicacion del
control.

Una vez verificadas las evidencias suministradas en las siguientes
rutas: \\Yaksa\12000sg\2022\DOCUMENTOS_DE_APOYO\NOMINA
y \\Yaksa\12000sg\2023\DOCUMENTOS_DE_APOYO\GRUPO_DE_GESTION_HUMANA
\NOMINA, se pudo observar que para los meses de marzo, junio, septiembre y diciembre
de 2022 y febrero de 2023, la Secretaria General implemento y aplico el formato definido
como “lista de validacion némina”; sin embargo, al efectuar la revision de las demas
carpetas de la vigencia 2022 (enero, febrero, abril, mayo, julio, agosto, octubre y noviembre)
y enero de 2023, se pudo comprobar que para estos meses no se registré evidencia de la
aplicacion del control a través del formato definido, siendo importante resaltar que estos
controles requieren de aplicacion periédica (mensual) y oportunidad, es decir, deben
aplicarse antes de que ocurra un error, con el fin de implementar medidas correctivas
inmediatas.

Del examen anterior, se pudo advertir que si bien para los meses de la muestra tomada en
la auditoria, se registrd evidencia de la aplicacién del control, para los demas meses del
afo no se pudo evidenciar; razon por la cual se mantiene el hallazgo, por cuanto no existe
evidencia suficiente que permita validar la aplicacién del control de manera oportuna y
permanente.

Recomendacioén:

1. Teniendo en cuenta que el procedimiento define los puntos de control de primera y
segunda linea que se deben aplicar a la némina, es importante que el Coordinador del
Grupo de Talento Humano implemente mecanismos (listas de cuequeo, formatos, bases de
datos, matrices, entre otros documentos) que permitan evidenciar la revision y validacion
de la nébmina; asi mismo, se sugiere que por parte de la secretaria general se aplique el
control de manera oportuna y permanente.

2. Es importante efectuar la revision del riesgo “Posibilidad de pérdida reputacional por
queja o reclamo de un servidor de la Entidad, debido a la inconsistencia en la liquidacion
de la némina por reporte de novedades fuera de los plazos definidos en el cronograma”,
con el fin de incluir el control identificado en la auditoria “El Coordinador del Grupo de
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Gestion Humana y la Secretaria General, mensualmente revisan la nébmina mediante una
muestra aleatoria, con el fin de corroborar la correcta liquidacion y dar aprobacion de la
misma”, y realizar el seguimiento permanente.

3. Viendo que la secretaria general establecio el formato “lista de validacion némina” como
instrumento para la revision mensual de la ndGmina, es necesario que se documente en el
procedimiento y en el Sistema de Gestidn Institucional — SGI, con el fin de ser aplicado en
todos los meses y socializado a los funcionarios que participan en el proceso.

H1.3 @Debilidad en la ejecucion del control “El Coordinador del Grupo de Gestion
Humana anualmente define el cronograma de administracion de némina, con el fin de
establecer las fechas de recepcién de novedades (diez (10) primeros dias calendario
de cada mes) y la entrega oportuna de landmina al Grupo de Gestion Financiera para
el respectivo pago”. (Control detectado en la prueba de recorrido)

Mediante correo electronico de fecha 27 de abril de 2023 - Asunto: Procesamiento de
novedades de nébmina reportadas extemporaneamente, el profesional que liquida la némina
en la Entidad, describe las siguientes etapas y fechas limite, para el procesamiento de la
némina:

1. “Recepcion de novedades hasta el dia 10 calendario de cada mes (si cae fin de

semana pasa al siguiente dia habil).

Reporte de ingreso de nuevos servidores hasta el dia 15 calendario de cada mes

Reporte de desvinculacion de ex servidores hasta el dia 17 calendario de cada mes,

en especial las renuncias entre el dia 18vo del mes en curso y el 1ro del mes

siguiente.

4. Registro de novedades, liquidacion, revisién y validacién pre némina, requiere un
término de 3 dias habiles

5. Generacidn, revision y validacion de interface, requiere un término de 2 dias habiles

6. Revision y validacion de ndomina Coordinador GGH, requiere un término de 1 dia
habil.

7. Activacion de nuevas cuentas en el SlIF, requiere un término de 5 dias habiles
(segun GGF).

8. Remisién de archivos de ndmina revisada y validada al GGF para efectos de pago,
el dia 18 calendario de cada mes (si cae fin de semana pasa al siguiente dia habil).

9. Inicio generacion, revision y validacion de FNA y seguridad social, el dia 19
calendario de cada mes (si cae fin de semana pasa al siguiente dia habil).

10. Fecha de pago de némina y materializacion de acreencias de seguridad social, el
dia 24 calendario de cada mes (si cae fin de semana pasa al siguiente dia anterior).

11. Remision de archivos de FNA y seguridad social revisada y validada al GGF, el dia
24 calendario de cada mes (si cae fin de semana pasa al siguiente dia habil).

12. Remision de archivos de consolidados de prestaciones sociales al GGF, el dia 28
calendario de cada mes (si cae fin de semana pasa al siguiente dia habil).

wnN

Asi mismo, expone que, al efectuar inclusion y procesamiento de novedades de forma
extemporanea, se corren todas las fechas y términos establecidos en los procedimientos
de ndbmina y seguridad social (SGI), por lo cual no se puede adelantar un adecuado proceso
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de revision y validacion en cada una de sus etapas. De igual manera, produce retrasos en
la generacion, revision, validacion y pago del FNA, pues si ya se efectud la aplicacion de
doceavas al FNA, no se puede efectuar una segunda aplicacion para los servidores
adicionales; asi mismo, se genera retraso en la seguridad social, pues las deducciones de
seguridad social solo se materializan cinco (5) dias después, al momento de la activacion
de la cuenta de némina en el SIIF y giro al nuevo servidor. Esta situacion expone a la
Entidad al reconocimiento de intereses por mora en el pago PILA tipo E Global o como
minimo al pago de intereses por mora en el pago de la PILA tipo E Adicional, y para
empeorar el escenario las EPS’s pueden suspender la prestacion de los servicios médicos,
al igual que el pago de prestaciones econémicas (incapacidades y licencias de maternidad)
por pago extemporaneo en cualquiera de las PILAS”.

Igualmente, en la informacién suministrada por el Grupo de Talento Humano, se relacionan
cuarenta y cuatro (44) servidores que ingresaron extemporaneamente durante el afio 2022
y lo corrido de 2023, lo cual ha obligado a tramitar néminas adicionales y PILAS adicionales;
asi mismo, se exponen todas las implicaciones y posibles errores que se puede ocasionar
en el pago de la seguridad social y los parafiscales, registrar novedades de ingresos y
retiros de servidores, de manera extemporanea en la némina.

Una vez verificadas las ndminas procesadas por el Grupo de Gestion Humana durante la
vigencia 2022 y enero y febrero de 2023, se pudo evidenciar que, durante los meses de
enero, septiembre, octubre, noviembre y diciembre de 2022 y febrero de 2023, se
procesaron nominas adicionales por extemporaneidad en las novedades, incumpliendo lo
establecido en la politica de operacién, el procedimiento de némina y la circular interna 001
del 2021, la cual establece "El reporte de novedades de nédmina se debe realizar dentro de
los primeros diez (10) dias calendario de cada mes, con excepcion del ultimo mes del afio,
en el cual se deben reportar a mas tardar el siete (07) de diciembre".

De otra parte, se pudo observar que, aunque se definid un cronograma para la vigencia
2022 denominado "CALENDARIO 2021 RADICACION NOMINA EN EL GRUPO DE
GESTION FINANCIERA", este no contempla las fechas puntuales en que se deben reportar
las novedades a Talento Humano, ni tampoco el seguimiento a la extemporaneidad de las
mismas. Igualmente, en la vigencia 2023 se establecio6 el cronograma "programacién 2023",
este registra las fechas de novedades, novedades de ingreso, envié de némina a secretaria
general y pago de némina; no obstante, no se observa el seguimiento a este cronograma
para determinar las razones por las cuales se procesan nominas adicionales.

Recomendacioén:

1. De acuerdo con lo establecido en la politica de operacién del Grupo de Gestién Humana
(version 6 del 28-10-2019), el procedimiento de nomina (version 12 del 27 de mayo de 2021)
y la Circular interna 001 del 2021, documentos en los cuales se tiene definido claramente
que "El reporte de novedades de ndomina se debe realizar dentro de los primeros diez (10)
dias calendario de cada mes, con excepcién del ultimo mes del afio, en el cual se deben

F. Versién 10 Si este documento se encuentra impreso no se garantiza su vigencia
Fecha: 2022-11-10 La version vigente reposa en el Sistema Integrado de Planeacion y Gestion (Intranet) 20



reportar a mas tardar el siete (07) de diciembre", es urgente que el Grupo de Gestion
Humanay la Secretaria General implementen acciones correctivas que permitan minimizar
la materializacion del riesgo “Posibilidad de pérdida reputacional por queja o reclamo de un
servidor de la Entidad, debido a la inconsistencia en la liquidacion de la nGmina por reporte
de novedades fuera de los plazos definidos en el cronograma”, ya que como se expuso a
lo largo del hallazgo, no se esta dando cumplimiento a los lineamientos documentados en
el proceso.

2. Es prioritario efectuar una revision y ajuste al procedimiento de némina y evaluar la
pertinencia de incluir las diferentes etapas que se deben surtir, para el procesamiento de la
noémina, lo anterior, a que en el actual procedimiento se describen los pasos de manera
muy general; esta revision y ajuste permite que todos los actores que intervienen en la
administracion de la nomina estén debidamente informados.

3. Dando cumplimiento al procedimiento de némina, se debe elaborar un cronograma de
némina que permita hacer seguimiento mensual a las novedades presentadas en la
vigencia, de manera tal, que se pueda llevar el control y reportar a la secretaria general
para tomar las acciones pertinentes, que permitan cumplir los tiempos establecidos.

Riesgo evaluado asociado al hallazgo:

2.Posibilidad de pérdida econdmica por multa o sanciones del ente regulador Unidad de
Gestion Pensional y Parafiscales (UGPP) debido a la omision en la liquidacion y pago de la
seguridad social y aportes a parafiscales.

H2.1. © Adecuada aplicacién del control en la liquidacién y validacién del calculo
de la seguridad social y parafiscales, durante la vigencia 2022.

“El Articulo 6 del Decreto 691 de 1994, establece: Base de cotizaciéon. El salario mensual
base para calcular las cotizaciones al Sistema General de Pensiones de los servidores
publicos incorporados al mismo, estara constituido por los siguientes factores:

a) La asignacion basica mensual;

b) Los gastos de representacion;

c¢) La prima técnica, cuando sea factor de salario;

d) Las primas de antigiiedad, ascensional de capacitacién cuando sean factor de salario;
e) La remuneracion por trabajo dominical o festivo;

f) La remuneracion por trabajo suplementario o de horas extras, o realizado en jornada
nocturna,;

g) La bonificacion por servicios prestados”

Para el efecto, la Ley 1393 de 2010 en el articulo 33 sefiala:
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“ARTICULO 33. Las cotizaciones al Sistema General de Seguridad Social en Salud deben
hacerse sobre la misma base de las cotizaciones efectuadas al Sistema de Riesgos
Profesionales y de las realizadas al Sistema General de Pensiones. Para afiliar a un
trabajador, contratista o a cualquier persona obligada a cotizar al Sistema de Riesgos
Profesionales debe demostrarse que se encuentra cotizando a los Sistemas Generales de
Seguridad Social en Salud y de Pensiones.

Cuando en virtud de la normativa vigente una persona no esté obligada a afiliarse y cotizar
al Sistema General de Riesgos Profesionales, tales como pensionados y trabajadores
independientes, no se aplicara lo previsto en el presente articulo”.

A su vez, la Corte Constitucional, en sentencia T-1225/08 del Magistrado Ponente: Manuel
José Cepeda Espinosa, considero:

“El Decreto 691 de 1994 fij6 la base de cotizacion a los regimenes pensionales de los
trabajadores del sector publico, y poco tiempo después fue modificado por el Decreto 1158
de 1994”.

Respecto de los aportes, la Ley 89 de 1988, por la cual se asignan recursos al Instituto
Colombiano de Bienestar Familiar y se dictan otras disposiciones, establece:

“ARTICULO 1. A partir del 1 de enero 1989 los aportes para el Instituto Colombiano de
Bienestar Familiar -ICBF- ordenado por las Leyes 27 de 1974 y 72. de 1979, se aumentan
al tres por ciento (3%) del valor de la nébmina mensual de salarios.

PARAGRAFO 1. Estos aportes se calcularan y pagaran teniendo como base de liquidacion
el concepto de nédmina mensual de salarios establecidos en el articulo 17 de la Ley 21 de
1982 y se recaudaran en forma conjunta con los aportes al Instituto de Seguros Sociales -
ISS- o los del Subsidio Familiar hechos a las Cajas de Compensacion Familiar o a la Caja
de Crédito Agrario, Industrial y Minero. Estas entidades quedan obligadas a aceptar la
afiliacion de todo empleador que lo solicite”.

Por su parte, la Ley 21 de 1982, por la cual se modifica el régimen del subsidio familiar y se
dictan otras disposiciones, preceptia:

“ARTICULO 7.- Estan obligados a pagar el subsidio familiar y a efectuar aportes para el
Servicio Nacional de Aprendizaje (SENA).

La Nacién, por intermedio de los ministerios, departamentos administrativos vy
superintendencias.

Los departamentos, intendencias, comisarias, el Distrito Especial de Bogota y los
municipios.

Los establecimientos publicos, las empresas industriales y comerciales y las empresas de
economia mixta de los 6rdenes nacional, departamental, intendencial, distrital y municipal.
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Los empleadores que ocupen uno o mas trabajadores permanentes”.

“ARTICULO 17. Para efectos de la liquidacion de los aportes al régimen del subsidio
familiar, Servicio Nacional de Aprendizaje (SENA), Escuela Superior de Administracion
Publica (ESAP), escuelas industriales e institutos técnicos, se entiende por némina mensual
de salario la totalidad de los pagos hechos por concepto de los diferentes elementos
integrantes del salario en los términos de la ley laboral, cualquiera que sea su denominacion
y ademas, los verificados por descansos remunerados de la ley y convencionales o
contractuales”.

Ahora bien, de acuerdo con lo sefialado en el articulo 42 del Decreto 1042 de 1978, Por el
cual se establece el sistema de nomenclatura y clasificacion de los empleos de los
ministerios, departamentos administrativos, superintendencias, establecimientos publicos y
unidades administrativas especiales del orden nacional, se fijan las escalas de
remuneracion correspondientes a dichos empleos y se dictan otras disposiciones, tenemos
los siguientes factores salariales:

“ARTICULO 42. De otros factores de salario. Ademas de la asignacion basica fijada por la
ley para los diferentes cargos, del valor del trabajo suplementario y del realizado en jornada
nocturna o en dias de descanso obligatorio, constituyen salario todas las sumas que
habitual y periédicamente recibe el empleado como retribucidén por sus servicios.

(Ver Sentencia 2014-00099 de 2020 Consejo de Estado)
Son factores de salario:

a. Los incrementos por antigiedad a que se refieren los articulos 49 y 97 de este Decreto.
b. Los gastos de representacion.

c. La prima técnica.

d. El auxilio de transporte.

e. El auxilio de alimentacion.

f. La prima de servicio.

g. La bonificacion por servicios prestados.

h. Los viaticos percibidos por los funcionarios en comision.”

Con base en lo anterior, el punto de control que desarrolla el Grupo de Talento Humano
maneja una parametrizaciéon en KACTUS de los criterios que se constituyen base para el
calculo de Seguridad Social y Parafiscales, a continuacion, se muestran algunos de ellos:
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C%c:‘ﬁég_] NOMBRE CONCEPTO n P‘AR&B;:EALH BASE SEH BASE FHESG‘Q‘.': EXONERACION
1000]1 - SUELDD BASICO SALARI AL SALARIAL SALARIAL SALARIAL
1040]1 - AUXILIO DE TRANSPORTE LEGAL NO NO NO SALARIAL
1041)1 - AUXILIO DE CONECTIVIDAD NO NO NO SALARIAL
10501 - HO - HORAS EXTRAS DIURMAS ORDI NARIAS SALARIAL SALARIAL SALARIAL SALARIAL
1052|1 - HEN - HORA EXTRA NOCTURNA 1,75 SALARI AL SALARIAL SALARIAL SALARIAL
10531 - HEFD - HORA EXT. FEST. DIURNA 2,00 SALARIAL SALARIAL SALARIAL SALARIAL
10541 - HEFN - HORA EXT. FEST. NOCTURNA 2,50 SALARIAL SALARIAL SALARIAL SALARIAL
10801 - HF - HORAS FESTIVAS NOCTURNAS 2,10 SALARIAL SALARIAL SALARIAL SALARIAL
1070|1 - COMPENSATORI 05 SALARIAL SALARIAL SALARIAL SALARIAL
10801 - SUBSIDIC DE AL MENTACION SALARIAL NO NO SALARIAL
11001 - EGRE - INCAPACI DAD REC EMPRESA NO SALARIAL NO SALARIAL
11011 - EGM - INCAPACIDAD EMFERMEDAD GEMERAL NO SALARIAL NO SALARIAL
1103|1 - EPL - INCAPACIDAD ENFERMEDAD LABORAL NO SALARIAL NO SALARIAL
11041 - ATR - INCAPACI DAD ACCI DENTE TRABAJD NO SALARIAL NO SALARIAL
11051 - LMA- LICENCIA DE MATERNI DAD SALARIAL SALARIAL NO SALARIAL
13001 - PERMIS0 REMUNERADD SALARIAL AUSENCIA NO SALARIAL
1302|1 - UCENCIA REMUNERADA POR LUTD SALARIAL AUSENCIA NO SALARIAL
1510|1 - PRIMA DE SERVCIOS SALARIAL NO NO SALARIAL
1515|1 - PRIMA DE NAVIDAD NO SALARIAL | NO SALARIAL NO SALARIAL SALARIAL
1520(1 - BONIFICACION DE DI RECCION NO SALARIAL | NO SALARIAL NO SALARIAL SALARIAL
15301 - VACACIONES DISFRUTADAS SALARI AL AUSENCIA NO SALARIAL
1532(1 - VACACIONES DEFINITIVAS SALARI AL NO NO SALARIAL
1535|1 - PRIMA DE VACACIOMES SALARIAL NO NO SALARIAL
1534|1 - BOMIFICACION ESPECIAL DE RECREACION NO SALARIAL | NO SALARIAL NO SALARIAL SALARIAL
15401 - BONIFICACION POR SERVICI O PRESTADDS SALARIAL SALARIAL SALARIAL SALARIAL
20001 - GASTOS DE REPRESENTACION SALARIAL SALARIAL SALARIAL SALARIAL

Fuente: Base de datos kactus-herramienta de control Grupo de Gestion Humana

Con el fin de corroborar el cumplimiento de la normatividad aplicables a la seguridad social
y parafiscales, en la vigencia 2022, se aplic6 una muestra de los meses de marzo, junio,
septiembre y diciembre de 2022 y los siguientes archivos:

"2022-03-31_Formato_validacion_seguridad_social_total,
2022-06-30_Formato_validacion_seguridad_social_total,
2022-09-30_Formato_validacion_seguridad_social_total,
2022-12-31 Formato_validacion_seguridad_social_total".

Para Seguridad Social, se tomé la base de calculo del aplicativo KACTUS, asi como el
desprendible de pago de los servidores y se comparé con un calculo manual que simula el
punto de control del grupo de Gestion Humana, el cual no arrojo diferencias representativas;
Unicamente, valores por aproximacion al peso.

Frente a los Parafiscales, SENA, ICBF, MEN, ESAP y CCF se utilizé la base de célculo del
aplicativo PILA y se cotejo con los calculos manuales desarrollados por el equipo auditor,
de lo cual no se present6 ninguna diferencia.

Es importante mencionar, que los profesionales que procesan la ndmina mensualmente
verifican la correcta liquidacion de la Seguridad Social y los Parafiscales, de acuerdo a los
factores salariales y criterios normativos que le son aplicables.
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De otra parte, la validacion establecida en el control por parte del Grupo de Gestion Humana
se esta realizando al 100% del proceso y no al 10% como se indica en el control, por lo que
se concluye que, para la muestra seleccionada, los calculos fueron aplicados
correctamente.

Asi mismo, se pudo observar que en todos los archivos para los meses objeto de evaluacién
denominados “Formato validacion seguridad social total”, el profesional de ndmina
establecio unas alertas con variaciones mayores a $500, la cual le permite revisar y
determinar las razones de esas diferencias; si procede, se ajustan en el aplicativo.

Finalmente, es importante mencionar que, durante la vigencia evaluada, se genero6 en el
SGI - Plan de Mejoramiento Institucional, el hallazgo No. 538, originado por inconsistencias
en el pago de aportes en el mes de enero del 2022 y pago inusual a un servidor en comision
en el mes de agosto del mismo afio, sin que a la fecha se registren avances, a pesar del
vencimiento de la fecha de cumplimiento (30 de noviembre de 2022).

Recomendacion:

1. Teniendo en cuenta que a partir del mes de agosto de 2022, cambio la herramienta
utilizada para validar el control definido en el riesgo “Posibilidad de pérdida econémica por
multa o sanciones del ente regulador Unidad de Gestion Pensional y Parafiscales (UGPP)
debido a la omision en la liquidacién y pago de la seguridad social y aportes a
parafiscales.”, es importante analizar la pertinencia de continuar con la herramienta que
se venia utilizando, la cual facilita el entendimiento de los criterios que hacen base para el
calculo de la seguridad social y los parafiscales.

2. Se debe revisar el control “El profesional encargado de némina, mensualmente valida
gue el calculo de la seguridad social del sistema de informacién sea el mismo que el
calculo manual con base a una muestra aleatoria del 10% de los servidores”, el cual no
incluye el calculo de parafiscales. Lo anterior, con el fin de ajustar y complementar el disefio
del mismo.

Riesgo evaluado asociado al hallazgo:

3.Posibilidad de pérdida economica por la negacién del reconocimiento de las
incapacidades debido al incumplimiento de los requisitos exigidos por la EPS.

H3.1. @ Adecuada gestion para la recuperacion de los saldos reflejados en la
conciliacion periédica de las cuentas de incapacidades y mayores valores pagados,
durante la vigencia 2022.

Durante la vigencia 2022 el Grupo de Gestion Humana, efectué conciliacion mensual de
saldos de las cuentas de incapacidades y mayores valores pagados y realizé gestion frente
a la recuperacion de estos, asi: para los saldos correspondientes a incapacidades de la
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vigencia 2021 y 2022, se llevé a cabo el seguimiento y gestiéon de cobro ante las EPS’s
logrando que estas efectuaran el respectivo pago a Funcion Publica, igualmente, se efectud
seguimiento al ajuste de némina por concepto de incapacidades, identificacion de saldos
pagados, devolucion de saldos a favor de servidores, ajustes por concepto de prorrogas no
reportadas y cambios del IBC o mayor valor pagado por meses de 31 dias, no
parametrizados en ndmina, entre otros. Gracias a este trabajo, con corte a diciembre de
2022, unicamente se reportan saldos de incapacidades correspondientes a los meses de
noviembre y diciembre.

Igualmente, de la cartera por retroactivos correspondiente al afio 2021, se habia declarado
cartera de dificil cobro y en el Comité de sostenibilidad Contable se contempl6 la posibilidad
de darla por perdida; sin embargo, luego de gestiones adelantadas ante las EPS y la
Superintendencia de Salud, se logr6 la recuperacion de ($1.392.926), mas valores
adicionales de retroactivos a favor de los servidores de la entidad por ($2.182.730). De igual
modo, los saldos de retroactivos de incapacidades de la vigencia 2022, se recuperaron y
se cancelaron a los servidores quedando a paz y salvo por este concepto. A continuacion,
se presenta la conciliacion a febrero de 2023:

Conciliacién Incapacidades

EPS Diciembre de 2023 Febrero de 2023
Compensar $ 665.714,00 $ 665.714,00
Aliansalud $ 166.348,00 $ 166.348,00
Famisanar $1.264.441,00 $1.264.441,00

Total $ 2.096.503,00 $ 2.096.503,00

Fuente: GGH - GGF

Del saldo de $166,348 de la EPS Aliansalud, $80,001 corresponden a la vigencia 2021, los
demas saldos reflejados en el cuadro anterior, corresponden a incapacidades de los meses
de noviembre y diciembre de 2022.

Respecto de la conciliacion de la cuenta mayores valores pagados, en el siguiente cuadro
se registran los saldos pendientes de cobro, al mes de enero de la presente vigencia:

Mayores valores pagados Diciembre 2022 Enero 2023
Mayor valor pagado aportes exservidor Ernesto Forero ESCUELA
$3.100,00 $3.100,00
SUPERIOR DE ADMINISTRACION PUBLICA
Mayor valor pagado aportes exservidor Ernesto Forero
$19.166,14 $19.166,14
INSTITUTO COLOMBIANO DE BIENESTAR FAMILIAR
Mayor valor pagado aportes exservidor Ernesto Forero
Y pag P $ 87,00 $ 87,00
MINISTERIO DE EDUCACION NACIONAL
Mayor valor pagado aportes exservidor Ernesto Forero
- $37.400,00 $ 37.400,00
POSITIVA COMPANIA DE SEGUROS SA
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Mayores valores pagados Diciembre 2022 Enero 2023

Mayor valor pagado aportes exservidor Ernesto Forero ENTIDAD

S 606.300,00 $ 606.300,00
PROMOTORA DE SALUD FAMISANAR SAS
Incapacidad No reconocida por la EPS - MAIA VALERIA BORJA

$9.335.359,00 $9.135.359,00
GUERRERO
Mayor valor pagado aportes exservidor Ernesto Forero
ADMINISTRADORA COLOMBIANA DE PENSIONES $ 856.100,00 $ 856.100,00
COLPENSIONES
Mayor valor pagado en la Némina Diciembre GUSTAVO

$7.331.065,00 $ 7.331.065,00
ALEXANDER GOMEZ PLAZAS

Total $18.188.577,14 $17.988.577,14

Fuente: conciliaciones mayor valor pagado GGF

Con relacion a los casos registrados en la anterior conciliacion, durante la vigencia 2022,
se adelanto la siguiente gestion:

= Un acuerdo de pago por concepto de licencia de maternidad de la servidora Maia
Borja, el cual estaba por vencerse los términos de los tres (3) afios para dicho
recobro. El acuerdo de pago registra un descuento a la servidora de $200.000 en
cada nédmina y prima de los préximos afios, el cual empez6 a ser descontado en el
mes de octubre del 2022.

= El segundo caso corresponde al exservidor Ernesto Forero, por concepto de
liquidacion extemporanea. Gracias a la gestion adelantada, se recuperaron los
saldos de ICBF y caja de compensacion familiar COMPENSAR; este caso se reportd
a Control Interno Disciplinario para determinar posibles responsables. Por lo
anterior, mediante correo electronico de fecha 24-04-2023, se solicit a la secretaria
general la gestion adelantada frente a este caso; sin embargo, no se recibio
respuesta.

= El dltimo caso, corresponde al ex servidor Gustavo Goémez, por liquidacion y
reconocimiento de prestaciones sociales, habiendo sido declarado insubsistente por
abandono del cargo. Luego de insistir en gestiones adelantadas ante el Comité de
Sostenibilidad Contable y ante fallidas comunicaciones con él, se procedi6 a llevar
el caso ante la Direccion Juridica. Mediante correo electronico de fecha 30-04-2023
se solicitd a la Direccién Juridica avances frente al caso; sin embargo, al cierre de
este informe, no se recibié respuesta.

En conclusién, durante la vigencia, se logré un avance significativo de estos casos; no
obstante, se debe continuar gestionando el cobro de los saldos adeudados a Funcion
Publica y en especial, el del sefior Gustavo Gomez Plazas por $ 7.331.065,00.

H3.2. © Gestion apropiada en la verificacion del estado del reconocimiento y pago
de las incapacidades en cada EPS

Teniendo en cuenta lo definido en la "Guia de Gestion de Incapacidades y Licencias de
Maternidad o Paternidad", el pago de las incapacidades y licencias de Maternidad o
Paternidad se hacen de forma anticipada al servidor, y se vera reflejado en el pago de la
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noémina del mes o en el mes siguiente si el reporte de la incapacidad o licencia se realizé
con posterioridad al cierre de la nGmina; no obstante, en el evento de no reconocimiento de
la incapacidad por riesgo comun o laboral, licencia de maternidad o paternidad de parte de
la entidad correspondiente ARL o EPS cancelada anticipadamente por el Departamento, el
servidor beneficiario debera reintegrar los valores reconocidos por dicha gestion.

El pago de la Salud por tratarse de un riesgo que se cubre mediante el pago anticipado de
los aportes, se toma como base para el calculo de éstos, el valor de la nébmina pagada o de
los ingresos percibidos en el mes calendario anterior a aquel que se busca cubrir, de
acuerdo con el Decreto 780 de 2016 en el articulo 3.2.1.3., por lo tanto, el IBC que se tiene
en cuenta para la liquidacién de la licencia o la incapacidad, sera el reportado en el mes
anterior al inicio de la incapacidad o licencia.

Con el fin de validar el cumplimiento de lo establecido en la guia antes mencionada y
evaluar la efectividad del control "El profesional a cargo, mensualmente verifica en cada
EPS el estado del reconocimiento y pago de las incapacidades”, se tomé la siguiente
muestra para los meses de marzo, junio, septiembre y diciembre de 2022 y febrero de 2023:

Nombre servidor Periodo incapacidad
Marzo de 2022
(30 dias) 09-03-2022 al 07-04-22)

(15 dias) 14/03/2022 al 28/03/2022

Radicado incapacidad

Positiva 2022-01-000-63161
Radicado 108084156059

Maria Priscila Rodriguez Pefia

Maia Valeria Borja Guerrero

Lucy Edith Villarraga Tovar

(30 dias) 29/03/2022 al 28/04/2022

Radicado 108084193231

Mateo Eduardo Alarcon Pinzon

(30 dias) 29/03/2022 al 28/04/2022

Radicado 108084156047

Maia Valeria Borja Guerrero

(30 dias) 29/03/2022 al 28/04/2022

Radicado 108084156059

Marianela Bravo Valencia

(2 dias) 2/03/2022 al 3/03/2022

Incapacidad Compensar

lvan Morantes Mojica

(3 dias) 8/03/2022 al 10/03/2022

Radicado 108084190272

lvan Morantes Mojica

(3 dias) 23/03/2022 al 25/03/2022

Radicado 108084156588

Laura Johanna Guerra

(5 dias) 15/03/2022 al 19/03/2022

Radicado 108084156593

Cristian Leonardo Fajardo Verano

(3 dias) 15/03/2022 al 17/03/2022

Radicado 108084183020

Luz Stella Patifio Jurado

(3 dias) 1/04/2022 al 3/04/2022

Radicado 108084190202

Guiomar Vargas Tamayo

(3 dias) 28/03/2022 al 30/03/2022

Radicado 108084190337

Stewart Alvarez Rincon

(3 dias) 31/03/2022 al 2/04/2022

Incapacidad Nueva EPS

Lucy Edith Villarraga Tovar

(30 dia) 29/03/2022 al 28/04/2022

Radicado 108084193231

Yenny marcela Herrera Martinez

(2 dias) 7/04/2022 al 8/04/2022

Incapacidad Compensar

Nombre servidor

Periodo incapacidad

Radicado incapacidad

Marzo de 2022

Luz Dary Cuevas Mufioz

(126 dias) 6/04/2022 al 9/08/2022

Radicado 5010-2022-E-083063

Junio de 2022

Juan Diego Fino Juzga

(3) 3/06/2022 al 15/06/2022

Radicado 108084344505

Armando Pedraza Morales

(2) 6/06/2022 al 7/06/2022

Radicado 85396805

Claudia Viviana Molina Barén

(2) 2/06/2022 al 3/06/2022

Incapacidad EMI

Elizabeth Meza Medina

(2) 2/06/2022 al 3/06/2022

Incapacidad Home Medical Care

Jennifer Calderon Méndez

(2) 14/06/2022 al 15/06/2022

Incapacidad Sanitas

Yenny marcela Herrera Martinez

(2) 16/06/2022 al 17/06/2022

Incapacidad Compensar

Lucy Edith Villarraga Tovar

(20) 30/06/2022 al 19/07/2022

Radicado 108084380172

Luz Mery Alvarez Garnica

(3) 15/06/2022 al 17/06/2022

Radicado 57812058

Maria Angelica Moreno Carvajal

(3) 30/06/2022 al 2/07/2022

<correspondencia@famisanar.com.co
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Junio de 2022

Monica Maria Celis Gonzales

(2) 14/06/2022 al 15/06/2022

Incapacidad Colsanitas

Yenny marcela Herrera Martinez

(2) 13/06/2022 al 14/06/2022

Incapacidad Compensar

Harold Herrefio Suarez

(2) 22/06/2022 al 23/06/2022

Incapacidad EMI

Septiembre de 2022
Leidy Tatiana Gomez Naranjo (1) 5/09/2022 al 5/09/2022 Sin registro
Adrian Jose Vega Medina (14) 4/09/2022 al 22/09/2022 Radicado 58028196

Janne Alexandra Guzman Quintero

(4) 6/09/2022 al 9/09/2022

Radicado 821-1200976

Alicia Grissel Gonzales Tutistar

(2) 9/09/2022 al 10/09/2022

Incapacidad Cruz Roja

Giovani Orlando Gil Lugo

(2) 8/09/2022 al 9/09/2022

Respirar salud

Sonia Ruiz Orozco

(1) 13/09/2022 al 13/09/2022

Si registro

Naurien Callejas Garcia

(2) 14/09/2022 al 15/09/2022

Incapacidad Compensar

Adriana Marcela Torres Gonzales

(2) 15/09/2022 al 16/09/2022

IPS Exclusiva Floresta

Maria Priscila Rodriguez Pefia

(30) 23/09/2022 al 22/10/2022

2022-01-000-249486 - 19/10/2022

Sara Paola Orozco Ovalle

(30) 27/09/2022 al 26/10/2022

Radicado 108084610386

Nestor Raul Maldonado Gonzélez

(2) 27/09/2022 al 28/09/2022

Incapacidad EMI

Diciembre de 2022

Luz Estela Rojas Quintero

(3) 21/12/2022 al 23/12/2022

108084815951

Monica Maria Celis Gonzales

(2) 5/12/2022 al 6/12/2022

Incapacidad Colsanitas

Zulma Gonzales Moreno

(8) 6/12/2022 al 13/12/2022

Radicado 108084870639

Damian Vargas Vargas

(2) 22/12/2022 al 23/12/2022

Incapacidad Famisanar

Febrero 2023

Carlos Enrique Garcia Pinzén

(2) 08/02/2023 al 09/02/2023

Incapacidad Premisalud S.A.

Jenny Lisbet Agudelo Jiménez

(2) 20/02/2023 al 21/02/2023

Incapacidad Sanitas

Fabian Orlando Martinez

(3) 22/02/203 al 24/02/2023

Incapacidad Compensar

Nestor Maldonado Gonzélez

(30) 30/01/2023 al 28/02/2023

Radicado 108084860035

Fuente: Elaboracién propia con Incapacidades de archivos yaksa ggh

De acuerdo con la muestra tomada, se pudo evidenciar que las incapacidades de los
servidores son verificadas en cada Entidad promotora de Salud — EPS, en la matriz
denominada 2022-12-30 Detallado_estado_de_reconocimiento_incapacidad_por_eps, asi
mismo, las incapacidades mayores a dos (2) dias son radicadas para el respectivo recobro.
Recomendacion:

Teniendo en cuenta que los controles “El profesional a cargo, mensualmente verifica en
cada EPS el estado del reconocimiento y pago de las incapacidades” y “El profesional a
cargo, mensualmente verifica que todas las incapacidades reportadas por las dependencias
se radiquen en la EPS correspondiente”, establecidos para el riesgo “Posibilidad de pérdida
economica por la negacion del reconocimiento de las incapacidades debido al
incumplimiento de los requisitos exigidos por la EPS”, son similares en su ejecucién, se
sugiere si asi se considera, efectuar revision y unificacion de estos dos (2) controles.

H3.3 © Aplicacion adecuada del control” El profesional a cargo cada vez que se
requierarevisala comunicacion de no pago de incapacidad por parte de la EPS, con
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el fin de proyectar oficio al servidor o exservidor informando las razones de la
devolucion y el valor a reintegrar”

En la vigencia 2022 se presentaron los siguientes casos, en los cuales las Entidades
Promotora de Salud —-EPS, comunicaron a Funcién Publica, el no pago de las
incapacidades:

1.Licencia de paternidad: Mediante Resolucion No. 169 del 27 de abril de 2022, “Por medio
de la cual se concede una licencia de paternidad a un servidor del Departamento
Administrativo de la Funcién Publica”, resuelve reconocer dos (2) semanas de licencia
remunerada a partir del 21 de abril al 04 de mayo de 2022. El Grupo de Talento Humano
procede al cobro de la incapacidad con radicado No.10808324480 ante la EPS. El dia 05
de junio de 2022, a través de la plataforma de la EPS se niega la incapacidad con el
siguiente mensaje: “solicitud otorgada sin cumplir con la ley". Ante la negacion de la licencia
de paternidad por parte de la EPS, el Grupo de Gestion Humana mediante correo de fecha
31 de agosto de 2022, solicita al servidor “autorizacion para descontar de la némina el valor
de CUATRO MILLONES CIENTO SETENTA Y OCHO MIL CUATROCIENTOS OCHENTA
Y CINCO PESOS ($4.178.485) por concepto de anticipo de pago de licencia de paternidad”.
Mediante respuesta del mismo dia, el servidor no autoriza el descuento por némina. Sin
embargo, gracias a la gestion adelantada por el Grupo de Gestién Humana y por el mismo
servidor, el 13 de septiembre de 2022 la EPS Compensar expidié certificado de
incapacidad.

2. Incapacidad enfermedad general: El dia 28 de abril de 2022 le fue concedida incapacidad
a la servidora Franci Beltran del 28 de abril al 27 de mayo de 2022 (30 dias), la cual contaba
con medicina prepagada COOMEVA EPS en convenio con su EPS SALUD TOTAL. EI 27
de mayo se solicité a través de la pagina web de la EPS la transcripcion y reconocimiento
de la incapacidad; esta fue transcrita como incapacidad de origen enfermedad laboral,
siendo de origen accidente comun.

Después de varias gestiones por parte del Grupo de Gestién Humana ante la EPS para que
la incapacidad fuera admitida, el 5 de agosto de 2022, la entidad consulté la pagina web
www.saludtotal.com.co, encontrando en el estado de la solicitud, el reconocimiento de la
incapacidad con No. P11321579, bajo el rotulo de “rechazado”, porque la paciente fue
atendida como particular y el procedimiento realizado no esta cubierto por el POS, hoy PBS.
Por lo anterior, el Grupo de Gestion Humana mediante comunicado de fecha 07 de
septiembre de 2022, solicita a la servidora, el reintegro del valor no reconocido por la EPS
equivalente a la suma de $4.289.839. Finalmente, mediante correo de fecha 14 de
septiembre de 2022, la EPS Salud Total comunica la liquidacion de la incapacidad.

De acuerdo con lo anterior, se pudo evidenciar la adecuada aplicacion del control
establecido en el proceso "El profesional a cargo cada vez que se requiera revisa la
comunicacion de no pago de incapacidad por parte de la EPS, con el fin de proyectar oficio
al servidor o exservidor informando las razones de la devolucion y el valor a reintegrar".

Riesgo evaluado asociado al hallazgo:

4.Posibilidad de pérdida reputacional por queja, demanda o sancion de los grupos de valor
y/o entes de control debido a pérdida de confidencialidad en activos que contienen
informacion con caracter personal administrados por la OTIC
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H4.1. 9 Adecuados procedimientos técnicos y operativos de administracion de
usuarios y roles en el sistema, con el fin de prevenir accesos no autorizados

Analizando los procedimientos de administracién de usuarios y roles de la herramienta
KACTUS, se pudo evidenciar un debido control en la asignacion de cuentas y roles de
usuarios operativos de la herramienta, constatando la procedencia y el estado de cada uno
de los usuarios registrados en el sistema. También se pudo verificar el estado de actividad
o inactividad de cada usuario, siendo consecuentes los resultados.

En el cuadro que se presenta a continuacion, se muestran los usuarios actualmente
registrados, junto a sus atributos mas relevantes:

Cuenta de usuario Asignado a Rol Estado de Fecha de ultimo
actividad acceso

Usuario de Administrador

KPREPAP administracion ; Activo 20-04-2023

. Kactus Ophelia

Nativo
JUAN CARLOS Administrador .

JCGMON GUTIERREZ Kactus Ophelia Activo 20-04-2023
MONTEALEGRE
NESTOR RAUL Administrador .

NRMALDON MALDONADO Kactus Ophelia Activo 19-04-2023
GONZALEZ
YOBANY DIAZ Administrador .

EDIAZ ORDONEZ Kactus Ophelia Inactivo 5-07-2022
AURORA

ACASTILL CASTILLO Comin Inactivo 14-09-2020
CABARCAS

OMATEUS :\)/Ii'll_'éﬁg(iOPEZ Comin inactivo 29-12-2021

PRUEBA Usuario de Pruebas Comun inactivo 20-12-2019

09-03-2023

KAREN PAOLA . . )
KGAZABON GAZABON ANILLO Comun inactivo

MARIA MERCEDES

MOLASCUA OLASCUAGA Comun inactivo 14-02-2022
ACEVEDO
Usuario .

KPRUEAS Administrador Administrador

Kactus Ophelia inactivo -

pruebas
Fuente: Listado usuarios registrados en la herramienta KACTUS-HCM corte 24 de abril de 2023, archivo “2023-04-
24_Listado_usuarios_kactus_hcm”

En la herramienta Kactus se manejan dos (2) tipos de rol: “Administrador Kactus Ophelia”
y “Comun”; dentro del rol comun puede haber diferentes tipos de parametrizacién de acceso
a los modulos del software, acorde con las responsabilidades del usuario.

La administracién de estos usuarios (Creacién, modificacién o eliminacién), es realizada
Unica y exclusivamente por un usuario con rol “Administrador Kactus Ophelia”, asignado al
funcionario responsable por parte del GGH. Actualmente se encuentran dos (2) usuarios
del GGH que fungen como lideres funcionales de la herramienta, cada uno (1) con su
correspondiente cuanta de usuario (JCGMON y NRMALDON).

F. Versién 10 Si este documento se encuentra impreso no se garantiza su vigencia
Fecha: 2022-11-10 La version vigente reposa en el Sistema Integrado de Planeacion y Gestion (Intranet) 31



De otro lado se mantiene un Unico usuario super administrador, asignado al profesional de
la OTIC, que cumple con la responsabilidad del liderazgo técnico de la herramienta (Usuario
KPREPAP).

Para las acciones de consulta relacionada con desprendibles de pago, Certificado de
Ingresos y Retenciones - CIR y solicitud de vacaciones, entre otras, se autoriza el acceso
a través de un modulo de servicio denominado self service, el cual esta controlado por el
directorio activo de la entidad. Se evidenciaron a corte del 24 de marzo, 225 servidores que
tienen acceso a las consultas mencionadas y que efectivamente se encuentran activos en
la planta del DAFP.

Con respecto a los manuales o procedimientos documentados para la administracion de
cuentas de usuario (Creacion, inactivacion, eliminacion) y asignacion de roles en la
herramienta, se pudo evidenciar que de acuerdo al hallazgo No. 477/2021 del Plan de
Mejoramiento Institucional, en el mes de diciembre de 2021 fue solicitado y entregado por
el proveedor el manual de Administracion y Seguridad, en donde esta de manera detallada
la administracion de los usuarios en la plataforma.

Finalmente, se evidenciaron los siguientes manuales ubicados en las rutas
\\yaksa\10033GPETN\2019\DOCUMENTOS_APOYO\SUPERVISION_CONTRATOS\NOM
INA_KACTUS\MANUAL\INSTALACION_KACTUS y
\\yaksa\10033GPETN2023\DOCUMENTOS_APOYO\KACTUS\MANUALES:

e Manual técnico del sistema, que tiene como fin principal dar a conocer los temas
basicos y generalidades de la instalacion de MTOM Ophelia. Este documento es una
herramienta que permite al Usuario Final, conocer el contenido de los aspectos
basicos de la funcionalidad del aplicativo.

e Manuales de instalacién de los siguientes componentes: Instalacion Ophelia Servidor,
Instalacion Kactus-HCM_MenuWeb e Instalacién Ophelia Cliente.

e Manual de parametrizacion y uso de Self Service: El cual guia a la comprension,
visualizacién y entendimiento del Proceso de Parametrizacién, Administracion y
Manejo por parte de los Usuarios del Sistema Kactus HCM y del uso de los servicios
y funciones del Aplicativo Self Service por parte de los Colaboradores.

e Manuales funcionales y técnicos de cada service pack instalado en la vigencia 2022.

H4.2. @Debilidades en el cumplimiento de los lineamientos de contrasefia segura
inmersos en las Politicas Técnicas de Seguridad de la Informacion, parametrizados
en la herramienta KACTUS

Verificado el esquema de autenticacién de usuarios para el acceso a la herramienta, se
evidenci6 la gestion a través de los siguientes métodos:

e Usuarios de planta que acceden a través de Self Service son controlados por las
politicas de Directorio Activo de la Entidad, las cuales a su vez cumplen con las

politicas técnicas de seguridad de la informacion del DAFP.
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e Usuarios Administradores que estarian ligados a las politicas de contrasefia de la

propia herramienta Kactus.

Respecto a este Ultimo punto, se evidencié que pese al analisis y gestion efectuada por el
GGH y el proveedor en la vigencia 2021, donde se asegur6 el ambiente de pruebas con los
parametros requeridos para el manejo de contrasefa segura, estos no fueron replicados en
el ambiente de produccién. Durante la visita no se pudo evidenciar con el GGH y con la
OTIC, las causas por las cuales no se aplicé la solucion en ambiente de produccion en su
debido momento; sin embargo, el lider técnico actual de la herramienta adujo que se debe
efectuar un andlisis mas acucioso de los parametros mencionados, por cuanto hay riesgo
de bloqueos de acceso a los usuarios actuales del ambiente de produccion.

De acuerdo a lo anterior, se muestran a continuacion los parametros de seguridad
registrados en la plataforma en el ambiente de pruebas, que fueron ajustados en la vigencia
2021, segun lo describe el documento de las pruebas técnicas.

ke Administrador de Seguridad KACTUS HCM {(19.0.1.1) >
Registro Farametros de Seguridad Diccionario de Claves Débiles Diccionario de Usuaios Debiles

General Claves de Acceso Directorio Active  Usuario Kadmin

EA Mo Permitir Caracteres Seguidos. MNro. Caracteres: E]

=1 Clave Mo Pueden Ser lgual al Usuario

Clave Mo Pusde Ser Inversa al Usuario

Clave Mo Puede Tener Caracteres del Usuario

A Clave Mo Pueden Ser Igual a la Anterior

1 Clave Mo Puede Ser Inversa a la Anterior

[ Clave Mo Puede Tener = Caracteres de la Anterior
Lorngitud

EA Longitud kM inima E-1 Longitud b4 Sxinna

=1 Histdrico de Claves

Mamerno de veces que se puede reutiizar la Clave 1 I :Aﬁns =]
Tipo de Caracteres
) Unicamente Letras ) Letras v Nameros
O Unicamente Mdameros ) Letras o Nameros
@ Letras v Nameros y Caracteres O Debe Poseer Letras
) Letras o Nameros o Caracteres ) Debe Poseer Mdmeros
A Utilizar Letras M aydsculas Marmero kb inimo de Letras Maydsculas: I:]

é Aphcar o Qaru:elat.

Cemar

Fuente: Pantalla Administrador de seguridad KACTUS HCM / Claves de acceso ambiente de pruebas 05-11-04-2021
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k. Administrador de Seguridad KACTUS HCM (19.0.1.1) >
Registro Farametros de Seguwidad Diccionario de Claves Débiles Diccionario de Usuaios D ebiles

Generasl Claves de Acceso Directorio Active Usuario Kadmin

= 1 Activar Parametros de Seguridad
. =1 Usar Diccionar de Claves Mo WVilidas
1 Encriptar Claves
Inactivar Usuario al |3 Intenta Fallido de Conexidn
= nactivar Usuarios Sino Cambia la Clave luego de la Fecha de E xpiracidn

] Generar Log por Error de Clave Ingresa
E=] Forzar Cambio de Clave Si el Administrador Modifica la Clave
[ inactivar Usuario despues de Dias de Inactividad

[ Bormar Usuario despues de Dias de Inactividad
= Adventir al Usuario alos | 5| Dias antes de expirar la clave
-] Cambiar Clave Cada 90 | Dias

[] Resetear Clawve por el Usuario

[ Histérico de Usuarios

[ utilizar Esquema de Seguridad en Oracle
[ walidar sesiones activas

[ utiliza T ableS pace Tablespace EACTUS_TMP
E squema )
I KAaCTUusS | T E sguema de Seguridad

| € acicar | | €D Concea]

Cermrar

Fuente: Pantalla Administrador de seguridad KACTUS HCM / General ambiente de pruebas 05-11-04-2021
Recomendacion:

1. En aras de cumplir con lo estipulado en el numeral 15.6 “Lineamientos para el control de
acceso a la informacion / Gestion de Contrasenas” de las Politicas Técnicas de Seguridad
de la Informacion de Funcién Publica, es importante que los controles de acceso a usuarios
de KACTUS con rol Administrador o Comun y sus contrasefas, deban en lo posible ser
parametrizados siguiendo los lineamientos institucionales para la asignaciéon de
contrasefias seguras, explicitos en el numeral mencionado. Para ello se recomienda que el
GGH y la OTIC previo a un analisis técnico con el proveedor de la plataforma, procedan a
efectuar los ajustes necesarios en el ambiente productivo de la herramienta. Lo anterior,
con el fin de mantener un ambiente de control mas seguro que minimice los riesgos de
pérdida de integridad y disponibilidad de la informacion gestionada por KACTUS HCM.

Riesgo evaluado asociado al hallazgo:

5. Posibilidad de pérdida econémica y reputacional por vulnerabilidades de seguridad de
los activos de informacion de Funcién Publica (grupos de valor, informacién, procesos,
tecnologias de informacion incluido el hardware y el software), debido a la debilidad en la
aplicacion de las politicas de seguridad de la informacion de la entidad.

Hs51 @ Aspectos susceptibles a mejorar en la aplicacion de procedimientos y
controles periddicos de seguridad de la informacién a la infraestructura tecnolégica
qgue soporta el servicio de némina

Si bien hay establecidos protocolos de primera linea a nivel légico, a través de
direccionamiento privado, de controles de acceso a servidores a nivel de roles y privilegios
y a nivel de servicios sobre la nube, al verificar la existencia y aplicacion de procedimientos
y controles periodicos de aseguramiento de la informacién, gestionados sobre la
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infraestructura en la cual esta implementada la herramienta de gestién de nébmina KACTUS,
no se pudo evidenciar para la vigencia 2022 y en lo corrido de esta, informes o soportes de
la gestion respectiva por parte de la Entidad, que hayan sido efectuados por el profesional
de seguridad de la OTIC, el lider técnico de la herramienta o el Oficial de Seguridad de la
informacion. Estos controles periddicos permiten minimizar los riesgos de posibles
intrusiones o vulnerabilidades de seguridad que afecten los tres (3) pilares basicos de
seguridad (Integridad, disponibilidad y confidencialidad), sobre la informacién confidencial
0 reservada, y que irian acorde al cumplimiento de las Politicas Técnicas de Seguridad de
la Informacion.

Recomendacioén:

Es importante que el administrador técnico de la herramienta KACTUS en coordinacion con
el profesional de seguridad de la informacion de la OTIC y con el apoyo del Oficial de
Seguridad de la Informacion de la OAP, peribdicamente de manera conjunta verifiquen los
controles de seguridad de la informacion que debe mantener la infraestructura donde se
encuentra alojada la informacion administrada por la herramienta KACTUS-HCM, mediante
el seguimiento y el analisis de la implementacion de la Politica de Seguridad y Privacidad
de la Informacién y Politica de Proteccidn de Datos, con el fin de proponer posibles mejoras
que garanticen la preservacion de la confidencialidad e integridad de la informacién y que
deberan ser adoptadas acorde con la Politica de Gobierno Digital y el marco del Modelo de
Seguridad y Privacidad de la informacion MSPI.

Riesgo evaluado asociado al hallazgo:

6. Posibilidad de pérdida reputacional por quejas y sanciones de entes de control debido a
pérdida de disponibilidad o incumplimiento de los ANS (acuerdos de niveles de servicio) de
los servicios y sistemas de informacién administrados por la OTIC, causados por incidentes
de seguridad fuera de control.

H6.1. @ Debilidades en la programacién, ejecucién y documentaciéon de pruebas al
plan de recuperacion ante desastres de la herramienta KACTUS

Teniendo como base las mejores practicas soportadas por la norma ISO 22301:2012 para
la Gestidn de la Continuidad del Negocio, esta auditoria evidencié el plan recuperacion del
servicio de KACTUS, version 1 de octubre 2022, el cual ante su ausencia en la vigencia
2021, se habia informado el respectivo hallazgo en la auditoria al proceso de gestion
humana ejecutada en dicho afio. Este plan fue desarrollado con la participacion del Grupo
de Gestion Humana - GGH y la OTIC y la asesoria de la OAP a través del Oficial de
Seguridad de la Informacién contratado, estando estructurado de forma consecuente con
la norma mencionada. El objetivo principal del plan esta en la recuperacion del servicio de
KACTUS por dafio fisico, dafio en la aplicacion o inconvenientes en la infraestructura
tecnolégica y su alcance aplica para los siguientes escenarios:

e Dafios o fallas en la plataforma de hiperconvergencia donde se encuentra alojado el
aplicativo de KACTUS.
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e Daifios o Fallas en el servidor donde esta soportado por una base de datos de KACTUS.
¢ Falla a nivel de la aplicacion “KACTUS.

No obstante, la implementacién del plan mencionado, no evidencia una programacion que
permita la ejecucion de pruebas de recorrido y de pruebas reales que permitan medir la
efectividad del plan, tal y como se habia recomendado en la auditoria mencionada. Segun
el Informe Final de Resultados del Plan de Continuidad de Negocio, presentado por el
Oficial de seguridad de la informacion contratado por la OAP en la vigencia pasada, quedo
pendiente la definicidon en conjunto con la OTIC de las fechas y equipo técnico que apoyaria
las pruebas.

Recomendacioén:

En coordinacion con la oficina de Tecnologias de la Informaciéon y las Comunicaciones -
OTIC, con el apoyo de la Oficina Asesora de Planeacion, y de acuerdo a las mejores
practicas establecidas en la norma ISO mencionada, se reitera como lo expusimos en la
auditoria pasada, la necesidad de gestionar las actividades que se mencionan a
continuacién, con el fin mantener un plan de recuperacion de desastres aplicable, funcional
y actualizado, el cual permita mitigar el riesgo de pérdida de disponibilidad del servicio de
noémina del DAFP, ante eventos inesperados que lo afecten:

e Definir un cronograma general de pruebas de recorrido y reales para la vigencia,
donde se especifique el volumen de pruebas del plan de recuperacion durante el
afo y sus fechas.

e Detallar el plan de accion a ejecutar en cada prueba, teniendo en cuenta: Objetivos
que se persiguen con la prueba, actividades, fechas, responsables por cada
actividad, tiempos de ejecucion, logistica, entre otros.

e Ejecutar las pruebas acordes con la programacion.

o Generar el informe correspondiente, donde se especifiquen entre otros: Objetivo de
la prueba, alcance, resultados, aspectos de mejora o lecciones aprendidas y la
retroalimentaciéon a los responsables involucrados en el plan, en pro de la mejora
continua.

e Socializar y sensibilizar el plan a todos los grupos de valor que interactdan con los
resultados de la herramienta.

He6.2. @D Apropiadas acciones de control parala gestién de inconsistencias y control
de ANS especificados en el contrato

El servicio de atencion de casos o inconsistencias a través del esquema de soporte y
mantenimiento establecido por el contrato No. 075 de 2023, se efectia por medio del
registro de casos en la herramienta SAPWeb suministrada por el proveedor. Este reporte
se efectla en Ultima instancia si asi se requiere y es utilizado por los administradores
asignados por el Departamento. Verificando en detalle el volumen de casos registrados en
la herramienta, se evidenciaron dieciséis (16) casos reportados para el 2022 y dos (2) en lo
corrido del presente afio.
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La herramienta SAPWeb esta parametrizada automaticamente, y genera un reporte de
incidencias donde se puede observar entre otra, la siguiente informacién:

A continuacion, se presenta una pantalla del reporte mencionado:

Numero de caso

Tipo de incidencia
Fecha de solicitud
Dias

Estado

Asunto

Consultor

Cddigo de programa
Nombre del programa
Fecha de cierre

TN | inoteess - Comuts 21132022 | 8 e acustzacss senvces Pack 108 SUNACA KSERPACK  SERVICE PACK e

= Reivets
S | T | o Cometa omanz | 7 | OPARE oy iogm osearo- Sef Sewce EONAA KSSTECL TEWAS TECNCOS CUENTE smeane
B | TN motwem . Comuta 10BN | W | e Aomcstememes cecs schatzacen pans KPOSTVENTA | KCONSULT KACTUS CORSULTONA 1102022
% | rerm o aseenn | w | QTN Aompaames sas schptiacin pas KCONSIAT bevenn
% 3 | Temr | wosws.Conms 220202 | 7 | TSN Cconedeinn ACREAS KSSON  SELF SERWCE - OENERAL 200002
_ B | T | mose-Conmta b3oenen | 0 | G mor s ssscacones JUNRCA | KMEVMES MENU KACTUS APUCACIONES WED oyesan
T | 190 | oo -Comoas 1aosquzy | 4 | Cpaeser SOUCTUOMANIALANSTEPARAETROS SURVOOROE | junch | KMAMUAL MANUALOE USUARO KACTUS w0
= B | 7o | icowm-comes omaon | o | Qe AOBNSONC | OWANAC LIGUDACION OF VACACONES w20
1%2‘.%4‘ =) TH0  nooess - Conaute 13082022 . c.::_“ ::EINIAKWION“ ARSTINOI0N BN LA RAwF IOWARETT  PROCESO OF WCREVENTOS SALARALES CON RETROAC TVIDAD TS0
Sevenar B | Tams | moowew.comas 0000z | 1 | QRS S0UGTUD ULTAIAVERSON KMARETY v RWARETY Tosen
- TEE  incoenes « Comouts OROA202 2 m \"C:Wg SOUCIIO ¥ MOLELMO. WSSNM  SELF SERVCE - NOMNA 1082022
B | e | mosem-comata domiann | 2 | QMRS INCONCI GENERACION DESPRENORLE DE NOWNA MOUEUAS | KSR SELF SERVICE - NOMNA oveen
% | nus 0 100002 | 3 | Tosses CUSINOFOR Vo KCONSULT  KACTUS CONSULTORIA 300202
% | 70 | ot Do 000z | 10 | Tawes  REERSICAENIALGUOATON CONCEPTO ALY KSTORED  PROCEDMRENTOS ALVACENADOS 1w
D | T mosws.Comuta RIUNNN | 0 | GRS FALTACAMPO ENLATABAOWLPROLO avavo DAFROLD LIOUOACION DEFNTIVAPOR PROTOTSO oaman
@ Sill g S AMORESL | WADSEQT AD RACION SECURDAD KACTUS

Fuente: Reporte de casos de la herramienta SAPWeb del 21 de abril de 2023

Verificando cada uno de los casos reportados en la vigencia 2022 y en lo corrido de la
presente, se evidencio el flujo de actividades por cada uno, respecto al cumplimiento de los
ANS pactados con el proveedor en el contrato de soporte y mantenimiento a distancia
estandar preventivo, correctivo y evolutivo de ley de la solucion KACTUS-HCM (Contratos
207/2022 y 075/2023), los cuales estan definidos de la siguiente manera:

a. Los casos de soporte de prioridad alta, seran atendidos en un término no superior a
cuatro (4) horas habiles

b. Los casos de soporte de prioridad media, seran atendidos en un término no superior
a ocho (8) horas habiles

c. Los casos de soporte de prioridad baja, seran atendidos en un término no superior
a dieciséis (16) horas habiles.
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Resultado de este andlisis, se pudo evidenciar el correcto registro de las acciones de
entrada y evolucién de cada caso; no obstante, se presenta complejidad en el analisis, por
cuanto el usuario responsable por parte del DAFP en varias ocasiones no cierra el caso en
el momento preciso de la solucién, dando lugar a que la herramienta lo cierre
automaticamente bajo unos tiempos muy superiores a los establecidos en los ANS. Por ello
es que se aprecia en el reporte, fechas de cierre muy superiores a las horas especificadas
de solucion.

De otra parte, se verifico la gestion del supervisor para el control de la bolsa de horas del
contrato mencionado para la vigencia 2022 y 2023, evidenciandose el debido cumplimiento
de sus funciones, a través de los informes de supervision generados para cada pago
efectuado durante la ejecucion contractual del afio 2022, para el afio 2023 aln no se han
realizado pagos (Ver Ruta:
\\yaksa.dafp.local\12001GGH\2022\DOCUMENTOS_APQOYO\14_KACTUS\PAGOS), sin
embargo, verificando la obligacion general “6. presentar un (1) informe mensual de
ejecucion de las obligaciones del contrato como requisito para el respectivo pago. Asi
mismo, presentar los informes que el supervisor del contrato solicite en desarrollo del objeto
contractual.”, vemos que esta no aplicaria en la periodicidad, por cuanto el informe de
ejecucion del contratista se presenta cada que haya consumo de horas de la bolsa, para el
caso del afio 2022 (contrato No. 207/2022), se aplicaron tres (3) pagos durante la vigencia
(marzo, abril y diciembre).

Recomendaciones:

1. Considerar la posibilidad de aplicar un procedimiento de registro de cierre inmediato en
SAPWeb, por parte de los usuarios responsables de Funcion Pudblica, una vez sean
solucionados los casos que deban cumplir con los ANS pactados por contrato. Lo
anterior, con el fin de facilitar seguimientos posteriores por cualquier ente de control.

2. Analizar en conjunto con el Grupo de Gestién Contractual, la posibilidad de ajustar los
estudios previos del contrato No. 075/2023 en la redaccion de la obligaciéon general
namero 6, la cual no se estaria cumpliendo, debido a que el proveedor solo presenta
informe de ejecucion cada que haya consumo de tiempo de la bolsa de horas pactada.

Riesgo evaluado asociado al hallazgo:

7.Posibilidad de pérdida reputacional por quejas de grupos de valor y/o sanciones de entes
de control debido a pérdida de Integridad (modificacion no autorizada) de la informacion o
configuracion de los servicios gestionados por la OTIC causados por posible ataque
informatico, falla eléctrica, errores de configuracion, error humano en la aplicacién de
procedimientos, falla tecnoldgica, vulnerabilidades conocidos o desconocidos en el
software y hardware.

H 7.1. 9 Adecuados controles de trazabilidad y respaldo de la informacion
gestionada por la herramienta KACTUS-HCM
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Con relacion a la existencia de un registro o log de eventos operativos cursados a través
de la herramienta Kactus, el cual permite mantener la trazabilidad de las operaciones, se
pudo constatar la continuidad en su operacion. Este permite observar el detalle de cada
operacion efectuada, desplegando entre otros, la fecha de ejecucion, la vista de campos
modificados (Anterior y actual), la terminal y direccion légica desde la que se efectud la
operacién y el usuario responsable.

Este Log de auditoria, es generado Unica y exclusivamente por el Administrador del
software, el cual puede hacerlo en cualquier momento para efectos de control de integridad
y seguimiento.

En la imagen siguiente se puede observar la presentacion de un fragmento del log, que fue
suministrado con todas las operaciones efectuadas de enero a febrero de 2022 y de enero
a abril 2023 (44957 registros) en lo corrido del presente afo hasta el mes de abril:

Tipo Usuario  Fecha Tabla Registro Direccion IP Terminal  Identificacion  Nombre de Usuario
Entidad: Anterior =7, Actual =13
Sucursal Entidad: Anterior =7, Actual =13
Numero Cuenta: Anterior = 87042947848, Actual = 0042000200424192
Fecha Inicio: Anterior =01/12/2021, Actual =01/01/2022
Anterior Entidad: Anterior = 13, Actuai =7
Anterior Sucursal: Anterior = 13, Actual =7
Fecha: Anterior =07/12/2021 12:34:02 p. m, Actual =14/01/2022 4:43:48 p. m. 172.20.50.2 NMALDONA
E EDIAZ 14/01/2022 4:44 PM NM_CUENT  Fecha Movimiento: Anterior =07/12/2021, Actual = 14/01/2022 o oo 1.018.442.574, YOBANY DIAZ ORDONEZ
ACT_HORA: Anterior =07/12/2021 12:35:00 p. m_, Actual = 14/01/2022 4:44:18 p.m.
Entidad: Anterior =7, Actual =13
Sucursal: Anterior =7, Actual = 13

Numero: Anterior = 87042947848, Actual = 0042000200424192 172.2050.2 NMALDONA

E EDIAZ 14/01/2022 4:44 PM NM_DCUEN Fecha Inicio: Anterior = 01/12/2021, Actual =01/01/2022 o 2] 1.018.442.574, YOBANY DIAZ ORDONEZ
Numero Cuenta: Anterior = 0042000200424192, Actual = 0042424192 17220502 NMALDONA

E EDIAZ 14/01/2022 4:45 PM NM_CUENT Fecha: Anterior = 14/01/2022 4:43:48 p. m_, Actual = 14/01/2022 4:45:11p. m. o oo 1.018.442.574, YOBANY DIAZ ORDONEZ
ACT_HORA: Anterior = 14/01/2022 4:44:18 p. m., Actual = 14/01/2022 4:45:15 p. m. 172.2050.2 NMALDONA

E EDIAZ 14/01/2022 4:45 PM NM_DCUEN NuUmero: Anterior = 0042000200424192, Actus! = 0042424192 o oo 1.018.442 574, YOBANY DIAZ ORDONEZ
INSERTA NOVEDAD IDENTIFICACION :39743510
CONTRATO - 1

CONCEPTO : 5608

SEC. CONCEPTO - 1

FECHA PAGO : 03/01/2022
FECHA NOVEDAD : 03/01/2022
TIPO NOVED : V.

Codigo Empresa - Anterior = 695 Identficacion - Anterior = 46387220 Nro. Contrato -

Anterior = 1 Concepto - Anterior = Secuencial - Anterior = Fecha de pago - Anterior =

Fecha Real - Anterior = Valor Novedad - Anterior = Cantidad Novedad - Anterior =

Codigo Empresa - Actual = 695 Identificacion - Actual = 46387220 Nro. Contrato - Actual

=1 Concepto - Actual = Secuencial - Actual = Fecha de pago - Actual = Fecha Real -

Actual = Valor Novedad - Actual = Cantidad Novedad - Actual = Observacién = NOMKACTY
(3 JCGMON 28/09/2022 4:12 PM NM_NOSDE de no - KNMPROAC 17220183 S 46.387.220, JUAN CARLOS GUTIERREZ MONTEALEGRE

Codigo Empresa - Anterior = 695 Identificacion - Anterior = 46387220 Nro. Contrato -

Anterior = 1 Concepto - Anterior = Secuencial - Anterior = Fecha de pago - Anterior =

Fecha Real - Anterior = Valor Novedad - Anterior = Cantidad Novedad - Anterior =

Cédigo Empresa - Actual = 695 Identificacion - Actual = 46387220 Nro. Contrato - Actual

=1 Concepto - Actual = Secuencial - Actual = Fecha de pago - Actual = Fecha Real -

Actual = Valor Novedad - Actual = Cantidad Novedad - Actual = Observacién = NOMKACTY

13 JCGMON 28/09/2022 4:12 PM NM_NOSDE de no - KNMPROAC 17220183 S 46.387.220, JUAN CARLOS GUTIERREZ MONTEALEGRE
Codigo Empresa - Anterior = 695 Identificacion - Anterior = 46387220 Nro. Contrato -
Anterior = 1 Concepto - Anterior = Secuencial - Anterior = Fecha de pago - Anterior =

Fecha Real - Anterior = Valor Novedad - Anterior = Cantidad Novedad - Anterior =
Codigo Empresa - Actual = 695 Identficacion - Actual = 46387220 Nro. Contrato - Actual
=1 Concepto - Actual = Secuencial - Actual = Fecha de pago - Actual = Fecha Real -
Actual = Valor Novedad - Actual = Cantidad Novedad - Actual = Observacion = NOMKACTU
E JCGMON 28/09/2022 4:12 PM NM_NOSDE de no - KNMPROAC 17220183 S 46.387.220, JUAN CARLOS GUTIERREZ MONTEALEGRE
Codigo Empresa - Anterior = 695 Identificacion - Anterior = 46387220 Nro. Contrato -
Anterior = 1 Concepto - Anterior = Secuencial - Anterior = Fecha de pago - Anterior =
Fecha Real - Anterior = Valor Novedad - Anterior = Cantidad Novedad - Anterior =

MochuS  Oalonl anle

Fuente: Log de operaciones Kactus — corte enero-diciembre 2022 y enero-abril 2023

En el Log se pudo evidenciar entre otros, el registro del Tipo de transaccion, Usuario, Fecha,
Tabla, Registro, Direccion IP, Terminal, Identificacion y Nombre de Usuario.

Con relacion a la definicion y aplicaciéon de procedimientos para toma de copias de respaldo
y recuperacion de BD, se evidencia la politica de respaldo, custodia y recuperacion de la
informacion, del Proceso Tl, de mayo de 2019, publicada en el Sistema integrado de
planeacion y gestion — SIGP, en la cual se definen los lineamientos generales aplicables a
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los sistemas de informacion y a la infraestructura de servidores ubicados en el centro de
datos del Departamento Administrativo de Funcién Publica, en lo referente a los
procedimientos de respaldo, custodia y recuperacion de la informacion.

Actualmente se esta efectuando un respaldo diario, que queda en la maquina local, como
se pudo observar en el log de ejecucion del respaldo del 13 de abril de 2023. Ver detalle en
el anexo 2 de este informe (Archivo: Anexo2_hallazgo_7.1).

Como complemento a lo anterior, se efectla otra copia en un almacén de backups y una
tercera copia se sube a la nube, esto a través de una solucion de hiperconvergencia de alto
rendimiento denominada SimpliVity, la cual combina almacenamiento, procesamiento y
redes en un sistema unificado para simplificar la gestion de los centros de datos; esta
solucion aplica una politica interna donde se especifica la Informacién de respaldo y los
periodos de retencién entre otros.

A continuacién, se presenta una imagen de la politica de respaldo de SimpliVity, donde se
puede apreciar la maquina virtual RDPDAFP que contiene la informacion del BD de Kactus:

Sistema Operafivo Nombre de la potitica  Frecuencia  Retencion BCK Consistencia Hora backup Administrador servidor

OmniStadaC-172-20-1-

OmniStada/C-172-20-1-

19§
OmniStadd/C-172-20-1-

195
openid 172.20.1.35 Red Hat & Folizcion copia openkn Domings [Mensual iM o 10:40 a.m. Tng. Edwin Vamas
Lunes - Sabzda |Semanal 15| 1:20 2.m.
Aplicdin copia_orfzo Domings  |Mensual 1M no 1:20 2.m. Ing. Agjandro
Uttimo diz mes | Anual 14 1:40 z.m.
Lunes - Sabzdo |Semanal 15| 1:30 a.m.
splicdin w@pia_A=na Domings  |Mensual 1M no 1:30a.m. Ing. Agjandro
Ultimo diz mes | Anual 14 1:20am

ORFEQ 172.20,1.49 Microsoft Wmdm[n'ss“_shgilt'\].fer 2016 or later

orfeom01 (atena) 172.20.1.17 Maosoft Wmdov\issqSir:]Er 2003 Standard

Microsoft Windows Server 2016 or later
(64-bit)
WMicrosoft Windows Server 2008 R2 (64- | Aplicadon Mesa de ayuds
T

proacivanetdafp.locl 17220112 Mesade ayuda produccion mpia_proadivanet Dominga Mensual 1M no 6:40 3.m. Ing. Andrea

122200 D L Liio .00 Ing.fod

==
) ) Lunes - Sabada |Semanal 14 4:002.m.
rdpdafp 172.20.1.215 | Mieroseft Windows 5_;&.'“' 2016 or [ater archivos copiz_Rdp Domings | Mensual 4 no 4:00 2.m, Ing. Evelio Lipez
Uttima cia mes [ Anual 12 M 4:20 2.m.
servidoscpdL 192.168.1.5 Cenios 7 spliamcion copia_servidosep01 | Dominge |Mensual 1b ne 7:20 a.m. Ing. Edwin Vamas
inepca 17220167 Window s 2012 Spli=cian ok sigepca0l Dominge Eensua M no 7:40 2.m. Ing. Rafael &
igegcan) 17220165 Window s 201 anliazciin oia sigeccal Domince |Menzual 1M n :00 2m Ing, Lina Escobar
STREAMING 172.20,11.4% Microsaft Window s 7 (64-bit) Provecrisn pantallas copia_strezming Daminoa _|Mensual 1M i :20 2.m Ing, Leonardo
Lunes - Sabado |Semanal 15
suit-oid 172.20.2.32 Red Hat 6 spliacacign copia_suit-oid Domingo  |Mensual 1M ne 8:40a.m Ing. Edwin Vargas
Ultimo diz mes | Anual 14

Fuente: politicas de backup solucién SimpliVity documento 2021-05-19_Politicas_bck_simpivity

Se denota en este punto que ya no se esta aplicando el procedimiento de custodia externa,
a través del envio de cintas fisicas con la informacién a empresas especializadas, como lo
especifica la politica de respaldo.

Finalmente, efectuando la verificacién al esquema de seguridad de la informaciéon que
protege la integridad de la informacion que alberga la estructura bajo la cual esta instalada
la herramienta KACTUS, se evidencié adecuados protocolos de primera linea a nivel l6gico.
Para ello, se tiene configurado un direccionamiento privado, lo que hace que los servicios
no estén expuestos en internet, un control de acceso a servidores a nivel de roles y
privilegios y a nivel de servicios sobre la nube, se tiene un Firewall para conexion de
comunicaciones y un Web Application Firewall (WAF) que protege de multiples ataques
informaticos al servidor de aplicaciones web.

H7.2.@ Desactualizacién de la politica de respaldo, custodia y recuperacion de la
informacion
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Actualmente, se tienen las siguientes instancias de base de datos para la toma de copias
de respaldo:

Servidor ODAX7 SCAN

Nodo: RDPDAFP

BD Pruebas: ODAX7-SCAN/DESA

BD Produccién: ODAX7-SCAN/NOMINA

Al verificar dichas instancias en la politica de respaldo y custodia de la informacion, en
conjunto con el Administrador de Bases de datos de la OTIC, se evidencio que la politica
esta desactualizada en el numeral 6.3, encontrandose que tiene registrada una informacion
anterior y que no se ha incluido la instancia actual correspondiente al sistema Kactus. En la
siguiente imagen de la politica se sefala la informacién a actualizar:

AMBIENTE § Export
| Tipo | Nodos | Descripcién Export (periodicidad) Depuracién ‘
" DB CRONOS 1BD de produccién | Fullexport incremental " Full backup con log (semanal) |
|PRODUCCI | 'SQLServer (diario) y Full backup |
ON 0\ (Semanay .
{ DB CRONOS-2 BD de produccién Fullexport incremental Full backup con log (semanal) |
|PRODUCCI | ‘SQLServer (diario) y Full backup |
|ON | | (Semanal) |
g ! Archivos (data) de bases de datos |
‘ | i 1 i
§ ‘ Tipo ‘ Nodos Descripcién | osp:::z::, Ruta File System Periodicidad ‘
o T rr—— | ST SISECIE NISEST LG TR IS FEPDCI i e v, U TN T LTSS ETE VRVPRGMDIUIEY T DU S RO SO
§ ‘ DB SELKIS BD APOYO LINUX ‘CONFIGURACION (Incremental (Lunes a
| SERVIDOR | ; { CON AGENTE DE BK Jueves)FULL- 3
INTERNO | | | PARA ORACLE SEMANAL-VIERNES) |
: DB HADES BD DESA LINUX CONFIGURACION (Incremental (Lunes a
| SERVIDOR | BD SIGEP { ‘CON AGENTE DE BK Jueves)FULL- |
|_INTERNO | | | PARA ORACLE SEMANAL-VIERNES) |
EXPORT EROS EEXPORT BD WIN2008 EROS\ G:\DBA (FULL-SEMANAL -
DB { IORACLE | EROS\ E:\DBA_ODA SABADO)
GENERAD | PROGRAMADOS |
0S | | |

Fuente: Politica de respaldo, custodia y recuperacion de la informacion, proceso de Tl, mayo 2019

Finalmente, tal como se especificd en el numeral anterior, en la actualidad ya no existe el
procedimiento de pre-envio, envio y post-envio de cintas a custodia externa mediante el
contrato con una empresa especializada, como lo establece la politica en sus numeral “ 6.7.
Proceso envio de cintas para custodia”.

Recomendacioén:

Es necesario actualizar en la politica de respaldo, custodia y recuperacion de la informacion,
los siguientes aspectos:

e En el cuadro del numeral 6.3 en los archivos (data) de BD: el nodo, la version del
Sistema Operativo y la ruta file system que corresponden a Kactus.

e En el numeral 6.7, respecto a los procedimientos actuales de custodia al utilizar
almacenamiento externo en la nube en lugar de medios fisicos (Cintas).
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1. Plan de Mejoramiento Institucional

Plan de accion definido por el responsable / Responsable / Fecha de cumplimiento:
El Plan de Mejoramiento Institucional es la herramienta que permite consolidar y evidenciar
los diferentes hallazgos, las oportunidades de mejora, el seguimiento a las desviaciones de
la gestion y las acciones de mejoramiento continuo emprendidas en la Entidad, a través del
Sistema de Gestidn Institucional - SGI. Con el fin de incluir las acciones para subsanar los
hallazgos de la presente auditoria, se llevara a cabo el procedimiento establecido en el
“Manual del Usuario SGI - M6dulo Plan de Mejoramiento”.

Firmado digitalmente por
I—UZ STE LLA LUZ STELLA PATINO JURADO
N Fecha: 2023.05.26 14:34:12
PATINO JURADO b

Luz Stella Patifio Jurado
Jefe Oficina de Control Interno

Elaboré: Esneda Gamboa M. - Profesional Especializada, Juan Mauricio Cornejo R- Contratista, Damian Camilo Vargas V.- Profesional especializado
Revisé y aprobé: Luz Stella Patifio Jurado — jefe Oficina de Control Interno

Anexo 1: Hallazgo 2.1
Anexo 2: Hallazgo 7.1
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Anexo 1 hallazgo 2.1

Calculos desarrollados mes de marzo del 2022:

CEDULA 51821853
CONCEPTO SEGURIDAD SOCIAL B cacutoc Bl BasekacTus Bl DiF Bl CONCEPTO PARAFISCALES B cacuoc Bl BASE PILA B oiF
SUELDO BASICO $ 9.952.423 $  9.952.423 $ - |-SUELDO BASICO $ 9.952.423 $ 9.952.423 $-
VALOR DIA $ 331747 $ 331747 $ - |- VACACIONES DISFRUTADAS $  13.005723 $ 13.005.723  $-
IBC MES ANTERIOR $ 15824353 $ 15824353 $ - |- PRIMA DEVACACIONES $ 8481993 $ 8481993 $-
IBC MES ANTERIOR/30 DIAS $ 527.478 $ 527.478 $ - |- PRIMATECNICA X FORMACION AVANZ.(S) $ 5.871.930 $ 5.871.930 $-
VACACIONES EN DIAS 23 23 $ - TOTALBASE PARAFISCALES CONCEPTOS SALARIALES ~ $  37.312.069 $ 37.312.069 $-
IBC M/A * VACACIONES $ 12132004 $ 12132004 $ - MEN $ 373200 $ 373200 $-
CONCEPTO APLICABLE SS SUELDO BASICO ~ $ 9.952423 $ 9952423 $ - CCF $ 1.492.500 $ 1.492.500 $-
CONCEPTO APLICABLE SS PRIMA TECNICA PC $ 5871930 $ 5.871.930 $ - SENA $ 186.600 $ 186.600 $ -
TOTAL BASE S$ $ 27956357 $ 27.956.357 $ - ICBF S 1.119.400 $ 1.119.400 $-
DESCUENTO PENSION $ 1118300 $ 1118300 $ - ESAP $ 186.600 $ 186.600 S -
DESCUENTO SALUD $ 1118300 $ 1118300 $ - TOTAL $ 3.358.300 $ 3.358.300 $-
Fuente de informacion kactus
CEDULA 19480306
CONCEPTO SEGURIDAD SOCIAL CALCULO CI BASE KACTUS  DIF CONCEPTO PARAFISCALES CALCULO CI BASE PILA DIF
SUELDO BASICO $ 1.884.669 $  1.884.669 $ -  |-SUELDO BASICO $ 1.884.669 $ 1.884.669 $-
VALOR DIA $ 62.822 $ 62.822 $ - I-VACACIONES DISFRUTADAS $ 1.860.682 $ 1.860.682  $-
IBC MES ANTERIOR $ 1.884.669 $  1.884.669 $ - |- PRIMA DE VACACIONES $ 1.116.409 $ 1.116.409 $-
IBC MES ANTERIOR/30 DIAS $ 62.822 $ 62.822 $ - I-SUBSIDIO DE ALIMENTACION $ 67.824 $ 67.824 $-
VACACIONES EN DIAS 25 25 $ - TOTALBASE PARAFISCALES CONCEPTOS SALARIALES ~ $ 4.929.584 $ 4.929.584 $-
IBC M/A * VACACIONES $ 1570.558 $  1.570.558 $ - MEN $ 49300 $ 49300 $-
CONCEPTO APLICABLE SS SUELDO BASICO ~ $ 3.455.227 $ 3455227 $ - CCF $ 197.200 $ 197.200 $-
TOTAL BASE S$ $ 3.455.227 $ 3455227 $ - SENA $ 24700 $ 24.700 $-
DESCUENTO PENSION $ 138.300 $ 138300 $ - ICBF $ 147.900 $ 147.900 $-
DESCUENTO SALUD $ 138300 $ 138300 $ - ESAP S 24700 $ 24700 $-
TOTAL $ 443.800 $ 443.800
Fuente de informacion kactus
CEDULA 52776771
CONCEPTO SEGURIDAD SOCIAL CALCULO CI BASE KACTUS  DIF CONCEPTO PARAFISCALES CALCULO CI BASE PILA DIF
SUELDO BASICO $ 5.473.690 $  5.473.690 $ -  |-SUELDO BASICO $ 1.094.738 $ 1.094.738 $-
VALOR DIA $ 182.456 $ 182.456 S -  TOTALBASE PARAFISCALES CONCEPTOS SALARIALES  $ 1.094.738 $ 1.094.738 $-
DIAS LABORADOS MES DE MARZO $ 1.094.738 $  1.094738 $ - MEN $ 11.000 $ 11.000 $-
CONCEPTO RECONOCIMIENTO COORDINACI( $ 218.948 $ 218948 $ - CCF $ 43.800 $ 43.800 $-
TOTAL BASE S$ 1.094.738 1.094.738 $ -  SENA $ 5.500 $ 5500 $-
DESCUENTO PENSION $ 43.800 $ 43800 $ - ICBF $ 32900 $ 32900 $-
DESCUENTO SALUD $ 43.800 $ 43.800 $ - ESAP $ 5.500 $ 5500 $-
TOTAL "s 98.700 "$ 98.700 $-
‘Fuente de informacion kactus
CEDULA 38886614
CONCEPTO SEGURIDAD SOCIAL CALCULO CI BASE KACTUS  DIF CONCEPTO PARAFISCALES CALCULO CI BASE PILA DIF
SUELDO BASICO $ 3.295.498 $  3.295.498 $ -  |-SUELDO BASICO $ 3.295.498 $ 3.295.498 $-
VALOR DIA $ 109.850 $ 109.850 $ - |- VACACIONES DISFRUTADAS $ 2.864.490 $ 2.864.490 S -
IBC MES ANTERIOR $ 3.295495 $ 3295495 $ - |- PRIMA DEVACACIONES $ 1718694 $ 1718.694 §-
IBC MES ANTERIOR/30 DIAS $ 109.850 $ 109.850 $ -  TOTALBASE PARAFISCALES CONCEPTOS SALARIALES  $ 7.878.682 $ 7.878.682 $-
VACACIONES EN DIAS 25 25 $ - MEN $ 78.800 $ 78.800 $-
IBC M/A * VACACIONES $ 2746246 $ 2746246 $ - CCF $ 315200 $ 315200 $-
CONCEPTO APLICABLE SS SUELDO BASICO 3.295.498 $  3.295.498 $ -  SENA $ 39.400 $ 39.400 $-
TOTAL BASE SS $ 6.041.744 ICBF $ 236.400 $ 236.400 $-
DESCUENTO PENSION $ 241700 $ 241.800 -$ 100 ESAP $ 39.400 $ 39.400 $-
DESCUENTO SALUD $ 241700 $ 241.800 -$ 100 TOTAL $ 709.200 $ 709.200 $-
Fuente de informacion kactus
CEDULA 1067854574
CONCEPTO SEGURIDAD SOCIAL CALCULO CI BASE KACTUS  DIF CONCEPTO PARAFISCALES CALCULO CI BASE PILA DIF
SUELDO BASICO $ 349.635 $ 349.635 $ - |-SUELDO BASICO $ 349.635 $ 349.635 $-
CONCEPTO APLICABLE SS SUELDO BASICO  $ 349.635 $ 349.635 $ -  TOTALBASE PARAFISCALES CONCEPTOS SALARIALES  $ 349.635 $ 349.635 $-
TOTAL BASE S$ $ 349.635 $ 349635 $ - MEN $ 78.800 $ 78.800 $-
DESCUENTO PENSION $ 14.000 $ 14000 $ - CCF $ 315200 $ 315200 $-
DESCUENTO SALUD S 14.00000 $  14.00000 $ - SENA S 39.400 $ 39.400 $-
ICBF S 236.400 $ 236.400 $-
ESAP $ 39.400 $ 39.400 $-
[ToTAL S 709.200 $ 709.200 $-
Fuente de informacion kactus
F. Versién 10 Si este documento se encuentra impreso no se garantiza su vigencia
Fecha: 2022-11-10 La version vigente reposa en el Sistema Integrado de Planeacion y Gestion (Intranet) 43




CEDULA 60449620

CONCEPTO SEGURIDAD SOCIAL B cacutoct Bl easekAcTusBd DIF B CONCEPTO PARAFISCALES Bl cacuoct Kl BASEPILA B or K
SUELDO BASICO S 4481948 $ 4481948 $ - |-SUELDO BASICO $ 4.481.948 $ 4.481.948 $-
VALOR DIA S 149.398 $ 149398 $ - |- VACACIONES DISFRUTADAS S 3.683.731 $ 3.683.731 $-
IBC MES ANTERIOR S 6.050.630 $  6.050.630 $ -  I-PRIMA DEVACACIONES $ 2402433 $ 2.402.433 $-
IBC MES ANTERIOR/30 DIAS S 201.688 $ 201.688 $ - 1-BONIFICACION POR SERVICIOS PRESTADOS S 1.568.682 $ 1.568.682 S -
VACACIONES EN DIAS S 23 S 23 § - TOTALBASE PARAFISCALES CONCEPTOS SALARIALES $  12.136.794 $ 12.136.794 $-
IBC M/A * VACACIONES S 4638816 $ 4.638816 $ -  MEN S 121.400 $ 121.400 $-
CONCEPTO APLICABLE SS SUELDO BASICO ~ $ 4481948 $ 4481948 $ -  CCF $ 485.500 $ 485.500 $-
BONIFICACION POR SERVICIOS PRESTADOS ~ $ 1.568.682 $  1.568.682 $ -  SENA $ 60.700 $ 60.700 $-
TOTAL BASE SS $  10.689.446 5 10.689.446 S -  ICBF $ 364.200 $ 364.200 $-
DESCUENTO PENSION $ 427.600 $ 427.700 -5 100 ESAP $ 60.700 $ 60.700 $-
DESCUENTO SALUD $ 427.600 $ 427.700 -5 100 TOTAL $ 1.092.500 $ 1.092.500 $-
Fuente de informacion kactus J
CEDULA 1071166763
CONCEPTO SEGURIDAD SOCIAL CALCULO CI BASE KACTUS  DIF CONCEPTO PARAFISCALES CALCULO CI BASE PILA DIF
SUELDO BASICO $ 4481948 $ 4481948 $ -  |-SUELDO BASICO $ 4.481.948 $ 4.481.948 $-
VALOR DIA S 149.398 $ 149398 $ - |- VACACIONES DISFRUTADAS $ 2.976.225 $ 2.976.225 $-
IBC MES ANTERIOR S 4481948 $ 4481948 $ - |-PRIMA DEVACACIONES $ 2.349.651 $ 2.349.651 $-
IBC MES ANTERIOR/30 DIAS $ 149.398 $ 149398 $ - |-BONIFICACION POR SERVICIOS PRESTADOS S - s - |$-
VACACIONES EN DIAS $ 19 $ 19 $ - TOTALBASE PARAFISCALES CONCEPTOS SALARIALES $ 9.807.824 $ 9.807.824 $-
IBC M/A * VACACIONES S 2.838.567 $  2.838567 $ -  MEN S 98.100 $ 98.100 $-
CONCEPTO APLICABLE SS SUELDO BASICO  $ 4481948 $ 4481948 $ -  CCF $ 392.400 $ 392.400 $-
TOTAL BASE SS S 7320515 $ 7320515 $ - SENA $ 49.100 $ 49.100 $-
DESCUENTO PENSION S 292.900 $ 292900 $ - ICBF $ 294.300 $ 294300 $-
DESCUENTO SALUD $ 292.900 $ 292900 $ - ESAP $ 49.100 $ 49.100 $-
TOTAL $ 883.000 $ 883.000 $-
Fuente de informacion kactus
CEDULA 72207470
CONCEPTO SEGURIDAD SOCIAL CALCULO CI BASE KACTUS  DIF CONCEPTO PARAFISCALES CALCULO CI BASE PILA DIF
SUELDO BASICO o) 5.082.586 $ 5082586 $ - |-SUELDO BASICO $ 4.481.948 $ 4.481.948 $-
VALOR DIA $ 169.420 $ 169.420 $ - |- VACACIONES DISFRUTADAS S 2.976.225 $ 2.976.225 $-
IBC MES ANTERIOR $ 5.082.586 $ 5082586 $ - |-PRIMA DE VACACIONES $ 2.349.651 $ 2.349.651 $-
IBC MES ANTERIOR/30 DIAS $ 169.420 $ 169.420 $ -  TOTALBASE PARAFISCALES CONCEPTOS SALARIALES  $ 9.807.824 $ 9.807.824 $-
VACACIONES EN DIAS $ 21§ 21 5 - MEN S 98.100 $ 98.100 $-
IBC M/A * VACACIONES S 3.557.810 $  3.557.810 $ - CCF S 392.400 $ 392400 $-
CONCEPTO APLICABLE SS SUELDO BASICO ~ $ 5.082.586 $ 5.082.586 $ - SENA $ 49.100 $ 49.100 $-
TOTAL BASE SS S 864039 $  8.64039% $ - ICBF $ 294.300 $ 294300 $-
DESCUENTO PENSION $ 345.700 $ 345.800 -$ 100 ESAP $ 49.100 $ 49.100 $-
DESCUENTO SALUD $ 345.700 $ 345.800 -$ 100 TOTAL $ 883.000 $ 883.000 $-
Fuente de informacion kactus
CEDULA 51668758
CONCEPTO SEGURIDAD SOCIAL CALCULO CI BASE KACTUS  DIF CONCEPTO PARAFISCALES CALCULO CI BASE PILA DIF
SUELDO BASICO S 2308791 $ 2308791 $ -  |-SUELDO BASICO $ 1.923.993 $ 1.923.993 $-
VALOR DIA $ 76.960 $ 76.960 $ - |- LICENCIA REMUNERADA POR LUTO $ 384799 $ 384799 $-
DIAS LUTO 5 5 $ - TOTALBASE PARAFISCALES CONCEPTOS SALARIALES ~ $ 2.308.792 $ 2.308.792 $-
LICENCIA POR LUTO $ 38479850 $ 38479850 $ -  MEN $ 23.100 $ 23.100 $-
CONCEPTO APLICABLE SS SUELDO BASICO ~ $ 1.923.993 $ 1923993 $ - CCF $ 92.400 $ 92.400 $-
TOTAL BASE SS $ 2308792 $ 2308792 $ - SENA $ 11.600 $ 11.600 $-
DESCUENTO PENSION S 92.400 $ 92400 $ - ICBF S 69.300 $ 69.300 $-
DESCUENTO SALUD $ 92.400 $ 92.400 $ - ESAP $ 11.600 $ 11.600 $-
TOTAL o) 208.000 $ 208.000 $-
Fuente de informacion kactus
CEDULA 39752485
CONCEPTO SEGURIDAD SOCIAL CALCULO CI BASE KACTUS  DIF CONCEPTO PARAFISCALES CALCULO CI BASE PILA DIF
SUELDO BASICO $ 5.082.586 $  5.082.586 $ -  |-SUELDO BASICO $ 3.8%.649 $ 3.896.649 $-
VALOR DIA $ 169.420 $ 169.420 $ - |- LICENCIA REMUNERADA POR LUTO $ 1.185.937 $ 1.185.937 $-
DIAS LUTO 7 7 $ - TOTALBASE PARAFISCALES CONCEPTOS SALARIALES ~ $ 5.082.586 $ 5.082.586 $-
LICENCIA POR LUTO $ 1185937 $ 1185937 $ - MEN S 50.900 $ 50.900 $-
CONCEPTO APLICABLE SS SUELDO BASICO ~ $ 3.89.649 $ 3.8%.649 $ - CCF $ 203.400 $ 203.400 $-
TOTAL BASE SS S 5.082.586 $  5.082.58 $ - SENA $ 25.500 $ 25.500 $-
DESCUENTO PENSION S 203.400 $ 203400 $ - ICBF $ 152500 $ 152.500 $-
DESCUENTO SALUD $ 203.400 $ 203.400 $ - ESAP $ 25.500 $ 25.500 $-
TOTAL $ 457.800 $ 457.800 $-
Fuente de informacion kactus
F. Versién 10 Si este documento se encuentra impreso no se garantiza su vigencia
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Calculos desarrollados para el mes de junio del 2022:

CEDULA 2954095
CONCEPTO SEGURIDAD SOCIAL CALCULOCI  BASEKACTUS  DIF CONCEPTO PARAFISCALES CALCULOCI BASEPILA  DIF
SUELDO BASICO $ 6315248 $ 6315248 $ - |- SUELDO BASICO $ 6315248 $ 6315248 $ -
VALOR DIA $ 210.508 $ 210.508 $ - |- VACACIONES DISFRUTADAS $ 4951410 $ 4.951.410 $ -
1BC MES ANTERIOR $ 6315248 $ 6315248 $ - |- PRIMA DE VACACIONES $ 3375961 $ 3.375961 $ =
1BC MES ANTERIOR/30 DIAS $ 210508 $ 210508 $ - TOTALBASE PARAFISCALES CONCEPTOS SALARIALES  $14.642.619 $14.642.619 $ -
VACACIONES EN DIAS 22 2 S - MEN $ 146500 $ 146500 $ -
IBC M/A * VACACIONES S 4631182 $ 4631182 $ - CCF $ 585800 $ 585.800 $ -
CONCEPTO APLICABLE SS SUELDO BASICO $ 6315248 $ 6315248 $ - SENA $ 73300 $ 73300 $ -
TOTAL BASE SS S 10946430 $ 10.946430 $ - ICBF S 439300 $ 439300 $ -
DESCUENTO PENSION S 437.900 $ 438,000 -$ 100 ESAP $ 73300 $ 73300 $ =
DESCUENTO SALUD S 437.900 $ 438.000 -$ 100 TOTAL $ 1318200 $ 1318200 $ -
Fuente de informacion kactus
CEDULA 19418073
CONCEPTO SEGURIDAD SOCIAL CALCULOCI  BASE KACTUS CONCEPTO PARAFISCALES CALCULOCI BASEPILA  DIF
SUELDO BASICO $ 1754400 $ 1754400 $ - 1-SUELDO BASICO $ 1.754.400 $ 1.754.400 $ -
VALOR DIA S 58.480 $ 58480 |- HO - HORAS EXTRAS DIURNAS ORDINARIAS $ 452306 $ 452306 S -
IBC MES ANTERIOR S 2.769.576 $2.769.576 |- HEN - HORA EXTRA NOCTURNA 1,75 $ 562870 S 562.870 $ -
IBC MES ANTERIOR/30 DIAS S 92.319 $  92.319 |- SUBSIDIO DE ALIMENTACION S 72749 $ 72749 $ -
VACACIONES EN DIAS 22 2 S - |- VACACIONES DISFRUTADAS $ 1533575 $ 1533575 $ -
1BC M/A * VACACIONES $ 2031022 - PRIMA DE VACACIONES $ 1.045.619 $ 1.045.619 $ -
CONCEPTO APLICABLE SS SUELDO BASICO $ 1754400 $ 1754400 $ - TOTALBASE PARAFISCALES CONCEPTOS SALARIALES ~ $ 5421519 §$ 5421519 $ -
CONCEPTO APLICABLE SS HORA EXTRA NOCTURNA 1,75 $ 562.870 $ 562.870 $ - MEN $ 54300 $ 54300 $ -
CONCEPTO APLICABLE 5S HORAS EXTRAS DIURNAS ORDINARIAS ~ $ 452306 $ 452306 $ - CCF $ 216900 $ 216900 $ -
TOTAL BASE SS $ 4800598 $  4.800.598 $ - SENA $ 27200 $  27.200 $ -
DESCUENTO PENSION $ 192100 $ 192100 $ - ICBF $ 162700 $ 162.700 $ -
DESCUENTO SALUD $ 192.100 $ 192.100 $ - ESAP $ 27200 $  27.200 $ -
TOTAL $ 488300 $ 488.300
Fuente de informacion kactus
CEDULA 35537512
CONCEPTO SEGURIDAD SOCIAL CALCULOCI  BASEKACTUS  DIF CONCEPTO PARAFISCALES CALCULOCI BASEPILA  DIF
SUELDO BASICO S 9645768 S 9.645.768 S - 1-SUELDO BASICO $ 9.645.768 $ 9.645.768 S -
VALOR DIA S 321526 $ 321526 $ - |- VACACIONES DISFRUTADAS $ 7.562.672 $ 7.562.672 S -
IBC MES ANTERIOR S 9645768 S 9.645.768 S - 1-PRIMA DE VACACIONES $ 5.156.368 $ 5.156.368 S -
IBC MES ANTERIOR/30 DIAS S 321526 $ 321526 $ - TOTALBASE PARAFISCALES CONCEPTOS SALARIALES  $22.364.808 $22.364.808 $ -
VACACIONES EN DIAS 22 2 $ - MEN $ 223700 $ 223.700 $ -
IBC M/A * VACACIONES S 7.073563 $  7.073563 $ - CCF S 894600 $ 894.600 $ -
CONCEPTO APLICABLE SS SUELDO BASICO S 9645768 S  9.645.768 S - SENA $ 111900 $ 111.900 $ -
TOTAL BASE SS $ 16719331 $ 16719331 $ - ICBF S 67L000 $ 671000 $ -
DESCUENTO PENSION $ 668.800 $ 668.900 -$ 100 ESAP $ 111900 $ 111.900 $ -
DESCUENTO SALUD $ 668.800 $ 668.900 -$ 100 TOTAL $ 2.013.100 $ 2.013.100
Fuente de informacion kactus
CEDULA 39752485
CONCEPTO SEGURIDAD SOCIAL CALCULOCI  BASEKACTUS  DIF CONCEPTO PARAFISCALES CALCULO Cl BASEPILA  DIF
SUELDO BASICO $ 5451582 $ 5451582 $ - 1-SUELDO BASICO $ 5451582 $ 5451582 S -
VALOR DIA S 181719 $ 181719 $ - 1- VACACIONES DISFRUTADAS $ 4754759 $ 4.754.759 S -
IBC MES ANTERIOR $ 5451582 $ 5451582 $ - I-PRIMA DE VACACIONES $ 2.852.856 $ 2.852.85 S -
IBC MES ANTERIOR/30 DIAS S 181719 $ 181719 $ - TOTALBASE PARAFISCALES CONCEPTOS SALARIALES  $13.059.197 $13.059.197 $ -
VACACIONES EN DIAS 25 5 S - MEN $ 130600 $ 130600 $ -
IBC M/A * VACACIONES S 4542985 S 4542985 S - CCF S 522400 $ 522400 S -
CONCEPTO APLICABLE SS SUELDO BASICO $ 5451582 $ 5451582 $ - SENA $ 65300 $ 65300 $ -
TOTAL BASE SS S 9994567 S  9.994567 S - ICBF S 391800 $ 391800 $ -
DESCUENTO PENSION $ 399.800 $ 399.900 -$ 100 ESAP $ 65300 $ 65300 $ o
DESCUENTO SALUD S 399.800 $ 399.900 -$ 100 TOTAL $ 1175400 $ 1.175.400 $ -
Fuente de informacion kactus
CEDULA 38886614
CONCEPTO SEGURIDAD SOCIAL CALCULO CI BASE KACTUS  DIF CONCEPTO PARAFISCALES CALCULO CI BASE PILA DIF
SUELDO BASICO S 3.295.498 S 3.295498 S - |-SUELDO BASICO S 3.295.498 $ 3.295.498 S$-
VALOR DIA $ 109.850 $ 109.850 $ - |- VACACIONES DISFRUTADAS S 2.864.490 $ 2.864.490 $-
IBC MES ANTERIOR $ 3295495 $  3.295495 $ - |-PRIMA DE VACACIONES S 1.718.694 $ 1.718.694 $-
IBC MES ANTERIOR/30 DIAS $ 109.850 $ 109.850 $ - TOTALBASE PARAFISCALES CONCEPTOS SALARIALES  $ 7.878.682 S 7.878.682 $-
VACACIONES EN DIAS 25 25 $ - MEN S 78.800 $ 78.800 $-
IBC M/A * VACACIONES $ 2746246 S 2746246 $ - CCF $ 315.200 $ 315.200 $-
CONCEPTO APLICABLE SS SUELDO BASICO ~ $ 3295498 $ 3.295498 $ - SENA $ 39.400 $ 39.400 $-
TOTAL BASE SS $ 6.041.744 ICBF $ 236.400 $ 236400 $-
DESCUENTO PENSION S 241700 $ 241.800 -5 100 ESAP 5 39.400 $ 39.400 $-
DESCUENTO SALUD S 241700 $ 241.800 -S 100 TOTAL $ 709.200 $ 709.200 $-
Fuente de informacion kactus
F. Version 10 Si este documento se encuentra impreso no se garantiza su vigencia
Fecha: 2022-11-10 La version vigente reposa en el Sistema Integrado de Planeacion y Gestion (Intranet) 45




CEDULA 41794380
CONCEPTO SEGURIDAD SOCIAL CALCULO CI BASE KACTUS  DIF CONCEPTO PARAFISCALES CALCULO CI _ BASE PILA DIF
SUELDO BASICO $ 6315248 $ 6315248 $ - 1-SUELDO BASICO $ 6315248 $ 6.315.248,00 $ -
VALOR DIA S 210508 $ 210.508 $ - |- VACACIONES DISFRUTADAS $ 4.268.206 $ 4.268.206,00  $ -
1BC MES ANTERIOR $ 6315248 S 6315248 S - |- PRIMA DE VACACIONES $ 3.369.637 $ 3.369.637,00 $ -
1BC MES ANTERIOR/30 DIAS $ 210508 $ 210.508 $ - TOTALBASE PARAFISCALES CONCEPTOS SALARIALES  $13.953.091 $13.953.091,00 | $ -
VACACIONES EN DIAS 19 9 s - MEN $ 139600 $ 139.600 $ =
1BC M/A * VACACIONES $ 3999657 $  3.999.657 $ - CCF $ 558200 $ 558.200 $ -
CONCEPTO APLICABLE SS SUELDO BASICO $ 6315248 S 6315248 S - SENA $  69.800 $ 69.800 $ =
TOTAL BASE SS $ 10314905 $ 10.314.905 $ - ICBF S 418.600 $ 418.600 $ -
DESCUENTO PENSION $ 412.600 $ 412.700 -$ 100 ESAP $  69.800 $ 69.800 $ -
DESCUENTO SALUD S 412.600 $ 412.700 -$ 100 TOTAL $ 1256.000 $  1.256.000
Fuente de informacion kactus
CEDULA 51722933
CONCEPTO SEGURIDAD SOCIAL CALCULO CI BASE KACTUS CONCEPTO PARAFISCALES CALCULO CI _ BASE PILA DIF
CEDULA $ 51722933 1- SUELDO BASICO $ 275835 $ 2758356 $ =
SUELDO BASICO $  275835% $ 2758356 $ - 1- VACACIONES DISFRUTADAS $ 2452968 $  2.452.968 $ -
VALOR DIA $ 91.945 $ 91.945 $ - |- VACACIONES DISFRUTADAS $ 2158611 $ 2158611 $ -
1BC MES ANTERIOR $  275835% $ 275835 $ - |- PRIMA DE VACACIONES $ 1471780 $ 1471780 $ =
1BC MES ANTERIOR/30 DIAS 91.945 91.945 $ - 1-PRIMA DE VACACIONES $ 1471780 $ 1471780 $ -
VACACIONES EN DIAS $ 47 S 47 S - TOTAL BASE PARAFISCALES CONCEPTOS SALARIALES  $10.313.495 $  10.313.495 $ -
1BC M/A * VACACIONES $ 4321424 § 4321424 $ - MEN $ 103200 $ 103.200 $ -
CONCEPTO APLICABLE SS SUELDO BASICO $ 2758356 $ 2758356 $ - CCF S 412.600 $ 412.600 $ -
TOTAL BASE SS $ 7079780 $  7.079.780 $ - SENA $ 51600 $ 51600 $ =
DESCUENTO PENSION S 283200 $ 283.300 -$ 100 ICBF $  309.500 $ 309.500 $ -
DESCUENTO SALUD $ 283200 $ 283.300 -$ 100 ESAP $ 51600 $ 51600 $ -
TOTAL "s 928500 "¢ 928500 $ -
Fuente de informacion kactus
CEDULA 51795350
CONCEPTO SEGURIDAD SOCIAL CALCULO CI BASE KACTUS CONCEPTO PARAFISCALES CALCULO CI _ BASE PILA DIF
CEDULA $ 51795350 1- SUELDO BASICO $10.674.969 $ 10.674.969 $ -
SUELDO BASICO $ 10674969 $ 10.674.969 $ - |- VACACIONES DISFRUTADAS $12530.892 $ 12530892 $ -
VALOR DIA $ 355.832 $ 355.832 S - |- PRIMA DE VACACIONES $ 8543790 $ 8543790 $ -
1BC MES ANTERIOR $ 16012454 $ 16.012454 $ - 1-PRIMA TECNICA X FORMACION AVANZ.(S) $ 5337485 $  5337.485
1BC MES ANTERIOR/30 DIAS $ 53374847 $ 53374847 S - TOTALBASE PARAFISCALES CONCEPTOS SALARIALES ~ $31.749.651 $ 31.749.651 $ =
VACACIONES EN DIAS 22 2 $ - MEN $ 370900 $ 370.900 $ -
1BC M/A * VACACIONES $ 11742466 S 11742466 $ - CCF $ 1483500 $ 1483500 $ -
CONCEPTO APLICABLE SS SUELDO BASICO $ 10674969 $ 10.674.969 $ - SENA $ 185500 $ 185.500 $ -
CONCEPTO PRIMA TECNICA X FORMACION AVANZ.(S) $ 5337485 $ 5337485 $ - ICBF $ 1112700 $  1.112.700 $ -
TOTAL BASE SS $ 27754920 $ 27754920 $ - ESAP $ 185500 $ 185.500 $ -
DESCUENTO PENSION $ 1110200 $  1.110.200 $ - TOTAL "$ 3338100"5 3338100 $ -
DESCUENTO SALUD $ 1110200 $ 1110200 $ -
Fuente de informacion kactus
CEDULA 52774062
CONCEPTO SEGURIDAD SOCIAL CALCULO CI BASE KACTUS  DIF CONCEPTO PARAFISCALES CALCULO CI  BASE PILA DIF
CEDULA $  52.774.062 1- SUELDO BASICO $ 3280023 $ 3280023 $ -
SUELDO BASICO $ 3280023 $ 3280023 $ - |- VACACIONES DISFRUTADAS $ 2571671 $ 2571671 $ -
VALOR DIA $ 109334 109334 $ - 1-PRIMA DE VACACIONES $ 1753412 § 1753412 $ -
1BC MES ANTERIOR $ 3280023 $ 3280023 $ - TOTALBASE PARAFISCALES CONCEPTOS SALARIALES  $ 7.605.106 $  7.605.106 $ -
1BC MES ANTERIOR/30 DIAS $ 10933410 $ 109.33410 $ - MEN $ 76100 $ 76.100 $ -
VACACIONES EN DIAS 22 2 % - CCF $ 304300 $ 304.300 $ -
1BC M/A * VACACIONES $ 2405350 $ 2405350 $ - SENA $ 38100 $ 38100 $ -
CONCEPTO APLICABLE SS SUELDO BASICO $ 3280023 $ 3280023 $ - ICBF $ 228200 $ 228200 $ -
TOTAL BASE SS $ 5685373 $ 5685373 $ - ESAP $ 38100 $ 38100 $ -
DESCUENTO PENSION S 227.500 $ 227.600 -$ 100 TOTAL $  684.800 $ 684.800 S -
DESCUENTO SALUD S 227.500 $ 227.600 -$ 100
CEDULA 79274749
CONCEPTO SEGURIDAD SOCIAL CALCULO CI BASE KACTUS CONCEPTO PARAFISCALES CALCULO CI _ BASE PILA DIF
SUELDO BASICO $ 2311316 $ 2311316 $ - 1-SUELDO BASICO $ 2311316 $ 2311316 $ =
VALOR DIA $ 77.044 $ 77.044 S - 1-VACACIONES DISFRUTADAS $ 2191708 $ 2191708 $ -
1BC MES ANTERIOR $ 2476410 $ 2476410 $ - 1-PRIMA DE VACACIONES $ 1315024 $ 1315024 $ -
1BC MES ANTERIOR/30 DIAS $ 82.547 $ 82547 $ - TOTALBASE PARAFISCALES CONCEPTOS SALARIALES  $ 5.818.048 $  5818.048 $ -
VACACIONES EN DIAS $ 2500 $ 2500 $ - MEN $ 58200 $ 58.200 $ =
1BC M/A * VACACIONES 2063675 2063675 $ - CCF S 232.800 $ 232.800 $ -
CONCEPTO APLICABLE SS SUELDO BASICO $ 2311316 $ 2311316 $ - SENA $ 29100 $ 29.100 $ =
CONCEPTO INCAPACIDAD REC EMPRESA $ 165.094 $ 165.094 $ - ICBF $  174.600 $ 174.600 $ -
TOTAL BASE SS $ 4540085 $  4.540.085 $ - ESAP $ 29100 $ 29.100 $ =
DESCUENTO PENSION $ 181.700 $ 181.800 -$ 100 TOTAL $ 523800 $ 523.800 $ -
DESCUENTO SALUD $ 181.700 $ 181.800 -$ 100
Fuente de informacion kactus
CEDULA 79393730
CONCEPTO SEGURIDAD SOCIAL CALCULO CI BASE KACTUS CONCEPTO PARAFISCALES CALCULO CI  BASE PILA DIF
SUELDO BASICO $ 6315248 S 6315248 S - 1-SUELDO BASICO $ 6315248 $ 6315248 S =
VALOR DIA S 210508 $ 210.508 $ - |- VACACIONES DISFRUTADAS $ 4951410 $ 4951410 $ -
1BC MES ANTERIOR $ 6315248 $ 6315248 S - |- PRIMA DE VACACIONES $ 3375961 $ 3375961 $ =
1BC MES ANTERIOR/30 DIAS $ 210508 $ 210.508 $ - TOTALBASE PARAFISCALES CONCEPTOS SALARIALES  $14.642.619 $ 14.642.619 $ -
VACACIONES EN DIAS 22 25 - MEN $ 146500 $ 146,500 $ -
1BC M/A * VACACIONES $ 4.631.181,87 $ 4.631.181,87 $ - CCF $ 585800 $ 585.800 $ -
CONCEPTO APLICABLE SS SUELDO BASICO $ 631524800 $ 6.315.24800 $ - SENA $ 73300 $ 73300 $ -
TOTAL BASE $S $10.946.429,87 $10.946.429,87 $ - ICBF $ 439300 $ 439300 $ -
DESCUENTO PENSION $ 437.900,00 $ 438.000,00 -$ 100 ESAP $ 73300 $ 73300 $ =
DESCUENTO SALUD $  437.900,00 $ 438.000,00 -5 100 TOTAL $ 1318200 $ 1318200 $ -

Fuente de informacion kactus

F. Versién 10
Fecha: 2022-11-10

Si este documento se encuentra impreso no se garantiza su vigencia
La version vigente reposa en el Sistema Integrado de Planeacion y Gestion (Intranet)
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Calculos desarrollados para el mes de septiembre del 2022:

CEDULA 7573473
CONCEPTO SEGURIDAD SOCIAL CALCULOCI BASE KACTUS  DIF CONCEPTO PARAFISCALES CALCULO CI  BASE PILA DIF
SUELDO BASICO $ 3280023 $  3280.023 $ - |-SUELDO BASICO $ 3.280.023 S 3.280.023 $ =
VALOR DIA $ 109.334 $ 109.334 $ - TOTALBASE PARAFISCALES CONCEPTOS SALARIALES  $ 3.280.023 $ 3.280.023 $ -
CONCEPTO APLICABLE SS SUELDO BASICO $ 3280023 $  3.280.023 $ - MEN $ 32900 $ 32900 $ -
TOTAL BASE SS $ 3280023 $  3.280.023 $ - CCF $ 131300 $ 131.300 $ -
DESCUENTO PENSION 131300 131300 $ - SENA $ 16500 $ 16500 $ -
DESCUENTO SALUD $ 13130000 $ 131.300,00 $ - ICBF S 98500 S 98.500 $ -
ESAP $ 16500 $ 16500 $ -
TOTAL $ 295700 $ 295.700 $ -
Fuente de informacion kactus
CEDULA 7573473
CONCEPTO SEGURIDAD SOCIAL CALCULO CI BASE KACTUS  DIF CONCEPTO PARAFISCALES CALCULO CI  BASE PILA DIF
SUELDO BASICO S 338971 $ 3385971 $ - |- SUELDO BASICO $ 3385971 $ 3.385.971 $ -
VALOR DIA $ 112.866 $ 112.866 $ - TOTALBASE PARAFISCALES CONCEPTOS SALARIALES ~ $ 3.385.971 $ 3.385.971 $ -
CONCEPTO APLICABLE SS SUELDO BASICO $ 338971 $ 3385971 $ - MEN $ 33900 $ 33.900 $ -
TOTAL BASE SS 3385971 3385971 $ - CcF $ 135500 $ 135.500 $ =
DESCUENTO PENSION $ 13550000 $ 135.500,00 $ - SENA $ 17000 $ 17.000 $ -
DESCUENTO SALUD $ 13550000 $ 135.500,00 $ - ICBF $ 101600 $ 101.600 $ =
ESAP $ 17000 $ 17.000 $ -
TOTAL $ 305000 $ 305.000 $ =
Fuente de informacion kactus
CEDULA 9732680
CONCEPTO SEGURIDAD SOCIAL CALCULOCI BASE KACTUS  DIF CONCEPTO PARAFISCALES CALCULO CI  BASE PILA DIF
SUELDO BASICO $ 7245775 $  7.245.775 $ - |-SUELDO BASICO $ 7.245.775 $ 7.245.775 $ -
VALOR DIA 5 241526 $ 241526 $ - |- VACACIONES DISFRUTADAS $ 5.685.477 S 5.685.477 $ -
1BC MES ANTERIOR $ 7245775 & 7.245.775 $ - |- PRIMA DE VACACIONES $ 3.876.461 $ 3.876.461 $ -
DIAS VACACIONES 22 23 - TOTALBASE PARAFISCALES CONCEPTOS SALARIALES  $ 7.245.775 $ 7.245.775 % -
1BC M/A * VACACIONES $ 5313568 $  5313.568 S - MEN $ 168100 $ 168.100 $ -
CONCEPTO APLICABLE SS SUELDO BASICO $ 7245775 S 7.245.775 $ - CCF $ 672400 $ 672.400 $ -
TOTAL BASE SS $ 12559343 $ 12.559.343 S - SENA S 84100 $ 84.100 $ =
DESCUENTO PENSION S 502.400 $ 502.500 -$ 100 ICBF $ 504300 $ 504.300 $ -
DESCUENTO SALUD S 502.400 $ 502.500 -$ 100 ESAP $ 84100 $ 84.100 $ -
TOTAL $ 1513.000 $ 1.513.000 $ -
Fuente de informacion kactus

CEDULA 11256647

CONCEPTO SEGURIDAD SOCIAL CALCULOCI  BASEKACTUS  DIF CONCEPTO PARAFISCALES CALCULOCI  BASE PILA

SUELDO BASICO $  3750.184 $  3.750.184 $ - 1- SUELDO BASICO $ 3.750.184 $ 3750184 $ -

VALOR DIA S 125006 $ 125006 $ - TOTALBASE PARAFISCALES CONCEPTOS SALARIALES  $ 3.750.184 $ 3750184 $ -

CONCEPTO APLICABLE SS SUELDO BASICO 3750184 3750184 $ - MEN $ 37600 $ 37.600 $ -

TOTAL BASE SS $ 3750184 $  3.750.184 $ - CCF $ 150100 $ 150.100 $ -

DESCUENTO PENSION S 150.100 $ 150.100 $ - SENA $ 18800 $ 18.800 $ -

DESCUENTO SALUD $ 150100 $  150.100 $ - ICBF $ 112600 $ 112,600 $ -
ESAP S 18800 $ 18.800 $ -
TOTAL "s 337.000 7S 337.900 $ -

Fuente de informacion kactus

CEDULA 15918172

CONCEPTO SEGURIDAD SOCIAL CALCULOCI  BASEKACTUS  DIF CONCEPTO PARAFISCALES CALCULO CI  BASE PILA DIF

SUELDO BASICO $ 5182990 $ 5182990 $ - 1-SUELDO BASICO $ 5182990 $ 5.182.990 $ -

VALOR DIA $ 172.766  $ 172.766  $ - TOTALBASE PARAFISCALES CONCEPTOS SALARIALES ~ $ 5.182.990 $ 5.182.990 $ -

CONCEPTO APLICABLE SS SUELDO BASICO 5182990 5182990 $ - MEN $ 51900 $ 51.900 $ -

TOTAL BASE SS $ 5182990 $ 5182990 $ - CCF $ 207400 $ 207.400 $ -

DESCUENTO PENSION $ 207.400 $ 207.400 $ - SENA $ 26000 $ 26.000 $ -

DESCUENTO SALUD S 207.400 $ 207.400 $ - ICBF $ 155500 $ 155.500 $ -
ESAP S 26.000 S 26.000 $ -
TOTAL "$  466.800 $ 466.800 $ -

Fuente de informacion kactus

CEDULA 17354181

CONCEPTO SEGURIDAD SOCIAL CALCULOCI  BASEKACTUS  DIF CONCEPTO PARAFISCALES CALCULOCI  BASE PILA DIF

SUELDO BASICO $ 9516676 S  9.516.676 S - 1-SUELDO BASICO $ 9.516.676 S 9.516.676 $ -

VALOR DIA S 317.223 $ 317.223 $ - |- PRIMA TECNICA X FORMACION AVANZ.(S) $ 4758338 $ 4.758.338 $ -

PRIMA TECNICA POR FORMACION AVANZADA  $ 4758338 $  4.758.338 $ - TOTAL BASE PARAFISCALES CONCEPTOS SALARIALES ~ $14.275.014 $ 14.275.014 $ -

CONCEPTO APLICABLE SS SUELDO BASICO 9516676 9516676 $ - MEN S 142800 $ 142.800 $ -

TOTAL BASE SS $ 14275014 $ 14275014 $ - CCF $ 571100 $ 571100 $ =

DESCUENTO PENSION S 571100 $ 571100 $ - SENA S 71400 $ 71400 $ -

DESCUENTO SALUD $ 571100 $ 571100 $ - ICBF $ 428300 $ 428300 $ =
ESAP $ 71400 $ 71400 $ -
TOTAL "$ 1.285.000 7S 1.285.000 $ -

Fuente de informacion kactus
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CEDULA 19387921

CONCEPTO SEGURIDAD SOCIAL CALCULO CI BASE KACTUS CONCEPTO PARAFISCALES CALCULO CI  BASE PILA
SUELDO BASICO $ 4807338 $ 4807338 S - |-SUELDO BASICO $ 4.807.338 S  4.807.338,00 $ =
VALOR DIA $ 160.245 $ 160.245 $ - TOTAL BASE PARAFISCALES CONCEPTOS SALARIALES  $ 4.807.338 §  4.807.338,00 $ -
PRIMA TECNICA POR FORMACION AVANZADA $ - MEN $ 48100 S 48100 $ =
CONCEPTO APLICABLE SS SUELDO BASICO 4807338 4807338 $ - CCF $ 192300 $ 192.300 $ -
TOTAL BASE SS $ 4807338 $  4.807.338 $ - SENA $ 24100 $ 24100 $ -
DESCUENTO PENSION S 192300 $ 192300 $ - ICBF $ 144300 S 144300 $ -
DESCUENTO SALUD $ 192300 $ 192300 $ - ESAP $ 24100 $ 24100 $ -
TOTAL "s 432900 $ 432.900 $ -
Fuente de informacion kactus

CEDULA 19418073
CONCEPTO SEGURIDAD SOCIAL CALCULO CI BASE KACTUS CONCEPTO PARAFISCALES CALCULO CI  BASE PILA
SUELDO BASICO $ 1754400 $ 1754400 $ - 1-SUELDO BASICO $ 1.754.400 $ 1.754.400 $ =
VALOR DIA $ 58.480 $ 58.480 $ - 1-HO - HORAS EXTRAS DIURNAS ORDINARIAS $ 470581 $ 470.581 $ -
1 - SUELDO BASICO $ 1754400 $  1.754.400 1 - HEN - HORA EXTRA NOCTURNA 1,75 S 620436 $ 620436 $ -
1 - HO - HORAS EXTRAS DIURNAS ORDINARIAS 470581 470581 $ - 1-SUBSIDIO DE ALIMENTACION S 72749 $ 72749 $ -
1- HEN - HORA EXTRA NOCTURNA 1,75 $ 620.436 S 620436 $ - TOTALBASE PARAFISCALES CONCEPTOS SALARIALES ~ $ 2.918.166 $ 2.918.166 $ -
TOTAL BASE SS $ 2845417 $ 2845417 $ - MEN $ 29200 $ 29.200 $ -
DESCUENTO PENSION S 113.900 $ 113.900 $ - CCF $ 116800 $ 116.800 $ -
DESCUENTO SALUD $ 113.900 $ 113.900 $ - SENA S 14600 $ 14.600 $ -
ICBF $ 87600 S 87.600 $ =
ESAP S 14600 $ 14.600 $ -
TOTAL S  262.800 $ 262.800 $ -
Fuente de informacion kactus

CONCEPTO SEGURIDAD SOCIAL CALCULO CI BASE KACTUS CONCEPTO PARAFISCALES CALCULO CI  BASE PILA
| - SUELDO BASICO $ 7.578.520 S 7.578.520 $ - |-SUELDO BASICO $ 7.578.520 $ 7.578.520 $ =
| - GASTOS DE REPRESENTACION $ 6.514.415 $ 6.514.415 $ - |- GASTOS DE REPRESENTACION $ 6.514.415 $ 6.514.415 S -
| - PRIMA TECNICA X FORMACION AVANZ.(S) $ 7.046.469 S 7.046.469 S - |- PRIMA TECNICA X FORMACION AVANZ.(S) $ 7.046.469 $ 7.046.469 S -
TOTAL BASE SS 21139404 21139404 $ - TOTAL BASE PARAFISCALES CONCEPTOS SALARIALES  $21.139.404 $ 21.139.404 S -
DESCUENTO PENSION $ 845.600 $ 845.600 MEN $ 211400 $ 211.400 S =
DESCUENTO SALUD $ 845.600 $ 845.600 CCF $ 845600 $ 845.600 $ -
SENA $ 105700 $ 105700 $ -
ICBF $ 634200 $ 634.200 $ -
ESAP $ 105700 $ 105.700 S -
TOTAL $ 1.902.600 $ 1.902.600 $ -
Fuente de informacion kactus

CEDULA 19452008

CONCEPTO SEGURIDAD SOCIAL CALCULO CI BASE KACTUS CONCEPTO PARAFISCALES CALCULO CI  BASE PILA

1 - SUELDO BASICO $ 7775515 S 7.775515 $ - 1-SUELDO BASICO $ 1.754.400 $ 1.754.400 $ -

1- PRIMA TECNICA X FORMACION AVANZ.(S)  $  3.887.758 $  3.887.758 $ - 1- PRIMA TECNICA X FORMACION AVANZ.(S) S 470581 $ 470.581 S -

TOTAL BASE SS S 11.663.273 S 11.663.273 S - TOTAL BASE PARAFISCALES CONCEPTOS SALARIALES ~ $ 2.224.981 $ 2224981 $ -

DESCUENTO PENSION 466600 466600 $ - MEN $ 116700 $ 116700 $ -

DESCUENTO SALUD S 466.600 $ 466.600 $ - Ccr S 466.600 S 466.600 S -
SENA S 58400 $ 58.400 $ -
ICBF S 349.900 S 349.900 $ =
ESAP $ 58400 $ 58.400 $ -
TOTAL $ 1.050.000 $ 1.050.000 $ =

Fuente de informacion kactus

Calculos desarrollados para el mes de diciembre del 2022:

CEDULA 51962108

CONCEPTO SEGURIDAD SOCIAL CALCULO CI BASE KACTUS CONCEPTO PARAFISCALES CALCULO CI  BASE PILA

SUELDO BASICO $ 4807338 $ 4807338 $ - 1-SUELDO BASICO $ 4.807.338 S 4.807.338 S -
VALOR DIA S 160.245 S 160.245 S - |- VACACIONES DISFRUTADAS $ 3.871.766 $ 3.871.766 S -
IBC MES ANTERIOR $ 4807338 $ 4.807.338 S - |- PRIMA DE VACACIONES $ 2.639.840 $ 2.639.840 S -
IBC MES ANTERIOR/30 DIAS S 160.245 S 160.245 S - TOTAL BASE PARAFISCALES CONCEPTOS SALARIALES ~ $11.318.944 $11.318.944 $ -
VACACIONES EN DIAS 22 2 - MEN $ 113200 $ 113200 $ -
IBC M/A * VACACIONES $ 3.525381 $ 3525381 S - CCF $ 452800 $ 452.800 S -
CONCEPTO APLICABLE SS SUELDO BASICO $ 4807338 $ 4.807.338 $ - SENA $ 56.600 $ 56.600 $ -
TOTAL BASE SS $ 8332719 $ 8332719 $ - ICBF $ 339.600 $ 339.600 $ -
DESCUENTO PENSION S 333.400 $ 333.400 $ - ESAP $ 56.600 $ 56.600 $ -
DESCUENTO SALUD $ 333.400 $ 333.400 $ - TOTAL ’S 1.018.800 ’S 1.018.800 $ -
Fuente de informacion kactus

CONCEPTO SEGURIDAD SOCIAL CALCULO CI BASE KACTUS CONCEPTO PARAFISCALES CALCULOCI BASEPILA
SUELDO BASICO $ 7.793.061 $ 7.793.061 S - | - SUELDO BASICO $ 7.793.061 $ 7.793.061 $ -
VALOR DIA $ 259.769 $ 259.769 $ - TOTALBASE PARAFISCALES CONCEPTOS SALARIALES ~ $ 7.793.061 $ 7.793.061 $ -
CONCEPTO APLICABLE SS SUELDO BASICO $ 7.793.061 $ 7.793.061 $ - MEN $ 78.000 S 78.000 S -
TOTAL BASE SS $ 7.793.061 $ 7.793.061 $ - CCF $ 311800 $ 311.800 $ -
DESCUENTO PENSION 311800 311800 $ - SENA $ 39.000 $ 39.000 $ -
DESCUENTO SALUD S 311.800 $ 311.800 $ - ICBF $ 233800 $ 233.800 $ -
ESAP S 39.000 $ 39.000 $ -
Fuente de informacion kactus TOTAL "s 701600 "$ 701600 $ -
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52010149

CONCEPTO SEGURIDAD SOCIAL CALCULOCI  BASE KACTUS CONCEPTO PARAFISCALES CALCULOCI BASEPILA DI
1- SUELDO BASICO $ 6315248 $ 6315248 $ -
SUELDO BASICO $ 6315248 $ 6315248 $ - TOTALBASE PARAFISCALES CONCEPTOS SALARIALES  $ 6.315.248 $ 6.315.248 $ -
VALOR DIA $ 210508 $ 210.508 $ - MEN $ 63200 $ 63200 $ -
CONCEPTO APLICABLE SS SUELDO BASICO $ 6315248 $ 6315248 $ - CCF $ 252700 $ 252700 $ -
TOTAL BASE SS 6315248 6315248 $ - SENA $ 31600 $ 31600 $ -
DESCUENTO PENSION $ 252700 $ 252700 $ - ICBF $ 189500 $ 189.500 $ -
DESCUENTO SALUD $ 252700 $ 252700 $ - ESAP $ 31600 $ 31600 $ -
TOTAL "s 568600 7S 568.600 S -
Fuente de informacion kactus
CEDULA 52046061
CONCEPTO SEGURIDAD SOCIAL CALCULOCI  BASE KACTUS CONCEPTO PARAFISCALES CALCULO CI  BASE PILA
SUELDO BASICO S 4347465 $ 4347465 $ - 1-SUELDO BASICO $ 4.347.465 $ 4.347.465 $ =
VALOR DIA S 144916 $ 144916 $ - TOTALBASE PARAFISCALES CONCEPTOS SALARIALES  $ 4.347.465 $ 4.347.465 $ -
CONCEPTO APLICABLE SS SUELDO BASICO S 4347465 $ 4347465 $ - MEN $ 43500 $ 43500 $ =
TOTAL BASE S5 S 4347465 S 4347465 $ - CCF $ 173900 $ 173.900 $ -
DESCUENTO PENSION 173900 173900 $ - SENA $ 21800 $ 2180 $ =
DESCUENTO SALUD $ 173900 $  173.900 $ - ICBF $ 130500 $ 130500 $ -
ESAP $ 21800 $ 21800 $ =
TOTAL "s 391500 "$ 391500 $ -
Fuente de informacion kactus
CEDULA 52052398
CONCEPTO SEGURIDAD SOCIAL CALCULOCI  BASE KACTUS CONCEPTO PARAFISCALES CALCULOCI  BASE PILA
SUELDO BASICO S 4347.465 $ 4.347.465 $ - 1-SUELDO BASICO $ 4.347.465 $ 4.347.465 $ -
VALOR DIA S 144916 $ 144916 $ - TOTAL BASE PARAFISCALES CONCEPTOS SALARIALES  $ 4.347.465 $ 4.347.465 $ -
CONCEPTO APLICABLE SS SUELDO BASICO S 4347465 $ 4347465 $ - MEN $ 43500 $ 43500 $ -
TOTAL BASE S5 S 4347465 $  4.347.465 S - CCF $ 173900 $ 173.900 $ -
DESCUENTO PENSION 173900 173900 $ - SENA $ 21800 $ 2180 $ o
DESCUENTO SALUD $ 173900 $  173.900 $ - ICBF $ 130500 $ 130500 $ -
ESAP $ 2180 $ 21800 $ o
TOTAL "s 391500 " 391500 $ -
Fuente de informacion kactus
CEDULA 52113786
CONCEPTO SEGURID. CALCULOCI  BASE KACTUS CONCEPTO PARAFISCALES CALCULO CI _ BASE PILA
SUELDO BASICO $ 4063165 $ 4.063.165 $ - 1-SUELDO BASICO $ 4.063.165 $ 4.063.165 $ -
VALOR DIA $ 135439 $ 135439 $ - TOTALBASE PARAFISCALES CONCEPTOS SALARIALES  $ 4.063.165 $ 4.063.165 $ -
CONCEPTO APLICABLE SS SUELDO BASICO $ 4063165 $ 4.063.165 $ - MEN $ 40700 $ 40700 $ -
TOTAL BASE S5 $ 4063165 $ 4.063.165 $ - CCF $ 162600 $ 162600 $ -
DESCUENTO PENSION $ 162600 $ 162600 $ - SENA $ 20400 $ 20400 $ -
DESCUENTO SALUD $ 162600 $ 162600 $ - ICBF $ 121900 $ 121900 $ -
ESAP $ 20400 $ 20400 $ o
Fuente de informacion kactus TOTAL "s 366000 "$  366.000 $ -
CEDULA 52159391
CONCEPTO SEGURIDAD SOCIAL CALCULOCI  BASEKACTUS  DIF CONCEPTO PARAFISCALES CALCULOCI BASEPILA  DIF
SUELDO BASICO $ 2113446 $ 2113446 $ - 1-SUELDO BASICO $ 2113446 $ 2113446 $ o
VALOR DIA $ 70.448  $ 70.448 $ - 1-BONIFICACION POR SERVICIOS PRESTADOS $ 739706 $ 739706 $ -
CONCEPTO APLICABLE SS SUELDO BASICO $ 2113446 $ 2113446 $ - TOTALBASE PARAFISCALES CONCEPTOS SALARIALES ~ $ 2.853.152 $ 2.853.152 $ -
CONCEPTO APLICABLE BONIFICACION POR SERVICIOS PRESTADOS  $  739.706 $  739.706 MEN $ 28600 $ 28600 $ -
TOTAL BASE S5 $ 2853152 $ 2853152 $ - CcF $ 114200 $ 114200 $ =
DESCUENTO PENSION $ 114200 $ 114200 $ - SENA $ 14300 $ 14300 $ -
DESCUENTO SALUD $ 114200 $ 114200 $ - ICBF $ 8600 $ 85600 $ =
ESAP $ 14300 $ 14300 $ -
Fuente de informacion kactus TOTAL "s 257000 "$  257.000 $ o
CEDULA 52173293
CONCEPTO SEGURIDAD SOCIAL CALCULOCI  BASEKACTUS  DIF CONCEPTO PARAFISCALES CALCULOCI BASEPILA  DIF
SUELDO BASICO $ 3534752 $ 3.534752 $ - 1-SUELDO BASICO $ 3.534.752 $ 3.534.752 $ -
VALOR DIA S  117.825 $  117.825 $ - TOTAL BASE PARAFISCALES CONCEPTOS SALARIALES  $ 3.534.752 $ 3.534.752
TOTAL BASE SS $ 3534752 $ 3.534752 $ - MEN $ 35400 $ 35400 $ -
DESCUENTO PENSION $ 141400 $ 141400 $ - CCF $ 141400 $ 141400 $ -
DESCUENTO SALUD $ 141400 $ 141400 $ - SENA $ 17700 $ 17700 $ -
ICBF $ 106100 $ 106.100 $ -
ESAP $ 17700 $ 17.700 $ o
TOTAL $ 318300 $ 318300 $ -
Fuente de informacion kactus
CEDULA 52186009
CONCEPTO SEGURIDAD SOCIAL CALCULOCI  BASEKACTUS  DIF CONCEPTO PARAFISCALES CALCULOCI BASEPILA  DIF
SUELDO BASICO $ 5871080 $ 5.871.080 $ - 1-SUELDO BASICO $ 5.871.080 $ 5.871.080 $ -
VALOR DIA $ 195703 $ 195703 $ - 1-BONIFICACION POR SERVICIOS PRESTADOS $ 2.054.878 $ 2.054.878 $ -
1- BONIFICACION POR SERVICIOS PRESTADOS $ 2054878 $ 2.054.878 $ - TOTALBASE PARAFISCALES CONCEPTOS SALARIALES ~ $ 7.925.958 $ 7.925.958 $ -
TOTAL BASE S5 $ 7925958 $ 7.925.958 $ - MEN $ 79300 $ 79300 $ -
DESCUENTO PENSION $ 317100 $ 317100 $ - CCF $ 317100 $ 317100 $ -
DESCUENTO SALUD $ 317100 $ 317100 $ - SENA $ 39700 $ 39700 $ -
ICBF $ 237.800 $ 237.800 $ -
ESAP $ 39700 $ 39700 $ -
Fuente de informacion kactus TOTAL '$ 713.600 '$ 713.600 $ -

F. Versién 10
Fecha: 2022-11-10
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CEDULA 52191444

CONCEPTO SEGURIDAD SOCIAL CALCULO CI BASE KACTUS  DIF CONCEPTO PARAFISCALES CALCULOCI BASEPILA  DIF

SUELDO BASICO $ 3500172 $ 3500172 $ - |-SUELDO BASICO $ 3.500.172 $ 3.500.172 $

VALOR DIA $ 116.672 S 116.672 $ 2.054.878 $ 2.054.878

| - EGRE - INCAPACIDAD REC EMPRESA $ 250.012 $ 250.012 - TOTALBASE PARAFISCALES CONCEPTOS SALARIALES ~ $ 5.555.050 $ 5.555.050

$

Bl
TOTAL BASE SS $ 3750184 $ 3.750.184 $ - MEN 35.100 35.100
DESCUENTO PENSION $ 150.100 $ 150.200 -$ 100 CCF 140.100 140.100
-$

ICBF 105.100 105.100

RSV LY SRV SRV ARV ARV ARV

$ $

$ $
DESCUENTO SALUD $ 150100 $  150.200 100 SENA $ 17600 $  17.600

$ $

S S

$ $

ESAP 17.600 17.600

TOTAL "s 315500 "$  315.500

Anexo 2 hallazgo 7.1

Export: Release 18.0.0.0.0 - Production on Thu Apr 13 20:00:01 2023
Version 18.3.0.0.0

Copyright (c) 1982, 2018, Oracle and/or its affiliates. All rights reserved.

Connected to: Oracle Database 18c Enterprise Edition Release 18.0.0.0.0 - Production

Starting "SYS"."SYS_EXPORT_FULL_51"; "/=******* AS SYSDBA" directory=BACKUP full=y
dumpfile=NOMINA_%T.dmp logfile=NOMINA20230413.l0g.log reuse_dumpfiles=y

Processing object type DATABASE_EXPORT/EARLY_OPTIONS/VIEWS_AS_TABLES/TABLE_DATA
Processing object type DATABASE_EXPORT/NORMAL_OPTIONS/TABLE_DATA

Processing object type DATABASE_EXPORT/NORMAL_OPTIONS/VIEWS_AS_TABLES/TABLE_DATA
Processing object type DATABASE_EXPORT/SCHEMA/TABLE/TABLE_DATA

Processing object type DATABASE_EXPORT/SCHEMA/PACKAGE_BODIES/PACKAGE/PACKAGE_BODY
Processing object type DATABASE_EXPORT/SCHEMA/TABLE/INDEX/STATISTICS/INDEX_STATISTICS
Processing object type
DATABASE_EXPORT/SCHEMA/TABLE/INDEX/STATISTICS/FUNCTIONAL_INDEX/INDEX_STATISTICS
Processing object type DATABASE_EXPORT/SCHEMA/TABLE/STATISTICS/TABLE_STATISTICS
Processing object type DATABASE_EXPORT/STATISTICS/MARKER

Processing object type DATABASE_EXPORT/PRE_SYSTEM_IMPCALLOUT/MARKER

Processing object type DATABASE_EXPORT/PRE_INSTANCE_IMPCALLOUT/MARKER

Processing object type DATABASE_EXPORT/TABLESPACE

Processing object type DATABASE_EXPORT/PROFILE

Processing object type DATABASE_EXPORT/SCHEMA/USER

Processing object type DATABASE_EXPORT/ROLE

Processing object type DATABASE_EXPORT/RADM_FPTM

Processing object type DATABASE_EXPORT/GRANT/SYSTEM_GRANT/PROC_SYSTEM_GRANT
Processing object type DATABASE_EXPORT/SCHEMA/GRANT/SYSTEM_GRANT

Processing object type DATABASE_EXPORT/SCHEMA/ROLE_GRANT

Processing object type DATABASE_EXPORT/SCHEMA/DEFAULT_ROLE

Processing object type DATABASE_EXPORT/SCHEMA/ON_USER_GRANT

Processing object type DATABASE_EXPORT/SCHEMA/TABLESPACE_QUOTA

Processing object type DATABASE_EXPORT/RESOURCE_COST

Processing object type DATABASE_EXPORT/TRUSTED_DB_LINK

Processing object type DATABASE_EXPORT/SCHEMA/SEQUENCE/SEQUENCE
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Processing object type
DATABASE_EXPORT/SCHEMA/SEQUENCE/GRANT/OWNER_GRANT/OBJECT_GRANT
Processing object type DATABASE_EXPORT/DIRECTORY/DIRECTORY

Processing object type DATABASE_EXPORT/DIRECTORY/GRANT/OWNER_GRANT/OBJECT_GRANT
Processing object type DATABASE_EXPORT/SCHEMA/PUBLIC_SYNONYM/SYNONYM

Processing object type
DATABASE_EXPORT/SYSTEM_PROCOBJACT/PRE_SYSTEM_ACTIONS/PROCACT_SYSTEM
Processing object type DATABASE_EXPORT/SYSTEM_PROCOBJACT/PROCOBJ

Processing object type
DATABASE_EXPORT/SYSTEM_PROCOBJACT/POST_SYSTEM_ACTIONS/PROCACT_SYSTEM
Processing object type DATABASE_EXPORT/SCHEMA/PROCACT_SCHEMA

Processing object type DATABASE_EXPORT/EARLY_OPTIONS/VIEWS_AS_TABLES/TABLE
Processing object type DATABASE_EXPORT/EARLY_POST_INSTANCE_IMPCALLOUT/MARKER
Processing object type DATABASE_EXPORT/NORMAL_OPTIONS/TABLE

Processing object type DATABASE_EXPORT/NORMAL_OPTIONS/VIEWS_AS_TABLES/TABLE
Processing object type DATABASE_EXPORT/NORMAL_POST_INSTANCE_IMPCALLOUT/MARKER
Processing object type DATABASE_EXPORT/SCHEMA/TABLE/TABLE

Processing object type DATABASE_EXPORT/SCHEMA/TABLE/GRANT/OWNER_GRANT/OBJECT_GRANT
Processing object type DATABASE_EXPORT/SCHEMA/TABLE/COMMENT

Processing object type DATABASE_EXPORT/SCHEMA/PACKAGE/PACKAGE_SPEC

Processing object type DATABASE_EXPORT/SCHEMA/PACKAGE/CODE_BASE_GRANT
Processing object type DATABASE_EXPORT/SCHEMA/FUNCTION/FUNCTION

Processing object type DATABASE_EXPORT/SCHEMA/PROCEDURE/PROCEDURE

Processing object type
DATABASE_EXPORT/SCHEMA/PROCEDURE/GRANT/OWNER_GRANT/OBJECT_GRANT
Processing object type
DATABASE_EXPORT/SCHEMA/PACKAGE/COMPILE_PACKAGE/PACKAGE_SPEC/ALTER_PACKAGE_S
PEC

Processing object type DATABASE_EXPORT/SCHEMA/FUNCTION/ALTER_FUNCTION

Processing object type DATABASE_EXPORT/SCHEMA/PROCEDURE/ALTER_PROCEDURE
Processing object type DATABASE_EXPORT/SCHEMA/TABLE/INDEX/INDEX

Processing object type DATABASE_EXPORT/SCHEMA/TABLE/INDEX/FUNCTIONAL_INDEX/INDEX
Processing object type DATABASE_EXPORT/SCHEMA/TABLE/CONSTRAINT/CONSTRAINT
Processing object type DATABASE_EXPORT/SCHEMA/TABLE/CONSTRAINT/REF_CONSTRAINT
Processing object type DATABASE_EXPORT/SCHEMA/TABLE/TRIGGER

Processing object type DATABASE_EXPORT/FINAL_POST_INSTANCE_IMPCALLOUT/MARKER
Processing object type DATABASE_EXPORT/SCHEMA/POST_SCHEMA/PROCACT_SCHEMA
Processing object type DATABASE_EXPORT/AUDIT_UNIFIED/AUDIT_POLICY_ENABLE
Processing object type DATABASE_EXPORT/POST_SYSTEM_IMPCALLOUT/MARKER

.. exported "SYS"."KU$_USER_MAPPING_VIEW" 6.25 KB 48 rows

.. exported "SYSTEM"."REDO_DB" 2559KB  1rows

.. exported "ORDDATA"."ORDDCM_DOCS" 2529KB  9rows

.. exported "WMSYS"."WM$WORKSPACES_TABLES" 1210KB 1 rows

.. exported "WMSYS" "WM$HINT_TABLES" 9.984 KB 97 rows
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.. exported "LBACSYS"."OLSSINSTALLATIONS" 6.960 KB 2rows
.. exported "WMSYS"."WM$WORKSPACE_PRIV_TABLE$" 7.078 KB 11 rows

.. exported "SYS"."DAM_CONFIG_PARAMS$" 6.531 KB 14 rows

.. exported "SYS"."TSDP_SUBPOLS$" 6.328KB 1 rows

.. exported "WMSYS"."WMSNEXTVER_TABLES$" 6.375KB  1rows
.. exported "PR_MOODLE"."MSTATS_USER_WEEKLY" 0KB  Orows
.. exported "PR_MOODLE"."MSTATS_WEEKLY" 0KB  Orows

.. exported "PR_MOODLE"."MSURVEY" 10.14KB  5rows

.. exported "PR_MOODLE"."MSURVEY_ANALYSIS" 0KB  Orows

.. exported "PR_MOODLE"."MSURVEY_ANSWERS" 0KB  Orows
.. exported "PR_MOODLE"."MSURVEY_QUESTIONS" 12.30KB 73 rows
.. exported "PR_MOODLE"."MTAG" 0KB  Orows

.. exported "PR_MOODLE"."MTAG_AREA" 9.539KB 11 rows

.. exported "PR_MOODLE"."MTAG_COLL" 7.835KB  1rows

.. exported "PR_MOODLE"."MTAG_CORRELATION" 0KB  Orows
.. exported "PR_MOODLE"."MTAG_INSTANCE" 0KB  Orows

.. exported "PR_MOODLE"."MTASK_ADHOC" 8.5KB  2rows

.. exported "PR_MOODLE"."MTASK_SCHEDULED" 17.17KB 78 rows
.. exported "PR_MOODLE"."MTOOL_COHORTROLES" 0KB  Orows
.. exported "PR_MOODLE"."MTOOL_CUSTOMLANG" 0KB  Orows

.. exported "PR_MOODLE"."MTOOL_CUSTOMLANG_COMPONENTS" O0KB  0Orows
.. exported "PR_MOODLE"."MTOOL_DATAPRIVACY_CATEGORY"  O0KB  0rows

.. exported "PR_MOODLE"."MTOOL_DATAPRIVACY_CTXEXPIRED" O0KB  0rows

.. exported "PR_MOODLE"."MTOOL_DATAPRIVACY_CTXINSTANCE" O0KB  0rows
.. exported "PR_MOODLE"."MTOOL_DATAPRIVACY_CTXLEVEL"  OKB  Orows

.. exported "PR_MOODLE"."MTOOL_DATAPRIVACY_PURPOSE" 0KB  Orows

.. exported "PR_MOODLE"."MTOOL_DATAPRIVACY_PURPOSEROLE" 0KB  0rows
.. exported "PR_MOODLE"."MTOOL_DATAPRIVACY_REQUEST" 0KB  Orows

.. exported "PR_MOODLE"."MTOOL_MONITOR_EVENTS" 0KB  Orows

.. exported "PR_MOODLE"."MTOOL_MONITOR_HISTORY" 0KB  Orows

.. exported "PR_MOODLE"."MTOOL_MONITOR_RULES" 0KB  Orows

.. exported "PR_MOODLE"."MTOOL_MONITOR_SUBSCRIPTIONS" 0KB  0Orows
.. exported "PR_MOODLE"."MTOOL_POLICY" 0KB  Orows

.. exported "PR_MOODLE"."MTOOL_POLICY_ACCEPTANCES" 0KB  Orows
.. exported "PR_MOODLE"."MTOOL_POLICY_VERSIONS" 0KB  Orows

.. exported "PR_MOODLE"."MTOOL_RECYCLEBIN_CATEGORY" 0KB  Orows
.. exported "PR_MOODLE"."MTOOL_RECYCLEBIN_COURSE" 0KB  Orows

.. exported "PR_MOODLE"."MTOOL_USERTOURS_STEPS" 1218 KB 14 rows
.. exported "PR_MOODLE"."MTOOL_USERTOURS_TOURS" 9.039KB  2rows

.. exported "PR_MOODLE"."MUPGRADE_LOG" 110.5KB 1198 rows

.. exported "PR_MOODLE"."MURL" 11.94KB  3rows

.. exported "PR_MOODLE"."MUSER" 39.51KB 49 rows

.. exported "PR_MOODLE"."MUSER_DEVICES" OKB  Orows

.. exported "PR_MOODLE"."MUSER_ENROLMENTS" 10.35 KB 37 rows
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.. exported "PR_MOODLE"."MUSER_INFO_CATEGORY" 0KB  Orows

.. exported "PR_MOODLE"."MUSER _INFO_DATA" 0KB  Orows

.. exported "PR_MOODLE"."MUSER_INFO_FIELD" 0KB  Orows

.. exported "PR_MOODLE"."MUSER_LASTACCESS" 6.554KB 2 rows

.. exported "PR_MOODLE"."MUSER_PASSWORD_HISTORY" 0KB  0rows
.. exported "PR_MOODLE"."MUSER_PASSWORD_RESETS" 0KB  Orows
.. exported "PR_MOODLE"."MUSER_PREFERENCES" 11.20KB 122 rows
.. exported "PR_MOODLE"."MUSER_PRIVATE_KEY" 0KB  Orows

.. exported "PR_MOODLE"."MWIKI" 0KB  Orows

.. exported "PR_MOODLE"."MWIKI_LINKS" 0KB  Orows

.. exported "PR_MOODLE"."MWIKI_LOCKS" 0KB  Orows

.. exported "PR_MOODLE"."MWIKI_PAGES" 0KB  Orows

.. exported "PR_MOODLE"."MWIKI_SUBWIKIS" 0KB  Orows

.. exported "PR_MOODLE"."MWIKI_SYNONYMS" 0KB  Orows

.. exported "PR_MOODLE"."MWIKI_VERSIONS" 0KB  Orows

.. exported "PR_MOODLE"."MWORKSHOP" 0KB  Orows

.. exported "PR_MOODLE"."MWORKSHOPALLOCATION_SCHEDULED" 0KB  0rows
.. exported "PR_MOODLE"."MWORKSHOPEVAL_BEST_SETTINGS" 0KB  0rows

.. exported "PR_MOODLE"."MWORKSHOPFORM_ACCUMULATIVE" ~ 0KB  0rows

.. exported "PR_MOODLE"."MWORKSHOPFORM_COMMENTS" 0KB  Orows

.. exported "PR_MOODLE"."MWORKSHOPFORM_NUMERRORS" 0KB  Orows

.. exported "PR_MOODLE"."MWORKSHOPFORM_NUMERRORS_MAP"  0KB  0rows
.. exported "PR_MOODLE"."MWORKSHOPFORM_RUBRIC" 0KB  Orows

.. exported "PR_MOODLE"."MWORKSHOPFORM_RUBRIC_CONFIG" 0KB  0rows
.. exported "PR_MOODLE"."MWORKSHOPFORM_RUBRIC_LEVELS" 0KB  0rows

.. exported "PR_MOODLE"."MWORKSHOP_AGGREGATIONS" 0KB  Orows
.. exported "PR_MOODLE"."MWORKSHOP_ASSESSMENTS" 0KB  Orows
.. exported "PR_MOODLE"."MWORKSHOP_GRADES" 0KB  Orows

.. exported "PR_MOODLE"."MWORKSHOP_SUBMISSIONS" 0KB  Orows

Master table "SYS"."SYS_EXPORT_FULL_51" successfully loaded/unloaded

Dump file set for SYS.SYS_EXPORT_FULL_51 is:
lodabkfs/BACKUP/NOMINA/NOMINA_20230413.dmp

Job "SYS"."SYS_EXPORT_FULL_51" successfully completed at Thu Apr 13 20:10:10 2023 elapsed 0

00:10:06
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