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Objetivo: Evaluar la efectividad de los controles establecidos para la mitigacion de los
riesgos del Proceso de Gestion Documental, con el propdsito de retroalimentar a la Entidad
con oportunidades de mejora que contribuyan al cumplimiento de los objetivos estratégicos
definidos por la Entidad.

Alcance: La auditoria se llevara a cabo de manera presencial y virtual, mediante el uso de
la herramienta Microsoft Teams para las entrevistas; para la revision documental se
consultara el servidor de carpetas compartidas “YAKSA”, el Sistema Integrado de
Planeacion y Gestion (SIPG) y el Sistema de Gestion Institucional (SGI). El periodo de
evaluacién comprende del 1° de enero al 31 de diciembre de 2024 y del 1° de enero al 30
de junio de 2025. Las evaluaciones se realizaran, teniendo en cuenta la documentacion del
proceso:

= Guia para la elaboracion o actualizacion de documentos (version 15 - enero 2025)

= Guia para la organizacion de archivos de gestion y transferencias documentales
(version 5 - enero 2025)

= Guia tutorial ORFEO (version 6 — enero 2025)

= Guia Valoracion Documental

= Lineamientos para la organizacion de documentos electronicos. (version 6 — enero
2025)

= Banco terminologia Funcién Puablica.

= Programa de documentos vitales o esenciales (versioén 6 — enero 2025)

= Lineamientos para el uso de firma digital (versién 2 — enero 2025)

= Modelo de requisitos para documentos electronicos (version 4 — enero 2025)

= Plan Institucional de Archivos PINAR

= Programa de Gestién Documental (version 7 — enero 2025)

= Programa de reprografia (version 7 — enero 2025)

= Sistema integral de conservacion (version 4 — enero 2025)

= Politicas de operacién Gestion documental ((version 17 — enero 2025)

= Indicadores:
- Oportunidad administracion documental

= - Gestion del servicio

= Procedimiento Administracion de Archivos

= Procedimiento Administracion de Correspondencias

Metodologia: Cada etapa de la auditoria basada en riesgos (entendimiento del
procedimiento, evaluacion del riesgo y de prueba de controles), sera desarrollada asi:
o Lectura de la documentacion vigente
o Entrevistas con el personal que interviene en la gestién del proceso de Accién
Integral en la Administracion Publica Nacional y Territorial
o Analisis de la informacion requerida para el desarrollo de la auditoria o Inspeccion
de documentos relacionados con la ejecucion de la auditoria
o Pruebas de recorrido

Carrera 6 No. 12-62 Péagina web: F Versién 12 Fecha: 2024-06-28 2
Bogota, D.C. Colombia www.funcionpublica.gov.co Si este formato se encuentra impreso no se

Teléfono: 601 7395656 garantiza su vigencia. La version vigente reposa

Fax: 601 7395657 Email: en el Sistema Integrado de Gestion (Intranet)

Codigo Postal: 111711 eva@funcionpublica.gov.co


http://www.funcionpublica.gov.co/
http://www.funcionpublica.gov.co/
mailto:eva@funcionpublica.gov.co
https://www1.funcionpublica.gov.co/documents/34645357/34703144/Ficha-indicador-oportunidad-administracion-documental-cod-27.pdf/31e257eb-2dda-6b3c-792c-08b2db02524b?t=1728654405107
https://www1.funcionpublica.gov.co/documents/34645357/34703144/Ficha-indicador-gestion-servicio-cod-20.pdf/083ac612-bd50-4e34-df9f-c063d4088a14?t=1728654298403

Funcidn Publica

Limitaciones de la Auditoria:

Interpretacion de los resultados de la Auditoria: Los aspectos evaluados en el proceso
de auditoria interna tienen la siguiente interpretacion segun sus resultados, indicando el
grado de cumplimiento de los controles establecidos en los riesgos evaluados o el impacto
que supone la carencia, debilidad o recurrencia de éstos.

(“w‘/:) Se aplica adecuadamente la normatividad vigente y los controles
establecidos. No existen hallazgos sobre los asuntos evaluados.

o directamente a la entidad a un impacto negativo a nivel operativo, o un

@ La situacion observada denota una debilidad que expone de manera indirecta
riesgo que se pueda materializar y requiere de una accion correctiva.

Hallazgo Recurrente. Observado en seguimientos y auditorias anteriores
internas y/o externas, el cual se presentara al Comité Institucional de
Coordinacién de Control Interno para el establecimiento de lineamientos en
las acciones de mejora a implementar.

(R)

Norma 2410 Marco Internacional para la Practica Profesional de Auditoria Interna - MIPPAI
(version. 2016): Numeral 7. “Las observaciones y recomendaciones surgen de un proceso
de comparacion entre el Criterio (el estado correcto) y la Condicién (el estado actual). Si el
auditor interno encuentra diferencias entre ambos, esta sera la base para elaborar el
informe. Cuando la condicién cumple con el criterio establecido, puede ser conveniente
comunicar ese desempefio satisfactorio. Las observaciones y recomendaciones se basan
en los siguientes atributos:

Criterio: Los estandares, medidas, o supuestos utilizados al hacer una evaluacion y
verificacion (el estado correcto).

Condicion: La evidencia, los hechos que el auditor interno encuentra durante la realizacion
de su trabajo (el estado actual)

Causa: La razén de la diferencia entre las situaciones esperadas y las reales

Efecto: El riesgo 0 exposicion en que se encuentra la organizacion u otros terceros, debido
a que la condicion no coincide con el criterio (el impacto de la diferencia). Para determinar
el grado de riesgo o exposicion, el auditor interno tiene en cuenta el efecto que las
observaciones y recomendaciones puedan tener sobre las operaciones y los estados
financieros de la organizacioén.”
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Resultados del Trabajo

Riesgos y Aspectos Evaluados

Riesgos Calificacion | Cubierto Detalle de las Resultado No. De
identificados en del riesgo | el alcance | validaciones realizadas hallazgo
el proceso de la inherente de la (ver

auditoria segun auditoria Informe

matriz de Detallado)
riesgos del
proceso
1. Posibilidad de Alto Si Debilidades en la
afectacion aplicacion del control “El
econdémicay auxiliar de  Gestidn
reputacional por Documental, compara los
quejas, demandas datos de la comunicacion
0 sanciones y los registrados para el @D H1.1.
debido al envio, con el propésito de
inadecuado solicitar la modificacion
manejo del en los datos que
sistema de gestion presentan
documental y inconsistencias.”
desconocimiento Inadecuada gestion del
de los control “El auxiliar de
lineamientos en la Gestion Documental,
radicacion verifica los datos de la
peticién, con el objetivo (“1™] H1.2
de identificar
duplicidades y asociar a
radicados antecedentes
de la peticion.”
Debilidades en la
definicion y efectividad
del control “El encargado
de la  dependencia
verificar los tipos de
solicitud requerida vy o H13.
termino de ANS con el
proposito de solicitar
modificacion en el tipo de
peticion”
Debilidad en las
evidencias del control “El (@] H1.4.
sistema de  gestién
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Riesgos Calificacion | Cubierto Detalle de las Resultado No. De
identificados en del riesgo | el alcance | validaciones realizadas hallazgo
el proceso de la inherente de la (ver

auditoria segun auditoria Informe

matriz de Detallado)
riesgos del
proceso
documental cada vez que
se radica una peticion,
informa al remitente el
numero de radicado para
la  solicitud con el
propésito de realizar
seguimiento y control a la
solicitud por parte del
peticionario”
Debilidades en la
aplicacion del control “El
técnico de  Gestidn
Documental, registra las
devoluciones de correo,
para notificar al servidor o H 1.5.
que proyecto la
comunicacion la entrega
fallida, quien debera
rectificar la informacion
para el envio.”
2. Posibilidad de Moderado Sl Inexistencia de
afectacién lineamientos normativos
reputacional  por y/o procedimientos claros @ Ho1
perdida de para I_a administracion de
. - usuarios en el gestor
confldenualldad documental OREEO
fjeb|do a Aspectos susceptibles de
mad.ecuadfa, mejora gestion de acceso
configuracion  de al servidor de carpetas @ H2.2.
roles y permisos en compartidas YAKSA
el sistema de Desactualizacion de la
gestion base de usuario activos (A7) H2.3.
documental en ORFEO
3.,PC.)SIbI|Idad de Sl I_ncumpllmlento de los @ H31
pérdida lineamientos
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Riesgos Calificacion | Cubierto Detalle de las Resultado No. De
identificados en del riesgo | el alcance | validaciones realizadas hallazgo
el proceso de la inherente de la (ver

auditoria segun auditoria Informe

matriz de Detallado)
riesgos del
proceso
reputacional y No incluido establecidos en la
econdmica por en la matriz Entidad para la
incumplimiento en | de riesgos organizacibn de los
la aplicacion de las archivos documentales
normasy de las dependencias de
lineamientos acuerdo con las Tablas
establecidos por el de Retencién
Archivo General Documental - TRD
de la Nacion y la Incumplimiento del
entidad, cronograma de
relacionadas con transferencias
:’; conservacion y documentales primarias (@) H 3.2.
isposicion de ,
documentos. establecido por el Grupo
de Gestion Documental
para la vigencia 2024.
Aplicacién de los
lineamientos
establemdo_s para las & H33
transferencias
documentales
secundarias.
4. Posibilidad de | No incluido Sl Adecuada aplicacion del
afectacién en la matriz control "Cada vez que un
econdémica y | de riesgos servidor ~ requiere un
reputacional  por documento del _archlvo
. central, un servidor del
Perd'({'a de Grupo de Gestion & Ha1
integridad de la Documental realiza el -
informacion, registro del préstamo en
debido a la falta de el formato definido como
un Sistema de consulta, préstamo vy
Gestién de devolucion de
Documentos |nforma_0|on” -
Ausencia de un Sistema [ar) H4.2.
de Gestion de
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Riesgos
identificados en
el proceso de la

auditoria

Calificacion
del riesgo
inherente

segun
matriz de
riesgos del
proceso

Cubierto
el alcance
de la
auditoria

Detalle de las
validaciones realizadas

Resultado

No. De
hallazgo
(ver
Informe
Detallado)

Electrénicos
adecuado

Documentos
Electronicos de Archivo
que garanticen la
integridad, autenticidad,
fiabilidad, disponibilidad y
preservacion de los
documentos a lo largo del
tiempo.

Debilidad en la aplicacion
del control "El profesional
designado del Grupo de
Gestién Documental,
periddicamente aplica las
reglas de disposicion final
establecidas en la Tabla
de Retencion
Documental TRD y la
Tabla de Valoracion
Documental - TVD para
intervenir los expedientes
que hayan cumplido su
retenciobn en el archivo
central y llevar a cabo la
eliminacion de
expedientes.

H4.3.

5. Posibilidad de
pérdida econémica
y reputacional por
retrasos en la
busqueda y
recuperacion  de
informacion del
archivo central
debido a un

No incluido
en la matriz
de riesgos

Si

Inadecuada gestion del
control “El servidor
delegado del Grupo de
Gestion Documental,
revisa periodicamente el
inventario documental
asegurando su alineacién
con los documentos del
Archivo central de
Funcion Publica,

teniendo en cuenta la

H5.1.
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Riesgos Calificacion | Cubierto Detalle de las Resultado No. De
identificados en del riesgo | el alcance | validaciones realizadas hallazgo
el proceso de la inherente de la (ver

auditoria segun auditoria Informe

matriz de Detallado)
riesgos del
proceso

inadecuado normatividad vigente

sistema de para facilitar la correcta

organizacion y organizacion y

clasificaciéon de conservacion de

documentos docgmentos ; ——

: Debilidad en la aplicacion

afectando la del “El Coordinador del

eficiencia de los Grupo de Gestion

procesos Documental 0 su

administrativos. delegado verifica
periddicamente la @ H52
infraestructura fisica del o
Archivo  Central para
garantizar que cumpla los
criterios de conservacion
documental exigidos por
la normatividad vigente.”

6. Posibilidad | No incluido Sl Adecuado registro 'y & H6.1.

de pérdida | €n la matriz acceso a la metadata

reputacional  por | de riesgos basica para radicaciones

afectacion  de la por correo institucional o

. presencial en ORFEO

transparencia de la

gestion publica,

debido a

dificultades en el

acceso a la

informacion

publica.

7. Posibilidad de | No incluido Sl Desconocimiento y @ H7.1

afectacion en la matriz desactualizacion del plan

reputacional  por | de riesgos de  recuperacion  de

quejas y sanciones desast_res a nivel
operativo.
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Riesgos
identificados en
el proceso de la

auditoria

Calificacion
del riesgo
inherente

segun
matriz de
riesgos del
proceso

Cubierto
el alcance
de la
auditoria

Detalle de las Resultado

validaciones realizadas

No. De
hallazgo
(ver
Informe
Detallado)

de entes de control
debido a pérdida
de disponibilidad
de los servicios y
sistemas de
informacion
administrados por
la Oficina  de
Tecnologias de la
Informacion y las
Comunicaciones -
OTIC, causados
por:

- Incidentes de
seguridad fuera de
control

- Afectacion de la
infraestructura
tecnolégica como
consecuencia de:
Manipulacion
inadecuada en la
infraestructura 'y
fallas en niveles
de mantenimiento
y soporte.

Falencias en la
generacién o}
recuperacion de
copias de
seguridad /
respaldo del

Aspectos susceptibles de
mejora en la ejecucion de
pruebas del plan de
continuidad de negocio a
nivel operativo.

H7.2
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Riesgos Calificacion | Cubierto Detalle de las Resultado No. De
identificados en del riesgo | el alcance | validaciones realizadas hallazgo
el proceso de la inherente de la (ver

auditoria segun auditoria Informe

matriz de Detallado)
riesgos del
proceso
software de
aplicacion y BD
contenido en los
equipos
servidores  que
componen la
solucion.
Hallazgos: Ver el informe Detallado- Pagina web de Funcién Publica:
https://www1.funcionpublica.gov.co/informes-y-seguimientos-oficina-de-control-interno
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Conclusiones y Recomendaciones Generales

En cumplimiento de los lineamientos establecidos por el Archivo General de la Nacién
(AGN) y en concordancia con la Ley 594 de 2000 — Ley General de Archivos, se presentan
las siguientes recomendaciones generales orientadas a fortalecer la organizacion, control
y conservacion de los archivos documentales en cada una de las dependencias de la
Entidad, las cuales deben garantizar la correcta aplicacion de las Tablas de Retencion
Documental (TRD), la eficiencia en la gestion de la informacién y la proteccion de la
memoaria institucional:

1. Actualizar e implementar las TRD como instrumento obligatorio para la organizacion,
conservacion y disposicion de los documentos en todas las dependencias,
garantizar la clasificacion de los documentos que respondan a las series y subseries
aprobadas institucionalmente y evitar la creacion de agrupaciones documentales
fuera de las definidas en las TRD.

2. Mantener inventarios actualizados de los documentos existentes en cada
dependencia, registrar los movimientos de ingreso, préstamo y transferencia de
documentos y verificar periédicamente la correspondencia entre los inventarios y el
archivo fisico.

3. Asegurar condiciones ambientales adecuadas para la preservacion de los
documentos como la temperatura y la humedad, evitando la exposicion de los
documentos a la luz solar directa, polvo o insectos, entre otros.

4. Realizar las transferencias primarias del archivo de gestién al archivo central de
acuerdo con los plazos definidos en las TRD y efectuar las transferencias
secundarias o eliminacion documental previa aprobacion del Comité Institucional de
Gestion y Desempefio y publicacion del inventario de eliminacién en la pagina web
institucional, segun lo dispuesto por el AGN.

5. Asegurar la correspondencia entre los documentos fisicos y electronicos en los
sistemas de gestion documental, implementar estructuras de metadatos y
procedimientos de preservacion digital conforme a los lineamientos del AGN vy las
Normas Técnicas de Interoperabilidad y garantizar la implementacién del Sistema
de Gestién Documental Electrénico de Archivo (SGDEA) para el control integral del
ciclo de vida de los documentos.

p=
=
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6. Fortalecer la capacitacion del personal en materia de organizacion, clasificacion,

conservacion y disposicion final de documentos, designar un responsable de archivo
0 enlace de gestibn documental en cada dependencia y promover la cultura
archivistica y la responsabilidad institucional en la administracion de la informacién
publica.

Implementar politicas y controles adecuados para la administracién (Creacion,
moadificacion, inactivacion y monitoreo) de usuarios con acceso a la herramienta de
gestiéon Orfeo y al servidor de carpetas compartidas YAKSA, con el fin de mantener
la seguridad (integridad y confidencialidad) de los documentos por estos sistemas
gestionados y almacenados.

Actualizar, oficializar y probar el procedimiento de recuperacion de desastres, a nivel
“Operativo”, bajo las mejores practicas expuestas por la Norma ISO 22301, la cual
establece los requisitos para un Sistema de Gestion de la Continuidad del Negocio
— SGCN. Esto en pro de ayudar a la Entidad en la respuesta y recuperacion ante
interrupciones inesperadas que afecten la disponibilidad del sistema de gestion

documental.

1. Plan de Mejoramiento Institucional

Plan de accién definido por el responsable / Responsable / Fecha de cumplimiento:
El Plan de Mejoramiento Institucional es la herramienta que permite consolidar y evidenciar
los diferentes hallazgos, las oportunidades de mejora, el seguimiento a las desviaciones de
la gestion y las acciones de mejoramiento continiio emprendidas en la Entidad, a través del
Sistema de Gestidn Institucional - SGI. Con el fin de incluir las acciones para subsanar los
hallazgos de la presente auditoria, se llevara a cabo el procedimiento establecido en el

“Manual del Usuario SGI - Médulo Plan de Mejoramiento”.

Firmado digitalmente por

e
Jorge Iva n De Jorge Ivan De Castro Barén
Fecha: 2025.11.04 08:55:21

Castro Baron 5

Jorge Ivan De Castro Barén
Jefe Oficina Control Interno
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