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Resumen Ejecutivo
Auditoria Estrategia y Gobierno de Tl

Objetivo: Verificar el grado de cumplimiento por parte de la Entidad respecto a la normatividad vigente relacionada con los dominios de estrategia y
gobierno de Tl de la politica de gobierno digital (Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las Comunicaciones
1008 de 2018) y la implementacion del marco de transformacién digital (Art. 147 de la Ley 1955 del 2019), asi como la efectividad de los controles
establecidos para la mitigacion de los riesgos inmersos en la implementacion de la normatividad mencionada, con el propésito de retroalimentar a
Funcion Puablica con oportunidades de mejora que contribuyan a su cumplimiento y a los objetivos estratégicos definidos por la Entidad.

Alcance: La Auditoria interna con enfoque basado en riesgos a la estrategia y gobierno de Tl del Departamento, se efectuara con énfasis en los
siguientes elementos:

e A nivel normativo:

v' Manual de Gobierno Digital (Decreto Unico Reglamentario 1008/2018 del sector de las TICs), habilitador de arquitectura “Modelo de gestion y
gobierno de TI”, dominios de estrategia de Tl y de Gobierno de TI. El objetivo de este documento es brindar a las Entidades PUblicas a través
del Lider Estratégico de TI (director o Jefe de Tecnologias de la Informacidn y las Comunicaciones), o quien haga sus veces, una orientacion
para gestionar y gobernar las Tecnologias de la Informacion (Tl) de forma adecuada y de esta forma ofrecer mejores servicios a los
ciudadanos cumpliendo con la Politica de Gobierno Digital.

v" Marco de Transformacion Digital (Art. 147 de la Ley 1955 del 2019 Plan Nacional de Desarrollo 2018-2022 — Documento CONPES 3975 nov
2019). El propésito del Marco es posibilitar la habilitacion de capacidades a las entidades publicas para apalancar su transformacién digital y
el uso de tecnologias emergentes, a través, de la reinvencién o modificacion de los procesos, productos o servicios, para asegurar la
generacion del valor de lo puablico.

e Anivel de estandares ampliamente reconocidos:

v" Norma ISO 38500 — 2015, la cual fija un estandar para la gobernanza de TI, proporcionando un marco de principios para que la direccion de
las organizaciones los utilice al evaluar, dirigir y monitorear el uso de las TI.

v' Estandar COBIT 4.1, el cual establece un marco de control para el Gobierno TI, coadyuvando en la alineaciéon de Tl con la estrategia
empresarial, mejorando la gestion del desempefio e incrementando el valor y confianza en los sistemas de informacién de la empresa.

Metodologia: Cada etapa de la auditoria interna con enfoque basado en riesgos (entendimiento del proceso, evaluacion del riesgo, pruebas de
recorrido y de validacién de controles), sera desarrollada asi:

e Lecturay revision de la documentacion vigente.
e Entrevistas presenciales y/o virtuales con los funcionarios que intervienen en la gestién de implementacion de la normatividad establecida en
la politica de Gobierno Digital y en el Marco de Transformacion Digital.
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e Analisis de la informacion requerida para el desarrollo de la auditoria.
e Inspeccion de documentos relacionados con la ejecucion de la auditoria.
e Pruebas de recorrido y de efectividad de controles virtuales y/o fisicas.

Importante: De los reportes y evidencias suministradas por la(s) dependencia(s) en las entrevistas y la informacion registrada en los
diferentes Sistemas de Informacién Institucional, dependeran los resultados y las conclusiones que la Oficina de Control Interno describa
en el informe.

Carta de Representacion: El 22 de junio de 2022 se suscribio el documento “Carta de Representacion” diligenciado para la firma del Jefe de la
Oficina de Tecnologias de la Informacion y de los Directores Técnicos como responsables de que toda la informacién requerida para la realizacion de
la auditoria es veridica, cumple con los criterios de calidad y se entrega oportunamente a la Oficina de Control Interno, en cumplimiento del Articulo
16 del Decreto 648 de 2017, mediante el cual se adiciono al Capitulo 4 del Titulo 21, Parte 2, Libro 2 del Decreto 1083 de 2015, el Articulo
2.2.21.4.8., literal “b).

Norma 2410 Marco Internacional para la Practica Profesional de Auditoria Interna - MIPPAI (version. 2016):
Numeral 7. “Las observaciones y recomendaciones surgen de un proceso de comparacion entre el Criterio (el estado correcto) y la Condicion (el
estado actual). Si el auditor interno encuentra diferencias entre ambos, esta sera la base para elaborar el informe. Cuando la condicién cumple con el

criterio establecido, puede ser conveniente comunicar ese desempefio satisfactorio. Las observaciones y recomendaciones se basan en los
siguientes atributos:

- Criterio: Los estandares, medidas, o supuestos utilizados al hacer una evaluacion y verificacion (el estado correcto).

- Condicién: La evidencia, los hechos que el auditor interno encuentra durante la realizacién de su trabajo (el estado actual).

- Causa: La razon de la diferencia entre las situaciones esperadas y las reales.

- Efecto: El riesgo o exposicién en que se encuentra la organizacion u otros terceros, debido a que la condicién no coincide con el criterio (el impacto

de la diferencia). Para determinar el grado de riesgo o exposicion, el auditor interno tiene en cuenta el efecto que las observaciones y
recomendaciones puedan tener sobre las operaciones y los estados financieros de la organizacion.”

Entregables: Los asuntos identificados serdn socializados al Lider del Proceso y al Comité Directivo; los entregables de Auditoria Interna seran:

¢ Informe Ejecutivo con los resultados més relevantes de la auditoria y oportunidades de mejora identificadas.
e Informe Detallado con todo el resultado de la auditoria, ejemplos, evidencias e informacién complementaria.
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Interpretacién de los resultados de la auditoria: Los aspectos evaluados en el proceso de auditoria interna tienen la siguiente interpretacion segun
sus resultados, indicando el grado de cumplimiento de los controles establecidos en los riesgos evaluados o el impacto que supone la carencia,
debilidad o recurrencia de éstos.

@ 3 Se aplica adecuadamente la normatividad vigente y los controles establecidos. No existen hallazgos sobre los asuntos evaluados.
| T T T T e e e e T = —-— Ll
| La situacion observada denota una debilidad que expone de manera indirecta o directamente a la entidad a un impacto negativo a nivel
1 operativo, 0 un riesgo que se pueda materializar y requiere de una accion correctiva.

(R) 1 Hallazgo Recurrente. Observado en seguimientos y auditorias anteriores internas y/o externas, el cual se presentara al Comité Institucional de
1 Coordinacion de Control Interno para el establecimiento de lineamientos para las acciones de mejora a implementar.
1
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Resultados del Trabajo
Riesgos y Aspectos Evaluados

las politicas, protocolos y documentos técnicos
implementados.

Calificacion
de riesgo Cubierto
Riesgos Identificados en el proceso mhere,nte en el . . . Resultado | No. Hallazgo
o segun alcance Detalle de las validaciones realizadas
de auditoria . (Ver Informe
matriz de de la Detallado)
riesgos del | auditoria
proceso
Adecuada alineacion estratégica a nivel
institucional, sectorial y Plan Nacional de
Desarrollo PND, por cuanto se evidenciaron las H.1.1
estrategias debidamente alineadas en todos los @
escenarios mencionados.
1. Posibilidad de pérdida
reputacional por requerimientos Debido soporte documental de la estrategia de
de entes reguladores y/o de Tl al interior del Departamento, en razén a que
control, debido al Noincluido se pudo evidenciar la proyeccion de la
incumplimiento de estandares | "' oo S| estrategia para 4 afios del PETI a raiz de los H 1.2
minimos de la politica de ", riesgos cambios de la estrategia del sector o de la e
gobierno digital y del marco de institucion, ~ normatividad y  tendencias @/
transformacion digital tecnoldgicas (Vigencias 2021 y 2022).
establecidos.
Cumplimiento en la implementacién de politicas
de Tl que facilitan la gestién y la gobernabilidad
de TI al interior del Departamento, a través de H.1.3
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Adecuada participaciéon de la OTIC en la
concepcion, planeacion y desarrollo de los
proyectos  del DAFP  que incorporen
componentes de TI.

H.1.4

Gestion periodica de seguimiento y control para
la ejecucion del presupuesto de TI, a través del
trabajo periddico efectuado por la OTIC en la
evolucién del Plan Anual de Adquisiciones —
PAA.

H.1.5

Apropiado disefio y mantenimiento del catalogo
de servicios de Tl con los Acuerdos de Nivel de
Servicio (ANS) asociados, debido al control del
catalogo por medio de la herramienta
Proactivanet

H.1.6

Evaluacion periédica de la Estrategia de TI, para
determinar el nivel de avance y cumplimiento de
las metas definidas en el PETI.

H.1.7

Adecuados niveles de exploracion y evaluacion
del uso de nuevas tecnologias en busqueda de
soluciones y servicios de Tl innovadores que
permitan alcanzar los objetivos estratégicos
definidos

H.1.8
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Apropiado esquema de Gobierno TI alineado
con la estrategia  misional y con el Modelo
Integrado de Planeacion y Gestion - MIPG, que
estructure y direccione el flujo de las decisiones
de Tl

H.1.9

Optimizacion de las compras de Tl mediante la
ejecucion de compras de bienes o servicios de
Tecnologia a través de Acuerdos Marco de
Precios (AMP) existentes

H.1.10

Adecuados procedimientos de seguimiento a los
contratos asociados con los proyectos y
operacién de Tl inmersos en las iniciativas del
PETI

H.1.11

Debilidad en el establecimiento del tablero de
indicadores para el PETI Institucional vy
Sectorial, que permita tener una vision integral
de los avances y resultados en el desarrollo de
la Estrategia TlI

H.1.12
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2. Posibilidad de pérdida
econdmica y reputacional por
la ineficiencia, obsolescencia
o falta de articulacion de los
servicios o iniciativas digitales
gque suplen las necesidades,
expectativas y preferencias de

los ciudadanos, debido a la  No incluido Apropiado avance en la ejecucion del anélisis, @
pérdida de la vision holistica | en la matriz S evaluacion y definicion de la vision digital del H.2.1
entre acciones, modelo de  de riesgos Plan de Transformacion Digital
negocio, objetivos y
misionalidad del DAFP en la
definicion de la estrategia
(Plan estratégico
institucional/sectorial, PETI y
plan de transformacion digital.
3. Posibilidad de pérdida
econdmica y reputacional, por
l)nt)c#gn;gilgggesnto enlegallezs Adecuada gobernanza de TI, a través de la
regulatorias y éticas | NO mchd_o gestion dada a la evaluacion y dwecqon _d,eI uso @
relacionadas al uso de las TIC, | €N Iq matriz Sl de Iq Tl para dar soporte a la organizacion y el H.3.1
debido a deficiencias en su de riesgos monitoreo del mismo para lograr los planes

gestion (Evaluacion, direccion estrategicos

y monitoreo).
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1. Se resalta la buena disposicion y colaboracion de todos los funcionarios de la OTIC que

participaron en la realizacion de entrevistas de manera virtual y/o presencial, y que
suministraron la informacion que permitié desarrollar la labor auditora, centrada en la
verificacion de la efectividad de los controles establecidos en el cumplimiento
normatividad vigente relacionada con los dominios de estrategia y gobierno de Tl de la
politica de gobierno digital (Decreto Unico Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones 1008 de 2018) y la implementacién del marco de
transformacion digital (Art. 147 de la Ley 1955 del 2019).

Se destaca el debido seguimiento al desarrollo de las iniciativas establecidas en el PETI
institucional y sectorial por parte de la OTIC, mediante los controles aplicados
relacionados con el registro de avance de los proyectos en la planeacién institucional del
SGl, la gestion para el control de la ejecucion del presupuesto de Tl en la evolucién del
PAAy el reporte mensual de avance de la hoja de ruta del PETI institucional (Proyectos y
Gastos Operacionales) por parte del contratista asignado. No obstante, es importante
fortalecer la medicion y presentacion de los indicadores establecidos en cada plan para
Su seguimiento y control.

Es necesario que en el histérico de planes publicado en la seccién de Planeacion y
seguimiento sectorial e institucional de la pestafa de transparencia de la pagina web de
Funcion Publica, se incluyan todas las versiones del PETI Institucional y Sectorial que
han surtido en el cuatrienio 2019-2022; lo anterior, con el fin de mantener publicada la
trazabilidad y madurez que han surtido dichos planes en su periodo establecido.

Es importante fortalecer el trabajo en equipo entre las dependencias responsables de
mantener la gestion de las iniciativas establecidas en los planes estratégicos de la
entidad, manteniendo un enfoque holistico para el cumplimiento de los objetivos inmersos
en dichos planes.

Teniendo en cuenta que las actas de los comités llevados a cabo por la entidad, se
convierten en un soporte de alta relevancia para evidenciar la ejecucién y seguimiento a
la gestion adelantada para la consecucion de los objetivos institucionales, es necesario
que estas se elaboren de manera clara y oportuna, y en los formatos estandar
determinados en el Sistema Integrado de Planeacion y Gestion — SIPG.

Se reconoce el esfuerzo dedicado por la OAP en la generacién e implementacion del Plan
de Transformacion Digital — PTD 2019-2022, en el cual se tuvieron en cuenta varios
elementos que componen los pasos esenciales para el establecimiento de la ruta de
transformacién digital, segun lo determinado en el Marco de Transformacion Digital —
MTD del Estado Colombiano. Sin embargo, para las siguientes vigencias 2023 a 2026, es
necesario gestionar algunos elementos que no fueron aplicados, con el fin de posibilitar
la habilitaciéon de capacidades del DAFP para “apalancar su transformacién digital y el
uso de tecnologias emergentes, a través, de la reinvencion o modificacion de los
procesos, productos o servicios, para asegurar la generacion del valor de lo publico” (Ver
detalle en el hallazgo H. 2.1).
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7. En la auditoria efectuada, se definieron trece (13) hallazgos (93%), en los cuales se pudo
evidenciar un cumplimiento adecuado de la normatividad vigente y los controles
establecidos por las dependencias responsables; asi mismo, se evidencié un (1) hallazgo
(7%%), en el que se observan situaciones que denotan una debilidad que expone de
manera indirecta o directamente al Departamento a un impacto negativo a nivel operativo
0 un riesgo que se pueda materializar y requiere de una accién correctiva.

Plan de accién definido por el responsable / Responsable / Fecha de cumplimiento: El Plan de
Mejoramiento es la herramienta que permite consolidar y evidenciar los diferentes hallazgos, las
oportunidades de mejora, el seguimiento a las desviaciones de la gestién y las acciones de
mejoramiento continuo emprendidas en la Entidad, a través del Sistema de Gestion Institucional
SGI. Con el fin de incluir las acciones para subsanar los hallazgos de la presente auditoria, se
llevara a cabo el procedimiento establecido en el “Manual del Usuario SGI - Modulo Plan de
Mejoramiento”.
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