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Objetivo: Evaluar la efectividad de los controles establecidos para la mitigacion de los
riesgos del Proceso de Gestion Documental, con el propdsito de retroalimentar a la Entidad
con oportunidades de mejora que contribuyan al cumplimiento de los objetivos estratégicos
definidos por la Entidad.

Alcance: La auditoria se llevara a cabo de manera presencial y virtual, mediante el uso de
la herramienta Microsoft Teams para las entrevistas; para la revision documental se
consultara el servidor de carpetas compartidas “YAKSA”, el Sistema Integrado de
Planeacion y Gestion (SIPG) y el Sistema de Gestion Institucional (SGI). El periodo de
evaluacién comprende del 1° de enero al 31 de diciembre de 2024 y del 1° de enero al 30
de junio de 2025. Las evaluaciones se realizaran, teniendo en cuenta la documentacion del
proceso:

= Guia para la elaboracion o actualizacion de documentos (version 15 - enero 2025)

= Guia para la organizacion de archivos de gestion y transferencias documentales
(version 5 - enero 2025)

= Guia tutorial ORFEO (version 6 — enero 2025)

= Guia Valoracion Documental

= Lineamientos para la organizacion de documentos electronicos. (version 6 — enero
2025)

= Banco terminologia Funcién Puablica.

= Programa de documentos vitales o esenciales (versioén 6 — enero 2025)

= Lineamientos para el uso de firma digital (versién 2 — enero 2025)

= Modelo de requisitos para documentos electronicos (version 4 — enero 2025)

= Plan Institucional de Archivos PINAR

= Programa de Gestién Documental (version 7 — enero 2025)

= Programa de reprografia (version 7 — enero 2025)

= Sistema integral de conservacion (version 4 — enero 2025)

= Politicas de operacién Gestion documental ((version 17 — enero 2025)

= Indicadores:
- Oportunidad administracion documental

= - Gestion del servicio

= Procedimiento Administracion de Archivos

= Procedimiento Administracion de Correspondencias

Metodologia: Cada etapa de la auditoria basada en riesgos (entendimiento del
procedimiento, evaluacion del riesgo y de prueba de controles), sera desarrollada asi:
o Lectura de la documentacion vigente
o Entrevistas con el personal que interviene en la gestién del proceso de Accién
Integral en la Administracion Publica Nacional y Territorial
o Analisis de la informacion requerida para el desarrollo de la auditoria o Inspeccion
de documentos relacionados con la ejecucion de la auditoria
o Pruebas de recorrido
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Limitaciones de la Auditoria:

Interpretacion de los resultados de la Auditoria: Los aspectos evaluados en el proceso
de auditoria interna tienen la siguiente interpretacion segun sus resultados, indicando el
grado de cumplimiento de los controles establecidos en los riesgos evaluados o el impacto
que supone la carencia, debilidad o recurrencia de éstos.

(“w‘/:) Se aplica adecuadamente la normatividad vigente y los controles
establecidos. No existen hallazgos sobre los asuntos evaluados.

o directamente a la entidad a un impacto negativo a nivel operativo, o un

@ La situacion observada denota una debilidad que expone de manera indirecta
riesgo que se pueda materializar y requiere de una accion correctiva.

Hallazgo Recurrente. Observado en seguimientos y auditorias anteriores
internas y/o externas, el cual se presentara al Comité Institucional de
Coordinacién de Control Interno para el establecimiento de lineamientos en
las acciones de mejora a implementar.

(R)

Norma 2410 Marco Internacional para la Practica Profesional de Auditoria Interna - MIPPAI
(version. 2016): Numeral 7. “Las observaciones y recomendaciones surgen de un proceso
de comparacion entre el Criterio (el estado correcto) y la Condicién (el estado actual). Si el
auditor interno encuentra diferencias entre ambos, esta sera la base para elaborar el
informe. Cuando la condicién cumple con el criterio establecido, puede ser conveniente
comunicar ese desempefio satisfactorio. Las observaciones y recomendaciones se basan
en los siguientes atributos:

Criterio: Los estandares, medidas, o supuestos utilizados al hacer una evaluacion y
verificacion (el estado correcto).

Condicion: La evidencia, los hechos que el auditor interno encuentra durante la realizacion
de su trabajo (el estado actual)

Causa: La razén de la diferencia entre las situaciones esperadas y las reales

Efecto: El riesgo 0 exposicion en que se encuentra la organizacion u otros terceros, debido
a que la condicion no coincide con el criterio (el impacto de la diferencia). Para determinar
el grado de riesgo o exposicion, el auditor interno tiene en cuenta el efecto que las
observaciones y recomendaciones puedan tener sobre las operaciones y los estados
financieros de la organizacioén.”

Carrera 6 No. 12-62 Péagina web: F Versién 12 Fecha: 2024-06-28 3
Bogota, D.C. Colombia www.funcionpublica.gov.co Si este formato se encuentra impreso no se

Teléfono: 601 7395656 garantiza su vigencia. La version vigente reposa

Fax: 601 7395657 Email: en el Sistema Integrado de Gestion (Intranet)

Codigo Postal: 111711 eva@funcionpublica.gov.co


http://www.funcionpublica.gov.co/
http://www.funcionpublica.gov.co/
mailto:eva@funcionpublica.gov.co

Funcidé

n Publica

Resultados del Trabajo

Riesgos y Aspectos Evaluados

Riesgos Calificacion | Cubierto Detalle de las Resultado No. De
identificados en del riesgo | el alcance | validaciones realizadas hallazgo
el proceso de la inherente de la (ver

auditoria segun auditoria Informe

matriz de Detallado)
riesgos del
proceso
1. Posibilidad de Alto Si Debilidades en la
afectacion aplicacion del control “El
econdémicay auxiliar de  Gestidn
reputacional por Documental, compara los
quejas, demandas datos de la comunicacion
0 sanciones y los registrados para el @D H1.1.
debido al envio, con el propésito de
inadecuado solicitar la modificacion
manejo del en los datos que
sistema de gestion presentan
documental y inconsistencias.”
desconocimiento Inadecuada gestion del
de los control “El auxiliar de
lineamientos en la Gestion Documental,
radicacion verifica los datos de la
peticién, con el objetivo (“1™] H1.2
de identificar
duplicidades y asociar a
radicados antecedentes
de la peticion.”
Debilidades en la
definicion y efectividad
del control “El encargado
de la  dependencia
verificar los tipos de
solicitud requerida vy o H13.
termino de ANS con el
proposito de solicitar
modificacion en el tipo de
peticion”
Debilidad en las
evidencias del control “El (@] H1.4.
sistema de  gestién
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Riesgos Calificacion | Cubierto Detalle de las Resultado No. De
identificados en del riesgo | el alcance | validaciones realizadas hallazgo
el proceso de la inherente de la (ver

auditoria segun auditoria Informe

matriz de Detallado)
riesgos del
proceso
documental cada vez que
se radica una peticion,
informa al remitente el
numero de radicado para
la  solicitud con el
propésito de realizar
seguimiento y control a la
solicitud por parte del
peticionario”
Debilidades en la
aplicacion del control “El
técnico de  Gestidn
Documental, registra las
devoluciones de correo,
para notificar al servidor o H 1.5.
que proyecto la
comunicacion la entrega
fallida, quien debera
rectificar la informacion
para el envio.”
2. Posibilidad de Moderado Sl Inexistencia de
afectacién lineamientos normativos
reputacional  por y/o procedimientos claros @ Ho1
perdida de para I_a administracion de
. - usuarios en el gestor
confldenualldad documental OREEO
fjeb|do a Aspectos susceptibles de
mad.ecuadfa, mejora gestion de acceso
configuracion  de al servidor de carpetas @ H2.2.
roles y permisos en compartidas YAKSA
el sistema de Desactualizacion de la
gestion base de usuario activos (A7) H2.3.
documental en ORFEO
3.,PC.)SIbI|Idad de Sl I_ncumpllmlento de los @ H31
pérdida lineamientos
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Riesgos Calificacion | Cubierto Detalle de las Resultado No. De
identificados en del riesgo | el alcance | validaciones realizadas hallazgo
el proceso de la inherente de la (ver

auditoria segun auditoria Informe

matriz de Detallado)
riesgos del
proceso
reputacional y No incluido establecidos en la
econdmica por en la matriz Entidad para la
incumplimiento en | de riesgos organizacibn de los
la aplicacion de las archivos documentales
normasy de las dependencias de
lineamientos acuerdo con las Tablas
establecidos por el de Retencién
Archivo General Documental - TRD
de la Nacion y la Incumplimiento del
entidad, cronograma de
relacionadas con transferencias
:’; conservacion y documentales primarias (@) H 3.2.
isposicion de ,
documentos. establecido por el Grupo
de Gestion Documental
para la vigencia 2024.
Aplicacién de los
lineamientos
establemdo_s para las & H33
transferencias
documentales
secundarias.
4. Posibilidad de | No incluido Sl Adecuada aplicacion del
afectacién en la matriz control "Cada vez que un
econdémica y | de riesgos servidor ~ requiere un
reputacional  por documento del _archlvo
. central, un servidor del
Perd'({'a de Grupo de Gestion & Ha1
integridad de la Documental realiza el -
informacion, registro del préstamo en
debido a la falta de el formato definido como
un Sistema de consulta, préstamo vy
Gestién de devolucion de
Documentos |nforma_0|on” -
Ausencia de un Sistema [ar) H4.2.
de Gestion de
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Riesgos
identificados en
el proceso de la

auditoria

Calificacion
del riesgo
inherente

segun
matriz de
riesgos del
proceso

Cubierto
el alcance
de la
auditoria

Detalle de las
validaciones realizadas

Resultado

No. De
hallazgo
(ver
Informe
Detallado)

Electrénicos
adecuado

Documentos
Electronicos de Archivo
que garanticen la
integridad, autenticidad,
fiabilidad, disponibilidad y
preservacion de los
documentos a lo largo del
tiempo.

Debilidad en la aplicacion
del control "El profesional
designado del Grupo de
Gestién Documental,
periddicamente aplica las
reglas de disposicion final
establecidas en la Tabla
de Retencion
Documental TRD y la
Tabla de Valoracion
Documental - TVD para
intervenir los expedientes
que hayan cumplido su
retenciobn en el archivo
central y llevar a cabo la
eliminacion de
expedientes.

H4.3.

5. Posibilidad de
pérdida econémica
y reputacional por
retrasos en la
busqueda y
recuperacion  de
informacion del
archivo central
debido a un

No incluido
en la matriz
de riesgos

Si

Inadecuada gestion del
control “El servidor
delegado del Grupo de
Gestion Documental,
revisa periodicamente el
inventario documental
asegurando su alineacién
con los documentos del
Archivo central de
Funcion Publica,

teniendo en cuenta la

H5.1.
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Riesgos Calificacion | Cubierto Detalle de las Resultado No. De
identificados en del riesgo | el alcance | validaciones realizadas hallazgo
el proceso de la inherente de la (ver

auditoria segun auditoria Informe

matriz de Detallado)
riesgos del
proceso

inadecuado normatividad vigente

sistema de para facilitar la correcta

organizacion y organizacion y

clasificaciéon de conservacion de

documentos docgmentos ; ——

: Debilidad en la aplicacion

afectando la del “El Coordinador del

eficiencia de los Grupo de Gestion

procesos Documental 0 su

administrativos. delegado verifica
periddicamente la @ H52
infraestructura fisica del o
Archivo  Central para
garantizar que cumpla los
criterios de conservacion
documental exigidos por
la normatividad vigente.”

6. Posibilidad | No incluido Sl Adecuado registro 'y & H6.1.

de pérdida | €n la matriz acceso a la metadata

reputacional  por | de riesgos basica para radicaciones

afectacion  de la por correo institucional o

. presencial en ORFEO

transparencia de la

gestion publica,

debido a

dificultades en el

acceso a la

informacion

publica.

7. Posibilidad de | No incluido Sl Desconocimiento y @ H7.1

afectacion en la matriz desactualizacion del plan

reputacional  por | de riesgos de  recuperacion  de

quejas y sanciones desast_res a nivel
operativo.
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Riesgos
identificados en
el proceso de la

auditoria

Calificacion
del riesgo
inherente

segun
matriz de
riesgos del
proceso

Cubierto
el alcance
de la
auditoria

Detalle de las Resultado

validaciones realizadas

No. De
hallazgo
(ver
Informe
Detallado)

de entes de control
debido a pérdida
de disponibilidad
de los servicios y
sistemas de
informacion
administrados por
la Oficina  de
Tecnologias de la
Informacion y las
Comunicaciones -
OTIC, causados
por:

- Incidentes de
seguridad fuera de
control

- Afectacion de la
infraestructura
tecnolégica como
consecuencia de:
Manipulacion
inadecuada en la
infraestructura 'y
fallas en niveles
de mantenimiento
y soporte.

Falencias en la
generacién o}
recuperacion de
copias de
seguridad /
respaldo del

Aspectos susceptibles de
mejora en la ejecucion de
pruebas del plan de
continuidad de negocio a
nivel operativo.

H7.2
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Riesgos Calificacion | Cubierto Detalle de las Resultado No. De
identificados en del riesgo | el alcance | validaciones realizadas hallazgo
el proceso de la inherente de la (ver

auditoria segun auditoria Informe

matriz de Detallado)
riesgos del
proceso
software de
aplicacion y BD
contenido en los
equipos
servidores  que
componen la
solucion.
Hallazgos: Ver el informe Detallado- Pagina web de Funcién Publica:
https://www1.funcionpublica.gov.co/informes-y-seguimientos-oficina-de-control-interno
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Informe Detallado

Auditoria al Proceso de Gestién Documental

Hallazgos

De acuerdo con el alcance, la auditoria se llevara a cabo de manera presencial y
eventualmente de manera virtual, mediante el uso de la herramienta Microsoft Teams para
las entrevistas; para la revision documental se consultarAd el servidor de carpetas
compartidas “YAKSA”, el Sistema Integrado de Planeacion y Gestion (SIPG) y el Sistema
de Gestion Institucional (SGI). El periodo de evaluacion comprende la vigencia 2024 y de
enero a junio de 2025.

Es importante anotar, que un hallazgo es el resultado de la comparacion que se realiza
entre un criterio y la situacion actual encontrada durante el examen a una entidad, area o
proceso; por lo tanto, a continuacion, se describiran los hechos y aspectos positivos, Utiles,

convenientes o destacables del proceso auditado, bajo el simbolo & y por otra parte, los
hechos detectados en el examen de auditoria, referente a deficiencias, desviaciones,
irregularidades o debilidades del proceso; esta se registra con el simbolo @D y por ultimo,
la recurrencia de hallazgos (R) observados en seguimientos y auditorias anteriores internas
y/o externas que se presentaran al Comité Institucional de Coordinacion de Control Interno,
para el establecimiento de lineamientos para las acciones de mejora a implementar.

Riesgo evaluado asociado al hallazgo:

1. Posibilidad de afectacion econdmica y reputacional por quejas, demandas o0 sanciones
debido al inadecuado manejo del sistema de gestién documental y desconocimiento de los
lineamientos en la radicacion.

Se identifican debilidades en la redaccion del riesgo cuando se utiliza el concepto "sistema
de gestibn documental" sin especificar el sistema real utilizado para la radicacién de
documentos, lo que puede generar confusion. En la entidad, el sistema ORFEO es la
herramienta para garantizar la radicacion de Peticiones, Quejas, Reclamos y Sugerencias
(PQRS). Su disefio y funcionalidad permiten no solo registrar el ingreso formal de estos
tramites, sino también asegurar el cumplimiento de los términos legales para su respuesta
segun la normativa vigente, ofreciendo al proceso una trazabilidad y seguridad juridica.

p=
=
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Ademas, la redaccion deberia facilitar que el &rea pueda determinar de manera autbnoma
las modificaciones necesarias, inclusive precisando el alcance y los elementos a controlar
dentro del sistema. Por ejemplo, el sistema ORFEO incorpora funcionalidades especificas
para asignar responsables, registrar dependencias, imprimir cédigo de barras para
documentos fisicos y automatizar tiempos de respuesta, aspectos que constituyen controles
inherentes a la radicacion que reducen la probabilidad de afectacion reputacional o
econdémica. Con base en estas observaciones, sera oportuno que el area valide la
necesidad de especificar riesgos asociados al uso efectivo de ORFEO y el cumplimiento
normativo de los procesos de radicacion, a fin de fortalecer la gestion documental y mitigar
los riesgos asociados a quejas, demandas o sanciones.

@ Hallazgo 1.1 Debilidades en la aplicaciéon del control en la verificacion de datos
para el envio de comunicaciones

Control evaluado (Incluido): El auxiliar de Gestibn Documental, compara los datos de la
comunicacion y los registrados para el envio, con el propdésito de solicitar la modificacion
en los datos que presentan inconsistencias.” en la vigencia 2024.

De acuerdo con la descripcion del control, se establece la obligacion de revisar la exactitud
de la informacién registrada antes de su radicacion y envio, asegurando la integridad de los
datos institucionales.

Durante la auditoria correspondiente a la vigencia 2024, se evidenci6 que el control no se
aplicé de manera consistente ni se documentaron los registros que acreditaran la ejecucion
en el Sistema de Gestion Institucional (SGI) instrumento donde deben reportarse estas
actividades segun el Manual de Usuario del médulo de riesgos y la Politica de Riesgos
actualmente aprobada en Funcién Puablica. Se identificaron las siguientes debilidades en el
disefio y operacion del control:

e No se especifican con claridad los datos que deben compararse (como nombre del
destinatario, numero de radicado, correo electronico o firma digital), lo que genera
incertidumbre en su aplicacion.

¢ No se define el responsable de la supervision o validacion la ejecucion correcta del
control.

e La frecuencia de la aplicacion no esta establecida.

e No determinan las evidencias documentales que permita verificar su ejecucion.
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La consulta a los reportes del SGI revel6 errores técnicos como enlaces que no
funcionaban, archivos con denominaciones incorrectas y la ausencia de documentos en las
carpetas asighadas para revision. Esta situacién impidié contar con evidencia suficiente
para validar la aplicacion del control en la vigencia de la auditoria.

Durante el periodo enero a junio de 2025, el Grupo de Gestién Documental proces6 28.792
peticiones, segun las evidencias encontradas. De estas, se identificaron que 835 peticiones
presentaron inconsistencias observadas por el Grupo de Gestion Documental, se tomé una
muestra aleatoria de 200 peticiones para realizar su verificacion.

El analisis concluye que en el 92% de los casos (184 peticiones), se evidencié correccion y
registro adecuado de las inconsistencias detectadas. Sin embargo, en el 8% (16 casos)
persistieron deficiencias, tales como ausencia de anexos en (6 casos) y errores no
corregidos en oficios de salida en (10 casos), verificados durante la revisiébn documental
realizada por la Oficina de Control Interno.

Recomendaciones:

1. Ajustar la redaccién del control para incluir definicién clara de los datos a comparar,
responsables, frecuencia de ejecucidn, y mecanismos de soporte documental, facilitando
Su seguimiento y auditoria.

2. Garantizar la completitud y adecuada presentacion de los reportes y documentos soporte
en cada revision, asegurando que los registros en el SGI sean completos, correctamente
nombrados y con enlaces, para fortalecer la administracion y disponibilidad de las
evidencias, especialmente corrigiendo las falencias identificadas en 2024.

3. Promover la capacitacion continua del personal responsable, para fomentar una cultura
de gestion documental alineada con los estandares y normativas de la funcion publica.

@ Hallazgo 1.2 Inadecuada gestion del control en la verificacion de la trazabilidad
y duplicidad de datos en las peticiones recibidas en ORFEO.

Control evaluado (Incluido): “El auxiliar de Gestion Documental, verifica los datos de la
peticién, con el objetivo de identificar duplicidades y asociar a radicados antecedentes de
la peticion.”

De acuerdo con la Guia para la Administracion del Riesgo y el disefio de controles en
entidades publicas version 6, los controles deben disefiarse de manera especifica, medible
y verificable, de forma que permitan evaluar su efectividad y trazabilidad en la mitigacion de
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los riesgos asociados. El control 1.2, tiene como finalidad prevenir la pérdida de trazabilidad,
reprocesos y errores derivados de duplicidades o falta de asociacion de antecedentes en
las peticiones gestionadas por el Grupo de Gestién Documental (GGD).

Durante la auditoria a la vigencia 2024, se evidencio que el control 1.2 no fue documentado
ni reportado adecuadamente en el médulo de riesgos del Sistema de Gestion Institucional
(SGI), conforme a lo establecido en el Manual de Usuario del SIPG y la Politica de
Administracion del Riesgo Institucional version 20. En los reportes revisados se encontrd
de manera reiterada la opcion “No aplica” en el campo destinado a evidencias, sin que
existieran documentos que acreditaran la verificacion efectuada. Esta situacion imposibilito
la extraccion de una muestra representativa que permitiera validar su operatividad y
efectividad.

Asimismo, se identificaron debilidades en la redaccién del control, las cuales afectan su
pertinencia y verificabilidad, al no precisar:

e Elmomento exacto en que debe realizarse la verificacion (previa, durante o posterior
al registro).

e Los criterios o parametros que determinan cuando existe duplicidad o si la
asociacion de antecedentes es correcta.

e Los responsables y soportes que deben generarse como evidencia de la revision.

Esta falta de especificidad provoca ambigiiedades en la interpretacion y dificulta la
trazabilidad y evaluacion del control.

De forma similar, la revision documental realizada por la Oficina de Control Interno (OCI)
para la vigencia 2025, se evidencié ausencia de soportes que confirmen la ejecucién
efectiva del control 1.2. Esta falta de evidencia impacta negativamente en la trazabilidad del
proceso, dificultando la confirmacion de la correcta revision de peticiones, la prevencion de
duplicidades y la adecuada asociacion de antecedentes.

Recomendaciones:

1. El Grupo de Gestion Documental (GGD), debera establecer y aplicar mecanismos que
aseguren la generacion, archivo y conservacion de evidencias documentales derivadas
de cada verificacion, garantizando que estos registros sean claros, obligatorios,
trazables y se consoliden adecuadamente en el repositorio oficial YAKSA, dentro de la
carpeta institucional destinada a la gestién de riesgos y controles, asegurando asi la
accesibilidad, verificabilidad y el mantenimiento de los estandares de integridad y
seguridad requeridos.
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2. Revisary actualizar la redaccion del control, para que incluya con claridad el momento,
los criterios y parametros que guian la ejecucion de la verificacion, asegurando la
alineacién con la Guia para la Administracién del Riesgo y el Disefio de controles en
entidades publicas version 6, esto facilitard la comprensién, seguimiento y evaluacion
del control.

@ Hallazgo 1.3 Debilidades en la definicion y efectividad del control cuando se
solicita modificacion en el tipo de solicitud y término de ANS.

Control evaluado (Incluido): “El encargado de la dependencia verificar los tipos de solicitud
requerida y termino de ANS con el propdsito de solicitar modificacién en el tipo de peticion”

En el marco de la Guia para la Administracion del Riesgo y el disefio de controles en
entidades publicas version 6, se reviso el control relacionado, con la verificacion por parte
del encargado de la dependencia, de los tipos de solicitud y los términos de los Acuerdos
de Nivel de Servicio (ANS) para solicitar modificaciones en el tipo de peticion. se identifico
gue la redaccion del control es genérica y limitada, ya que describe una verificacion de
datos en el sistema sin precisar claramente su alcance, frecuencia, responsables ni el tipo
de evidencia necesaria para demostrar su efectiva operacion.

Esta imprecision dificulta la medicion, trazabilidad y evaluacion objetiva de la efectividad del
control, generando incumplimientos a los criterios de disefio recomendados en la Guia de
Administracion del Riesgo y el disefio de controles en entidades publicas version 6.

Durante la revision de la evidencia documental reportada en el SGI para la vigencia 2024,
solo se registr6 un reporte de los cuatro reportes trimestrales, correspondiente a las
actividades del GGD respecto a este control.

Esta limitacién impidi6 validar la aplicacion completa del control, esta situacion representa
un incumplimiento a la Politica de Administracion del Riesgo versién 20 vigente en la
entidad, la cual establece como requisito indispensable la generacion, archivo y
conservacion de evidencias que permitan la trazabilidad y validacién de la gestion de
riesgos y controles.

Durante la vigencia 2025, se corroboro que el GGD proces6 un volumen importante de
peticiones. Si bien la mayoria de las inconsistencias fueron corregidas en concordancia con
los procedimientos, se evidencian deficiencias persistentes en la generacion y
sistematizacion de soportes documentales para las verificaciones realizadas.

Se aplic6 una prueba de efectividad sobre una muestra de 406 solicitudes correspondientes
a la vigencia 2024 y el primer semestre de 2025. Con los siguientes resultados relevantes:
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e En el 51% de los casos (208 registros), se evidencio la suspension de términos de
respuesta, principalmente atribuida a la duplicidad de solicitudes. Sin embargo, en
multiples ocasiones, el oficio de respuesta al peticionario no incluye la referencia
cruzada de los radicados sefialados como repetidos, lo que afecta la claridad y
manejo adecuado de la informacion.

e En el 31% de los registros (126 solicitudes), se identificaron ampliaciones de
términos registradas en el sistema ORFEO, sin soporte técnico ni justificacion formal
por parte de las dependencias responsables. Entre estos casos se pudo validar que
se incluyen solicitudes de modificacion de ANS a peticiones de entes de control y
honorables congresistas, lo cual denota un uso discrecional de la funcionalidad de
modificacion para evitar respuestas extemporaneas, comprometiendo la
transparencia y el control oportuno.

e El 10% de las solicitudes (42 casos) correspondian a requerimientos técnicos
internos, tales como tramites de: claves, usuarios 0 gestiones operativas de
ORFEO, que son atendidos por la Oficina de Tecnologia de la Informacion y
Comunicacion (OTIC), que no se enmarcan dentro de las ANS y no se enmarcan
dentro del objeto del control revisado y carecen de trazabilidad documental respecto
a la actuacion del GGD.

e En el 5% de los casos (20 solicitudes), se detectd que la solicitud se tipificaba como
“No requiere respuesta”, y posteriormente el area solicitaba la inclusion de términos
dado que “si requeria respuesta”, lo que se podria interpretar como una tipificacion
inicial incorrecta por parte del GGD, lo que puede generar demoras o desviaciones
las respuestas asociadas.

e Finalmente, se identificaron 10 solicitudes (3% de la muestra) correspondientes a
desarchivos de peticiones previamente archivadas por la misma dependencia, sin
gue existiera justificacion o registro formal que documentara la decision, lo cual
representa un riesgo para la integridad y control documental.

En conjunto, los resultados muestran que el control 1.3 no cumple de manera efectiva con
mitigar el riesgo identificado, al no asegurar la correcta clasificacion, trazabilidad ni
oportunidad en la atencion de las PQRS, y generando modificaciones en los ANS en
ocasiones discrecionales, sumado a la falta de generacion de evidencias que soporten su
ejecucion.
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Recomendaciones:

1. Evaluar la pertinencia de actualizar y fortalecer el disefio del control incorporando
parametros claros sobre los datos a verificar, el momento y frecuencia de ejecucion,
criterios para identificar duplicidades, responsabilidades definidas y procesos formales
de registro de evidencias, alineandose a las directrices de la Guia para la
Administracion del Riesgo vy el disefio de controles en entidades publica, version 6.

2. Formalizar e institucionalizar mecanismos robustos que garanticen la generacion,
archivo, conservacion y accesibilidad de evidencias documentales derivadas de cada
actividad de verificacion, asegurando que estas sean claras, obligatorias y trazables.
Ademas, se debe garantizar la funcionalidad y disponibilidad de los enlaces en el
Sistema de Gestion Integral (SGI), modulo riesgos, para que toda evidencia
relacionada esté accesible para consulta y verificacién, cumpliendo con los estandares
de seguridad, integridad y los requisitos establecidos en la Politica de Administracion
del Riesgo version 20, almacenandose adecuadamente en el repositorio oficial YAKSA,
en la carpeta institucional destinada a la gestién de riesgos y controles.

@ Hallazgo 1.4. Debilidad en las evidencias del control 1.4. registradas en el SGI

Control evaluado (Incluido): “El sistema de gestion documental cada vez que se radica una
peticion, informa al remitente el nimero de radicado para la solicitud con el propésito de
realizar seguimiento y control a la solicitud por parte del peticionario”

De acuerdo con los lineamientos de la Guia para la Administracion del Riesgo y el disefio
de controles en entidades publicas versién 6 de Funcién Publica, los controles deben contar
con evidencias suficientes que permitan comprobar objetivamente su efectividad y
pertinencia frente al riesgo definido.

El control 1.4, corresponde a un mecanismo preventivo y automatico, parametrizado en el
Sistema ORFEO, cuyo propésito es notificar al remitente el nUmero de radicado asignado
a su solicitud. Sin embargo, se identificaron limitaciones en su redaccién y formulacién, ya
que no se especifica claramente como opera el control, la periodicidad de su ejecucion, el
responsable del monitoreo ni los medios de verificacion necesarios (como logs del sistema,
reportes automaticos o confirmaciones de entrega electronica).

Durante la revision del soporte documental para las vigencias 2024 y 2025, se constaté que
las rutas de evidencia reportadas por el Grupo de Gestion Documental (GGD) presentan
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dificultades para su consulta, lo que impidi6 validar de forma independiente la operacién del
control.

Adicionalmente, no se identificaron reportes, ni mecanismos de monitoreo que permitan
confirmar objetivamente que todas las notificaciones de radicados fueron enviadas,
recibidas y, en caso de fallas, gestionadas oportunamente.

Se evidencian, debilidades en la disponibilidad y conservacion de las evidencias
documentales en el Sistema de Gestion Institucional (SGI), asi como la ausencia de un
mecanismo interno que asegure el registro y la trazabilidad de las notificaciones generadas
por el sistema ORFEO.

Esta ausencia de evidencias verificables representa un incumplimiento de la Politica de
Administracion del Riesgo version 20 vigente en la entidad y limita la posibilidad de concluir
sobre la efectividad del control en las vigencias analizadas. Ademas, incrementa el riesgo
de que se presenten quejas, reclamos o afectaciones reputacionales derivadas de posibles
fallas en la notificacion de los radicados.

Recomendacion:

1. Garantizar que las evidencias de operacion de los controles sean almacenadas,
accesibles y documentadas adecuadamente en el Sistema de Gestion Institucional
(SGI), incluyendo registros completos de envio y confirmacién de entrega de las
notificaciones electronicas.

@ Hallazgo 1.5. Debilidades en la aplicaciéon del control en la devolucion de
comunicacion con entregas fallidas

Control evaluado (Incluido): “El técnico de Gestion Documental, registra las devoluciones
de correo, para notificar al servidor que proyecto la comunicacién la entrega fallida, quien
debera rectificar la informacién para el envio.”

De acuerdo con los lineamientos de la Guia para la Administracion del Riesgo y el disefio
de controles en entidades publicas, version 6, el disefio del control esta bien concebido
conforme a los criterios establecidos, ya que se identifica y asigna con claridad al
responsable directo de la accién (técnico de Gestibn Documental), se establece el momento
especifico en que este debe ejecutarse (cuando se presenta una devolucién) y se define su
proposito esencial (garantizar la correccion de la informacion y el reenvio adecuado). Esta
estructura contribuye a la coherencia del control dentro del proceso, permitiendo una
adecuada gestion de las actividades relacionadas.

18
Carrera 6 No. 12-62 Péagina web: F Versién 12 Fecha: 2024-06-28
Bogota, D.C. Colombia www.funcionpublica.gov.co Si este formato se encuentra impreso no se
Teléfono: 601 7395656 garantiza su vigencia. La version vigente reposa
Fax: 601 7395657 Email: en el Sistema Integrado de Gestion (Intranet)

Codigo Postal: 111711 eva@funcionpublica.gov.co


http://www.funcionpublica.gov.co/
http://www.funcionpublica.gov.co/
mailto:eva@funcionpublica.gov.co

Funcidn Publica

Durante la auditoria se constatd que la evidencia registrada en el SGI para este control
coincide con la utilizada en el control 1.1. Es necesario revisar esta duplicidad de evidencia
para validar si efectivamente corresponde a la misma informacién y evaluar la posibilidad
de consolidar ambos controles en un Unico control, evitando redundancias y optimizando la
gestién documental y el seguimiento. Esta revisién contribuira a una mejor administracion
de los controles y al cumplimiento de los estandares establecidos en la Politica de
Administracion del Riesgo version 20 vigente en la entidad.

Para la vigencia 2024, no se identificé evidencia documentada en el Sistema de Gestion
Institucional (SGI) que soporte el seguimiento a las devoluciones. Lo que impidio verificar
la trazabilidad de los registros y la comprobacion de la ejecucién del control. Esta ausencia
de reportes en el SGI representa un incumplimiento a la politica institucional de riesgos.

Para el primer trimestre de 2025, se gestionaron 16.487 peticiones a través del Grupo de
Gestion Documental (GGD), de las cuales 358 presentaron inconsistencias que generaron
devoluciones, al validar la evidencia que soporta el seguimiento y la validacion de este
control, se observan limitaciones. No se logré identificar la documentacion o registros
especificos que contengan informacién esencial como fecha, radicado, causa de la
devolucién y servidor notificado, aspectos fundamentales para la verificacion del
seguimiento a las devoluciones. Tampoco se encontraron estadisticas o informes que
permitan evidenciar el control sobre las entregas fallidas. Esta carencia dificulta la
validacién de la efectividad del control y, por ende, limita la confiabilidad de la evaluacién
realizada respecto a la aplicacion practica del control en el contexto operativo.

Recomendaciones

1. Realizar unarevision integral de los soportes que permite validar la ejecucion del control
1.1 y 1.5., para validar su diferenciacion funcional, eliminar redundancias y asegurar
que cada control disponga de evidencia documental propia, suficiente, pertinente y
verificable que demuestre su ejecucion y efectividad individual.

2. Revisar la pertinencia del control y los soportes que puedan evidenciar la aplicacion del
mismao.

Riesgo evaluado asociado al hallazgo

2. Posibilidad de afectacion reputacional por perdida de confidencialidad debido a
inadecuada configuracion de roles y permisos en el sistema de gestion documental

@ Hallazgo 2.1 Inexistencia de lineamientos normativos y/o procedimientos claros
para la administracion de usuarios en el gestor documental ORFEO
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Control evaluado (Incluido): El lider de gestion documental verifica que la solicitud para
crear, modificar o inactivar usuario sea realizada por el jefe de la dependencia a fin de
garantizar la asignacion de permisos conforme al rol a desempefiar.

Creacion, maodificaciéon y desvinculacion de usuarios en ORFEQO

Creacion: Durante el desarrollo de la auditoria, el auditado informa que la decision y solicitud
de crear, actualizar o desvincular un usuario en ORFEO es responsabilidad del Grupo de
Gestion Humana - GGH para servidores de planta y del Grupo de Gestién Contractual para
Contratistas, estos grupos generan una peticién a través de la mesa de ayuda y en la
plantilla utilizada previa a la creacion de la cuenta de usuario de red y correo por parte de
la OTIC, quien luego escala al GGD mediante correo institucional para que gestione la
creacion, modificacion o desvinculacion del usuario dentro de la herramienta ORFEO. Para
esta gestion el Grupo de Gestion Documental - GGD mantiene dos usuarios con el rol de
administracion de usuarios (Lider del Grupo y un Profesional).

Una vez se efectla la gestion por parte del GGD, la cual involucra la novedad de usuario y
la asignacion de rol (Solo creacién), se escala a mesa de ayuda para dar continuidad en la
cadena de gestion del caso en Proactivanet, manteniendo el debido control y trazabilidad
de la gestion.

Acorde a lo anterior, a continuacién, se muestra un ejemplo de un caso de creacion de
usuarios cursado en Proactivanet:

Wcscencsas | Palicenss » REQ 2025 047360
Incidencias y peticiones

& B £ w @ ) Cerrada
Mis incidenciss | peticiones () *| RESUMEN GENERAL INVESTIGACION CIERRE (D) INFORMACION ADICIONA

Anexos  Elementos relacionados

Tipo de peticion: Craacs

Nombes Completo usssrio 8 (5 () ANORE S VILLAM 240
croscimodiicacebiniar

Céduta: 790025
Dependencia: 1
Tipo de Vinculacidn: 1

IBCIIENCIaS / PEDCIONES on CUrs(

Fechs Fimal Contrato:

3

Toaas tas ncsdencaas. penl

Fuente: Pantallazo de caso Proactivanet solicitud creacién usuario.

20
Carrera 6 No. 12-62 Péagina web: F Versién 12 Fecha: 2024-06-28
Bogota, D.C. Colombia www.funcionpublica.gov.co Si este formato se encuentra impreso no se
Teléfono: 601 7395656 garantiza su vigencia. La version vigente reposa
Fax: 601 7395657 Email: en el Sistema Integrado de Gestion (Intranet)

Codigo Postal: 111711 eva@funcionpublica.gov.co


http://www.funcionpublica.gov.co/
http://www.funcionpublica.gov.co/
mailto:eva@funcionpublica.gov.co

&

r

Funcion Publica

Fuente: Pantalla de creacién de usuario en ORFEO.
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Fuente: Pantalla de creacién de Roles ORFEO

Sobre esta gestion se han presentado contados inconvenientes en el nimero de
identificacion del usuario que se registra en Proactivanet por parte del Grupo de Gestion
Contractual-GGC, ya que ha habido casos de Nimeros de Cédula errados, razén por la
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cual el GGD expuso en una reunion de coordinadores el afio pasado el requerimiento al
GGC para que se adjunte dentro de la solicitud de Proactivanet el documento de
identificacion escaneado. Hasta el momento no se ha efectuado este ajuste.

Desvinculacion:

Con relacion a las desvinculaciones, se maneja un formato de paz y salvo interno que al
momento del retiro de un servidor o contratista debe ser presentado al GGD para efectuar
la desvinculacion respectiva en ORFEO, al respecto, el proceso aclara que el sistema
controla que, si el usuario tiene radicados pendientes por cerrar no deja efectuar la
desvinculacion.

Antes de desvincular al usuario, el proceso verifica la estadistica en ORFEO, la
dependencia y el usuario, constatando todos sus radicados, si no tiene pendientes se
procede a desvincular al usuario y firmar el debido paz y salvo. El Sistema al desvincular a
un usuario automaticamente oculta la estadistica, sobre este aspecto se aclara que el
sistema mantiene siempre la trazabilidad histérica de gestion del usuario, simplemente la
oculta en caso de retiro, pero se puede volver a consultar activando el usuario.

De otro lado, el GGD resalta algunos hechos que han sucedido esporadicamente, que
requieren del fortalecimiento de algunos los controles de operacion y que no son posibles
controlar por el proceso:

e Casos de servidores que se han retirado sin que el proceso responsable haya pasado el
aviso correspondiente al GGD, razo6n por la cual quedan usuarios activos y por ende sus
radicados, lo que afecta la estadistica y el curso de los mismos.

e Un caso de un contratista que, para lograr su desvinculacién en ORFEO, traslado todos
los radicados pendientes a un compafiero de trabajo que estaba de vacaciones, sin que
este se hubiera percatado, por ende, al estar sin pendientes fue desvinculado
normalmente de ORFEO.

Por estas razones el GGD estd empezando a gestionar algunos controles alternos que se
relacionan a continuacion:

v" En coordinacion con el GGH, actualmente para la desvinculacion de servidores, con la
resolucion de la persona que se retira, se esta remitiendo una peticion a través de la
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mesa de ayuda (Proactivanet), OREC gestiona lo pertinente y pasa a GGD para cerrarlo
y posteriormente firmar la desvinculacion por parte del lider de GGD.

v' El GGD gestiona trimestralmente un reporte de gestion estadistica de ORFEO que
representa el consolidado de novedades por tipo de solicitud, donde se incluyen las
peticiones de creacion y/o modificacién de usuarios y un comparativo trimestral.

v' El GGD también gestiona un reporte de seguimiento semestral por dependencia de las
peticiones cursadas por ORFEO (Enviadas y recibidas), remitida por correo interno al
Jefe y Secretaria de cada dependencia. En este informe se presenta un semaforo de
tiempos de respuesta, peticiones recibidas, recibidas sin términos, enviadas e
inconsistencia en envios; dentro de esta informacion se denota la informacion de
“Peticiones actuales en la dependencia”, donde se detalla la cantidad de peticiones en
las bandejas de ORFEO de cada usuario, la idea es que con esta informacion el jefe de
cada dependencia valide entre otras si existen radicados de servidores o contratistas
desvinculados para las gestiones pertinentes. A continuacion, se muestra como ejemplo
pantallas del informe mencionado:

w INFORME DE SEGUIMIENTO
Funcién Pablica OFICINA RELACION ESTADO CIUDADANIAS PRIMER SEMESTRE B A
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Fuente: Informe de seguimiento ORFEO primer semestre 2025 — OREC
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PETICIONES ACTUALES EN LA DESENDENCIA

Fuente: Informe de seguimiento ORFEO primer semestre 2025 — OREC

Modificacion: Se efectla a través de peticion efectuada por el GGH en Proactivanet,
actuando en primera instancia la OTIC con el ajuste de dependencia si es necesario,
seguido del ajuste de perfil que efectta GGD siempre y cuando no tenga radicados
pendientes, si asi no fuera el caso, se remite correo a GGH y al usuario informando la
situacion para que gestione lo pertinente.

Tratamiento del riesgo - gestion del control

El GGD para la vigencia 2024 y 2025 ha mantenido un control mensual de casos de
Proactivanet en un Excel interno, donde se registra entre otra la siguiente informacion:

FECHA

NUMERO DE PROACTIVA
AREA

CAMBIO TERMINOS
TEMAS ADICIONALES ING
CAMBIO CLAVE

ASOCIAR / DESASOCIAR
CREACION Y/O MODIFICACION DE USUARIOS
DESARCHIVE

QUIEN SOLICITA
SOLICITUD

RADICADO

QUIEN RADICA

RAD IMPLICADO
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QUIEN RADICA

RAD RESPUESTA

RADICADO DESARCHIVADO
DESASOCIACION

RADICADO ASOCIADO

SOLUCION

NOVEDAD ADICIONAL / COMENTARIOS

En este registro se incluyen entre otros la informacion de las solicitudes de gestion de
usuarios ORFEO cursadas. ElI archivo se evidencia en las rutas:
\\YAKSA.dafp.loca\12006 GGD\2024\DOCUMENTO DE APOYO\PROACTIVANETS vy
\\YAKSA.dafp.local\12006 GGD\2025\DOCUMENTO DE APOYO\PROACTIVANET.

Con relacion a lo anterior, se pudo observar para la vigencia 2025 en la sabana de
controles/riesgos del SGI, el debido registro por parte del GGD y la respectiva evidencia de
la actividad semestral programada, efectuada por el profesional encargado. En detalle se
pudo observar que la evidencia de la gestién del control especificado se encuentra en la
ruta \WYAKSA\12006GGD\2025\DOCUMENTO DE APOYO\SGINRIESGOS)\, donde se
encuentra un archivo denominado “2025-07-02_Proactivanet_segundo_trimestre.xIs” el
cual registra trimestralmente toda la estadistica de ORFEO como el consolidado de
novedades por tipo de solicitud, donde se incluyen las peticiones de creaciéon y/o
modificacion de usuarios y un comparativo trimestral (Ver pantalla siguiente).

TIPO DE SOLICITUDES PROACTIVANET
CONSOLIDADO NOVEDADES PROACTIVANET POR TIPO DE SOLICITUDES - 150
GGD- APLICATIVO ORFEQ ENER-FEB-MAR 2025 o
20
TIPO DE SOLICITUD ABR MAY JUN | TOTAL L
PR ——
CANBIO TERMINDS 182 150 50 430 CREACION /0
INFORMACION INFORMES
RWMACION INFORMES VALIDACIONES DH 5 1 5 Fa CAMBIO TERMINOS VALIDACIONES DEMAS CAMBIO CLAVE ASOCIAR / DESASOCIAR MODIFICACION DE
CAMBIO CLAVE 1 1 0 2 USUARIGS
ASOCIAR | DESASOCIAR 2 2 0 2 mABR 2 5 1 2 n
EACION Y0 WODIFICACION DE USUARN 11 18 10 30 mMAY 155 n 1 2 1
DESARCHIVE 4 4 5 13 UN ) 5 0 0 10
TOTAL PROACTIVAS 205 195 108 | 508
= ABR mMAY mIUN

Fuente: Archivo de estadistica trimestral “2025-07-02_Proactivanet_segundo_trimestre.xIs”

En este archivo también se registra el detalle de las peticiones, involucrando entre otra la
siguiente informacion: fecha, numero de incidencia, é&rea, solicitante, descripcion,
novedades y solucién.

Finalmente, en este estadistico no se reflejan las desvinculaciones, por cuanto ain no se
esta registrando por parte del GGH (Servidores planta) o el GGC (Contratistas), la novedad
en Proactivanet.
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Recomendaciones:

1. Con el fin de fortalecer el principio de no repudio operativo, estableciendo la linea clara
de responsabilidad y gestion de todos los procesos intervinientes en el ciclo de vida de
usuarios registrados en la herramienta ORFEO, con el apoyo de la Oficina Asesora de
Planeacion - OAP, el GGH, la OTIC y el GGC, se deben generar unos lineamientos
normativos y/o procedimientos claros y concisos, donde se establezca el flujo de gestion,
responsabilidad, autoridad y supervisiébn que aplica para la creacion, modificacion y
desvinculacion de usuarios en el sistema ORFEQ, teniendo en cuenta entre otros los
siguientes escenarios:

Trazabilidad: Toda novedad de creacion, modificacién o desvinculacion debe estar
registrada en la Mesa de Ayuda Proactivanet; se hace énfasis en las novedades de
desvinculacién, las cuales aun no se registran acuciosamente por parte de las
dependencias responsables en la Mesa, y que deberian ser parte de la estadistica
manejada como tratamiento del riesgo evaluado y gestion del control, respectivo que
adelanta el GGD en el SGI.

Soportes: Para el caso de creacién de usuarios, tal como lo expuso el GGD en su
momento, analizar la posibilidad de adjuntar el documento de identificacion del
servidor o contratista en la solicitud radicada en el gestor documental ORFEO. Con el
fin de evitar errores en el registro del nimero de identificacién de usuario.

Para desvinculaciones, los procesos responsables deben mantener la sincronia entre
el registro de la novedad en la mesa de ayuda, el formato de paz y salvo a ser firmado
por el GGD y los correos internos respectivos. Al respecto, se debe analizar el orden
de consecucion de la firma del formato paz y salvo acorde con los deberes y gestion
de cada responsable.

Monitoreo de servidores o contratistas desvinculados: Aprovechando la informacién
suministrada periddicamente por el GGD, relacionada con las peticiones cursadas a
través de ORFEO (Enviadas y recibidas) por dependencia, se recomienda establecer
lineamientos de seguimiento y gestion a aquellos casos de personas desvinculadas
gue mantienen aun radicados activos en el gestor documental.

26
Carrera 6 No. 12-62 Péagina web: F Versién 12 Fecha: 2024-06-28
Bogota, D.C. Colombia www.funcionpublica.gov.co Si este formato se encuentra impreso no se
Teléfono: 601 7395656 garantiza su vigencia. La version vigente reposa
Fax: 601 7395657 Email: en el Sistema Integrado de Gestion (Intranet)

Codigo Postal: 111711 eva@funcionpublica.gov.co


http://www.funcionpublica.gov.co/
http://www.funcionpublica.gov.co/
mailto:eva@funcionpublica.gov.co

Funcidn Publica

2. Esimportante que el GGD con el apoyo de la OAP contextualice y ajuste el control actual
“El lider de gestion documental verifica que la solicitud para crear, modificar o inactivar
usuario sea realizada por el jefe de la dependencia a fin de garantizar la asignacion de
permisos conforme al rol a desemperiar’, con el fin de que sea claro respecto a los
niveles de responsabilidad y gestién actual de todas las dependencias involucradas en
el cumplimiento del mismo.

Hallazgo 2.2 Aspectos susceptibles de mejora gestion de acceso al servidor de
carpetas compartidas YAKSA

Control evaluado (Por Incluir): El profesional de Gestibn Documental asignado, previa
aprobacién por parte de la Dependencia responsable, gestiona la asignacion e inactivacion
de permisos de acceso a la(s) carpeta(s) del proceso, en el servidor de carpetas
compartidas YAKSA. En caso de presentarse inconvenientes informa directamente a la
OTIC, para que efectué el analisis y correctivo pertinente.

Procedimiento de administracién acceso a carpetas compartidas en YAKSA

De acuerdo con lo informado por los responsables del proceso de gestion documental y de
la OTIC, el procedimiento utilizado para la asignacion de permisos de acceso a las carpetas
almacenadas en el servidor de YAKSA, se efectla a través de la mesa de ayuda
Proactivanet, donde el jefe o secretaria de la dependencia solicita el permiso y tipo de
acceso del servidor o contratista. Sin embargo, se han presentado falencias en la
eliminacion de accesos a servidores desvinculados o contratistas con contrato finalizado,
debido a que en algunas ocasiones no se esta informado a la OTIC el hecho por parte de
la dependencia responsable.

De otro lado, no se evidencia un procedimiento de mantenimiento de cuentas de acceso a
YAKSA formalizado en alguna politica, lineamiento o protocolo que determine su

estandarizacion y control respectivo.

Usuarios desvinculados con registro de acceso a carpetas en el servidor YAKSA

Se efectud una prueba la cual consistio en verificar los servidores y contratistas que reporta
el registro de usuarios por carpeta en los servidores de carpetas compartidas YAKSA. Para
ello, se tomo6 una muestra incluyendo al Grupo de Gestion Documental, asi:
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CARPETA YAKSA DESCRIPCION ‘
10031GSl Grupo de Servicios de Informacion
11403GTDEP Grupo de Empleo Publico
COPASS COPASS
DBA DBA
100200AP Oficina Asesora de Planeacion
11401GADEP Grupo de Empleo Publico
11402GAGEP Grupo de Empleo Publico
11300DGDI Direccion de Gestién y Desempefio Institucional
12001GGH Grupo de Gestion Humana
11603GDJ Grupo Direccion Juridica
11600DJ Direccién Juridica
12006GGD Grupo de Gestién Documental

Fuente: Elaboracién propia

Resultado de la verificacion, se evidenciaron para estas carpetas a 139 servidores
desvinculados con registro en la vista generada de usuarios de cada carpeta, ver detalle en
el Anexo 1 de este informe (Hoja “Retirado con registro”).

CANTIDAD DE USUARIOS POR ROL

CARPETA
Full Con Modify Read & Exec Read & Write& Exec

10031GSl 0 23 29 0 52
11403GTDEP 1 4 35 3 43

COPASS 0 4 1 2
DBA 2 1 5 0 8

100200AP 0 1 1 0
11401GADEP 0 4 5 0 9
11402GAGEP 0 9 1 0 10
11300DGDI 0 12 2 3 17
12001GGH 0 18 9 0 27
11603GDJ 12 25 40 1 78
12006GGD 0 5 11 3 19

Fuente: Elaboracién propia
Respecto a los roles que se despliegan en el cuadro anterior, se describen los siguientes:

Full Control: permite leer, escribir, modificar, eliminar, cambiar el propietario y realizar
todas las demés acciones permitidas, tanto para el usuario como para sus subcarpetas y
archivos.
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Modify: permite leer, escribir, crear, eliminar y modificar archivos y carpetas a los que tiene
acceso.

Read, Write & Execute: Se puede listar y acceder a las carpetas y leer, escribir y/o ejecutar
archivos.

Read & Execute: Se puede listar y acceder a las carpetas y leer y/o ejecutar archivos.

Se aclara que los 139 usuarios retirados evidenciados, se mantienen en estado “inactivo”
en el Directorio Activo de la entidad; es decir, no tienen permiso de ingresar a las carpetas,

pero si afecta el registro al poderlos visualizar en el listado de acceso/roles.

Usuarios vinculados con permisos de acceso activo a carpetas de cargos anteriores

En la verificaciébn de usuarios vinculados con acceso al servidor de carpetas compartidas
YAKSA, se evidenciaron algunos usuarios que aun tienen acceso a carpetas autorizadas
de cargos anteriores o que no son de la dependencia con desconocimiento de la misma.
Por ejemplo:

¢ Una (1) servidora que actualmente se encuentra en el Grupo de Gestion Financiera, con
acceso de lectura y ejecucion a carpetas del Grupo de Gestion de sistemas de
informacion de la OTIC, a la DirecciéOn de Empleo Publico - DEP y a la Direccion Juridica
- DJ. Estos permisos los tenia la servidora cuando pertenecia a la Oficina de Control
Interno.

e Ocho (8) servidores con acceso a la carpeta del GGD, de otras dependencias, sobre los
cuales el grupo no tiene conocimiento del porque deben tener acceso a las carpetas del

grupo.
Recomendaciones:

1. La OTIC y el GGH con apoyo de la OAP, deben incluir en las politicas de control de
acceso de las “Politicas Especificas de Seguridad de la Informacion”, el protocolo
general de control de acceso a las carpetas del servidor YAKSA, para ser gestionado
por todas las dependencias al momento de requerir el acceso, modificacion o eliminacion
de cuentas de usuario en dicho servidor.

El lineamiento recomendado debe contener entre otra la siguiente informacion:

v Especificar las causas por las cuales se debe efectuar una solicitud de acceso.
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v Determinar el responsable de la solicitud, sea de acceso, modificacion de rol o
inactivacion /eliminacion)

v' Especificar la informacién requerida por la OTIC para gestionar el acceso,
incluyendo datos del servidor o contratista que accedera, Rol que se requiere de
acuerdo a la responsabilidad (Modify, Read&Write&Execute, Read&Execute), entre
otros.

v' Deber por parte del responsable de la dependencia que sea determinada por la
Entidad, para efectuar la solicitud de cancelacién oportuna de los derechos de
acceso a el(los) usuario(s) cuando se presente una desvinculacion o finalizacion del
contrato.

v" Monitoreo periddico por parte de la OTIC de usuarios desvinculados con cuentas de
acceso activas, con el apoyo de GGH y GGC.

2. Se recomienda a la OTIC, con el apoyo del GGH y del GGC depurar el registro de
usuarios con acceso a las caretas compartidas del servidor YAKSA, permitiendo solo la
visualizacion de las cuentas activas, manteniendo asi una lista de usuarios actualizada
y organizada, lo que simplifica la administraciéon de la red y de otro lado, gestionar las
cuentas de usuario inactivas, por cuanto podrian ser una puerta de entrada para
atacantes, quienes podrian abusar de los privilegios asignados para acceder a
informacion sensible o realizar acciones no autorizadas.

Inicialmente, tener en cuenta los 139 usuarios desvinculados evidenciados en la prueba
efectuada.

3. En pro de mantener la integridad y confidencialidad de la informacién contenida en las
carpetas del servidor YAKSA, es importante que cada dependencia, con el apoyo de la
OTIC y el GGH, efectien una revisién general de acceso a servidores vinculados que
han sido trasladados a otras dependencias y que por su responsabilidad actual ya no
deberian tener acceso y privilegios sobre algunas carpetas.

@ Hallazgo 2.3 Desactualizacion de la base de usuario activos en ORFEO.

Control evaluado (Por Incluir): El(los) profesional(es) técnico(s) que administra(n) la
herramienta ORFEO y el servidor de carpetas compartidas YAKSA, monitorea(n)
periodicamente la integridad de la base de datos de usuarios activos. Si se evidencian
problemas que afecten la integridad, se debe proceder a dar aviso a la OTIC y al Chief
Information Security Officer- CISO de la entidad para que gestionen los ajustes pertinentes.
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Para el desarrollo de este item, se efectué una prueba de integridad de los usuarios
registrados en la plataforma de ORFEO (Corte 19 de septiembre 2025) versus la
informacién de servidores de planta y contratistas con corte al 31 de agosto, encontrandose
los siguientes resultados:

Usuarios de ORFEO con Dependencia diferente a la registrada en la Planta

Efectuando el cruce de informacion relacionado con las cuentas de usuario registradas en
la herramienta ORFEO (Corte 19 de septiembre) versus la informacion de planta de
personal de la Entidad, se evidenciaron nueve (9) servidores que tienen registrada
dependencia diferente a la reportada por el GGH, asi:

DOCUMENTO NOMBRE DEPENDENCIA ORFEO DEPENDENCIA PLANTA
DIRECCION DE
LIVIA PATRICIA LEAL PARTICIPACION, .
52081286 MALDONADO TRANSPARENCIA Y SECRETARIA GENERAL
SERVICIO AL CIUDADANO
JESSICA JOHANNA . .
52830400 CHAPARRO %Igfggﬁgc?nﬁuszngg DIRECCION JURIDICA
HERNANDEZ
27094104 HERNAN ENRIQUE GRUPO DE GESTION OFICINA DE RELACION ESTADO
TORO FERNANDEZ CONTRACTUAL CIUDADANIAS
LUIS ALBERTO DIRECCION DE EMPLEO :
79406052 PINEDA PANTANO PUBLICO SECRETARIA GENERAL
LISANDRO MAURICIO DIRECCION GESTION -
Tl SILVA CHACON DEL CONOCIMIENTO BB IREGE O
80027748 JOHN ANDERSON GRUP%BE A?DEEI:I/(IDCIO AL DIRECCION DESARROLLO
MARTINEZ GARCIA INSTITUCIONAL ORGANIZACIONAL
1001315610 JENNY PAOLA SAENZ GRUPO DE GESTION OFICINA ASESORA DE
PERDOMO HUMANA PLANEACION
DIRECCION DE GESTION DIRECCION DE PARTICIPACION,
1012350015 D'ﬁigﬁﬁfé‘ﬁgo Y DESEMPENO TRANSPARENCIA Y SERVICIO AL
INSTITUCIONAL CIUDADANO
ELIANA LUCIA LINERO OFICINA ASESORA DE -
1119817383 MOLINA PLANEACION SECRETARIA GENERAL

Fuente: Cruce de informaciéon ORFEO vs Planta de personal septiembre 2025

Usuarios desvinculados reqgistrados en ORFEQO en estado activo

Efectuando el cruce de informacién entre los usuarios activos del Active Directory y los
usuarios registrados en la herramienta ORFEO, se evidenciaron 214 cuentas de usuarios
desvinculados de la entidad y en estado activo; el detalle puede ser evidenciado en el anexo
1 de este informe (Hoja “Retirado con acceso ORFEQ”).
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Lo anterior, como consecuencia de la falta de gestion de cada dependencia o responsable
respectivo al momento de la desvinculaciéon de un servidor o contratista, como se expuso
en el hallazgo 2.1. de este informe.

Recomendacion:

1. Los responsables respectivos de cada dependencia deben acatar los lineamientos de
gestion y responsabilidad inmersos en las politicas de control de acceso de las
“Politicas Especificas de Seguridad de la Informacion”, coadyuvando a mantener un
protocolo de administraciébn de acceso controlado que propenda por la integridad y
confidencialidad de la informacion. Teniendo en cuenta ademas la recomendacion 1
del hallazgo H 2.1 del presente informe.

2. En aras de mantener la integridad de las cuentas de usuario activas registradas en la
herramienta ORFEO, se recomienda:

Ajustar las dependencias origen de las nueve (9) cuentas de usuario
evidenciadas.

Se debe adelantar a la mayor oportunidad una jornada de depuracién de
usuarios desvinculados activos en ORFEO, donde cada dependencia con el
apoyo del GGD y la OTIC analicé y efectué el perfeccionamiento de la base de
acceso a usuarios que le competan de acuerdo a las cuentas evidenciadas en
el hallazgo (doscientas catorce (214)), teniendo en cuenta si estos usuarios
tienen o no radicados pendientes, efectuando la gestion respectiva.

El responsable por parte del proceso de gestion documental con el apoyo de la
OTIC, el GGH, la OAP (CISO) y el GGC, debe articular periddicamente un
control de monitoreo de servidores/contratistas desvinculados con el fin de
mantener actualizada la base de usuarios activos en la herramienta.

Riesgo evaluado asociado al hallazgo:

3. Posibilidad de pérdida reputacional y econdmica por incumplimiento en la aplicacion de
las normas y lineamientos establecidos por el Archivo General de la Nacién y la entidad,
relacionadas con la conservacion y disposicion de documentos (Por Incluir).

@ Hallazgo 3.1 Incumplimiento de los lineamientos establecidos en la Entidad para
la organizacion de los archivos documentales de las dependencias de acuerdo
con las Tablas de Retencion Documental - TRD
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Control evaluado (por incluir): “Semestralmente un servidor del Grupo de Gestion
Documental, revisa en las dependencias (mediante muestra) la correcta aplicacion de los
lineamientos emitidos para la organizacion de los archivos de gestion documental”,

Una vez definido el control, se pudo evidenciar que en la ruta YAKSA del Grupo de Gestion
Documental \\YAKSA\12006ggd\2024\DOCUMENTO DE
APOYO\INFORMES\INFORMES_SEGUIMIENTO_AG\EDITABLES, se registran informes
en borrador del archivo de gestion de quince (15) dependencias, realizados en el mes de
diciembre de 2024.

Con el fin de verificar la correcta aplicacién de los lineamientos emitidos por parte del Grupo
de Gestién Documental para la organizacién de los archivos fisicos y electrénicos de cada
dependencia, se tom6 muestra de las series documentales por dependencias de treinta y
siete (37) Tablas de Retencién Documental (TRD), aprobadas por el Comité Institucional
de Gestion y Desempefio mediante Acta No 3 del 22 de julio de 2020, pendientes por
convalidacion por parte del Archivo General de la Nacién - AGN, evaluando los siguientes
aspectos:

e Organizacion de los documentos fisicos: verificacion del cumplimiento de lo
establecido en el Acuerdo No. 001 de 2024 del AGN, tales como (fondo Funcion
Plblica, area, serie, subserie, codigo TRD, numero de folios, nombre del
expediente, fechas extremas (inicial y final), nimero de caja y nUmero de carpeta).

e Organizacion de los documentos electronicos: revision conforme al documento
denominado "Lineamientos para la organizacion de documentos electrénicos" y el
modelo de requisitos para documentos electronicos"

¢ Diligenciamiento del formato de control y préstamo de documentos y registros en
cada dependencia: validacién del diligenciamiento del formato “Control y préstamo
de documentos y registros”, como evidencia de la trazabilidad en la consulta y
manejo de los archivos.

Resultado de la evaluacion se concluye lo siguiente:

a) Organizacion de los documentos fisicos: Verificadas las treinta y siete (37) Tablas de
Retencion Documental aprobadas en Funcion Publica, se revis6 mediante muestra
aleatoria series documentales de las vigencias 2024 y 2025 en cada dependencia,
evidenciando que Unicamente cuatro (4) dependencias cumplen con los lineamientos
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institucionales de organizacion, diecisiete (17) no cumplen y dieciséis (16) no cuentan
con archivos fisicos.

Producto de la revision, de manera general se observan: i) Carpetas que no se
encuentran rotuladas con los datos: fondo (Funcién Publica), area, serie, subserie,
codigo TRD, numero de folios, nombre del expediente, fechas extremas (inicial y final),
namero de caja y numero de carpeta, ii) Falta de orden cronol6gico en los documentos
(los expediente no inician con el documento mas antiguo ni finalizan con el mas reciente),
i) Uso de ganchos de cosedora y/o legajadores, que pueden ocasionar deterior fisico,
iv) Algunas carpetas se excede el numero de folios que debe contener cada carpeta (200
folios).

b) Organizacion de los documentos electrénicos: Al revisar las carpetas ubicadas en el
repositorio documental de YAKSA, se revisaron las series documentales registradas en
la carpeta denominada TRD de cada dependencia. Se observé que solo la serie 10002
- Grupo de Apoyo a la Gestion Meritocratica - GAGM cumplen los lineamientos definidos
para la organizacion de la documentacién electrénica. Las treinta y seis (36)
dependencias restantes presentan inconsistencias en su organizacion electronica, las
cuales se describen de manera general a continuacion: i) Algunas carpetas almacenadas
en YAKSA no se encuentran identificadas con mayuscula sostenida y reemplazando los
espacios con raya al piso, otros documentos electrénicos, ii) Algunos archivos no se
encuentran marcados con la fecha completa afio, mes y dia separado por un guion medio
(-), reemplazando los espacios con raya al piso “_”y colocando el nombre con la primera
letra en mayulscula y en otras carpetas electronicas, iii) Las series y subseries no
corresponden a las establecidas en la Tabla de Retencion Documental aprobada y
publicada en el sitio web de la Entidad o se encuentran vacias.

A continuacion, se relaciona de manera general el estado de la organizacion de los archivos
por cada serie dependencia:

Tablas Retencién Documental TRD Observaciéon General
10000- Direccién General- DG Vigencia 2024: TRD se encuentra vacia

Vigencia 2025: tiene dentro de la TRD la serie
PLANES, la cual se encuentra vacia.
Archivos fisicos: carpeta identificada con marcador de
la siguiente manera: Circulares Externas 2025 y 2024
Circulares Conjuntas 2025 y 2024 Directivas
Presidenciales 2024-2025. No cumple con los criterios
establecidos para la organizacién de archivos.
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Tablas Retencién Documental TRD Observacién General |

10001 - Grupo de Apoyo Administrativo a la
Direccion General - GAADG

10002 - Grupo de Apoyo a la Gestion
Meritocratica - GAGM

12004- Grupo de Servicio al Ciudadano
Institucional - GSCI

11600 - Direccioén Juridica - DJ

11601 - Grupo de Estudio y Apoyo a la
Formulacién de Politicas - GEAFP

11602 - Grupo de Asesoria, Conceptos y
Relatoria - GACR

11603 - Grupo de Defensa Judicial - GDJ

La TRD 10001 - Grupo de Apoyo Administrativo a la
Direccion General - GAADG - no cuenta con carpetas
creadas en YAKSA desde la vigencia 2017

Vigencias 2024 - 2025: carpetas fisicas 10002.38
Procesos de Seleccién, 10002.24 Hojas de Viday TRD,
cumplen con los lineamientos de organizacion y
custodia garantizando la aplicacion integral de la TRD
del GGM. No obstante, en la prueba de recorrido se
evidencioé que en el archivo de la dependencia ain
permanecen carpetas desde la vigencia 2020, las
cuales estan pendientes de transferencia al Archivo
Central del DAFP

Vigencias 2024-2025: el archivo fisico no se encuentra
actualizado ni organizado conforme a los lineamientos
establecidos desde el grupo de gestion documental.
Los documentos electronicos no registran una
estructura de carpetas que haga referencia a la TRD
aplicable, lo que dificulta la trazabilidad y clasificacion
de los documentos. A partir del Decreto 1603 de 2023,
se crea la Oficina de Relacién Estado Ciudadanias, la
cual no tiene TRD.

Vigencias 2024-2025: frente a las carpetas fisicas, se
indicé que la totalidad de los documentos de la serie
11600 se encuentran cargados en YAKSA.
Los documentos electronicos, se encuentran creados
en concordancia con lo establecido en la TRD, sin
embargo, los archivos en formato PDF alli contenidos
carecen de la identificacion de documento requerida,
pues no incluyen la fecha de produccion (afio, mes y
dia)

Vigencias 2024-2025: no se cumple con los
Lineamientos para la Organizacion de Documentos
Electronicos, que establece: “Los documentos
electronicos se deberan marcar iniciando con la fecha
completa afio, mes y dia separado por un guion medio
(-), reemplazando los espacios con raya al piso “ "y
colocando el nombre con la primera letra en
mayuscula; ejemplo: 2017-03-23_Acta_01

Vigencias 2024-2025: no se cumple con los
Lineamientos para la Organizacién de Documentos
Electronicos, que establece: “Los documentos
electronicos se deberan marcar iniciando con la fecha
completa afio, mes y dia separado por un guion medio
(-), reemplazando los espacios con raya al piso “ "y
colocando el nombre con la primera letra en
mayuscula; ejemplo: 2017-03-23_Acta_01
Se revisaron fisicamente las carpetas 11602.15 y
11602.8.4 validando su organizacion en concordancia
con los lineamientos de gestién documental.

Vigencia 2024-20245: se observo la existencia de
carpetas adicionales que no hacen parte de lo
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| Tablas Retencion Documental TRD ________________ Observacion General _ |
establecido en la TRD, tales como:
“BACK_UP_NOTIFICACIONES_JUDICIALES”,
“COMITE_DE_CONCILIACION’,
“‘“CRONOGRAMA_ACTIVIDADES”, “FURAG_2024",
“NOVEDADES_PROCESALES” y “TUTELAS.
Para los documentos fisicos, se indic6 que los
documentos reposan en archivos individuales de los
profesionales del grupo.

11604 - Grupo Documental de Ambito Juridico  Vigencia 2024-20245: no se generan documentos

- GDAJ fisicos.

En el repositorio de YAKSA no se encuentra abierta la
TRD 11604 con sus respectivas carpetas,
incumpliendo los lineamientos establecidos para la
organizacion de archivos electrénicos.

12002 - Grupo Gestién Contractual - GGC Vigencia 2024-2025: se evidencié que unicamente la
serie 12002.1 - Actas (2025) cumple de manera
integral con los criterios establecidos en gestion
documental, incluyendo organizacion fisica vy
electronica, foliacion, cuidado fisico, orden cronolégico,
Las demas series documentales fisicas y electrénicas,
presentan incumplimiento de los lineamientos para la
organizacion de las diferentes carpetas.

10010 - Oficina de Control Interno - OCI Vigencia 2024-2025: no se archivan documentos
fisicos.

En la vigencia 2024, algunos archivos no cumplen con
el tamafio de caracteres, y aparecen archivos.msg no
catalogados en la TRD

10030 - Oficina de las Tecnologias de la Vigencia 2024: Se observa subserie que no esta en la

Informacion y las Comunicaciones - OTIC tabla "Derechos de peticién”, subseries vacias,
incumplimiento de la nomenclatura en la identificacion
de archivos y archivos no catalogados en la TRD

10031 - Grupo de Servicios de Informacion - Vigencia 2024: Series/subseries Vacias:
GSI -\2024\DERECHOS_PETICION =
\2024\TRD\MANUALES\

TECNICO\2024\TRD\MANUALES\USUARIO,
incumplimiento tamafio maximo de caracteres y
nomenclatura en la identificacion de archivos.
10032 - Grupo de Servicios de Tecnhologia - Vigencia 2024: no se encuentran todas las series de la
GST TRD (Derechos de peticibn 'y Manuales)
Series/subseries Vacias: 2024\TRD\PROYECTOS\
CONSTRUCCION_MANTENIMIENTO_SW -

2024\TRD\ PROYECTOS\SERVICIOS_TI,
incumplimiento tamafio maximo de caracteres
10033 - Grupo de Proyectos Estratégicos de Vigencia 2024: no estan todas las series de la TRD
Tecnologias de la Informacién - GPETI (Derechos de peticion). Todas las Series/subseries
Vacias:

2024\TRD\INFORMES\GESTION,

2024\TRD\INFORMES\MANUALES,2024\TRD\INFOR
MES\PROYECTOS,2024\TRD\MANUAL_TECNICO,2
024\TRD\MANUAL_USUARIO,2024\TRD\PROYECT
0OS. Ademas, estan desordenadas las carpetas
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Tablas Retencién Documental TRD Observacién General |

11001 - Grupo de Comunicaciones
Estratégicas - GCE

11400 - Direccion de Empleo Publico - DEP

11401 - Grupo de Analisis y Politicas para el
Empleo Publico - GAPEP

11402 - Grupo de Asesoria y Gestion para el
Empleo Publico - GAGEP

11100 - Direccion de Gestion del Conocimiento
-DGC

11500 - Direccion de Participacion
Transparencia y Servicio al Ciudadano -
DPTSC

11501 - Grupo de Andlisis y Politicas para la
Participacion, Transparencia y Servicio al
Ciudadano - GAPPTSC

11502 - Grupo de Asesoria y Gestion para la
Participacion, Transparencia y Servicio al
Ciudadano - GAGPTSC

11000 - Subdireccién - SD

11200 - Direccion de Desarrollo Organizacional
- DDO

acordes con las series y subseries especificadas en la
TRD. Todas la series y subseries se encuentran vacias.
2024: no estan todas las series de la TRD (Derechos
de peticién),
incumplimiento tamafio maximo de caracteres y tipos
de archivos segun TRD.

Vigencias  2024-2025: Revisadas las rutas
\\YAKSA\11400dep\2024 y \\YAKSA\11400dep\2025
no se observa la carpeta TRD por tanto no se registran
las series y subseries.

Vigencias 2024-2025: en la ruta \YAKSA\11401gapep
no se observa la TRD. Se registran 12 carpetas de la
vigencia 2024 y 9 de la vigencia 2025 las cuales no
cumplen con las series y subseries definidas en la TRD.
Vigencias 2024-2025: Para 2024 en la ruta
\\YAKSA\11402gagep se evidencia en la TRD
Unicamente la subserie PLANES. En la vigencia 2025
se observan las series conforme a la TRD: sin
embargo, se observan carpetas que no corresponden
a las subseries. Los expedientes fisicos de la vigencia
2024, no se encuentran debidamente organizados.
Vigencia 2024: archivo fisico: las carpetas de la serie
PLANES, no tienen numero de carpeta,
desconocimiento de ciertas series de la TRD, carpetas
archivadas sobre el escritorio del responsable.
Digital: no estan todas las series de la TRD (FICHAS,
ESTUDIOS, PLANES, PROYECTOS, Manual de
publicaciones).  Series 'y subseries vacias.
Incumplimiento de lineamientos archivisticos.

Vigencia 2024 - 2025: archivo fisico - carpetas sobre
escritorio, sin seguridad, sin identificacion, sin foliar, en
desorden cronolégico y con ganchos, entre otros.
Digital: no estan todas las carpetas de serie y subserie
(Solo Informes de gestidn), existen otras carpetas.
Incumplimiento de lineamientos archivisticos.

Vigencia 2024: no estan todas las series de la TRD
(DERECHOS DE PETICION, INFORMES Y
MANUALES). Incumplimiento tamafio maximo de
caracteres.

Vigencias 2024-2025: no estan todas las series de la
TRD (DERECHOS DE PETICION, CONCEPTOS E
INFORMES), existen otras series no descritas en la
TRD. Incumplimiento tamafio maximo de caracteres,
archivos que no cumplen con la nomenclatura en las
carpetas. No se atienden los lineamientos archivisticos.
Digital: Para el afio 2024 se creé la serie ACTAS, la
cual solo cuenta con un archivo. Para el afilo 2025, aln
no se ha creado TRD.

Fisico: marcacién inadecuada de rotulos (No. Folios).
Vigencias 2024-2025: no se identificaron carpetas
fisicas en el archivo de gestion.
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Tablas Retencién Documental TRD Observacién General |

11201 - Grupo de Andlisis y Politicas para la
Entidades Publicas - GAPEP

11202 - Grupo de Asesoria y Gestion para las
Entidades Publicas - GAGEP

10020 - Oficina Asesora de Planeacion - OAP

10021 - Grupo de Mejoramiento Institucional -

GMI

11300 - Direccion de Gestion y Desempefio
Institucional - DGDI

11301 - Grupo de Analisis y Politicas para la
Gestion y Desempefio Institucional - GAPGDI

11302 - Grupo de Asesoria y Gestion para la
Gestion y Desempefio Institucional - GAGGDI

Frente al archivo digital en el afio 2024 no se observo
TRD que agrupara los documentos producidos por el
area. Para el 2025 se evidencié TRD conforme a los
lineamientos establecidos.

Vigencias 2024-2025: archivo fisico: en las carpetas
revisadas, los rétulos no cumplen con los lineamientos
establecidos (serie, subserie, fechas extremas, codigo
de TRD) y no se organizada cronolégicamente.
Digital: no existe organizacion de la informacion en el
sistema de carpetas compartidas de YAKSA.
Vigencias 2024-2025: los rétulos de las carpetas no
contenian informacion completa (serie, subserie,
cédigo de TRD, fechas extremas), ni orden cronolégico,
ni numeracién consecutiva, entre otros. Para el 2024,
dos carpetas en YAKSA: una denominada Conceptos,
ajustada a lo previsto en la TRD, y otra denominada
Accién Integral, la cual no hace parte de la TRD
Vigencia 2024 -2025: digital: creacién de series no
aprobadas en la TRD. El GGD en diciembre de 2024
elaboré un informe sobre el estado de las TRD del area
100200AP y 10021GMI en el cual dejo compromisos
que a la fecha no se han cumplido.
Fisico: Se observaron las carpetas Actas Comité
Directivo 2025 (26 folios) y Documentos importantes
OAP 2024-2025 (14 folios), los cuales no cumplen los
lineamientos archivisticos.

Para el afio 2024, se evidencio la creacion de series no
aprobadas en la TRD y el uso de formatos no descritos
en la misma. En la vigencia 2025, se observo la
creacion dentro de la serie de ACTAS, la serie
DERECHOS DE PETICION, incumpliendo los
lineamientos para la organizacién de documentos.
Vigencia 2024 - 2025: Digital: existen carpetas con los
nombres de las TRD asignadas a los grupos de la
direccion, las cuales en su mayoria se encuentra
vacias.

Fisico: el expediente documental 11300.1.13 - Actas
Consejo Asesor del Gobierno Nacional en Materia de
Control Interno Vigencia 2025, no cumple con los
lineamientos establecidos.

Vigencias 2024-2025: Digital: no cuenta con carpetas
creadas en YAKSA desde la vigencia 2023.
Fisico: 11301.15 Comunicaciones Oficiales, se
evidencia que en esta carpeta se combinan dos
vigencias (2023 y 2024), incumpliendo los lineamientos
archivisticos.

Vigencias 2024-2025: Digital: no cuenta con carpetas
creadas en YAKSA desde la vigencia 2023.
Archivos fisicos: 11302.8.2 Conceptos Técnicos
(2025), sin cumplimiento de los lineamientos para
organizacion de archivos
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Tablas Retencion Documental TRD Observacion General

12001 - Grupo de Gestion Humana - GGH Vigencias 2024-2025: Archivo digital: creacién de
series no aprobadas en la TRD.
Archivo fisico: incumplimiento de lineamientos en
foliaciéon cronolégica, rotulacién, numeracion, entre

otros.

12003 - Grupo de Gestion Financiera - GGF Vigencias 2024-2025: Archivo digital: creacion de
series no aprobadas en la TRD vy rotulacion
inadecuada.

Archivo fisico: no cuenta con archivos fisicos.
12005 - Grupo de Gestion Administrativa - Vigencias 2024-2025: Archivo digital: Estan todas las
GGA series y subseries de la TRD, algunas vacias.

Incumplimiento en la nomenclatura para identificacion
y tipos de archivos

12000 - Secretaria General - SG Vigencias 2024-2025: Archivo digital: se identifico que,
en varias carpetas, los formatos almacenados no
corresponden con los definidos en la TRD. Con la
expedicion del Decreto 1603 de 2023, se creo en el
DAFP la Oficina de Control Interno Disciplinario
(OCID), a la cual se le asign6 la porcion de la TRD
previamente correspondiente a la Secretaria General
para los procesos disciplinarios. Sin embargo, no se
encontr6 documentacion de dichos procesos en las
carpetas fisicas ni digitales de la Secretaria General.
Archivo fisico: cumple con los criterios de organizacion.

12006 - Grupo de Gestion Documental - GGD Vigencias 2024-2025: Archivo digital: creacién de
series no aprobadas en la TRD.
Archivo fisico: los documentos se encuentran
organizados de acuerdo con los lineamientos de
gestion documental.

Fuente: Elaboracién propia

c) Diligenciamiento del formato de control y préstamo de documentos y registros en cada
dependencia: En la mayoria de las dependencias no se solicita el préstamo de
documentos, por lo tanto, no se diligencia el formato. En el seguimiento se observé que
solo en dos (2) dependencias (Grupo de Apoyo a la Gestion Meritocratica - GAGM y
Grupo de Gestion Documental) se diligencia el formato de control enunciado.

De otra parte, mediante Decreto 1603 de 2023 “Por el cual se modifica la estructura del
Departamento Administrativo de la Funcién Publica”, se adiciond el articulo 17A al Decreto
430 de 2016, el cual quedara asi: “ARTICULO 17A. Oficina de Control Disciplinario Interno
y el articulo 17B al Decreto 430 de 2016, el cual quedara asi: “ARTICULO 17B. Oficina de
Relacion Estado Ciudadanias; sin embargo, no se evidencio la creacion y aprobacion de
las tablas de retencion documental para estas dos oficinas.
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Recomendacion:

1. Se requiere de manera prioritaria que, desde el Grupo de Gestion Documental, se realice
una campafa de socializacion y revision de los archivos tanto fisicos como electronicos
en todas las dependencias, con el propésito de organizar la documentacion conforme a
las Tablas de Retencién Documental (TRD) y los lineamientos institucionales. Esta labor
resulta esencial para fortalecer la transparencia, la eficiencia, el control, preservacion y
trazabilidad de la informacién, ademas de facilitar el acceso ciudadano y el cumplimiento
de las obligaciones legales.

2. Es crucial que los responsables en cada dependencia organicen y mantengan los
archivos, conforme a las Tablas de Retencion Documental (TRD) vigentes y los
lineamientos de la entidad, para asegurar la gestion eficiente de la informacion,
facilitando el acceso, control y conservacion de los documentos a lo largo de su ciclo de
vida. Esto permite racionalizar procesos, evitar la acumulacion innecesaria de papeles,
garantizar el cumplimiento normativo y optimizar la conservacién de la informacién
relevante para la toma de decisiones y la memoria institucional.

3. Bajo la asesoria del Grupo de Gestion Documental, se deben disefiar, validar y aprobar
las Tablas de Retencién Documental para las Oficinas de Control Disciplinario Interno y
Relacion Estado Ciudadanias, creadas con el Decreto 1603 de 2023.

4. En cumplimiento de lo establecido en el Acuerdo No. 001 de 2024 del Archivo General
de la Nacién, es necesario implementar en la Entidad la hoja de control o indice
electrénico, en la cual se relacionan cada uno de los tipos documentales que conforman
un mismo expediente.

Hallazgo 3.2 Incumplimiento del cronograma de transferencias documentales
primarias establecido por el Grupo de Gestion Documental para la vigencia 2024

Control evaluado (por incluir): De acuerdo con el cronograma definido para la vigencia, un
servidor del Grupo de Gestion Documental, revisa los archivos que cada dependencia va a
transferir al archivo central segun la tabla de retencion documental; en caso de existir
incumplimiento de los lineamientos definidos para la transferencia, el archivo no se recibe
hasta tanto no se subsanen las observaciones.

De acuerdo con lo definido en la Guia para la organizacién de archivos de Gestion y
transferencias documentales "Todas las areas del Departamento deberan preparar los
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Funcidn Publica

documentos a transferir, de conformidad con los plazos establecidos en las Tablas de
Retencion Documental y el cronograma de transferencias documentales aprobado por el
Comité Institucional de Desarrollo Administrativo”. Frente a este lineamiento, es importante
anotar que en la Entidad no se encuentra establecido el Comité de Desarrollo Administrativo
sino el Comité Institucional de Gestibn y Desempefio Institucional, en el cual se realizan
estas aprobaciones.

Asi mismo, la guia establece que "Las dependencias de la Funcion Publica deben cumplir
con la fecha establecida en el cronograma de transferencias documentales. La entrega
oficial de la transferencia documental se realiza con el formato Unico de inventario
documental que se encuentra publicado en CALIDAD_ DAFP / Gestion Documental /
Formatos (establecido por el Archivo General de la Nacién en el Acuerdo 042 de 2006).
Todas las dependencias deben preparar la documentacion a transferir” siguiendo los pasos
ahi definidos”.

El Articulo 4.4.3. Plan de transferencias documentales primarias del Acuerdo No.001 del 29
de febrero de 2024 del Archivo General de la Nacion, indica: “Los sujetos obligados deben
elaborar anualmente un Plan de Transferencias Documentales para la entrega de las series
y subseries documentales desde el archivo de gestion al archivo central, independiente de
su soporte fisico o formato electronico, de conformidad con los tiempos de retencion
establecidos en las Tablas de Retencion Documental —TRD.

Paragrafo 1. La transferencia documental primaria se debe realizar por series y subseries
documentales con fundamento en la Tabla de Retencién Documental — TRD vigente al
momento del cierre del expediente y una vez cumplidos los tiempos de retencion en el
archivo de gestion.

Paragrafo 2. Cuando se realice la transferencia documental, las unidades documentales
deben ir acompafiadas de la respectiva hoja de control o indice electrénico firmado.

Paragrafo 3. Las unidades de conservacién o almacenamiento que se utilicen para las
transferencias documentales se identificardn asi: fondo, seccion (unidad administrativa),
subseccién (oficina productora), cédigo y nombre de la serie y subserie, nombre del
expediente, numero de unidades de conservacion (carpetas, libros, tomos), nimero de caja
y fechas extremas. Paragrafo 4. La entrega de las series o0 subseries documentales desde
los archivos de gestion al archivo central debe estar soportada con los inventarios
documentales y se debe suscribir un acta de entrega firmada por las partes intervinientes.
Paragrafo 5. Las actas de entrega deben contener como minimo: nombre de la oficina
productora, nombres de las series y subseries transferidas, niumero de unidades de
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conservacion o almacenamiento; referenciar la Tabla de Retencion Documental — TRD
utilizada para realizar la transferencia; ubicacion del servidor, repositorio o sistema de
informacién en el cual se habran de conservar y preservar los documentos en formatos
electronicos; identificacion de medios de almacenamiento; explicar la estructura logica bajo
la cual se almacenaron los expedientes y documentos electronicos; indicar el tamafio (en
megas o gigas bytes) de los documentos electronicos producto de la transferencia”.

Una vez verificado el cronograma establecido por el Grupo de Gestiébn Documental para la
vigencia 2024, el cual registra fecha de transferencia, revision de las unidades
documentales y visita a las dependencias, se pudo evidenciar que de las treinta y siete (37)
dependencias con tabla de retencién documental, inicamente siete (7), correspondiente al
18,9% realizaron transferencia documental primaria, asi:

Despacho del Director General 02 de septiembre de 2024
Grupo de Apoyo a la Gestion Meritocratica 16 de diciembre de 2024
Oficina de Control Interno 04 de octubre de 2024
Oficina Asesora de Comunicaciones 03 de octubre de 2024
Direccion de Gestion y Desempefio Institucional 27 de diciembre de 2024
Grupo de Analisis y Politicas para la Gestién y Desempefio 27 de diciembre de 2024
Institucional

Grupo de Asesoria y Gestion para el Desempefio Institucional 27 de diciembre de 2024

Fuente: Elaboracién propia

Se identific6 acumulacion de archivo fisico desde 2020 en: Direccién de Desarrollo
Organizacional, Grupo de Apoyo a la Gestion Meritocratica y Direccion Juridica, que deben
ser organizados y transferidos al archivo central de la Entidad.

En varias dependencias, las transferencias documentales carecen de trazabilidad formal:
no se adjuntan inventarios documentales, ni se suscriben las actas de entrega exigidas,
tampoco se evidencia la hoja de control e indice electrénico firmada y no se cumple con el
cronograma de transferencias definido para la vigencia.

Recomendacion:

1. Revisary actualizar la “Guia para la organizacién de archivos de Gestion y transferencias
documentales”, dado que aun se hace referencia al Comité de Desarrollo Administrativo,
instancia que ya no existe. La actualizacion debera reflejar la estructura vigente y la
competencia del Comité Institucional de Gestion y Desempefio como Organo
responsable de la aprobacion de cronogramas y lineamientos documentales.
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2. El Grupo de Gestion Documental, debe brindar asesoria y acompafiamiento a las
dependencias en el proceso de preparacion para la organizacion de las transferencias
de documentos al archivo central. Este apoyo permitira garantizar un control efectivo y
ordenado de la documentacién, reducir la acumulacion de archivos en las dependencias,
centralizar la informacion relevante para la toma de decisiones administrativas o para el
conocimiento del desarrollo histérico institucional y guardar la documentacion, en las
mejores condiciones de conservacion y consulta.

3. Los responsables de la gestiébn documental en cada dependencia, deberan realizar
oportunamente las transferencias al Archivo Central aquellas series y subseries
documentales que hayan cumplido el tiempo de retencién establecido en la TRD. Dichas
transferencias deben incluir expedientes organizados de manera secuencial, con sus
tipos documentales debidamente ordenados, foliados y depurados conforme a los
lineamientos archivisticos vigentes.

& Hallazgo 3.3 Aplicacion de los lineamientos establecidos para las transferencias
documentales secundarias

Control evaluado (por incluir): El Coordinador del Grupo de Gestién Documental cuando lo
requiera realiza transferencia secundaria al Archivo General de la Nacion atendiendo los
lineamientos establecidos en la Guia de Lineamientos Técnicos para Transferencias
Documentales Secundarias, la Cartilla de Lineamientos para la Descripcion de Documentos
de Archivo emitidos por el Archivo General de la Nacion y la Guia para la organizacion de
archivos de Gestion y transferencias documentales establecida en Funcion Publica.

La Ley 594 de 2000 “Por medio de la cual se dicta la Ley General de Archivos y se dictan
otras disposiciones.” establece el marco normativo para la gestion, conservacién y acceso
a los documentos y archivos del Estado y de las entidades privadas que cumplen funciones
publicas. El Decreto 1080 de 2015 “Por el cual se expide el Decreto Unico Reglamentario
del Sector Cultura” establece en el ARTICULO 2.8.2.9.4. Periodicidad para realizar
transferencias secundarias al Archivo General de la Nacion. Las Entidades de que trata el
articulo "Ambito de aplicacion" de las transferencias secundarias del presente decreto,
deben transferir, cada diez (10) afios, al Archivo General de la Nacion, los documentos de
valor histérico (de conservacion permanente o declarados como Bienes de Interés Cultural
(BIC)), existentes en dichas entidades o en sus archivos institucionales. “PARAGRAFO 1.
La Presidencia de la Republica, el Ministerio de Defensa y sus diferentes entidades, la
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Direccion Nacional de Inteligencia, el Departamento Administrativo Nacional de Estadistica
y el Departamento Administrativo de la Funcién Puablica, por la naturaleza de la informacién
que manejan y por estar regidos por normas especiales, solo estan obligados a transferir la
documentacion de los fondos existentes en sus archivos historicos que tengan mas de
cincuenta (50) afios de antigliedad, siempre que no tengan reserva constitucional y legal.
Se podra realizar la transferencia de documentos con menor antigliedad previo acuerdo
con el Archivo General de la Nacién”.

En cumplimiento de lo anterior, se pudo evidenciar que el Departamento Administrativo de
Funcion Publica, realizo la transferencia documental al Archivo General de la Nacion en el
mes de agosto de 2024, de la siguiente documentacién: Fondo: Departamento
Administrativo del Servicio Civil, Instrumento: Tabla de Valoracién Documental, FUID e
Informe técnico, digitalizacién, Periodos: 3 y 4 y Volumen: 3 cajas X-200, 23 carpetas, la
cual se registr6 mediante Acta No. 05-2024 del 30 de agosto de 2024 del Archivo General
de la Nacion.

No obstante, al realizar la verificacion en sitio web
https://www1.funcionpublica.gov.co/gestion-documental - Transferencias secundarias, se
constaté que no se encuentra publicada la informacién de la transferencia realizada para
conocimiento de la ciudadania, tal como lo define la norma, por lo tanto, es necesario
efectuar la correccién inmediata.

Recomendacioén:

1. Publicar en el sitio web de la Entidad, la informacién de las transferencias documentales
secundarias realizadas, con el fin de que la ciudadania conozca los documentos que ya
no estan bajo su custodia

Riesgo evaluado asociado al hallazgo:

4. Posibilidad de afectacion econdémica y reputacional por pérdida de integridad de la

informacién, debido a la falta de un Sistema de Gestion de Documentos Electrénicos
adecuado (Por Incluir).

& Hallazgo 4.1 Adecuada aplicacion del control "Cada vez que un servidor requiere
un documento del archivo central, un servidor del Grupo de Gestion Documental
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realiza el registro del préstamo en el formato definido como consulta, préstamo y
devolucion de informacion”

Control evaluado (por incluir): Cada vez que un servidor requiere un documento del archivo
central, un servidor del Grupo de Gestion Documental realiza el registro del préstamo en el
formato definido como "consulta, préstamo y devolucion de informacién”, el cual contiene
los datos de quien solicita. El servidor tiene cinco (5) dias para devolver el documento
prestado.

En la Guia para la organizacion de archivos de gestion y transferencias documentales
version 5 se establecié que, con el fin de tener control de la consulta y préstamo de
documentos, el funcionario responsable del archivo debe garantizar el diligenciamiento
completo del formato “Control y préstamo de documentos y registros” publicado en
CALIDAD_DAFP/Gestién Documental/Formatos. El diligenciamiento del formato se debe
realizar cada vez que se consulte y/o se preste un expediente y se debe hacer seguimiento
a la devolucion de los expedientes en préstamo. Una vez transferida la documentacion al
archivo central, la responsabilidad y custodia de ésta, corresponde al Grupo de Gestion
Documental y sera alli donde se hagan las solicitudes de préstamo de documentos. El
préstamo de documentos del archivo central sera por cinco (5) dias habiles, cada usuario
se responsabilizara por el cuidado y entrega de los documentos en las fechas indicadas, y
el Grupo de Gestién Documental realizara seguimiento a su devolucion.

Durante la visita realizada al archivo central del Departamento Administrativo de la Funcion
Publica, se pudo observar la aplicacion del control para el préstamo de documentos del
archivo central a través del formato de consulta, préstamo y devolucién de informacion, el
cual registra préstamo de treinta (30) documentos fisicos y doscientos cincuenta (250)
digitales, entre el 25 de julio y el 29 de octubre de 2024, evidenciandose el diligenciamiento
de todos los campos exigidos en el mismo. Igualmente, se observa en la ruta
\\YAKSA\12006ggd\2024\TRD\INSTRUMENTOS_CONTROL\ENTREGA_ARCHIVO_CEN
TRAL archivo denominado 2024-01-
03_Formato_consulta_prestamo_informacion_archivo_central, el cual contiene la relacion
de las carpetas prestadas digitalmente durante la vigencia 2024.

Para la vigencia 2025, se evidencié en la ruta
\\WYAKSA\12006ggd\2025\TRD\INSTRUMENTOS_CONTROL\CONTROL_ARCHIVO_CEN
TRAL, archivo nombrado 2025-01-03_Consulta_prestamo_archivo_central en donde se
registraron cuatrocientas veintin (421) solicitudes de carpetas digitales donde se lleva el
control de los préstamos efectuados desde el archivo central.
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@Hallazgo 4.2 Ausencia de un Sistema de Gestion de Documentos Electréonicos de
Archivo que garanticen la integridad, autenticidad, fiabilidad, disponibilidad y
preservacion de los documentos a lo largo del tiempo.

Control evaluado (por incluir): ElI Coordinador del Grupo de Gestiébn Documental emite
lineamientos para la organizacién de los documentos electronicos de la Funcién Publica en
aspectos relacionados con la organizacién, manejo, control y servicios de los documentos
gue producen cada una de las dependencias en el cumplimiento de sus funciones; a partir
de las Tablas de Retencion Documental- TRD, para garantizar la autenticidad, fiabilidad,
integridad y disponibilidad de los documentos electronicos.

La Ley 594 de 2000, establece las reglas y principios generales que regulan la funcion
archivistica del pais, define la Funcién Archivistica como las “(...) actividades relacionadas
con la totalidad del quehacer archivistico, que comprenden desde la elaboracion del
documento hasta su eliminacién o conservacién permanente”, por tanto, incluye todos los
procesos de la gestion documental y administracién de archivos sin importar el soporte o
formato de los documentos.

En el Articulo 2.8.2.6.1 del Decreto 1080 de 2015, se establecen las generalidades del
sistema de gestion documental, definiendo que las entidades publicas deben contar con un
sistema de gestién documental que permita:

a) Organizar los documentos fisicos y electrénicos, incluyendo sus metadatos a través de
cuadros de clasificaciéon documental.

b) Establecer plazos de conservacion y eliminacién para la informacion y los documentos
electrénicos de archivo en tablas de retencién documental (TRD) y tablas de valoracién
documental (TVD).

c) Ejecutar procesos de eliminacion parcial o completa de acuerdo con los tiempos
establecidos en las TRD o TVD.

d) Garantizar la autenticidad de los documentos de archivo y la informacion conexa
(metadatos) a lo largo del ciclo de vida del documento.

e) Mantener la integridad de los documentos, mediante agrupaciones documentales, en
series y subseries.

f) Permitir y facilitar el acceso y disponibilidad de los documentos de archivo por parte de la
ciudadania y de la propia entidad, cuando sean requeridos.
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g) Preservar los documentos y sus agrupaciones documentales, en series y subseries, a
largo plazo, independientemente de los procedimientos tecnologicos utilizados para su
creacion.

El articulo 2.8.2.6.5. Integridad de la informacion en los sistemas de gestién de documentos.
Los sistemas de gestion documental deben mantener el contenido, la estructura, el contexto
y el vinculo archivistico entre los documentos, de forma que se garantice su accesibilidad,
agrupacioén y valor como evidencia de las actuaciones de la Entidad.

El Articulo 2.8.2.7.2. Caracteristicas del documento electrénico de archivo. Los documentos
electrénicos dependen de su estructura légica mas que de la fisica. Los documentos
generados y gestionados a través de sistemas electrénicos deben tener como minimo las
siguientes caracteristicas:

a) Contenido estable. El contenido del documento no cambia en el tiempo; los cambios
deben estar autorizados conforme a reglas establecidas, limitadas y controladas por la
entidad, o el administrador del sistema de forma que, al ser consultado cualquier
documento, una misma pregunta, solicitud o interaccién genere siempre el mismo resultado.
b) Forma documental fija. Se define como la cualidad del documento de archivo que
asegura que su contenido permanece completo y sin alteraciones, a lo largo del tiempo,
manteniendo la forma original que tuvo durante su creacion.

c¢) Vinculo archivistico. Los documentos de archivo estan vinculados entre si, por razones
de la procedencia, proceso, tramite o funcién y por lo tanto este vinculo debe mantenerse
a lo largo del tiempo, a través de metadatos que reflejen el contenido, el contexto y la
estructura tanto del documento como de la agrupaciéon documental a la que pertenece
(serie, subserie o0 expediente).

d) Equivalente Funcional. Cuando se requiera que la informacion conste por escrito, ese
requisito quedara satisfecho con un mensaje de datos, si la informacién que este contiene
es accesible para su posterior consulta.

El Articulo 2.8.2.7.4. Requisitos para la Integridad de los Documentos Electrénicos de
Archivo. Los documentos deben permanecer completos y protegidos de manipulaciones o
cualquier posibilidad de cambio (de versién o cambio de un formato); asi mismo se debe
evitar su alteracién o eliminacion por personas no autorizadas. En caso de requerirse un
cambio a la estructura del documento electrénico, por razones plenamente justificadas y
por personal debidamente autorizado, se debe dejar evidencia de dichos cambios en el
sistema de gestion documental y en el documento, a través de metadatos.
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Mediante ACUERDO No. 001 del 2024 del Archivo General de la Nacion, se establece el
Acuerdo Unico de la Funcién Archivistica, se definen los criterios técnicos y juridicos para
su implementacion en el Estado Colombiano y se fijan otras disposiciones.

A través de la “Guia de Implementacion de un Sistema de Gestion de Documentos
Electrénicos de Archivo SGDEA” del Archivo General de la Nacion, se dan lineamientos
asociados a la preservacion, seguridad, almacenamiento y disponibilidad de la gestién
documental.

El Departamento Administrativo de la Funcién Publica a través de la Secretaria General y
el Grupo de Gestibn Documental, emitid lineamientos para el cumplimiento de las
disposiciones planteadas en las anteriores normativas, mediante los documentos
denominados: "LINEAMIENTOS PARA LA ORGANIZACION DE DOCUMENTOS
ELECTRONICOS - Proceso Gestion Documental V6", "MODELO DE REQUISITOS PARA
DOCUMENTOS ELECTRONICOS - Proceso Gestion Documental V4, en los cuales se
establece que "Toda la informacion electrénica controlada que se genere en la Entidad se
debe almacenar en el servidor de gestién de carpetas compartidas YAKSA" indicando el
procedimiento que cada dependencia debe seguir segin las Tablas de Retencion
Documental y describe los elementos minimos que deben tenerse en cuenta para la gestion
de los documentos producidos y recibidos en Funcién Publica de forma electrénica y que
deben ser objeto de conservacion. Ilgualmente, mediante Circular Interna No.009 de 2024
la Secretaria General - SG emitié lineamientos para el manejo y control de expediente
electrénico en el aplicativo ORFEO.

Tras la verificacion de la treinta y siete (37) carpetas compartidas de YAKSA, en las cuales
se encuentran la organizacién de los archivos electrénicos de acuerdo con las Tablas de
Retencién Documental, se pudo establecer que en la mayoria de dependencias no cumplen
con los lineamientos establecidos para la organizacion de documentos electronicos.

De otra parte, las carpetas compartidas en el servidor Windows Server 2003 denominado
YAKSA, podria generar los siguientes problemas:

e Falta de trazabilidad: sin registro claro de quién accede o modifica los documentos, es
complicado rastrear cambios o identificar responsabilidades. Es posible que personas
no autorizadas accedan a informacidon sensible o confidencial, lo que puede
comprometer la seguridad de la entidad.
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e Falta de control de versiones que puede llevar a que se guarden multiples copias de un
mismo documento, generando confusion sobre cual es la version mas reciente.

e Pérdida de documentos importantes debido a errores humanos o fallos técnicos, por
esquemas de respaldo inadecuados.

e La edicion simultanea de documentos por diferentes usuarios puede resultar en
conflictos y pérdida de datos (Integridad de la informacion).

De otro lado, respecto a la version de Orfeo, la Entidad implement6 para el afio 2009 la
version 3.6, la cual se ha venido adecuando acorde a las necesidades operativas de manejo
de correspondencia y PQRS del Departamento, mas no para la administracién de archivo
como lo dispone un Sistema de Gestion de Documentos Electrénicos de Archivo - SGDEA.
Asimismo, desde el punto de vista técnico, el sistema presenta signos de obsolescencia y
no se encuentra totalmente alineado con las normativas archivisticas vigentes del AGN, lo
que puede generar inconsistencias y retrasos en los procesos. Al respecto, la entidad se ha
guiado para la customizacion de la herramienta ORFEO de la “Guia de Implementacion de
un SGDEA”, expedida por el AGN en la vigencia 2017.

Adicionalmente, en el Plan Institucional de Archivos de la vigencia 2025, se identificaron
algunos aspectos criticos en la gestion documental:

e Software ORFEO 3.6, utilizado por la entidad para la recepcién y tramite de
comunicaciones oficiales se encuentra declarado en EOL (End of Life) o Fin de vida util
— obsoleto.

e Conformacién de expedientes fraccionados y/o incompletos, sin vinculo archivistico y sin
los elementos indice electrénico y metadatos, es decir que los expedientes no cuentan
con las caracteristicas de autenticidad, integridad, confiabilidad y disponibilidad.

e La implementacion del expediente electronico con relacién a la metadata, debido a que
todos los caracteres que se necesitan registrar no estan en ORFEO, no hay
cumplimiento de tabla de retencion.

e "Expedientes electronicos" conformados y transferidos bajo la estructura de TRD en una
carpeta compartida en el servidor Windows Server 2003 y otros en ORFEO 3.6, todos
sin lo necesario para considerarse expediente electronico y/o hibrido.

e Inventario documental del archivo central desactualizado y gestionado mediante un
archivo de Excel.
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Lo anterior, podria generar pérdida del patrimonio documental del DAFP por la falta de
herramientas que permitan la gestion de documentos y expedientes electrénicos de archivo,
debido al incumplimiento legal en materia de gestion documental.

Con el fin de subsanar lo anterior, el GGD en el PINAR formulé el “Proyecto 11:
Implementacion del sistema de documentos electronicos de archivo”, el cual contempla las
siguientes actividades para ser ejecutadas al 30 de junio de 2025:

e Elaborar esquema de metadatos (metadatos normativos y metadatos de especificos)

e Presentar propuesta de implementacién de la gestion documental electrénica en
SharePoint como alternativa en la conformacién de expedientes integros.

e Realizar prueba piloto implementacion SharePoint para conformacion de expedientes
electrénicos e hibridos.

e Parametrizar SharePoint como gestor documental, que permita cumplir los requisitos
minimos en la conformacion de expedientes electrénicos e hibridos.

De acuerdo con los registros de cumplimiento de actividades del Sistema Integrado de
Gestion — SGI, se present6 propuesta de SharePoint como gestor documental, con el fin de
avanzar en la gestion electronica de documentos en el DAFP y se revisé su viabilidad
(reuniones del equipo conformado por OAP, DJ, SG, GGD, y OTIC). Igualmente, se reportd
gue las demas actividades programadas, no pudieron desarrollarse debido a la falta de
recurso humano disponible.

Teniendo en cuenta lo anterior, se pudo evidenciar la necesidad urgente que tiene el
Departamento Administrativo de la Funcion Publica, en la implementacion de un Sistema
de Gestion de Documentos Electrénicos de Archivo - SGDEA, que facilite la gestion de los
documentos electrénicos de archivo e incluso en soporte papel y otros analogos, y que
garanticen la integridad, autenticidad, fiabilidad, disponibilidad y preservacion de los
documentos a lo largo del tiempo.

Recomendacion:

1. La Alta Direccion debe apropiar y asignar recursos en el presupuesto anual para la
formulacion y gestién de un proyecto de inversion publica para la implementacion de un
SGDEA, como una necesidad estratégica institucional, no solo tecnolégica, sino clave
para la transparencia, eficiencia administrativa, gestién del conocimiento y cumplimiento
normativo. Asi mismo, incluir el proyecto dentro de la planeacion institucional,

(o))
O
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articulandolo con el Plan Estratégico Institucional (PEI), el Plan de Accién y el Modelo
Integrado de Planeacion y Gestion (MIPG) y los planes de transformacion digital y
Gobierno Digital.

2. Acorde con las mejores practicas y estandares nacionales e internacionales del Modelo
de requisitos para la implementacion de un sistema de gestion de documentos
electronicos de archivo — MOREQ, el cual establece los requisitos funcionales y no
funcionales del SGDEA, las Normas Técnicas Colombianas NTC 15489-1y NTC 15489-
2, como metodologias que sustentan las politicas, procedimientos y practicas de gestiéon
documental y las NTC 16175-1, NTC 16175-2, NTC 16175-3, que contienen las
directrices a tener en cuenta por la organizacién para la gestion de sus documentos
electronicos y los requisitos que debe cumplir el software para lograrlo, es importante
mantener la continuidad en el andlisis interno para determinar el grado de cumplimiento
funcional de ORFEO como administrador de correspondencia y PQRS y determinar si
solo es necesaria la implementacién de un médulo de administracion de archivo que
mantenga los lineamientos y controles de gestion archivistica propios de un SGDEA,
como puede ser el caso de Sharepoint, o, la implementacién de un SGDEA que integre
todos los requisitos fundamentales de autenticidad, integridad, fiabilidad, disponibilidad
y conservacion, interoperabilidad, flexibilidad y usabilidad, para el manejo de
correspondencia y archivo de Funcion Publica.

3. Establecer mecanismos formales y periédicos de seguimiento y control al Plan
Institucional de Archivos — PINAR, cuyos resultados deberan ser presentados
periédicamente ante la alta direccién y las instancias competentes, como él (Comité de
Archivo y el Comité Institucional de Gestion y Desempefio). Es fundamental que estos
comités analicen los resultados y adopten decisiones orientadas a la mejora continua,
priorizando acciones correctivas 0 preventivas que aseguren el cumplimiento de los
objetivos y proyectos del PINAR.

@Hallazgo 4.3 Debilidad en la aplicaciéon del control “El profesional designado del
Grupo de Gestion Documental, periédicamente aplica las reglas de disposicion final
establecidas en la Tabla de Retenciéon Documental TRD y la Tabla de Valoracion
Documental - TVD para intervenir los expedientes que hayan cumplido su retencion
en el archivo central y llevar a cabo la eliminacion de expedientes”.

Control evaluado (por incluir): “El profesional designado del Grupo de Gestion Documental,
periddicamente aplica las reglas de disposicion final establecidas en la Tabla de Retencion
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Documental TRD y la Tabla de Valoracion Documental - TVD para intervenir los expedientes
que hayan cumplido su retencién en el archivo central y llevar a cabo la eliminacion de
expedientes”.,

El Acuerdo No. 001 de 2024 establece en el Articulo 4.3.2.5. Eliminacion de documentos y
expedientes electronicos. Los documentos y expedientes electronicos de archivo que hayan
cumplido sus tiempos de retencion documental y que no sean objeto de conservacion
permanente, deben eliminarse mediante procedimientos de borrado seguro, de
conformidad con las Tablas de Retencion Documental, para lo cual se dara cumplimiento a
los lineamientos que sobre esta materia haya establecido el Archivo General de la Nacion.
El Articulo 4.5.1. Proceso de disposicion final de los documentos. Los sujetos obligados
deben establecer en el Programa de Gestibn Documental —PGD, la metodologia para
aplicar los criterios de disposicion final de las series 0 subseries documentales
(conservacion total, seleccion o eliminacion) de acuerdo con la valoracion registrada en las
Tablas de Retenciéon Documental — TRD o en las Tablas de Valoracion Documental — TVD,
para la totalidad de las series y subseries documentales, sin importar el soporte fisico o
formatos electrénicos que las conformen.

Mediante Acta No. 005 del 21 de octubre de 2021 del Comité Institucional de Gestién y
Desempefio, la Coordinadora del Grupo de Gestion Documental expuso "Las tablas
vigentes han sufrido algunos cambios dados por la actualizacion del nombre establecido
por la Oficina Asesora de Comunicaciones (Decreto 666//2017-Modifica) y la creacién del
Grupo de Transformacién Digital del Empleo Publico (Resolucién 102/2021 - Crea)" y
presento el estado de validacion de las tablas, en donde se tiene que 11 tablas tienen el
visto bueno, 4 no solicitaron ajustes, 9 tienen ajustes transversales y 14 fueron ajustadas
por observaciones de fondo. Por unanimidad se da la aprobacion de las tablas de retencién
documental para su presentacion ante el Archivo General de la Nacion.

Mediante Acta de Reunion No. 2 del 11 de febrero de 2023, entre el AGN vy la Funcion
Publica, se revisan los ajustes remitidos por el DAFP el 16 de diciembre de 2022 en relacion
con las observaciones presentadas en el concepto técnico del 22 de febrero de 2022 y se
dejan varias observaciones para que Funcion Publica realice los ajustes dejados en el acta;
sin embargo, han pasados cuatro (4) afios y la entidad aun se encuentra tramitando la
actualizacion de las Tablas de Retencién Documental.

Para la vigencia 2024, mediante el Acta No. 006 del 30 de septiembre de 2024 del Comité
Institucional de Gestidon y Desempefio, se aprobaron las modificaciones en las fechas de
ejecucion de cuatro (4) acciones relacionadas con el proceso de eliminacion documental,
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asi: adelantar el tramite de aprobacion del listado de informacién a eliminar por parte del
Comité Institucional de Gestidén y Desempefio (septiembre de 2024); realizar la publicacion
del inventario de eliminacion documental en el portal web institucional; recuperar y clasificar
la informacion a eliminar con fecha de entrega en octubre de 2024; y suscribir y publicar el
acta de eliminacion documental en el mismo portal. Una vez se verificé que en la pagina
web de la Entidad, Unicamente se encuentra publicado el inventario de eliminacion
documental correspondiente a la Direccién Juridica.

En consecuencia, durante la vigencia 2024 no se ejecutd la eliminacion documental
aprobada por el Comité. De acuerdo con la informacion suministrada por la Coordinadora
del Grupo de Gestién Documental, dicha eliminacién no se llevd a cabo debido a que las
Tablas de Retencion Documental (TRD) no se encuentran actualizadas ni convalidadas por
el Archivo General de la Nacién (AGN).

Asimismo, se evidencid que en la vigencia 2022, mediante Acta de Eliminacién de
Documentos No. 001 del 13 de diciembre de 2022, se eliminaron 3.476 folios almacenados
en 34 carpetas, y en la vigencia 2023, a través del Acta de Eliminacion Documental No. 001
del 20 de septiembre de 2023, se eliminaron 93.558 folios contenidos en 1.035 carpetas.
Sin embargo, es importante advertir que, conforme al Acta No. 005 del 21 de octubre de
2021 del Comité Institucional de Gestion y Desempefio, se aprobd la actualizacién de las
TRD para su presentacion al Archivo General de la Nacién, las cuales no fueron
convalidadas. En consecuencia, las eliminaciones efectuadas en las vigencias 2022 y 2023
se realizaron con TRD no convalidadas por el AGN.

De otra parte, en el Plan Institucional de Archivos - PINAR de la vigencia 2025, aprobado y
publicado en el mes de enero, se programaron las siguientes actividades para ser
ejecutadas en la presente vigencia:

Actividad Fecha Inicial FechaFinal |
Identificar los documentos que ya han cumplido los tiempos de 01/04/2025 30/06/2025
retencion documental establecidos en las TVD y TRD, incluidos los
fondos documentales DASC y bienestar social

Realizar la intervencion de las series documentales con disposicion 01/04/2025 30/06/2025
final seleccion.

Generar propuesta de eliminacion documental 01/07/2025 30/09/2025
Presentar propuesta de eliminacion documental al comité institucional 01/07/2025 30/09/2025
de gestion y desempefio

Publicar inventarios y acta de eliminacion pagina web 01/07/2025 30/09/2025

Fuente: 2025-01-13_Plan_institucional_archivos_pinar 2025
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Una vez realizado el seguimiento a las anteriores actividades, se pudo observar que las
mismas, no se cumplieron en los términos establecidos en el cronograma del PINAR. La
Coordinadora del Grupo de Gestion Documental, manifestoé que hasta que no se convaliden
las TRD por parte del AGN, no se puede llevar a cabo el proceso de eliminacion.

Por otra parte, durante la verificacion realizada por la Oficina de Control Interno (OCI), a
partir de una muestra de cuatrocientos setenta y dos (472) documentos contrastados entre
el inventario documental publicado en la pagina web de la Entidad y los registros del Archivo
Central, se evidencié que en dieciséis (16) carpetas, que segun el inventario debian estar
eliminadas, aln se constatd su existencia fisica; es decir, se encontraron archivos que
figuraban como eliminados.

Recomendacion:

1. Con el fin de dar cumplimiento a los lineamientos establecidos por el Archivo General de
la Nacion, se debe fortalecer la gestién frente a la actualizacion y convalidacion de las
tablas de retencion documental, ya que esta actualizacién permite organizar, controlar y
gestionar de manera eficiente el ciclo de vida de la documentacion, desde su producciéon
hasta su destino final.

2. Documentar y socializar el procedimiento de eliminacién documental, el cual debe
describir la forma como se articula el proceso de eliminacion de series y subseries con
disposiciéon final en las tablas de retencion documental — TRD y lo establecido en el
Programa de Gestién Documental.

3. Antes de ejecutar cualquier eliminacion documental, verificar la consistencia entre
inventarios, actas y archivos fisicos, generando un expediente de eliminaciéon que
contenga toda la evidencia del proceso.

Riesgo evaluado asociado al hallazgo

5. Posibilidad de pérdida econdmica y reputacional por retrasos en la bldsqueda y
recuperacion de informacion del archivo central debido a un inadecuado sistema de
organizacion y clasificacion de documentos, afectando la eficiencia de los procesos
administrativos.
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@ Hallazgo 5.1 Inadecuada gestion del inventario del archivo central

Control evaluado (por incluir): “El servidor delegado del Grupo de Gestion Documental,
revisa periédicamente el inventario documental asegurando su alineacion con los
documentos del Archivo central de Funcién Publica, teniendo en cuenta la normatividad
vigente para facilitar la correcta organizacién y conservacion de documentos”.

Para la evaluacion de este control se utilizd como base el inventario documental del archivo
central publicado en el botén de transparencia de la pagina web de la entidad, este contiene
48.148 documentos almacenados en el archivo central, de este total, se tomd una muestra
aleatoria de cuatrocientos setenta y dos (472) documentos relacionados en dicho inventario,
verificando los siguientes criterios: (1) el numero del documento identificado en el inventario
documental, (2) la Oficina productora de la documentacion, (3) el cédigo de TRD, (4) el
Nombre de la Carpeta, (5) fecha inicial y fecha final, (6) cddigo de caja, y (7) cédigo de
carpeta, posteriormente se realizd una busqueda de algunos documentos contenidos en el
inventario pero que se encuentran identificados como eliminados en las actas e inventarios
de eliminacién publicados en la pagina web de Funcion Publica, en el modulo de Gestién
Documental.

A continuacion, se presentan los resultados consolidados, las inconsistencias identificadas
y conclusiones:

Categoria de Cumplimiento  Cantidad de documentos (Muestra) Porcentaje

(7 Criterios)

Cumple todos los criterios 0 0.0%

No cumple todos los criterios 144 30.5%
Otras Inconsistencias 328 69.5%
Total, de la Muestra 472 100.0%

Fuente: elaboracion propia.

El cuadro presenta la evaluaciéon del cumplimiento de siete criterios de verificacion en una
muestra de 472 documentos, a continuacion, se detallan las situaciones identificadas:
e Ninguno de los documentos revisados cumplio con la totalidad de los criterios.
e EI30.5% de la muestra (144 documentos) no se encontro fisicamente, situacién que
en la mayoria de los casos esta asociada a procesos de eliminacion documental
previos o al registro como “N/A” en la estanteria.
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e EI 69.5% restante (328 documentos) presento alguna inconsistencia, siendo la mas
frecuente la relacionada con el campo "Oficina Productora”.

Recomendacion:

1. Corregir y estandarizar la rotulacion de cajas y carpetas, asegurando que cada unidad
documental esté claramente identificada con el nimero de inventario. Ademas,
actualizar y revisar los inventarios digitales para reflejar fielmente la realidad fisica,
eliminando las inconsistencias detectadas. Es imprescindible actualizar el inventario
documental del archivo central con informaciéon vigente a 2025, para que sea
corroborado, aprobado y publicado en la pagina web institucional, facilitando la custodia
y conservacion efectiva de los documentos.

@ Hallazgo 5.2 Debilidad en la aplicacién del control verifica periédicamente la
infraestructura fisica del Archivo Central

Control evaluado (Por incluir): “El Coordinador del Grupo de Gestion Documental o su
delegado verifica periédicamente la infraestructura fisica del Archivo Central para garantizar
que cumpla los criterios de conservacion documental exigidos por la normatividad vigente.”
(Por incluir).

De acuerdo con los lineamientos establecidos en la Ley 594 de 2000 (Ley General de
Archivos) y el Acuerdo 001 de 2024 del Archivo General de la Nacion (AGN), el Archivo
Central de cada entidad, debe garantizar condiciones fisicas, ambientales y de
conservacion documental que aseguren la preservacion, integridad y recuperacion eficiente
de los documentos. Estas condiciones incluyen mobiliario adecuado, ambiente controlado,
climatizacién, materiales de almacenamiento apropiados, buen estado de pintura, control
de humedad, iluminacion funcional y ventilacion controlada.

La evaluacion del Control 5.2 incluy6 la revision de la infraestructura fisica del Archivo
Central, verificando aspectos clave como mobiliario, pintura, condiciones ambientales,
iluminacién, ventilacion, limpieza, control de plagas, conservacién preventiva y gestion
climatica, con alcance desde enero de 2024 hasta el 30 de junio de 2025. El objetivo
principal fue validar que las condiciones fisicas del archivo contribuyan a la correcta
conservacion y administracion de los documentos, asegurando la aplicacion efectiva del
control definido para la proteccion del patrimonio documental institucional.

Producto de la verificacion realizada se identificaron las siguientes fortalezas:

(ol
o
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Mobiliario apropiado: Estanterias, anaqueles y gavetas se encuentran en ¢ptimo estado;
fabricados con materiales resistentes y anticorrosivos, sin deformaciones.

Estado de pintura y recubrimientos: Paredes, techos, puertas y pintura se mantienen en
buen estado, sin humedad ni filtraciones.

lluminacién adecuada: El archivo cuenta con ventanas recubiertas que impiden el
ingreso directo de la luz solar, manteniendo niveles funcionales de luz natural y artificial.

Ventilacion controlada: Se verificd ventilacion sin corrientes directas ni acumulacion de
polvo.

Sin embargo, se identificaron las siguientes debilidades:

1.

Monitoreo ambiental: Suspension de medicion periddica de temperatura y humedad. Se
identificé el registro del formato “Registro de temperatura y humedad relativa del Archivo
Central” diligenciado solo en 2024, se identifico la suspension del control a partir del
primer semestre de 2025 por descalibraciéon de equipos.

Gestion de recursos: Falta de apropiacion presupuestal para calibracion y diagnéstico
Proyecto “Diagnéstico de infraestructura” incluido en PINAR, sin avances a julio de 2025.

No se identificaron reportes de rutinas de limpieza y control de plagas ni en la vigencia
2024 ni en el primer semestre de 2025.

Durante la revision del archivo fisico central se observé que en la planoteca hay
documentos almacenados fuera de los cajones destinados para su conservacion,
situacion que podria afectar la integridad de los planos y documentos guardados en este
espacio.

Recomendaciones:

1. Restablecer el sistema de monitoreo ambiental del Archivo Central, gestionando la

calibracion o reposicién de los equipos de medicién de temperatura y humedad relativa.

2. Asegurar el registro sistematico y verificable de los resultados mediante formatos

actualizados y revisiones periddicas para cumplir con los estandares del Archivo
General de la Nacion.

3. Restablecer las rutinas de limpieza, desinfeccion y control de plagas, implementando

el diligenciamiento de la planilla de seguimiento y garantizando la ejecucion periddica
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de estas actividades bajo la responsabilidad del Coordinador del Grupo de Gestion
Documental.

4. Dar tramite a la situacion identificada de la planoteca y continuar con la ejecucion del
Proyecto 9 establecido en el Plan Institucional de Archivo (PINAR), que contempla la
organizacién y manejo adecuados de los documentos del archivo central para
garantizar su proteccién y conservacion.

Riesgo evaluado asociado al hallazgo:

6. Posibilidad de pérdida reputacional por afectacién de la transparencia de la gestion
publica, debido a dificultades en el acceso a la informacion publica (Por incluir).

@ Hallazgo 6.1 Adecuado registro y acceso a la metadata basica para radicaciones
por correo institucional o presencial en ORFEO

Control evaluado (por incluir): El responsable del GGD, cada vez que se requiera, y con el
fin de controlar el acceso y consulta de la informacion que se registra o ingresa, gestiona
un modelo de metadatos, el cual posibilita la creacion, registro, clasificacién, acceso,
conservacion y disposicion de los documentos a lo largo del tiempo, estandarizado con las
mejores practicas.

Para el desarrollo de esta verificacion, se tuvo como base de gestion el Plan Institucional
de Archivos (PINAR), el cual es un instrumento de planificacion archivistica usado por
entidades publicas en Colombia para organizar y gestionar sus archivos de manera
estratégica y eficiente, en cumplimiento de las directrices del Archivo General de la Nacion.
La gestion sobre este plan se esta registrando en la Planeacion Institucional en el SGI en
el proceso asociado de Gestion Documental, y se tiene al interior del proceso un archivo de
control en Excel que maneja entre otra la siguiente informacion:

Proyectos

Actividad

Inicio del plan
Duracion del plan
Inicio real

Duracion real
Porcentaje completado

Estado de cumplimiento por trimestre

(0}
0e]

Carrera 6 No. 12-62 Péagina web: F Versién 12 Fecha: 2024-06-28

Bogota, D.C. Colombia www.funcionpublica.gov.co Si este formato se encuentra impreso no se
Teléfono: 601 7395656 garantiza su vigencia. La version vigente reposa
Fax: 601 7395657 Email: en el Sistema Integrado de Gestion (Intranet)
Codigo Postal: 111711 eva@funcionpublica.gov.co



http://www.funcionpublica.gov.co/
http://www.funcionpublica.gov.co/
mailto:eva@funcionpublica.gov.co

L]

Funcidn Publica

Respecto a la gestion de un modelo de metadatos adecuado para efectuar la creacion,
registro, clasificacion, acceso, conservacion y disposicion de los documentos, se trat6é con
el auditado el siguiente riesgo definido al interior del PINAR:

1. Posibilidad d
registra o ing

e tener dificultades para el acceso y consulta de la informacién que se
resa, por fallas en los registros o captura de metadatos e informacion, por

la falta de planeacion y directrices sobre la gestion documental

Al respecto,
radicaciones

en ORFEO actualmente se estan capturando los datos bésicos para
por correo institucional o presencial, bien si traen oficio o no, registrando

asi la informacion necesaria para mantener el metadato del radicado.
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Fuente: Pantallazo de ejemplo captura metadatos de un radicado

En el caso de PQRS, llega a la bandeja de entrada de ORFEO, pero no se diligencia la

informacion ya

gue se capturan previamente de algunos campos predeterminados en el

formato. No obstante, algunas veces no se diligencia la informaciéon completa, por cuanto
en gestion documental se abre el oficio anexo, se revisa quien lo estd cagando y se

reasigna.
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La metadata queda almacenada en la base de datos asociada y a perpetuidad, bajo los
lineamientos de la politica de respaldo y recuperacion de la entidad (Respaldo diario
incremental y semanal).

Riesgo evaluado asociado al hallazgo:

7. Posibilidad de afectacion reputacional por quejas y sanciones de entes de control debido
a pérdida de disponibilidad de los servicios y sistemas de informacion administrados por la
OTIC, causados por: Incidentes de seguridad fuera de control, afectaciéon de la
infraestructura tecnolégica como consecuencia de manipulacion inadecuada en la
infraestructura y fallas en niveles de mantenimiento y soporte, y falencias en la generacién
0 recuperacion de copias de seguridad / respaldo del software de aplicacion y BD contenido
en los equipos servidores que componen la solucién (Por incluir).

@ Hallazgo 7.1 Desconocimiento y desactualizacion del plan de recuperacion de
desastres a nivel operativo

Control evaluado (Por incluir): “El lider técnico de la OTIC de cada sistema de informacién
o plataforma tecnoldgica en coordinacion con el lider operativo respectivo, activa cuando
sea necesario el plan de continuidad y recuperacién con el fin de restablecer la operacién
y la prestacion de los servicios afectados. En caso de presentarse problemas en la
ejecucion del plan, se deben efectuar los correctivos necesarios, retroalimentar las mejoras
en el plan y efectuar las respectivas socializaciones a las dependencias intervinientes.”

Verificando el escenario de documentacion e implementacion de los planes de recuperacion
de desastres, con el fin de restablecer la prestacion de los servicios afectados en el sistema,
tal como se especifica en el Plan Estratégico de Continuidad del Negocio 2025 de Funcion
Publica y basados en las mejores practicas soportadas por la norma 1SO 22301:2019 para
la Gestion de la Continuidad del Negocio, se encontré el siguiente estado para cada uno de
los planes:

Plan de recuperacion operativo: Se evidencia un documento generado por el GGD
denominado “PROCEDIMIENTO PARA CONTINUAR OPERACIONES DE ARCHIVO Y
CORRESPONDENCIA”, version febrero 2017, el cual tiene como objetivo “Documentar las
actividades desarrolladas por el personal de correspondencia y archivo para atender los
servicios de manejo de la informacion en caso que se presente alguna eventualidad”, en el
que se determinan las herramientas de gestion a utilizar y el protocolo de activacion del
escenario de ausencia del gestor documental Orfeo para las operaciones de archivo y

0]
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correspondencia. Al respecto, se pudo observar que dicho procedimiento no es del
conocimiento del grupo actual gestion documental, que se encuentra desactualizado acorde
con la operacion y herramientas de soporte actuales y que tampoco se ha publicado en el
Sistema de Integrado de Planeacién y Gestion en el Proceso de Gestion Documental.

El documento objeto de analisis, se encuentra actualmente en la ruta YAKSA:
\\WYAKSA.dafp.local\12006 GGD\2021\DOCUMENTOS APOYO\PLAN CONTINUIDAD N
EGOCIO, bajo el nombre “22-05-
2019_PLAN_CONTINUIDAD_GESTION_DOCUMENTAL.doc”

Plan de recuperacién Técnico: se evidencia la debida documentacion del procedimiento
denominado “Plan de recuperacion del servicio Orfeo”
(Ruta:\\YAKSA.dafp.local\10033GPETI\2024\DOCUMENTOS_APOYO\ABEJARANO\ORF
EO\HALLAZGO_576), version de diciembre de 2024, el cual tiene por objeto “Recuperar el
servicio de Orfeo por dafo fisico, dafio en la aplicacibn o inconvenientes en la
infraestructura tecnolégica.”, en él se pueden apreciar los siguientes elementos:

- Condiciones Generales: donde se debe tener en cuenta los siguientes contratos:

e Contrato vigente de soporte y mantenimiento de la plataforma virtualizacion. A la
fecha de auditoria este contrato no se encuentra vigente.

¢ Contrato vigente de soporte y mantenimiento de la plataforma de la base de datos
(Contrato prestacion de servicios 015/2025).

- Infraestructura actual

Actividades a desarrollar (Descripcion, responsables, recursos y tiempo)
- Planes de recuperacion requeridos:

e Plan de recuperacion de las Bases de Datos: Se tiene el Disaster Recovery Plan -
DRP para bases de datos ORACLE a julio 2025 como producto del contrato de
prestacion de servicios 015/2025 con el Ing. Luis Carlos Burbano - ruta
\\YAKSA.dafp.local\100300TIC\2025\DOCUMENTOS APOYO\CONTRATOS\INV
ERSION\PRESTACION SERVICIOS\CPS 015 2025 LUIS CARLOS BURBANO
\PAGOS\PRODUCTOS; se observa que dicho plan aun no ha sido publicado en el

SIPG.
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e Plan de recuperacion de Plataforma de Virtualizacion — Data center Funcion Puablica.
A pesar que no existe dicho documento, se evidencia con el apoyo de la OTIC, que,
en cuanto al servidor de Orfeo, se cubre la recuperacion mediante la Politica de
respaldo y recuperacion de la informacion (Version 6, enero 2025) y el Plan de
recuperacion ante desastres tecnoldgicos (Version 5, dic.2024).

- Cuadro de responsables
- Posibles vulnerabilidades, amenazas, riesgos y controles

Este plan de recuperacién a pesar que se encuentra actualizado, no ha sido publicado en
el SIPG en el proceso de gestion de las tecnologias de la informacion.

Recomendacion:

1. Como lo especifica la Norma ISO 22301, la organizacién debe documentar y mantener
planes y procedimientos para la continuidad de negocio. Los planes para la continuidad
de negocio deben brindar orientacién e informacién para ayudar a los equipos a
responder en una interrupcién y ayudar a la organizacion en la respuesta y recuperacion,
por ende, se recomienda al GGD gestionar los siguientes elementos para dar cobertura
operativa a interrupciones inesperadas que afecten la disponibilidad del sistema de
gestion documental Orfeo:

a) Con el apoyo de la OAP y la OTIC, actualizar el procedimiento de recuperacion,
acorde con la operativa y técnica actual, manteniendo un documento debidamente
actualizado en el tiempo, versionado, oficializado y publicado en el SIPG. Dicho
procedimiento debe contener como minimo la siguiente tematica:

Propésito, alcance y objetivos;

Funciones y responsabilidades del equipo que implementara el plan;

Acciones para implementar las soluciones;

Informacion de soporte necesaria para activar (incluyendo los criterios de
activacion), operar, coordinar y comunicar las acciones de los equipos;

ASRNENRN

v' El procedimiento debe ser utilizable y estar disponible en el momento y lugar en
el que se requiera.
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b) Aplicar los debidos escenarios de comunicacion y socializacion del procedimiento a
los responsables internos que deben gestionar la estrategia de continuidad.

@ Hallazgo 7.2 Aspectos susceptibles de mejora en la ejecucion de pruebas del plan
de continuidad de negocio a nivel operativo

Control evaluado (Por incluir): El lider operativo del GGD en coordinacién con el lider técnico
de la OTIC efectian las pruebas periddicas del plan de recuperacion de desastres de
ORFEO con el fin comprobar su eficacia. En caso de presentarse problemas en la ejecucion
las pruebas, se deben efectuar los correctivos necesarios, retroalimentar las mejoras en el
plan y efectuar las respectivas socializaciones a las dependencias intervinientes.

Comprobando el escenario de ejecucion de pruebas de los planes de recuperacién de
desastres, con el fin de que el proceso valide periddicamente la eficacia de sus soluciones
y estrategias para la continuidad de negocio, se encontro lo siguiente:

Plan de recuperacién operativo: no se han efectuado pruebas desde la vigencia 2024, por
razones obhvias expuestas en el numeral anterior.

Plan _de recuperacién Técnico: Se evidencia la Ultima prueba de recorrido efectuada a
finales de la vigencia 2024, en la cual se documento la debida gestion para el simulacro de
fallas en el servidor de aplicacion del sistema Orfeo por dafio en el sistema operativo, en la
plataforma de hiperconvergencia, dafio eléctrico en el datacenter de funcidn publica,
desastre natural o ataque informatico.

Recomendaciones:

1. Con el apoyo y concurso de la OTIC el GGD debe implementar y mantener un programa
de ejercicios y pruebas (Plan de pruebas) para validar periddicamente la eficacia de sus
soluciones y estrategias para la continuidad de negocio establecidas en el
procedimiento/plan.

Segun la ISO 22301, se deben conducir ejercicios y pruebas que:
“(...) sean consistentes con los objetivos para la continuidad de negocio; estén basados

en escenarios adecuados que estén bien planificados con objetivos y propdsitos
claramente definidos; desarrollen el trabajo en equipo, competencia, confianza y
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conocimiento para aquellos que tienen que desempefiar funciones en relacion con las
interrupciones; validen las estrategias y soluciones para la continuidad de negocio a lo
largo del tiempo; produzcan reportes formalizados después de los ejercicios que
contengan resultados, recomendaciones y acciones para implementar mejoras; se
revisen en el contexto de promocién de mejora continua; se desarrollen en intervalos
predeterminados y cuando hay cambios significantes dentro de la organizacién o el
contexto en la cual opera.(...)”

2. Con respecto al DRP técnico de Orfeo, la OTIC debe:

a)

b)

Ajustar el plan con el tipo de plantilla institucional usada en los demas DRPs
publicados en el SGI (Recomendacién de forma, no de fondo)

Con el apoyo de la OAP, publicar el plan actualizado en la seccién de documentos
externos y otros, dentro del proceso de “Gestion de las Tecnologias de la
Informacion” en el SGI.

Con el apoyo de la OAP, publicar el DRP para bases de datos Oracle generado a
través del contrato de prestacion de servicios 015/2025. Como plan de recuperacion
requerido.

Mantener la gestion de pruebas de recorrido y reales efectuadas periédicamente,
conservando la transversalidad con el area operativa y la metodologia expuesta de
ejercicios de prueba por la 1ISO22301.

Con el apoyo, presupuesto y autorizacion previa por parte de la administracion
procurar la pronta celebracion del contrato correspondiente de soporte y
mantenimiento de la plataforma virtualizacién, como condicién general del DRP de
Orfeo.

Conclusiones y Recomendaciones Generales

En cumplimiento de los lineamientos establecidos por el Archivo General de la Nacién
(AGN) y en concordancia con la Ley 594 de 2000 — Ley General de Archivos, se presentan
las siguientes recomendaciones generales orientadas a fortalecer la organizacién, control
y conservacion de los archivos documentales en cada una de las dependencias de la
Entidad, las cuales deben garantizar la correcta aplicacion de las Tablas de Retencion
Documental (TRD), la eficiencia en la gestion de la informacién y la proteccién de la
memoria institucional:
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1. Actualizar e implementar las TRD como instrumento obligatorio para la organizacion,
conservacion y disposicion de los documentos en todas las dependencias,
garantizar la clasificacion de los documentos que respondan a las series y subseries
aprobadas institucionalmente y evitar la creacion de agrupaciones documentales
fuera de las definidas en las TRD.

2. Mantener inventarios actualizados de los documentos existentes en cada
dependencia, registrar los movimientos de ingreso, préstamo y transferencia de
documentos y verificar periédicamente la correspondencia entre los inventarios y el
archivo fisico.

3. Asegurar condiciones ambientales adecuadas para la preservacion de los
documentos como la temperatura y la humedad, evitando la exposicion de los
documentos a la luz solar directa, polvo o insectos, entre otros.

4. Realizar las transferencias primarias del archivo de gestién al archivo central de
acuerdo con los plazos definidos en las TRD y efectuar las transferencias
secundarias o eliminacion documental previa aprobacion del Comité Institucional de
Gestion y Desempefio y publicacién del inventario de eliminacion en la pagina web
institucional, segun lo dispuesto por el AGN.

5. Asegurar la correspondencia entre los documentos fisicos y electrénicos en los
sistemas de gestion documental, implementar estructuras de metadatos y
procedimientos de preservacion digital conforme a los lineamientos del AGN vy las
Normas Técnicas de Interoperabilidad y garantizar la implementacién del Sistema
de Gestién Documental Electrénico de Archivo (SGDEA) para el control integral del
ciclo de vida de los documentos.

6. Fortalecer la capacitacion del personal en materia de organizacion, clasificacion,
conservacion y disposicion final de documentos, designar un responsable de archivo
o enlace de gestion documental en cada dependencia y promover la cultura
archivistica y la responsabilidad institucional en la administracién de la informacién
publica.

7. Implementar politicas y controles adecuados para la administracién (Creacion,
modificacion, inactivacion y monitoreo) de usuarios con acceso a la herramienta de
gestion Orfeo y al servidor de carpetas compartidas YAKSA, con el fin de mantener

m
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la seguridad (integridad y confidencialidad) de los documentos por estos sistemas
gestionados y almacenados.

8. Actualizar, oficializar y probar el procedimiento de recuperacion de desastres, a nivel
“Operativo”, bajo las mejores practicas expuestas por la Norma ISO 22301, la cual
establece los requisitos para un Sistema de Gestion de la Continuidad del Negocio
— SGCN. Esto en pro de ayudar a la Entidad en la respuesta y recuperacion ante
interrupciones inesperadas que afecten la disponibilidad del sistema de gestion
documental.

1. Plan de Mejoramiento Institucional

Plan de accién definido por el responsable / Responsable / Fecha de cumplimiento:
El Plan de Mejoramiento Institucional es la herramienta que permite consolidar y evidenciar
los diferentes hallazgos, las oportunidades de mejora, el seguimiento a las desviaciones de
la gestion y las acciones de mejoramiento continio emprendidas en la Entidad, a través del
Sistema de Gestidn Institucional - SGI. Con el fin de incluir las acciones para subsanar los
hallazgos de la presente auditoria, se llevara a cabo el procedimiento establecido en el
“Manual del Usuario SGI - Médulo Plan de Mejoramiento”.
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por Jorge Ivéan De

De Castro Castro Barén
Fecha: 2025.11.04

Bardn 08:51:14 -05'00'
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Informe de Auditoria Basada en Riesgos
Proceso Gestion Documental

Oficina de Control Interno
Octubre de 2025
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