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	Evaluación de Gestión por Dependencias

Oficina de Control Interno


	1. Fecha: 29-1-2019 – corte 31 Diciembre
	2. Dependencia a evaluar: OFICINA DE TECNOLOGIA DE LA INFORMACION Y LAS COMUNICACIONES (OTIC)  


	3. Objetivos Institucionales relacionados con la dependencia:
Gerenciar los servicios de información y de tecnología alineados con los objetivos sectoriales e institucionales para el cumplimiento de la Misión.



	4. PRODUCTO SGI
	5. MEDICIÓN DE PRODUCTOS 

	
	5.1. Avance producto SGI  (%)
	5.2. Análisis de Resultados
	5.3. Evaluación control interno (10%)

	Estrategia GEL Implementada en la Función Pública
	90
	Ese producto se programó bajo las siguientes metas de cumplimiento durante la vigencia: mayo (60%), junio (65%), julio (70%), agosto (70%), septiembre (75%), octubre (80%), noviembre (85%) y diciembre (90%).

Acorde con el periodo de seguimiento se verificó el cumplimiento al mes de octubre, presentándose los siguientes resultados acorde a cada meta:

· Mayo: Se efectuaron las siguientes actividades:
· Implementación de Accesibilidad y Usabilidad Portal institucional, portal SUIT, portal Furag, portal Sirvo a Mi País, botón de transparencia Portal institucional.

· Actualización de las siguientes Políticas:

· Privacidad y Condiciones de Uso del Portal institucional

· Tratamiento de Datos Personal en el Portal Institucional

· Operación de la Oficina de TIC

· Respaldo, Custodia y Recuperación de la información

· Actualización Catálogo de servicios y ANS

· Certificado lenguaje común para el intercambio de información para el formulario de PQR, seguimiento a las incidencias y peticiones asociadas a la categoría "Servicios Estratégicos de TI", actualización plan de contingencia SUIT.

Los soportes a estas actividades se evidenciaron en la ruta: \\yaksa\10030OTIC\2018\TRD\PROYECTOS\GEL.
· Junio: Para el componente TIC para Servicios, se actualizó el Plan de contingencia de SIGEP, evidenciado en plan de implementación, archivo 2018-06-30_Evidencias_implementacion_gel_ 2018 (Ruta:   \\yaksa\10030OTIC\2018\TRD\ PROYECTOS\GEL).
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	· Julio: Para el componente TIC para Servicios, se ejecutó el Plan de contingencia de SIGEP, evidenciado en plan de implementación, archivo 2018-07-31_Evidencias_implementacion_gel_ 2018  (Ruta:   \\yaksa\10030OTIC\2018\TRD\ PROYECTOS\GEL).

· Agosto: Para el componente TIC para Servicios, se mantuvo actualizado el catálogo de servicios, se efectuó  seguimiento a las incidencias y peticiones asociadas a la categoría de Servicios Estratégicos de TI y se inició la elaboración de la ficha para la contratación de la nube privada, soporte 2018-08-31_Evidencias_ implementa cion_gel_2018 (Ruta:   \\yaksa\10030OTIC\2018\TRD\PROYECTOS\GEL).

· Septiembre: Para el componente TIC para Servicios, Se inició la implementación de WiFi Gratis para la gente y se continuó con la contratación de la nube privada, soporte 2018-09-28_Evidencias_ implementacion_gel_2018 (Ruta:   \\yaksa\10030OTIC\2018\TRD\ PROYECTOS\GEL).

· Octubre: Para el componente TIC para Servicios, Se obtuvieron cuatro (4) sellos de excelencia otorgado por MINTIC para el tema relacionado con la publicación de datos abiertos y se implementó Wifi Gratis para la gente, soporte 2018-10-31_Evidencias_ implementa cion_gel_2018 (Ruta:   \\yaksa\10030OTIC\2018\ TRD\PROYECTOS\GEL).

· Noviembre: Se realizó la contratación de la Nube Privada para atender las necesidades de los grupos de interés. Revisando los soportes se evidencia el contrato 286 de 2018 de nube privada, celebrado con el proveedor COLSOFT S.A. 
· Diciembre: Se realizó el 100% de las actividades programadas en el componente TIC, para la Gestión vigencia 2018. Se evidencia específicamente para este componente, la programación del mantenimiento preventivo y correctivo a los equipos de cómputo de la entidad. Soporte 2018-12-15_Evidencias_ implementa cion_gel_2018 (Ruta:   \\yaksa\10030OTIC\2018\ TRD\PROYECTOS\GEL).

	

	Micrositios de FP implementados y/o actualizados.


	100
	Ese producto tuvo como meta la implementación de tres (3) Micrositios para el mes de agosto, se evidencia su cumplimiento a través de los siguientes Hitos:
· Implementación Micrositio Rendición de Cuentas, evidenciándose la gestión de las fases de implementación y puesta en producción así:

· Elaboración plan de trabajo (Soporte: 2018-04-19_Cronograma_Sispaz)

· Implementación del Micrositio (Soporte: 2018-08-20_Implementacion_rendicion_cuentas)

· Puesta en producción (2018-08-30_Puesta_produccion_rendicion_cuentas).

 La ruta donde se encuentran los soportes de cada fase es: \\Yaksa\10033GPETI\2018\TRD\PROYECTOS\CONSTRUCCION_MANTENIMIENTO_SW\MICROSITIO_RENDICION_CUENTAS
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	· Implementación Micrositio Equipos Transversales. Se finalizó la puesta en producción del curso de Gerentes Públicos, verificándose la gestión de cada una de las fases así:

· Elaboración plan de trabajo (Soporte: 2018-02-01_Cronograma_red)

· Implementar ajustes al Micrositio Red de equipos trasversales (Soporte: 2018-08-30_Implementacion_curso_gerentes_publicos)

· Puesta en producción del Micrositio (2018-08-30_Puesta_produccion_curso_gerentes_publicos).

 La ruta donde se encuentran los soportes de cada fase es: \\yaksa\10033GPETI\2018\TRD\PROYECTOS\CONSTRUCCION_MANTENIMIENTO_SW\RED
· Implementación Micrositio MIPG. Se finalizó la puesta en producción, verificándose la gestión de cada una de las fases así:

· Elaboración plan de trabajo (Soporte: 2018-02-01_Cronograma_MIPG)

· Implementar ajustes al Micrositio del Modelo Integrado de Planeación y Gestión(MIPG) (Soporte: 2018-07-30_Evidencia_soporte_MIPG)

· Puesta en producción (2018-08-30_Bitacora_mipg, 2018-08-30_Archivos_actualizados_mipg).

 La ruta donde se encuentran los soportes de cada fase es: \\yaksa\10033GPETI\2018\TRD\PROYECTOS\CONSTRUCCION_MANTENIMIENTO_SW\MIPG

	

	Modelo de Privacidad y Seguridad de la Información implementado (MPSI) en Función Pública
	100
	Producto programado bajo las siguientes metas de cumplimiento durante la vigencia:

20% abril

60% Julio

80% Noviembre

100% Diciembre

Acorde con cada meta, se verificó el cumplimiento al mes de diciembre, presentándose los siguientes resultados:

· Se elaboró el Plan de trabajo para la adopción del Modelo de Seguridad y Privacidad de la Información MPSI durante el 2018 (Archivo: 2018-04-20_Plan_de_trabajo_adopcion_modelo_seguridad, ruta: \\yaksa\10030OTIC\2018\TRD\POLITICAS\MSPI)

· La Política general de seguridad de la información Función Pública fue aprobada y documentada, así como el Manual de políticas de seguridad de la información de Función Pública que contiene el detalle de las políticas. Ambos documentos fueron debidamente socializados. Los soportes evidenciados son:
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	· 2018-02-28_Acta_01_comite_institucional_aprobacion, en la ruta: \\yaksa\10030OTIC\2018\TRD\POLITICAS\MSPI
· 2018-03-23_Manual_politicas_seguridad_informacion_fp, en el link: https://intranet.funcionpublica.gov.co/documents/634409/659032/Politica_general_seguridad_informacion_fp.pdf

· 2018-03-23_Politica_general_seguridad_informacion_fp, en el link: https://intranet.funcionpublica.gov.co/documents/634409/659047/Manual_politicas_seguridad_informacion_fp.pdf
· 2017-12-22_Socializacion_documentos_actualizados_creados_sgi, en la ruta: \\Yaksa\10030OTIC\2018\TRD\POLITICAS\TECNOLOGIAS_INFORMACION
· Se crearon y verificaron los procedimientos de: Aseguramiento, servicios de red, respaldo de la Información, protección contra código malicioso, Identificación y Clasificación, Capacitación y Sensibilización. Al respecto, esta oficina evidenció el documento con la caracterización de los 5 Procedimientos de Seguridad de la Información mencionados (2018-08-15_TG_SPI_Procedimientos_de_Seguridad.xls, ruta: \\yaksa\10030OTIC\2018\TRD\POLITICAS\MSPI).
· La OTIC ejecutó el plan de trabajo establecido para el Modelo de Seguridad y Privacidad de la Información, tal y como se había programado. Realizó, además, la evaluación de efectividad de controles acorde a la metodología establecida por Gobierno Digital y en la herramienta proporcionada por MINTIC. Soportes: 2018-12-31_Cumplimiento_actividades_psi_2018, 2018-09-17_Instrumento_evalua_mspi, 2018-12-11_Instrumento_evalua_mspi. Ruta: \\yaksa\10030OTIC\2018\TRD\POLITICAS\MSPI).

	

	Portales y/o Sistemas de Información cumpliendo los lineamientos Gobierno en Línea (GEL) - Gobierno Digital (GD)
	9
	Este producto tuvo las siguientes metas de cumplimiento durante la vigencia, dadas por cantidad de Portales y/o Sistemas de Información:

4 en marzo, 6 en Julio, 7 en Agosto, 9 en diciembre
Acorde con el periodo de seguimiento se verificó el cumplimiento al mes de diciembre, presentándose los siguientes resultados durante la vigencia:

· Al corte del mes de marzo, se realizó el diagnóstico del cumplimiento de los lineamientos GEL para los portales: FUNCIÓN PÚBLICA, SUIT, MIPG, SIRVO A MI PAÍS Y ESAP; y los sistemas de información: SIE, SGI. Donde se evidencia por los sistemas mencionados el respectivo informe de diagnóstico relacionado con usabilidad, accesibilidad, contraste de color. Los soportes se encuentran en la ruta: \\yaksa\10030OTIC\2017\DOCUMENTO_APOYO\ESTRATEGIA_GEL\TIC_SERVICIOS\PORTALES\
· Al corte de Julio, se efectuó el plan de trabajo (Tarea, duración, fechas de inicio/terminación y responsable), para el diseño y rediseño de cada portal y sistema     mencionado (Ver archivo de soporte “2018-06-03_Plan_trabajo_rediseno_portales_si”, en la ruta: \\yaksa\10030OTIC\2018\DOCUMENTOS_APOYO\GEL\PORTALES); así como los soportes de análisis y diseño por cada portal.

· Para la Meta de agosto, la OTIC implementó acciones de diseño y rediseño de los portales analizados.  Evidenciándose en la carpeta “AGOSTO”, las acciones relacionadas con la biblioteca virtual, MIPG, la página para niños, el rediseño de color e imagen para todos los Micrositios y a los sistemas SGI y SIE, entre otros. La ruta de los soportes esta en:   \\yaksa\10030OTIC\2018\DOCUMENTOS_APOYO\GOB_DIGITAL\PORTALES\AGOSTO.

· La OTIC en el mes de Diciembre, llevó a cabo el diagnóstico, plan de trabajo y ejecución del plan establecido. Así mismo, se crearon los manuales de Web Local y se efectuó la socialización. Se evidencia el soporte denominado 2019-01-09_Evidencias_portales_si_cumplimiento_gel, en la ruta especificada, así como los manuales técnico y administrativo de WEB Local, y su correspondiente socialización. (Ruta: \\yaksa\10030OTIC\2018\DOCUMENTOS_APOYO\GOB_DIGITAL\PORTALES\SOCIALIZACION_PORTALES).
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	Proyecto Sistema de Información y Gestión del Empleo Público (SIGEP) II – Implementado
	1
	La meta de implementación de este producto se estableció para el mes de diciembre y hace referencia al cumplimiento de la etapa de desarrollo del sistema. Para la vigencia 2019 el proveedor continuará las fases de certificación y puesta en producción. La gestión efectuada por la OTIC en el año 2018, conllevo la gestión sobre los siguientes Hitos:

· Información migrada al nuevo Sistema de Información y Gestión del Empleo Público (SIGEP) II. Donde se efectuaron puntualmente las siguientes actividades:   
· Alistamiento de la información a migrar.
· Cargue y migración final de Información en el nuevo sistema SIGEP II, esta tarea fue aplazada para la vigencia 2019, debido a la imposibilidad justificada por parte del contratista ADA S.A., de culminar su obligación dentro del plazo inicial de la primera prorroga autorizada. La prórroga solicitada por parte del proveedor, fue aceptada por parte de Función Pública hasta el 29 de marzo de 2019. Se evidencia el documento oficial de prorroga N°2 al contrato de prestación de servicios N° 254 de 2017, suscrito entre el Departamento Administrativo de la Función Pública y ADA S.A.
· Infraestructura tecnológica adquirida. Se llevó a cabo el proceso de contratación de la infraestructura adquirida para el SIGEP2, donde se efectuó el proceso para contratación de la nube privada (Se solicitó los requisitos de infraestructura para el SIGEP II), se elaboró la ficha técnica, para solicitud de cotizaciones a los proveedores de nube publica, se realizaron los estudios previos necesarios para la contratación de la infraestructura necesaria para el proyecto de SIGEP II y se adjudicaron los contratos con los respectivos proveedores de infraestructura y conectividad, donde se suministraron los componentes de infraestructura necesarios para el SIGEP II. 
· Sistema de Información y Gestión del Empleo Público (SIGEP) II en Producción. Las actividades asociadas de aprobación, diseño y ejecución de la campaña de socialización del sistema, se ejecutarán en la vigencia 2019 debido a la justificación expuesta en la prorroga N° 2 al contrato de prestación de servicios N° 254 de 2017, suscrito entre el Departamento Administrativo de la Función Pública y ADA S.A. 
· Sistema de Información y Gestión del Empleo Público (SIGEP) II desarrollado. Para este hito, el proveedor entregó el desarrollo del sistema SIGEP II, se realizaron ciclos de prueba de los componentes entregados por el contratista y se aceptaron las entregas relacionadas con los hitos Nos. 4, 5 y 6 de proyecto (incluidos en el contrato).  Los hitos pendientes están relacionados con migración y gestión del cambio.
Los soportes relacionados con los hitos mencionados, se evidenciaron en las rutas de red:

·  \\yaksa\10031GSI\2017\DOCUMENTO_APOYO\SIGEP II\IMPLEMENTACIÓN\INFRAESTRUCTURA.

·  \\yaksa\10031GSI\2017\DOCUMENTO_APOYO\SIGEP II\IMPLEMENTACIÓN\BASE_DE_DATOS\ALISTAMIENTO.

	2,5

	Sistema de Información Estratégica (SIE) y Customer Relationship Management (CRM) Consolidado
	2
	La meta de implementación de los dos sistemas se estableció para el mes de Noviembre. Para el cumplimiento del producto durante la vigencia, la OTIC llevó a cabo las siguientes actividades, las cuales fueron evidenciadas por esta Oficina:

· Se realizó la socialización del CRM en las áreas funcionales y los servidores involucrados en el proceso. Evidenciándose 6 actas de capacitación efectuadas en el mes de junio  (Soporte: 2018-06-26_Capacitaciones.rar, ruta: \\Yaksa\10031gsi\2018\DOCUMENTO_APOYO\PROYECTOS\CRM\CAPACITACIONES.)

· Se efectuó el cargue de los datos de la Dirección de Desarrollo Organizacional relacionada con las atenciones a solicitudes a los territoriales. (Soporte: 2018-06-15_Base_de_datos_territorial.rar, ruta : \\Yaksa\10031gsi\2018\DOCUMENTO_APOYO\PROYECTOS\CRM\CARGUE)

· Se había planeado Integrar el VAR (Voice Activated Recorder) con el CiRM, pero debido a recortes en el presupuesto no se pudo realizar la contratación para la integración. Se espera poder efectuarla en la vigencia 2019.

· En conjunto con la Oficina Asesora de Planeación, el mes de noviembre se realizó la socialización formal de todo el sistema VisualSIE https://www.funcionpublica.gov.co/VisualSIE/, en esta  se presentaron sus funcionalidades y la nueva presentación generada. (Soportes: 2018-11-22_Acta y 2018-11-22_Acta_02, ruta: \\yaksa\10033GPETI\2018\TRD\SERVICIOS_INFORMACION\CONSTRUCCION_MANTENIMIENTO_SI\VISUAL_DAFP\ACTAS). La implementación involucró las actividades técnicas de generación de reportes y de modelos para la sincronización manual en DataSIE del inventario de variables, la sincronización de los data set en www.datos.gov.co y la sincronización automática con el Sistema Único de Información de Trámites (SUIT) y el sistema de Banco de Éxitos. Evidencias en la ruta \\yaksa\Calidad_OSI\Proyectos 2018\VISUAL_DAFP\Backup2018_12_03, y \\yaksa\10033GPETI\2018\TRD\SERVICIOS_INFORMACION\CONSTRUCCION_MANTENIMIENTO_SI\VISUAL_DAFP\REQUERIMIENTOS\

	1

	Sistemas de Información Internos implementados y/o actualizados
	3
	La meta de implementación se estableció para el mes de Diciembre. Para el cumplimiento del producto, la OTIC llevó a cabo la gestión sobre los siguientes hitos, la cual fue evidenciada por esta Oficina:

· Sistema de Gestión Documental y de Archivo (SGDEA) implementado. Este hito se encuentra en etapa de diseño para validación por parte del proveedor, quien solicito prorroga hasta abril del 2019. Se evidencia la prorroga N° 4 al convenio de cooperación 191 de 2016 suscrito entre el Departamento Administrativo de la Función Pública y la Organización de Estados Iberoamericanos OEI (“2018-11-02_Prorroga_convenio_191_2016_oei”, ruta: \\yaksa\10032GST\2018\DOCUMENTO_APOYO\GESTION_DOCUMENTAL).  
· Sistema de Gestión Institucional (SGI) ajustado. Se implementaron todos los requerimientos recibidos durante el primer semestre de 2018, relacionados con ajustes al Sistema de Gestión Institucional, a los escenarios de riesgos, indicadores, hallazgos internos 31, 34, 126, 213, 270 y 319, entre otros (Soporte: 2018-07-03_Requerimientos.rar, ruta : \\yaksa\10033GPETI\2018\DOCUMENTO_APOYO\CORREOS\SGI)

· Sistema de Inventarios implementado. Al respecto la OTIC acompañó la implementación y socialización a los usuarios funcionales del Sistema de Inventarios. Con respecto al soporte del sistema actual, se efectúo una prórroga al contrato 329 de 2017, “teniendo en cuenta que Función Pública requiere continuar haciendo uso de la plataforma y del sistema NEON para administrar los bienes de la entidad, mientras se adelanta un proceso de contratación para adquirir una nueva suscripción e implementación del software de gestión de bienes”. Se evidencia la prorroga N°1 al contrato de prestación de servicios N°329 de 2017 suscrito entre el Departamento Administrativo de la Función Pública y Megasoft S.A.S.
Soportes: 

· 2017-11-16_Plan_trabajo_implementacion_neon (Ruta: \\yaksa\10032GST\2018\TRD\PROYECTOS\CONSTRUCCION_MANTENIMIENTO_SW\SISTEMA_INVENTARIOS)
· 2018-12-31_Solictud_prorroga (Ruta: \\Yaksa\10032gst\2018\DOCUMENTO_APOYO\SISTEMA_INVENTARIOS

	1

	Sistemas de Información Misionales implementados y/o actualizados
	3
	La meta de implementación de este producto se estableció para el mes de Noviembre. Para el cumplimiento del producto durante la vigencia, la OTIC llevó a cabo los siguientes hitos, las cuales fueron evidenciadas por esta Oficina:

· Gestor Normativo implementado:
·  Se elaboró el plan de trabajo para la implementación del Gestor Normativo, donde se indican los módulos pendientes de la aplicación y las que están en proceso de desarrollo  (Soporte: 2018-03-30_Plan_trabajo_gestor_normativo, ruta : \\yaksa\10033GPETI\2018\DOCUMENTO_APOYO\DOCUMENTOS_WORD)

· Los desarrollos se encuentran ya en Producción, se incluye el manual funcional y el técnico, con las fuentes propias de la aplicación (Soporte: 2018-06-30_Implementacion_gestor_normativo.rar, ruta: \\yaksa\10033GPETI\2018\DOCUMENTO_APOYO\IMPLEMENTACIÓN\GESTOR NORMATIVO)
.

· Sistema FURAG - MIPG implementado. Para la implementación de MIPG en el sistema FURAG, se generó el plan de trabajo, proyectado en dos fases: la publicación de resultados del nuevo modelo MIPG para la vigencia 2017 y una segunda fase para la vigencia 2018 relacionada con el fortalecimiento de la herramienta que soporta la política de MIPG. (Soporte: 2018-01-26_Plan_operativo_furag_v2_2017_final, ruta: \\yaksa\10031GSI\2018\TRD\PROYECTOS\CONSTRUCCION_MANTENIMIENTO_SW\FURAG\CRONOGRAMA). Además, se cumplen con los desarrollos establecidos en el documento de requerimientos. Se verifica el cronograma de trabajo y las rutas del acta de aceptación y del documento de requerimientos. Soportes en las rutas especificadas: 2018-01-26_Plan_operativo_furag_v2_2017_final,2018-11-08_ Mejoras_furag_2_fase_final,2018-22-11_Acta_entrega _otic_dgdi. Ruta de red: 

· Para la implementación del sistema SUIT, se elaboró el plan de trabajo de la vigencia en conjunto  con el área funcional (Soporte: 2018-02-05_Reunion_seguimiento_priorizacion, 2018-02-05_Correo_propuesta_temas_suit_2018, ruta: \\yaksa\10031GSI\2018\TRD\PROYECTOS\CONSTRUCCION_MANTENIMIENTO_SW\SUIT\ACTA_REUNION). Se verifica además el cumplimiento con los desarrollos establecidos en los documentos finales de requerimientos para cada Sprint (0, 1, 2, 3 y 4). Así como, las rutas de actas de aceptación, documentos de requerimientos e Informe consolidado de despliegues.

Soportes en las rutas especificadas en el avance del plan en el SGI: 

· 2018-02-28_Sprint_0

· 2018-05-11_Sprint_1

· 2018-07-17_Sprint_2

· 2018-11-02_Sprint_3

· 2018-12-14_Sprint_4

· 2018-01-18_Espfunc_sc_sprint0_2018002097_fina

· 2018-02-07_Espfunc_sc_sprint1_req2018009051_final

· 2018-06-01_Espfunc_sc_sprint2_req2018_014995_final

· 2018-08-03_Espfunc_sc_sprint3_req_req_2018024467_final
· 2018-09-20_Espfunc_sc_sprint4_req_2018028812_final 
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	TOTAL
	
	
	10

	6. Evaluación de la Oficina de Control Interno a los compromisos de la dependencia:
6.1 Indicadores

La OTIC tiene para sus mediciones, diez (10) indicadores de proceso:

1. Atención oportuna de incidencias y peticiones nivel especializado– Este indicador está diseñado con una frecuencia de reporte mensual y una meta de cumplimiento del 100%. 
La estructura del indicador posee como única variable “Atencion_nivel_especializado”,  evidenciándose su cumplimiento en los informes de gestión mensuales, generados por la Mesa de Servicio (Ruta: \\yaksa\10032GST\2018\TRD\INFORMES\SERVICIOS_ESPECIALIZADOS\MESA_SERVICIO). Esta Oficina evidenció los respectivos informes mensuales en la ruta especificada en el indicador.
2. Disponibilidad de los servidores– La frecuencia de reporte para este indicador es mensual y una meta de cumplimiento del 100%. 
La estructura del indicador posee como única variable “Horas_servicio_disponible “. Se evidencia su cumplimiento en los informes mensuales generados por el contratista de Nube Pública COLSOFT (Ruta: \\yaksa\10032GST\2018\TRD\INFORMES\SERVICIOS_ESPECIALIZADOS\MESA_SERVICIO). 
3. Estrategia GEL Implementada en la Función Pública– La frecuencia de reporte para este indicador es mensual y durante la vigencia las metas programadas son: mayo (60%), junio (65%), julio (70%), agosto (70%), septiembre (75%), octubre (80%), noviembre (85%) y diciembre (90%).

La estructura del indicador posee como única variable las “Actividades_Implementacion_GEL” A la fecha de corte de esta evaluación (31 de diciembre), el cumplimiento del indicador se encuentra en el 90% y dentro de la fecha de cumplimiento especificada. Se evidencia su cumplimiento en la gestión del producto que lleva su mismo nombre en la sección anterior. 

4. Micrositios de FP implementados y/o actualizados- La frecuencia de reporte para este indicador fue el mes de mayo, con la meta de 3 Micrositios implementados.

La estructura del indicador posee tres variables independientes: “Micrositio_equipos_transversales”, “Micrositio_rendicion_cuentas” y “Micrositio_mipg”. A la fecha de corte de esta evaluación (31 de diciembre), el cumplimiento del indicador se encuentra en el 100%, dónde cada uno de los Micrositios fue implementado y/o actualizado, tal y como se evidencia en el análisis efectuado al producto en la primera parte de este informe.

5. Modelo de Privacidad y Seguridad de la Información implementado (MPSI) en Función Pública– La frecuencia de reporte para este indicador es mensual y durante la vigencia las metas programadas son: abril (20%), Julio (60%), Noviembre (80%) y Diciembre (100%). 

La estructura del indicador posee como única variable las “Activiades_Implementacion_MPSI” A la fecha el cumplimiento del indicador se encuentra en el 100% y dentro de la fecha de cumplimiento especificada. . Se evidencia su cumplimiento en la gestión del producto que lleva su mismo nombre en la sección anterior. 

6. Portales y/o Sistemas de Información cumpliendo los lineamientos Gobierno en Línea (GEL) - Gobierno Digital (GD)- La frecuencia de reporte para este indicador se ciñe al cumplimiento periódico de cada portal o sistema alineado (Cantidad), así: marzo (4), Julio (6), Agosto (7) y Diciembre (9).



	La estructura del indicador posee como única variable los “Portales_Sistemas_Informacion_alineados”. A la fecha, el cumplimiento del indicador se encuentra en el 100%, con 9 sistemas alineados con los lineamientos de GEL y dentro de la fecha de cumplimiento especificada. Las evidencias de cumplimiento se encuentran en el análisis efectuado al producto en la primera parte de este informe.

7. Proyecto Sistema de Información y Gestión del Empleo Público (SIGEP) II - Implementado- La frecuencia de reporte para este indicador, se ciñe al cumplimiento de la etapa de desarrollo de SIGEP II para el mes de diciembre de la vigencia 2018.
La estructura del indicador posee como única variable “Proyecto_implementado”. A la fecha de corte de esta evaluación (diciembre), el cumplimiento del indicador se encuentra al 100%, puesto que la Implementación hace referencia al desarrollo (hitos 4, 5,y 6), los cuales ya fueron entregados en su totalidad, cumpliendo así la fase de implementación. Para la vigencia 2019 el proveedor continuará las fases de migración, gestión del cambio (Capacitación) y puesta en producción. 
8. Sistema de Información Estratégica (SIE) y Customer Relationship Management (CRM) Consolidado - La frecuencia de reporte para este indicador va acorde al cumplimiento de la consolidación de los sistemas para el mes de noviembre de la presente vigencia.
La estructura del indicador posee dos variables: “consolidacion_SIE” y “consolidacion_CRM”. A la fecha de corte de esta evaluación, el cumplimiento del indicador se encuentra al 100%. Las evidencias de gestión se encuentran en el análisis efectuado al producto en sección anterior de este informe.

9. Sistemas de Información Internos implementados y/o actualizados- La frecuencia de reporte para este indicador va acorde al cumplimiento de la implementación del Sistema de Gestión Documental y de Archivo (SGDA) y del Sistema de Inventarios, y a una actualización del Sistema de Gestión Institucional (SGI), para el mes de diciembre de la presente vigencia.

La estructura del indicador posee tres variables: “Implementacion_SGDA”, “actualizacion_SGI” e “Implementacion_Sistema_Invetarios”. A la fecha el cumplimiento del indicador se encuentra al 100%. Las evidencias de cumplimiento se encuentran en el análisis efectuado al producto en la primera parte de este informe.

10. Sistemas de Información Misionales implementados y/o actualizados- La frecuencia de reporte para este indicador va acorde al cumplimiento de la implementación del Gestor Normativo, Sistema FURAG – MIPG y Sistema SUIT, para el mes de noviembre de 2018.

La estructura del indicador posee tres variables: “Implementacion_FURAG”, “Implementacion_SUIT” y “actualizacion_Gestor_Normativo”. A la fecha el cumplimiento del indicador se encuentra al 100%. Las evidencias de cumplimiento parcial se encuentran en el análisis efectuado al producto en la primera parte de este informe.

Observación: La mayoría de los indicadores conservan el mismo nombre de los productos, y su cumplimiento es la gestión efectuada para cada uno. 

6.2 Riesgos 

La dependencia registra 3 riesgos de proceso. A continuación, se presentan los riesgos identificados y los avances reportados en el SGI:



	Riesgo

Causa

Acción preventiva 

Fecha inicio

Fecha fin

Reporte avances

Afectación de los servicios de tecnología

incumplimiento a los lineamientos de seguridad para el acceso al centro de datos

El profesional encargado del grupo de servicios de tecnología, con el fin de evitar ingresos no autorizados y manipulación inadecuada de los elementos en el centro de datos, dará la autorización de acceso y definirá los lineamientos para la capacitación y acompañamiento a las personas que lo requieran. Como evidencia se generan actas con las capacitaciones realizadas.

02-01-2018

31-12-2018

Los usuarios que ingresaron al Centro de Cómputo contaron con registro de huella y se mantiene el registro de su ingreso y salida en el sistema de acceso.

No se evidencia en el SGI, el reporte de seguimiento para el bimestre noviembre-diciembre de 2018
Obsolescencia de la infraestructura de tecnología

El Jefe de la OTIC, cada vez que se requiera, con el fin de garantizar la continuidad del servicio y evitar la obsolescencia, aprueba los estudios previos para el mantenimiento, garantías, asesorías, renovaciones o adquisiciones de la infraestructura, Como evidencia se tiene el plan de Adquisiciones y los Contratos.

Se ha realizado el informe mensual con el avance de la ejecución del proyecto de inversión según lo proyectado en el plan de necesidades. 
Se ha actualizado el plan de adquisiciones según las necesidades tecnológicas de la entidad. Las actas de capacitación se encuentran en la carpeta del contrato 297 del 2017.
Se aprobaron los estudios previos relacionados a los contratos registrados en el plan de adquisiciones.
No se relaciona en el reporte del SGI, los soportes de la gestión del riesgo y su ruta de almacenamiento.
Inadecuada prestación de servicios de tecnologías por parte de terceros

El profesional encargado del servicio cada vez que se requiera con el fin de solucionar las incidencias según los ANS definidos, se encarga de contactar al proveedor del servicio afectado, como evidencia se tienen los correos electrónicos.

Durante la vigencia se ha dado solución a los incidentes y peticiones registradas en Proactivanet. 

Para el reporte del mes de diciembre, solo se menciona la ruta \\yaksa\10032GST\2018\TRD\PROYECTOS\ADMINISTRACION_SERVICIOS_TECNOLOGIA, verificando su contenido, solo aparecen los soportes relacionados con los reportes de servicio a la SAN (Storage Area Network), y no se evidencian los de los demás sistemas.
En el campo “Reporte”, no se está relacionando el detalle de la gestión unificada por el (los) Profesional(es) responsables del control, así como los nombres y ruta de los soportes de la gestión.


	Riesgo

Causa

Acción preventiva 

Fecha inicio

Fecha fin

Reporte avances

Inadecuados servicios de información

Afectación de los servicios de tecnología

El profesional responsable de la Gestión del Proyecto de Inversión elaborará informe mensual de la ejecución del proyecto de inversión de OTIC, el cual se reporta en el Seguimiento de proyectos de inversión (SPI) del DNP, como evidencia se conserva el informe en la TRD.

02-01 -2018

30-12-2018

Se ha realizado el informe mensual con el avance de la ejecución del proyecto de inversión según lo proyectado en el plan de necesidades. Se ha actualizado el plan de adquisiciones según las necesidades tecnológicas de la entidad.
No se relaciona en el reporte del SGI, los soportes de la gestión del riesgo y su ruta de almacenamiento.
Inadecuada definición de requerimientos por parte de los usuarios

Los coordinadores de grupos internos a cargo de los sistemas de información misionales, de apoyo, portales y micro sitios cada vez que se requiera debe diligenciar la solicitud de requerimientos funcionales y mantener actualizado el repositorio documental de los requerimientos y control de cambio solicitados a los sistemas de información. En el caso que no ser viable se realiza la notificación con la debida justificación. Como evidencia se tienen correos electrónicos y/o actas y/o proactivanet

En el transcurso de la vigencia, se implementaron los requerimientos del periodo de acuerdo a lo solicitado por las áreas funcionales. Se documenta en el formato de requerimientos de acuerdo al procedimiento de Sistemas de Información.
No se relaciona en el reporte del SGI, los soportes de la gestión del riesgo y su ruta de almacenamiento.
Incorrecta estimación en la definición de ANS

Los Coordinadores de grupos internos a cargo de los sistemas de información misionales, de apoyo, portales y micro sitios, cada vez que se requiere o salga a producción un nuevo servicio de la OTIC, ajustarán los sistemas de información para brindar una adecuada prestación del servicio.

Los coordinadores de los grupos internos han puesto en producción los ajustes solicitados de sistemas de información y portales, en ProactivaNET se encuentra la CMDB (Configuration Management DataBase) y los requerimientos e incidentes registrados y atendidos. Así mismo los coordinadores cuentan con los correos respectivos de soporte

No se relaciona en el reporte del SGI, los soportes de la gestión del riesgo y su ruta de almacenamiento.


	Riesgo

Causa

Acción preventiva 

Fecha inicio

Fecha fin

Reporte avances

Pérdida de información.

Ataques de ciberseguridad

El líder técnico responsable de los servicios de OTIC (Infraestructura, sistemas de información, portales y aplicaciones) cada vez que se requiera con el fin de asegurar la continuidad de los servicios de OTIC. gestionará contractualmente los servicios relacionados con protección de la información, En el caso que se demore la gestión contractual para renovar los servicios, se debe notificar a la jefe de la OTIC sobre los posibles riesgos

02-01-2018

31-12-2018

Se gestionó la contratación de los servicios de TI según el plan de adquisiciones de la entidad.
No se relaciona en el reporte del SGI, los soportes de la gestión del riesgo y su ruta de almacenamiento.
Desconocimiento de la Política de Backup

El líder técnico responsable de los servicios de OTIC , con el fin de mantener actualizada la política de backups, notifica las novedades relacionadas con los activos de información al profesional responsable de la gestión de los backups, en caso de no recibir notificaciones se mantendrá publicada la última actualización efectuada en la intranet

Se cuenta como evidencia con fichas publicitarias, listado de asistencia y publicación de la política en intranet.
Además, para el mes de diciembre se generó un informe de actividades de la gestión efectuada por el contratista del software Dataprotector, con el cual se administra y gestiona el esquema de copias de respaldo.
Fallas en el funcionamiento de la infraestructura tecnológica

Los profesionales encargados de la gestión de la infraestructura de tecnología en Función Pública ("Centro de datos externo", "Redes y Comunicaciones" y "Centro de datos interno",) bimestralmente, con el fin de poder identificar posibles fallas en la infraestructura tecnológica actualiza y/o ejecuta las pruebas del plan de contingencia definido por parte de la OTIC para los servicios de información y en el caso de no actualizar o ejecutar el plan de contingencia se registra en acta de reunión las razones y se informa al Jefe de Oficina , se enviarán alertas de prevención a los usuarios. Como evidencia se cuenta con reportes de disponibilidad de los servicios. 
En el transcurso de la vigencia, se efectuó la siguiente gestión:
· Revisión plan de contingencia del SIGEP

· Se ajustó plan de contingencia de SUIT

· Se elaboró el plan de continuidad del Directorio Activo.

· Se realizó plan de contingencia del SGI

· Se realizaron las pruebas del plan de contingencia del sistema SUIT
En el mes de diciembre de 2018 no se ejecutaron planes de contingencia. Se evidencia el acta de marzo 2018, dónde se establecieron los sistemas y fechas de ajuste y/o pruebas a los sistemas mencionados. (2018-03-29_Acta_planes_continuidad.pdf, ruta:
\\yaksa\10030OTIC\2018\TRD\ PLANES\CONTINGENCIA_CONTINUIDAD)


	La dependencia registra 2 riesgos de plan de continuidad. A continuación, se presentan los riesgos identificados y los avances reportados en el SGI:

Riesgo

Causa

Acción preventiva 

Fecha inicio

Fecha fin

Reporte avances

Indisponibilidad de los servicios de Información

Fallas de telecomunicaciones, internet, voz y datos - Falta de interoperabilidad (interna y externa)

El profesional encargado, cada vez que se requiere, con el fin de mantener la disponibilidad de los servicios, actualizará y socializará los planes de contingencia. Como evidencia se tienen los planes de contingencia, actas y correos de socialización.
01-10-2018
30-12-2018
Durante la vigencia se ha realizado la actualización de los planes de contingencia dentro de la herramienta de mesa de servicio proactivanet.
Caída plataforma - Ventanas de mantenimientos no acordados (institucionales) - Ventanas de mantenimiento planificadas

El Coordinador de la Oficina de Tecnologías de la Información y las Comunicaciones, cada vez que se presente una actualización o cambio de plataforma, con el fin de minimizar las quejas por parte de los usuarios, informará oportunamente de las ventanas de mantenimiento al líder técnico. Se evidencia a través de mesa de servicio Proactiva NET en el módulo de control de cambios y correo electrónico de notificación al usuario

A finales del último trimestre del año, solo se efectuó una ventana de mantenimiento programada por corte de energía eléctrica programado por CODENSA. Este caso quedó registrado en ProactivaNet.

No se relaciona en el reporte del SGI, los soportes de la gestión del riesgo y su ruta de almacenamiento.
Cambio de proveedor del servicio

El profesional encargado de los servicios, cada vez que se presente un cambio de proveedor, con el fin de minimizar los tiempos de indisponibilidad del servicio, definirá un plan de migración de la información en donde se establecerán los tiempos requeridos para la puesta en funcionamiento de los servicios prestados por el nuevo proveedor. Como evidencia se tienen los correos electrónicos.

Para el mes de octubre se contrató el nuevo servicio de nube privada. Teniendo en cuenta que fue adjudicado al mismo contratista, no se requirió realizar migración de información y servicios de TI. Revisando los soportes se evidencia el contrato 286 de 2018 de nube privada, celebrado con el proveedor COLSOFT S.A.
Perdida de Información

Documentación insuficiente de los sistemas de información misionales y portales

El líder técnico, se encargará cada vez que se requiera, actualizar y socializar los planes de contingencia de los sistemas de información misionales y portales. Como evidencia se tienen los documentos actualizados. En Proactivanet.

01-10-2018

30-12-2018

Durante la vigencia, se ha venido realizado la actualización de los planes de contingencia dentro de la herramienta de mesa de servicio proactivanet. 
No evidencia en el SGI, el reporte de seguimiento para el mes de diciembre de 2018


	Riesgo

Causa

Acción preventiva 

Fecha inicio

Fecha fin

Reporte avances

Perdida de Información 

Inoportunidad en la notificación o solicitud para activar e inactivar usuarios que se vinculan, retiran, trasladan o presentan ausencias temporales por situaciones administrativas

El líder de cada grupo, cada vez que se requiera, debe solicitar a través de la mesa de servicio (ProactivaNet) la activación, inactivación o modificación del estado de la cuenta de usuario institucional, actividad que será resuelta y/o escalada por el responsable de del GTH y GGC a la OTIC. Como evidencia se tienen las solicitudes registradas en ProactivaNet

01-10-2018

30-12-2018

Los requerimientos de mantenimiento de usuarios (Activación, Inactivación o modificación) son solicitados a través de la mesa de servicio.  La OTIC mantiene un registro y control mensual de incidentes y peticiones en la ruta de red: \\yaksa\10032GST\2018\TRD\PROYECTOS\ADMINISTRACION_SERVICIOS_TECNOLOGIA\REQUERIMIENTOS_ESPECIALIZADOS
Manipulación inadecuada

El administrador del centro de datos de Función Pública se encargará cada vez que se requiera, de gestionar los permisos de enrolamiento según solicitud a través de mesa de servicio (ProactivaNet). Como evidencia se tienen las solicitudes registradas en ProactivaNet.

Los usuarios que ingresaron al Centro de datos contaron con el debido registro de huella, manteniéndose el registro de su ingreso y salida, en el sistema de acceso.

El lider funcional o el grupo de valor beneficiario de cada sistema de información, solicita a través de mesa de servicio (ProactivaNet) la activación, inactivación o modificación del estado de la cuenta de usuario asociada al sistema de información, aplicativo o portal correspondiente; actividad que será atendida y resuelta por el responsable de la administración técnica del servicio de información en la OTIC. Como evidencia se tienen las solicitudes registradas en ProactivaNet.
Los requerimientos de mantenimiento de usuarios (Activación, Inactivación o modificación) son solicitados a través de la mesa de servicio.  La OTIC mantiene un registro y control mensual de incidentes y peticiones en la ruta de red: \\yaksa\10032GST\2018\TRD\PROYECTOS\ADMINISTRACION_SERVICIOS_TECNOLOGIA\REQUERIMIENTOS_ESPECIALIZADOS


	Observaciones Generales: 

· Para el riesgo “Afectación de los servicios de tecnología”, causa “Inadecuada prestación de servicios de tecnologías por parte de terceros”, teniendo en cuenta que son varios los responsables de cada servicio de tecnología establecidos en el control, se evidenció que solo uno de ellos efectúa el reporte de actividades y los soportes del servicio que le corresponde. 
· Gran parte de los reportes de avance en la gestión del riesgo, no son suficientemente claros o detallados; de igual manera, no se están relacionando los soportes y ubicación (Ruta del repositorio de información) de la gestión de avance efectuada. Consultada la Oficina Asesora de Planeación, informa que para la vigencia 2018 no se retroalimentó a la OTIC sobre el debido registro de los reportes de gestión.
7. Recomendaciones de mejoramiento de la Oficina de Control Interno:
· Para la gestión de las actividades por producto que demanden la generación de un plan de trabajo, se sugiere   implementar un formato estándar dónde se estructuren las actividades de manera uniforme y con la información básica requerida (Actividad general y detallada, responsable, fechas iniciales y finales y avales respectivos).
· En coordinación con la Oficina Asesora de Planeación, se debe fortalecer la formulación de los indicadores definidos para cada producto, según los lineamientos de la Guía para la construcción y análisis de Indicadores de Gestión - Versión 4 - mayo 2018, considerando especialmente el aporte de los mismos a la Alta Dirección para evaluar los resultados y la toma de decisiones. Ver si los indicadores construidos sobre algunos aspectos de la gestión, y si los nombres y las variables definidas son pertinentes para la medición de la gestión y el desempeño institucional.

· Es importante que el responsable de gestionar el control para cada riesgo, efectué el seguimiento a la debida gestión del mismo, así como a las observaciones o desviaciones que puedan presentarse, según se establece en la Guía de para la Administración del Riesgo y el Diseño de Controles en Entidades Públicas y el Procedimiento de Administración de la Gestión del Riesgo. Además, se debe tener en cuenta que cuando haya más de un responsable de gestionar una misma acción preventiva, se unifique previamente la respuesta a ser registrada en el reporte.
En conclusión, se sugiere hacer revisión a los riesgos del proceso, teniendo en cuenta los lineamientos de la “Guía para la administración del riesgo y el diseño de controles en entidades públicas – riesgos de gestión, corrupción y seguridad digital” expedida por Función Pública en el mes de octubre de 2018, con el fin de efectuar los ajustes pertinentes.  

· Cuando se efectúe el reporte de avance de las acciones preventivas para cada riesgo identificado, es necesario dar claridad y detalle suficiente de cada acción, así como la relación detallada del (los) soporte (s) y su(s) ruta(s) de ubicación, acorde con el diseño del control respectivo. Esta recomendación se hará extensiva a la Oficina Asesora de Planeación, con el fin de mejorar este aspecto en la metodología de gestión del riesgo y en las retroalimentaciones que se apliquen al interior de Función Pública.
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Instructivo Diligenciamiento Formato Evaluación de Gestión por Dependencias
Oficina de Control Interno
1. Fecha: en esta columna registre la fecha de elaboración del informe de evaluación
2.
Dependencia a evaluar: indique el nombre de la dependencia a la cual se le práctica la evaluación de gestión.

3.
Objetivos Institucionales relacionados con la dependencia: relacione los objetivos de la entidad asociados a los objetivos prioritarios de la dependencia a evaluar.

4. 
Producto: escriba el nombre del producto (estratégico y operativo) asociado al cumplimiento del objetivo institucional, definido en el plan de acción anual.

5. 
Medición de Productos: la medición de compromisos busca evaluar objetivamente el desempeño de la dependencia, a través de la evaluación del cumplimiento de los productos estratégicos y operativos definidos en el plan de acción anual. Este ítem se despliega a través de tres (3) componentes: 

5.1.
Avance Producto SGI (%): en esta columna registre el  avance en porcentaje del producto (establecido previamente en el plan de acción)

5.2. 
Análisis de Resultados (%): se describe brevemente el análisis e interpretación de los resultados, teniendo como fundamento los avances cuantitativos, cualitativos y las evidencias registradas.

5.3. 
Evaluación Control Interno (10%): se describe el valor equivalente al 10% del avance del producto que se está evaluando (definido en el SGI), con el fin de dar cumplimiento al Acuerdo 565 de 2016 de la Comisión Nacional del Servicio Civil, modificado mediante Acuerdo 20181000006176 del 10 de octubre de 2018 relacionado con la evaluación de desempeño laboral de los Empleados Públicos de Carrera Administrativa y en periodo de prueba.  

6. 
Evaluación de la Oficina de Control Interno a los compromisos de la dependencia: en esta columna la Oficina de Control Interno, producto de su estudio, análisis integral de la dependencia y su buen juicio deberá plasmar los resultados de la evaluación de la misma. En esta evaluación se tendrá en cuenta el resultado de los riesgos e indicadores identificados por cada dependencia.

7. 
Recomendaciones de Mejoramiento de la Oficina de Control Interno: como producto de la tarea de mejoramiento continuo propia del Jefe de Control Interno, en esta columna se identificarán las acciones y estrategias de mejoramiento que permitan superar las limitaciones presentadas en la gestión de la dependencia y le faciliten una gestión mucho más eficiente y eficaz. Estas recomendaciones deberán ser totalmente consistentes con las establecidas en el Plan de Mejoramiento Institucional. 

8.
Firmas: en esta columna el (los) auditor (es) y el Jefe de la Oficina de Control Interno mediante su firma suscribirán la evaluación realizada. 
PAGE  
F. Versión 3 
                                      Si este documento se encuentra impreso no se garantiza su vigencia.


Fecha: 2018-11-14
                           La versión vigente reposa en el Sistema Integrado de Gestión (Intranet)
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