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Objetivo: Evaluar el cumplimiento de la normatividad y los lineamientos aplicables a la Gestión documental en el Departamento Administrativo de la Función Pública.

Alcance: La auditoría se llevará a cabo desde la planificación de las actividades del Proceso de Gestión Documental hasta la ejecución de las mismas, en el período comprendido entre el 1 de julio de 2017 hasta el 30 de marzo de 2018, a través de la ejecución de las siguientes acciones:

· Revisar el cumplimiento de los procedimientos definidos para la administración de los archivos y la correspondencia en Función Pública.

· Verificar el cumplimiento de las políticas de operación establecidas en la Entidad.

· Revisar el funcionamiento del sistema ORFEO.

· Verificar la actualización y aplicación de las tablas de retención documental.

· Evaluar el estado del proyecto de inversión “Mejoramiento Tecnológico y Operativo de la Gestión Documental del Departamento Administrativo de la Función Pública”.

· Verificar la organización de los archivos y las transferencias documentales. 

· Revisar el Programa de Gestión Documental – PGN.
· Verificar la implementación y gestión del plan de continuidad del negocio para la gestión documental.
· Evaluar el esquema de trazabilidad de operaciones del sistema ORFEO.
· Revisar el esquema de gestión de fallos y requerimientos para el sistema ORFEO.
Limitación en el alcance: La información requerida fue suministrada sin encontrar ninguna limitación para llevar a cabo el trabajo.

Interpretación de los resultados de la auditoría:
Los aspectos evaluados en el proceso de auditoria tienen la siguiente interpretación según sus resultados, indicando el grado de cumplimiento de los controles establecidos en el proceso o el impacto que supone la carencia o debilidad de estos. Algunos de los hallazgos son de responsabilidad directa del proceso y otros deben ser solucionados con el apoyo de las diferentes áreas.




	Riesgos Identificados en el proceso de auditoría  
	Cubierto en el alcance de la auditoría
	Calificación de riesgo inherente 

según matriz de riesgos del proceso

	
	
	

	Pérdida de información y/o documentos de la Entidad.
	si
	Moderado

	Recepción, asignación o distribución tardía o errónea, de la correspondencia.
	si
	Sin incluir en la matriz de riesgos

	Dificultad para la recuperación y trazabilidad de la Información.
	si
	Sin incluir en la matriz de riesgos

	Indebida aplicación de las normas y lineamientos relacionados  con la Gestión Documental
	si
	Sin incluir en la matriz de riesgos

	Pérdida en la disponibilidad de la información ocasionada por la afectación de la infraestructura tecnológica como consecuencia de: Manipulación inadecuada en la infraestructura y  fallas en los procedimientos de recuperación de la información ante eventos contingentes.
	si
	Sin incluir en la matriz de riesgos 

	Inadecuados servicios de soporte a incidentes o fallos tecnológicos, debido a: falencias en la definición o carencia de acuerdos de Niveles de Servicio (ANS) y de acuerdos de nivel operacional (OLA), capacidad operativa insuficiente, falta de conocimientos del personal, Inadecuada clasificación de los incidentes reportados por parte de los usuarios.
	si

	Sin incluir en la matriz de riesgos



	Detalle de las validaciones realizadas
	Resultado
	Oportunidad de mejora

	Adecuado diligenciamiento en el Grupo de Gestión Documental de los formatos de consulta, préstamo y devolución de información
	

	H1

	Adecuado diligenciamiento de las planillas de entrega de correspondencia recibida.  
	

	H2

	Debilidad en el registro de las planillas de entrega de correspondencia externa.  


	

	H3

	Debilidad en la clasificación del tipo de solicitud en ORFEO.
	
	H4

	Adecuada radicación de las PQRSD en ORFEO.  
	
	H5

	Cumplimiento en el trámite de las Peticiones de no competencia de la Entidad  


	
	H6

	Inadecuada clasificación de las peticiones denominadas como “No requiere respuesta
	
	H7

	Debilidad en la implementación de controles para el seguimiento a las peticiones que no pudieron ser entregados al destinatario final
	
	H8

	Radicados que no pudieron ser entregados al destinatario final. 
	
	H9

	Dilación en la ejecución del proyecto de inversión denominado “MEJORAMIENTO TECNOLÓGICO Y OPERATIVO DE LA GESTIÓN DOCUMENTAL DEL DEPARTAMENTO
	
	H10

	Esquema de generación y administración de LOGs de eventos de acceso y operación debidamente establecido
	
	H11

	Debilidad en la organización de archivos según las tablas de retención documental - TRD de la Entidad
	
	H12

	Ausencia de componentes fundamentales en el plan de continuidad del DAFP y de ORFEO acorde con las mejores prácticas
	
	H13

	Aspectos a mejorar en el esquema de respaldo y recuperación del sistema ORFEO


	
	H14

	Aspectos a mejorar en el procedimiento para gestión de fallos/incidentes y requerimientos del sistema ORFEO
	

	H15




H1         Adecuado diligenciamiento en el Grupo de Gestión Documental de los formatos de consulta, préstamo y devolución de información. 
El Grupo de Gestión Documental tiene como un punto de control para evitar la pérdida de documentos del archivo central, el diligenciamiento del formato de consulta, préstamo y devolución de información. 

Con el fin de verificar la eficacia del control se tomó una muestra de diez (10) planillas (Periodo 01 de julio de 2017 - 30 de marzo de 2018) y se verificó el diligenciamiento del formato, el cual contiene los siguientes conceptos: CONSULTA (Código caja, código UD, descripción del documento, No. Folios, código - área, fecha préstamo y solicitante), DEVOLUCION (Fecha de entrega, entregado por y recibido por). En la muestra únicamente se observó un registro en el cual no se observan las firmas del solicitante y de quien entrega; sin embargo, de manera general se evidencia un adecuado manejo en el préstamo de documentos.

H2         Adecuado diligenciamiento de las planillas de entrega de correspondencia recibida.  
Otro control implementado en el Grupo de Gestión Documental para el riesgo de pérdida de información y/o documentos de la Entidad, consiste en que cada vez que ingresan documentos para las Direcciones y otras dependencias, se registran en la planilla de entrega de correspondencia recibida y se hace el reparto al área correspondiente en los recorridos diarios.
Para evidenciar lo anterior, se tomó una muestra de diez (10) planillas para verificar su diligenciamiento, estas contienen los siguientes conceptos: área destinataria, número(s) de radicado, nombre de quien recibe, firma de quien recibe, fecha de recibido y el nombre y apellido de quien entrega. De acuerdo con la muestra, se evidencia el total y correcto diligenciamiento de las planillas seleccionadas.


H3         Debilidad en el registro de las planillas de entrega de correspondencia externa.  
El registro de la correspondencia que sale de la Entidad en las respectivas planillas, se constituye en otro control implementado en el Grupo de Gestión Documental, para mitigar el riesgo de pérdida de información y/o documentos de la Entidad.
Con el fin de confirmar la aplicación de este control, se tomó una muestra de veinticinco (25) registros de las planillas de correspondencia externa y se verificó la siguiente información: fecha entrega correspondencia, número de radicado, destinatario, hora entrega de correspondencia, firma o sello de recibido y nombre y apellido de la persona que recibe el acuse de recibido. De esta revisión no se observó el nombre y apellido de la persona que recibe el acuse de recibido, tampoco se evidenció la hora de entrega de correspondencia en quince (15) de los registros incluidos en la muestra; de igual manera, en dos (2) registros no se observa el sello de recibido y uno (1) de estos registros no cuenta con número de radicado, incumpliendo así, con lo establecido en el formato definido en el Sistema Integrado de Gestión (SIG).
Riesgo evaluado asociado al hallazgo 
Perdida de información y/o documentos de la Entidad.  
Recomendación: 
Incluir los controles antes descritos (H1, H2 y H3) en el mapa de riesgos del Proceso de Gestión Documental, por cuanto a pesar de ejecutarse el control, este no se encuentra documentado.
Revisar las planillas de entrega de correspondencia externa y verificar que se diligencien en su totalidad.

H4           Debilidad en la clasificación del tipo de solicitud en ORFEO. 
De acuerdo con lo establecido en la Resolución No. 054 de 2017 (Titulo II capítulo 1, trámite de las peticiones), en el sistema de información dispuesto por la entidad, las peticiones allegadas por los diferentes canales de recepción para trámite por parte del Grupo de Gestión Documental, se deben radicar y clasificar conforme al contenido de la solicitud y a los términos de respuesta.  
Con el fin de verificar lo anteriormente expuesto se tomó una muestra de 600 peticiones (Periodo 01 de julio de 2017 - 30 de marzo de 2018), en las cuales se pudo establecer que el 99% de estas se encuentran bien clasificadas, según el tipo de petición; los  siguientes radicados presentaron error en la tipología asignada: 20172060282402,20172060293252, 20172060305172,20172060270112, 20172060206252, 20182060062422                                                                                                                 
Riesgo evaluado asociado al hallazgo: 
Recepción, asignación o distribución tardía o errónea, de la correspondencia.

Recomendación: 

Teniendo en cuenta que en el desarrollo de la auditoria se evidenció debilidad en la clasificación de algunas PQRSD, es necesario fortalecer la capacitación a los servidores del Grupo de Gestión Documental que tienen a cargo la clasificación de las peticiones, lo cual incide directamente en los términos de respuesta; Igualmente, hacer extensiva esta a todos los profesionales de las áreas, con el fin que verifiquen la tipología asignada a la petición y alertar el cambio en caso de ser necesario.  

H5            Adecuada radicación de las PQRSD en ORFEO.  
De acuerdo con la muestra tomada (600 peticiones), se pudo evidenciar que el Grupo de Gestión Documental, asigno de manera adecuada el radicado al área correspondiente.

Riesgo evaluado asociado al hallazgo:  
Recepción, asignación o distribución tardía o errónea, de la correspondencia. 
H6          Cumplimiento en el trámite de las Peticiones de no competencia de la Entidad.  
El artículo 11 de la Resolución No. 054 de 2017, establece el trámite de las PQRSD que no son competencia de Función Pública, señalando que, si la dependencia a la que se le asigna el trámite no es competente para resolver o atender la misma, tendrá cinco (5) días siguientes a la recepción, para dar traslado a la entidad competente, expresando las razones de este, procediendo a enviar copia al peticionario.  
En la muestra seleccionada (600 peticiones) se evidenciaron 38 radicados descritos como "no competencia del Departamento", los cuales fueron asumidos por el Grupo de Servicio al Ciudadano y resueltos dentro del término establecido, remitiéndolas a la entidad competente y comunicando al peticionario el respectivo traslado.
Riesgo evaluado asociado al hallazgo
Recepción, asignación o distribución tardía o errónea, de la correspondencia.


H7     Inadecuada clasificación de las peticiones denominadas como “No requiere respuesta
En el periodo evaluado (01 de julio de 2017 - 30 de marzo de 2018), se registraron 24902 peticiones en ORFEO, de las cuales 5476 fueron clasificadas como “No requieren respuesta”; sin embargo, de esas mismas 1490 fueron evidenciadas con respuesta, las cuales se relacionan a continuación:
	Dependencia 
	Número de peticiones con respuesta 

	Dirección  
	6

	Subdirección  
	2

	Dirección de Desarrollo Organizacional
	              42

	Dirección de Empleo Público                                    
	7

	Dirección de Gestión y Desempeño Institucional   
	              43

	Dirección de Participación, transparencia y servicio al ciudadano                                            
	              14

	Dirección Jurídica                                                  
	            224

	Grupo de Gestión Administrativa                               
	1

	Grupo de Gestión Contractual                                   
	2

	Grupo de Gestión Documental                                  
	2

	Grupo de Gestión Financiera
	              13

	Grupo de Gestión Humana                                    
	            814

	Grupo de Gestión Meritocracia                                  
	3

	Grupo de Servicio al Ciudadano                            
	            314

	Oficina Asesora de Planeación                                 
	2

	OTIC                                               
	1

	TOTAL
	          1490


Fuente: Reporte ORFEO – GGD 24 -05-2018
Teniendo en cuenta los registros de la tabla, se puede observar que el 27.21% del total de las 5476 peticiones, no se encuentran bien clasificadas y por su tipificación no le fueron asignados términos para dar respuesta, como lo establece el artículo 22 de la Resolución No. 054 de 2017 “PETICIONES DE SEGUNDO NIVEL DE SERVICIO: Aquellas peticiones que requieren un análisis y estudio técnico o jurídico para su respuesta por parte de las dependencias de la entidad y sobre las cuales no exista criterio definido, deberán ser escaladas por el Grupo de Servicio al Ciudadano Institucional o a través de la asignación de trámite que efectúe el Grupo de Gestión Documental, conforme al contenido de la solicitud y de acuerdo con los términos de respuesta definidos”.
Riesgo evaluado asociado al hallazgo 
Recepción, asignación o distribución tardía o errónea, de la correspondencia. 

Recomendación: 

Revisar la clasificación “No requiere respuesta” y contemplar la posibilidad de eliminar este tipo de tipificación, con el fin de asegurar el cumplimiento de los términos de respuesta y unificar este concepto. Como ejemplo se puede tomar la dinámica que le vienen dando a las hojas de vida que llegan al Grupo de Gestión Humana, en la cual se da la respuesta rápida.  
 
H8          Incumplimiento en la publicación de las peticiones catalogadas como anónimas. 
En el periodo objeto de evaluación (01 de julio de 2017 - 30 de marzo de 2018), se reportaron trece (13) peticiones anónimas a las cuales se dio respuesta y los anónimos que requirieron traslado a otra Entidad fueron remitidos; sin embargo, al verificar su publicación en la página web de Función Pública, se observó que no se encuentran publicadas, incumpliendo lo establecido en el artículo 27 de la Resolución No. 054 de 2017. “ENTREGA O NOTIFICACIÓN DE RESPUESTA A PETICIONES. Dentro de los términos legales establecidos para dar respuesta a las peticiones recibidas en la entidad, las dependencias competentes de responder las mismas deberán hacer entrega al peticionario o notificar a través de los mecanismos dispuestos para ello la contestación dada por la Función Pública. Cuando la respuesta emitida a una petición de información haya sido enviada a la dirección informada por el peticionario y ésta sea devuelta a la entidad por imposibilidad de su entrega o corresponda a un anónimo, la información relativa a la misma será publicada en el portal web por parte del Grupo de Servicio al Ciudadano Institucional”.  A continuación, el detalle de los anónimos recibidos en el periodo evaluado:
[image: image2.emf]No. Radicado entrada Radicado salida Asunto

1

20172060175122 20172040185751

Derecho de petición

2

20172060185222 20172040169631

Prioritaria al señor Fiscal General de la 

Nación

ciudadanogaitanes@gmail.com

3

20179000194262 20174000218881

Denuncia en contra de violacion del tope 

maximo de asignacion salarial por varios 

años de la señora esperanza rodriguez en 

la contraloria departamental del atlantico

enigma77@hotmail.com

4

20179000202152 20172040188451

Masacre laboral en la Gobernacion de 

Caldas

5

20179000208112 20172040190741

Irregularidades e injusticias en traslados 

de funcionarios administrativos del INPEC

ADRI.RINCON78@HOTMAIL.COM

6

20179000223512 20176000241431

Ley 790 de 2002, articulo 12

piloteo2020@gmail.com

7

20179000231812 20172040213171

Proceso de vacantes provisionales de la 

Secretaría de Educación de Bogotá

8

20172060253232 20172040242171

Denuncia proceso de asignación de 

cargos ICBF decreto formalización cargos.

9

20172060253262

20172060253232 RAD.  20172060253232

anonimoaicbf@gmail.com

10

20172060306962 20172040303631

Denuncia anónima de maltrato a la planta 

de trabajadores del Instituto Geografico 

Agustin Codazzi.

pepitamendietaanomina@gmail.com

11

20179000319782 20172040316131

Denuncia por nombramiento en encargo 

ilegal en la contraloria municipal de cucuta

msj1809@hotmal.com

12

20172060324182 20172040324591

Solicita actualizar hoja de vida en SIGEP 

yoyi645@hotmail.com

13

20179000324272 20172040326391

paga  de  prima de  navidad

Remitido 

Traslado personeria municipal de 

Manizalez

Enviado a la Secretaria de Educación 

Distrital

Enviado a la Comisión Nacional del 

Servicio Civil

Traslado a la ESE Hospital Luis 

Ablanque de la Plata

 Traslado INPEC 


Fuente: Reporte ORFEO 
Riesgo evaluado asociado al hallazgo 
Recepción, asignación o distribución tardía o errónea, de la correspondencia.
Recomendación: 

Establecer un control de monitoreo periódico, que permita asegurar la publicación oportuna de la respuesta a los anónimos, en la página web de la Entidad (Resolución No. 054 de 2017).
H9      Debilidad en la implementación de controles para el seguimiento a las peticiones que no pudieron ser entregados al destinatario final.  
Una vez las dependencias competentes dan respuesta a las solicitudes de los usuarios, el Grupo de Gestión Documental verifica los datos del destinatario, digitaliza el documento, registra en el sistema y envía la respuesta por correo a través de SIPOST. En caso que el documento no sea entregado al destinatario por algún motivo, se registra en el sistema cual fue la razón y se devuelve a la dependencia correspondiente, para su verificación y nuevo envío. 
Con el fin de verificar que los documentos devueltos por correspondencia hayan sido revisados y reenviados al destinatario, se tomó la relación aportada por el Grupo de Gestión Documental (11 radicados) y se llevó a cabo el seguimiento, evidenciando que, en las siguientes direcciones detalladas a continuación, no se volvió a dar respuesta, ni se publicó en la página web, tal como lo establece el artículo 27 de la Resolución No. 054 de 2017. “ENTREGA O NOTIFICACIÓN DE RESPUESTA A PETICIONES “Cuando la respuesta emitida a una petición de información haya sido enviada a la dirección informada por el peticionario y ésta sea devuelta a la entidad por imposibilidad de su entrega o corresponda a un anónimo, la información relativa a la misma será publicada en el portal web por parte del Grupo de Servicio al Ciudadano Institucional”:
1. Dirección de Empleo Público: Radicado No. 20173000282661, No se volvió a enviar el documento ni por físico ni por correo.
2. Dirección de Participación, Transparencia y Servicio al Ciudadano: Radicado No.  20175010289431, el área no tiene conocimiento del reenvió, solo se ve el radicado original en ORFEO.
3. Dirección jurídica: Radicados Nos. 20176000244001, 20176000295341 y 2017600032408, en la dependencia no se encuentran estos documentos como correspondencia devuelta. Igualmente, los radicados Nos. 20176000279582, 20186000030341, 20186000062451, 20186000064221 y 20186000065231 si se encuentran en la documentación devuelta a ésta Dirección, pero no se evidenció el nuevo envió al peticionario.
4. Oficina de Tecnologías de la Información y las Comunicaciones: Radicado No.  20181300081431, no se tenía conocimiento de este documento, el original se encuentra físicamente y en el formato de registro de entrega a la dependencia por parte del Grupo de Gestión Documental.
A continuación se muestra la relación de los radicados devueltos y la gestión adelantada:
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20174000277281 ANA MARIA CABRA 

CORTES

10/11/2017 24/11/2017

Elcomunicadoteniacomoprópositoenviarun

carnet, el cual fue reclamado personalmente. 

20174000296791 ANGELICA MARIA 

TORRES GARCIA - PR

05/12/2017 12/12/2017

Secorrigioladirecciónysevolvioaenviarcon

cambio de sobre

20173000282661 RAFAEL ERENSTO 

PEÑA GOMEZ - RAF

21/11/2017 29/11/2017 Nosevolvióaenviareldocumentoniporde

forma física, ni por correo.

20183000013431 LUZ MARINA LOPEZ 

USECHE

25/01/2018 31/01/2018

20183000026511 MONICA BERNAL 06/02/2018 14/02/2018

20183000085351 GERMAN PEREZ 

AMADO - 

CONTRALORIA

26/03/2018 26/03/2018

Se confirma con el Grupo de Gestión

Documentalelreenvíoyrecepcióndelmismo

por correo electrónico el 03/04/2018.

DIRECCION DE GESTION Y 

DESEMPEÑO INSTITUCIONAL

20185000035161 MARIA CAMILA 

VENEGAS

06/02/2018 12/02/2018

Correspondioaunainvitaciónmasivapara

solicitarhojasdevidaparaconformarelbanco

de jefes de Control Interno.

DIRECCION DE 

PARTICIPACION, 

TRANSPARENCIA Y SERVICIO 

AL CIUDADANO

20175010289431 JAIME EDUARDO 

CARDONA 

RIVADENEIRA

27/11/2017 28/11/2017

La secretaria no tiene conocimiento del

reenvió,soloseveelradicadooriginalen

ORFEO, pero no se sabe si se volvio a enviar.

20176000244001 DIEGELSY BABATIVA - 

MINISTERIO DE

06/10/2017 10/10/2017

20176000295341 FERNANDO ALONSO 

PAEZ - AGENCIA NA

29/11/2017 29/11/2017

20176000324081 JULIA ESPINOSA 

BARRERA - MINISTER

19/01/2018 19/01/2018

20176000279582 VERANIA DIAZ VIDES - 

ALCALDIA MUN

20/11/2017 27/11/2017

20186000030341 DELSY DE LA HOZ 

MARTINEZ - PROCUR

31/01/2018 12/02/2018

20186000062451 JUAN SEBASTIAN 

ENCINALES AYARZA -

02/03/2018 06/03/2018

20186000064221 ZULMA PATRICIA 

SALGADO VILLAFRADE

02/03/2018 06/03/2018

20186000065231 JAVIER PADILLA 

GARCIA - ASOCIACIO

02/03/2018 09/03/2018

GRUPO DE GESTION 

ADMINISTRATIVA

20182080074731 NELSY LIDIA CRUZ 

SUAREZ - CONSORC

16/03/2018 26/03/2018

Se reenvio  por correo electrónico

GRUPO DE GESTION 

FINANCIERA

20172020296341 PABLO HUMBERTO 

HERRERA - PABLO HU

29/11/2017 01/12/2017

Sediorespuestaatravésdelcorreoelectrónico

en fecha Noviembre 23 de 2017 

20172030276591 ABRAHAN DE JESUS 

ESTUPINAN CARREN

10/11/2017 10/11/2017

Enviadomediantecorreolectrónicoel21-05-

2018

20172030237541 ZULMA BIANEY 

CASTELLANOS ORTIZ -

02/10/2017 15/11/2017

Nuevo radicado  20182030029401 

20182030051491 ALIANSALUD EPS 16/02/2018 16/03/2018

Elradicadoteniacomoprópositonotificardel

pagodelalicenciadepaternidad,elcualse

realizo de forma personal.

20182030077811 CRUZ BLANCA 16/03/2018 16/03/2018

Nuevo radicado 20182030080611

20172040242341 EDWIN ELIECER 

CASANOVA ORTIZ - MI

05/10/2017 10/10/2017

20172040279501 ALBA MELIDA RINCON 

GUERRERO - ALB

20/11/2017 21/11/2017

20172040300361 JOSE ANTONIO 

RIVERA JIMENEZ - PRO

15/12/2017 15/12/2017

20172040323851 LUZ MARINA CASTANO 

- LUZ MARINA C

29/12/2017 05/01/2018

20182040036871 CAROLL MARCELA 

VILLALBA CONTRERAS

09/02/2018 13/02/2018

OFICINA DE TECNOLOGIAS DE 

LA INFORMACION Y LAS 

COMUNICACIONES

20181300081431 DIANA MARIENT DAZA 

QUINTERO - DIA

20/03/2018 21/03/2018

La secretaria no tiene conocimiento del reenvio 

deldocumento.Eloriginalestaenelformato

deregistrodeentregadeinformaciónpara

archivo.

GRUPO DE GESTION HUMANA

GRUPO DE SERVICIO AL 

CIUDADANO INSTITUCIONAL

Respondido y publicado en la página web

DIRECCION DE DESARROLLO 

ORGANIZACIONAL

DIRECCION DE EMPLEO 

PUBLICO

Eraunenvíodecarácterinformativo.Sevalido

ladifusióndelainformaciónconelasesordel

Departamento para SIGEP

DIRECCION JURIDICA

Seencuentranenladocumentacióndevueltaa

laDirecciónJurídica,peronoseevidencioque

el documento haya sido enviado nuevamente. 

No se encuentran en la documentación

archivada como devueta en la Dirección Jurídica 


Fuente: Archivo enviado por el GGD 

Riesgo evaluado asociado al hallazgo 

Recepción, asignación o distribución tardía o errónea, de la correspondencia.
Recomendación: 

Es necesario que, por parte del Grupo de Gestión Documental, se lleve a cabo el seguimiento permanente a la correspondencia devuelta a las dependencias, con el fin de confirmar que la respuesta está siendo entregada al destinatario o que cuando no es posible su ubicación, esta sea publicada en la página web de la Entidad.

Así mismo, las áreas deben llevar el control de la correspondencia devuelta y asegurarse que llega nuevamente al destinatario correspondiente.

H10      Dilación en la ejecución del proyecto de inversión denominado “MEJORAMIENTO TECNOLÓGICO Y OPERATIVO DE LA GESTIÓN DOCUMENTAL DEL DEPARTAMENTO 
En el año 2016 Función Pública suscribió el proyecto de inversión denominado "MEJORAMIENTO TECNOLÓGICO Y OPERATIVO DE LA GESTIÓN DOCUMENTAL DEL DEPARTAMENTO ADMINISTRATIVO DE LA FUNCIÓN PÚBLICA", con el objeto de modernizar tecnológica y operativamente la gestión documental del Departamento. Los objetivos propuestos fueron los siguientes: Desarrollar procesos de organización documental en el Archivo Central y Fondo Acumulado y aumentar la capacidad de almacenamiento del Archivo Central y disponer de un Sistema de Información Integrado y alineado a los procesos de la entidad.
En el seguimiento llevado a cabo a las actividades programadas en la Ficha EBI del SISTEMA UNIFICADO DE INVERSIONES Y FINANZAS PUBLICAS – SUIFP, se pudo establecer que de nueve (9) actividades programada, se cumplieron siete (7); sin embargo, aún se encuentran pendientes las siguientes: 
	Planeado
	Ejecutado

	Objetivo: Disponer de un sistema de información integrado y alineado a los procesos de la entidad.
	El módulo de correspondencia, aún registra pendiente su culminación. La Entidad se encuentra adelantando pruebas previas a la instalación de este Sistema en el servidor de producción; de igual manera, se registran los requerimientos en el aplicativo PROACTIVNET, con el fin que la OEI realice los ajustes pertinentes para ser entregados a Función Pública. A 31 de diciembre de 2017 se reportó el 80% de ejecución. 

	Actividad: Realizar el mantenimiento evolutivo, gestión del cambio y correcciones de fallos en los sistemas de información y servicios web para la operación adecuada de los servicios de la entidad.
	El mantenimiento del Sistema de Información y Servicios web, se llevará a cabo una vez Función Pública reciba a satisfacción el sistema. Se tiene programado la entrega para el mes de noviembre de 2018, según prórroga.  


Es de anotar que el Convenio tenía un plazo de ejecución inicial de 12 meses, contados a partir de la fecha de perfeccionamiento y suscripción del acta de inicio, lo cual ocurrió el 6 de julio de 2016, es decir que su ejecución era hasta el 5 de julio de 2017; sin embargo, se ha prorrogado en tres (3) oportunidades, por solicitud de la OEI. La última prórroga se dio hasta el 5 de noviembre de 2018, justificada por la OEI en los inconvenientes en la implementación del sistema, que implican demoras en su ejecución y que hacen imperioso ampliar el término establecido.  

Así mismo, con el fin de hacer seguimiento a los compromisos pactados, desde el 1 de octubre de 2017 hasta la fecha, se han adelantado diez (10) Comités Operativos, treinta y dos (32) mesas técnicas de trabajo y cinco (5) mesas técnicas, para adelantar pruebas sobre el Módulo de Ventanilla Única.
Riesgo evaluado asociado al hallazgo 
Dificultad para la recuperación y trazabilidad de la información.
Recomendación: 

Teniendo en cuenta que en la vigencia 2017 se definió el Plan Institucional de Archivo – PINAR y en este, se estableció como aspecto crítico el hecho de no contar con un sistema de gestión electrónica de documentos de archivo, para lo cual se planteó el objetivo “Adquirir e implementar Sistema de Gestión Documental Electrónica de Archivo acorde a las necesidades de la entidad para administrar la información”, el cual se ejecuta a través del proyecto de inversión; se hace necesario poner en funcionamiento el nuevo gestor documental, con el fin de modernizar tecnológica y operativamente la gestión documental de la Función Pública. 

H11     Esquema de generación y administración de LOGs de eventos de acceso y operación debidamente establecido. 
Los LOGs de operación y seguridad de acceso se encuentran a nivel de base de datos (BD) Oracle, la cual soporta la transaccionalidad que es gestionada a través del sistema ORFEO. Se evidencia en la herramienta las tablas donde se almacenan los eventos transaccionales y de acceso, entre ellas las más importantes: SGD_USH_USUHISTORICO, ésta mantiene el registro histórico de las transacciones efectuadas por los usuarios (Guarda código de transacción, usuario, fecha y hora de registro, entre otras), y la tabla USUA_LOGIN, que guarda las acciones de LOGIN (Acceso) a la herramienta, esta tabla mantiene el registro del rol de usuario, nombre del usuario y fecha de inicio o terminación de sesión. 
Se conserva la integridad y confidencialidad de los LOGS generados por el sistema a través de la configuración propia del sistema operativo del servidor Atena,  donde esta residente la herramienta y sus componentes, así como de la BD Oracle que los soporta; manteniéndose además, un adecuado esquema de copias de respaldo Incremental diario y Full Semanal, tanto a nivel de BD, como de aplicación, las cuales están debidamente controladas por  la herramienta de gestión de copias de respaldo Dataprotector  de Función Pública y mantenidas correctamente a nivel externo. 
Riesgo evaluado asociado al hallazgo: 
Dificultad para la recuperación y trazabilidad de la información.


H12      Debilidad en la organización de archivos según las tablas de retención documental - TRD de la Entidad.  
Con el fin de verificar la correcta aplicación de los lineamientos emitidos por parte del Grupo de Gestión Documental en la organización de los archivos de cada dependencia, acorde con las tabas de retención documental, se tomó una muestra de una serie documental por área, de las 37 tablas definidas en el Departamento.  
Se revisó el cumplimiento de los siguientes aspectos: 

· Organización de los documentos físicos: Fondo (Función Pública), área, serie, subserie, código TRD, número de folios, nombre del expediente, fechas extremas (inicial y final), número de caja y número de carpeta, atendiendo lo establecido en el Acuerdo 042 de 2002 del AGN.

· Organización de los documentos electrónicos: teniendo en cuenta el documento denominado "Lineamientos para la organización de documentos electrónicos" y el modelo de requisitos para documentos electrónicos"

· Diligenciamiento del formato de control y préstamo de documentos y registros en cada dependencia: Con el fin de tener control de la consulta y préstamo de documentos, el funcionario responsable del archivo debe garantizar el diligenciamiento completo del formato “Control y préstamo de documentos y registros"

· Tratamiento a los documentos clasificados y reservados, según lineamientos de Gestión Documental.

· Transferencia documental de la dependencia, de acuerdo con el cronograma definido por el Grupo de Gestión Documental.
Resultado de la evaluación, se concluye:

1. Organización de los documentos físicos: De las treinta y siete (37) tablas de retención documental identificadas en Función Pública, se revisó una serie documental en cada dependencia, encontrando que diez y nueve (19) cumplen con los lineamientos establecidos, cinco (5) no han generado documentos de la serie documental revisada, nueve (9) no cuentan con carpeta física, una (1) serie fue eliminada y tres (3) presentaron las siguientes observaciones: 

-Serie 11100 - Dirección de Gestión del Conocimiento – DGC: carpetas sin la debida marcación acorde con el lineamiento y anexos sin referenciación.
-Serie 11603 - Grupo de Defensa Judicial – GDJ: La subserie registrada no corresponde al rotulado, se encuentra marcada como: "11603.38.4 PROCESO JUDICIAL DE DEMANDA”. Igualmente, las carpetas de los expedientes del año 2017, no se encuentran foliadas. En la TRD se indica que debe archivarse copia del poder de representación judicial, por tratarse de un documento que genera la dependencia; sin embargo; no se encontró archivado.

-Serie 12002 - Grupo Gestión Contractual – GGC: se encontraron repetidos algunos folios.

2. Organización de los documentos electrónicos: Verificadas las series que cuentan archivos electrónicos, en cinco (5) se cumplen los lineamientos definidos para la organización de la documentación electrónica, las demás presentan las siguientes observaciones de manera general: Incumplimiento con el número máximo de caracteres permitido (110)  para nombrar los archivos, no correspondencia de la fecha interna con la externa del documento, en yaksa no se encuentra la serie documental, documentación electrónica archivada en la carpeta de apoyo y no en la TRD respectiva, Incumplimiento con el lineamiento de Identificación de carpetas y de documentos.  
3. Diligenciamiento del formato de control y préstamo de documentos y registros en cada dependencia: En la mayoría de las dependencias no se solicita el préstamo de documentos, por lo tanto, no se diligencia el formato. En el seguimiento se observó que solo en tres (3) áreas se diligencia el formato y dos (2) de ellas presentan aspectos susceptibles de mejora, relacionados con desorganización de las planillas y falta de registro en los formatos establecidos (Grupos de Gestión Contractual y Administrativa, respectivamente). 
4. Tratamiento a los documentos clasificados y reservados: Tres (3) dependencias de la entidad tienen a su cargo documentos clasificados, de acuerdo con el Índice de Información Clasificada y Reservada definido en la Entidad. En la verificación se evidenció lo siguiente: 

· Grupo de Apoyo a la Gestión Meritocrática: Los documentos únicamente son manipulados por los miembros del equipo, sin embargo, los expedientes de las evaluaciones no tienen las suficientes medidas de seguridad, pues reposan en cajas sin archivador.  

· Secretaria General- procesos disciplinarios: Las carpetas de los expedientes se encuentran en custodia del profesional (Abogado sustanciador), en dos (2) cajoneras con sus respectivas llaves, en una guarda el expediente original y en la otra una copia.  
· Grupo de Gestión Humana: Las historias laborales se encuentran con seguridad, bajo la custodia de la secretaria y solamente se permite su consulta directamente en el área de Gestión Humana.
5. Transferencia documental al archivo central: De las dependencias evaluadas, quince (15) efectuaron la transferencia documental al archivo central, las demás se encuentran organizando las carpetas para la entrega durante la presente vigencia y en algunos casos a la espera del suministro de las carpetas oficiales.
6. Frente a la revisión del Grupo de Gestión Documental en la aplicación de los lineamiento archivísticos de gestión en las diferentes áreas, se pudo observar que en su mayoría dieron cumplimiento a los compromisos adquiridos con Gestión Documental; únicamente, quedaron pendientes los de la Dirección Jurídica (Acta 17 de abril de 2018): - Rotular y encarpetar la información del año 2016 - encarpetar, foliar y rotular la información de octubre, noviembre y diciembre de 2017 y encarpetar, foliar y rotular la información de enero y febrero de 2018.   
Los resultados detallados de la revisión de las TRD, se encuentran en el anexo adjunto al presente informe.
Riesgo evaluado asociado al hallazgo 
Indebida aplicación de las normas y lineamientos relacionados con la Gestión Documental.  
Recomendación: 

1. Frente a la organización de los documentos físicos, es importante acatar lo establecido en los lineamientos impartidos por el Grupo de Gestión Documental y las dependencias que no han cumplido con los compromisos adquiridos (Revisión por parte de Gestión Documental), deben tomar acciones inmediatas para evitar atrasos en la transferencia al archivo central y acumulación de archivo de gestión en la dependencia. 
2. Llevar el control del formato “Consulta y préstamo de documentos y registros”, debidamente organizado, con el fin de evitar la pérdida de información.
3. Teniendo en cuenta que el Grupo de Apoyo a la Gestión Meritocrática, tiene a cargo documentos de carácter clasificado (evaluaciones de Gerentes Públicos), es prioritario que el archivo cuente con seguridad y acceso restringido.  

4. En razón a que algunas dependencias aún no archivan en las carpetas oficialmente definidas (blancas cuatro aletas), el Grupo de Gestión Documental debe continuar con las gestiones necesarias para la adquisición de las mismas. 
H13          Ausencia de componentes fundamentales en el plan de continuidad del DAFP y de ORFEO acorde con las mejores prácticas.  
Oficialmente, la entidad tiene implementado un plan de continuidad denominado "Plan_continuidad_de_funcion_publica.xlsx", en el cual, por dependencia, se relacionan las actividades específicas que se deben mantener para gestionar el plan, en sus etapas preventiva, reactiva y de restablecimiento. Basados en las mejores prácticas soportadas por la norma ISO 22301:2012 para la Gestión de la Continuidad del Negocio, en esta auditoría no se evidenciaron los siguientes aspectos que deben formar parte del Plan y que se consideran importantes, para la minimización de los riesgos inherentes a la Continuidad del Negocio:
1. Análisis de impacto (BIAs) de los procesos y servicios de Función Pública.

2. La articulación con la implementación del Plan de Continuidad Operativo del proceso de Gestión Documental, en cuanto a la elaboración del mismo, la generación del cronograma de pruebas del Plan y la ejecución de las Pruebas de Continuidad.

3. A nivel técnico, no se evidencia un Plan de Continuidad y recuperación de los servicios de TI, para el sistema ORFEO.

El Grupo de Gestión Documental, desarrollo un Plan de Continuidad Operativo denominado "PROCEDIMIENTO PARA CONTINUAR OPERACIONES DE ARCHIVO Y CORRESPONDENCIA EN ALGUNA EVENTUALIDAD", el cual tiene como objetivo: "Documentar las actividades desarrolladas por el personal de correspondencia y archivo para atender los servicios de manejo de la información en caso que se presente alguna eventualidad.", este documento, a pesar que no es oficial , ni estar articulado con el Plan de Continuidad de Función Pública, ha sido aplicado en algunas ocasiones frente a caídas del sistema. 

Riesgo evaluado asociado al hallazgo 
Pérdida en la disponibilidad de la información ocasionada por la afectación de la infraestructura tecnológica como consecuencia de: Manipulación inadecuada en la infraestructura y  fallas en los procedimientos de recuperación de la información ante eventos contingentes.
Recomendación: 

1. Desarrollar el BIA del proceso, acorde con el trasfondo tecnológico, operativo y estratégico, teniendo en cuenta:

· La descripción de las actividades vitales del proceso frente a los servicios ofrecidos a sus steakholders y que se vean afectados en un evento disruptivo. Para ello se debe sopesar si cada actividad es crítica para la continuidad del servicio de Función Pública.  

· La determinación de los tiempos en que deben recuperarse los servicios después de una contingencia, para no afectar la Continuidad del Negocio del Departamento. 

· El personal crítico requerido (Cantidad, rol a desempeñar, datos personales de contacto), los recursos informáticos, equipos y elementos necesarios por cada responsable, los proveedores críticos y los tipos de riesgos que se han identificado en el proceso, que puedan afectar los servicios ofrecidos a sus clientes internos o externos.

2. Incluir al Grupo de Gestión Documental en el desarrollo del Plan de Continuidad de Función Pública, en su etapa preventiva, reactiva y de recuperación; teniendo en cuenta la implementación y gestión del Plan en mención bajo los siguientes aspectos:

· Elaboración del Plan de Continuidad Operativo (Tener en cuenta que este Plan ya está adelantado por parte del grupo de Gestión Documental, y es necesario su ajuste a los estándares que Función Pública tenga al respecto). 

· Elaboración del cronograma de pruebas de los Planes de Continuidad.

· Ejecución pruebas del Plan de Continuidad Operativo.

· Aplicación del Plan de Continuidad (Etapa reactiva y de recuperación).

3. Implementar un Plan de Continuidad y recuperación Tecnológico (DRP) para el Sistema ORFEO. En el cual se detallen los pasos a seguir para dar continuidad y recuperar el servicio del aplicativo ORFEO, por indisponibilidad del Sistema o inconvenientes en la infraestructura tecnológica que lo soporta. A modo de guía, se pueden soportar por los ya existentes de SIGEP o FURAG, que contienen los elementos básicos que deben componer un plan. Importante, tener en cuenta al Grupo de Gestión Documental, en la actividad de llamado a operar el sistema provisional establecido. 

A nivel general también es importante tener:

·  Programación de pruebas de los DRP.

·  Evidencia de pruebas de los DRP (Soportes de ejecución)

·  Comunicación, divulgación y sensibilización respectiva a los usuarios (tanto funcionales como técnicos), acerca de la estrategia de continuidad definida para la plataforma o elemento. 

H14         Aspectos a mejorar en el esquema de respaldo y recuperación del sistema ORFEO
1. En las políticas de respaldo, custodia y recuperación de la Información publicada en el SIG y elaboradas por la OTIC, denominadas "2017-10-30_Politicas_respaldo_custodia_informacion.pdf", se encuentran desactualizadas las rutas de la información a respaldar para el sistema ORFEO (Numeral 6.3), en cuanto a Base de Datos y File System; no obstante, se evidencia por parte de la profesional de OTIC encargada de gestionar las copias de respaldo, la generación de una copia actualizada de las políticas (Documento "2018_Política_Backups_V1.4.docx"), donde se incluyen los nodos de bases de datos (Servidor SELKIS) y file system (Servidor ATENA) que corresponden a los actualmente usados. Este documento se encuentra en proceso de revisión, publicación en el SIG y socialización por la OTIC. 

Es importante aclarar, que en la herramienta de control para toma de bakups (Data Protector), se están tomando adecuadamente los respaldos con las rutas actuales.

2. Respecto al soporte contractual que sustenta la gestión de la herramienta de control de bakcups (Dataprotector), se evidenció que el contrato 273/2016 suscrito con OFICOMCO S.A.S, cuyo objeto es “Contratar la suscripción al servicio de garantía extendida de fábrica para librería de backup MSL 4048, con servicio de soporte especializado y Licenciamiento de Dataprotector, según las especificaciones técnicas mínimas establecidas en el presente documento”, culminó su ejecución el pasado 27 de diciembre de 2017 y a la fecha no ha sido suscrito el nuevo contrato, no contando en lo que va corrido del año con el soporte especializado de la herramienta de gestión de tomas de respaldo (Dataprotector), en caso de una eventualidad. Sobre este aspecto y acorde con las conclusiones establecidas en el acta del comité de contratación (N°3 - marzo 7 de 2018), los estudios no fueron aprobados, por lo tanto, la OTIC se encuentra elaborando el análisis de sector y el nuevo estudio de mercado para un plazo de dos (2) años.

 3. No se evidencia un plan o programación periódica de pruebas de restauración, generada por el líder del proceso de soporte técnico de la OTIC del sistema Orfeo. 
Riesgo evaluado asociado al hallazgo: 
Pérdida en la disponibilidad de la información ocasionada por la afectación de la infraestructura tecnológica como consecuencia de: Manipulación inadecuada en la infraestructura y  fallas en los procedimientos de recuperación de la información ante eventos contingentes.
Recomendación: 
1. Actualizar y socializar las políticas de respaldo, custodia y recuperación de la Información publicadas en el SIG, acorde con la última versión (1.4) generada por el profesional responsable de la OTIC (Incluye los cambios efectuados en los nodos de Base de datos y de File System, a ser respaldados para el sistema ORFEO).
2. La OTIC, debe presentar a la mayor brevedad el estudio de mercado en Comité de Contratación, con el fin de suscribir el nuevo contrato que cubra el soporte especializado y licenciamiento de Dataprotector. Ya que ante cualquier eventualidad que afecte la operación de la herramienta, el esquema de toma de copias de respaldo y recuperación queda inoperante. 
3. El (Los) Líder(es) de Proceso responsable(s) del soporte técnico de la herramienta ORFEO, debe(n) Implementar un plan de pruebas de restauración permanente y periódico de las cintas de respaldo, que permita medir la eficacia en la restauración de la información (Base de Datos y File System), ante eventos de fallo que atenten contra la disponibilidad del sistema. Parte del plan está en mantener los soportes e informes correspondientes a cada prueba.  

H15     Aspectos a mejorar en el procedimiento para gestión de fallos/incidentes y requerimientos del sistema ORFEO. 
1. El control para fallos o incidentes es ejecutado a través de la herramienta proactiva Net., en la cual está  parametrizado un único SLA  (Acuerdo de Nivel de Servicio) con tiempo único de atención de 24 horas, en la categoría asociada a ORFEO a nivel I (Categoría denominada "Sistemas de información interno/ORFEO"); no obstante, no se ha establecido un SLA para el nivel II, donde estaría implícito el tema de desarrollo de nuevos requerimientos o mantenimiento del Software ya existente, por parte del soporte técnico de la OTIC. 

2. Verificando la aplicación del procedimiento “Sistemas de información” (registrado en el SGI – Proceso Tecnologías de Información), establecido para el diseño, desarrollo, implementación y mantenimiento de los Sistemas de Información de Función Pública, se evidenció que para el soporte al sistema ORFEO,  no se están soportando algunas actividades propias del procedimiento,  con el debido registro de cada una de las actividades efectuadas por el Gestor del proceso SI/ Usuario técnico, cuando se ha surtido un desarrollo o mantenimiento del Sistema.  Al no mantenerse los soportes de cada etapa surtida, no se puede sustentar la gestión efectuada, así como establecer la trazabilidad del procedimiento para los requerimientos/desarrollos, mantenidos o implementados. 

3. Actualmente, todas las solicitudes de requerimientos para ORFEO, no están siendo ingresadas por Mesa de Ayuda a través de la herramienta proactivaNet. Herramienta que de acuerdo a recomendaciones previas efectuadas por la Oficina de Control Interno fue adecuada.

Riesgo evaluado asociado al hallazgo: 
Inadecuados servicios de soporte a incidentes o fallos tecnológicos, debido a: falencias en la definición o carencia de acuerdos de Niveles de Servicio (ANS) y de acuerdos de nivel operacional (OLA), capacidad operativa insuficiente, falta de conocimientos del personal, Inadecuada clasificación de los incidentes reportados por parte de los usuarios.
Recomendación: 

1. Analizar la posibilidad de implementar en la herramienta Proactivanet, un SLA para soporte nivel II, para la atención de requerimientos o mantenimientos sobre el sistema ORFEO en ambiente de producción, dentro de la categoría “Sistemas de información interno/ORFEO". Lo anterior, con el fin de controlar y medir los tiempos de atención al nivel de soporte mencionado. 

2. Para requerimientos que exijan cambios o modificaciones en el software de la herramienta, es importante el(los) responsable(s) del soporte técnico debe(n) mantener un estricto control de los soportes de gestión de las actividades del procedimiento, para el ciclo de vida del sistema de información (Diseño, desarrollo, implementación y mantenimiento, entre otras). Donde aplique, se deben mantener los soportes a las siguientes actividades: 

· Recepción de la solicitud (Correo, acta de reunión, Herramienta Mesa de Servicios).

· Análisis de la factibilidad del proyecto (Correo, acta de reunión, Herramienta Mesa de Servicios).  

· Establecimiento del plan de desarrollo del Software (Planificación del proyecto, cronograma, matriz de documentos asociados).

· Verificación de la aprobación del requerimiento (Flujo de trabajo, formatos, actas).

· Realización de pruebas de calidad de la solución (Guías/soportes pruebas, herramienta mesa de servicios).

· El despliegue de la solución en el ambiente de producción (Control de despliegues).

· La entrega de la solicitud (Aceptación de software).

Esta recomendación fue también establecida en el informe de auditoría a la gestión en la administración de riesgos efectuada en la vigencia 2017 (Sistema SGI), donde se elaboró plan de mejoramiento, consistente en la creación de una nueva planilla de requerimientos en la herramienta de mesa de ayuda para el sistema, por parte del líder funcional, con el fin de registrar de ahí en adelante todo requerimiento que incluyera modificaciones al software del sistema y establecer así la debida trazabilidad. 

Conclusiones Generales:

1. Es importante anotar que si bien el Sistema ORFEO, está catalogado como un sistema de apoyo y no misional, esta auditoría considera importante analizar e implementar bajo los mínimos considerables, las observaciones técnicas registradas en el presente informe para que coadyuven al mejoramiento del ambiente de control y la seguridad del sistema.

2. Se recomienda que, a partir de los riesgos observados en esta auditoría, se analice la pertinencia de incluirlos dentro de los riesgos institucionales; con el fin de contribuir al adecuado tratamiento en la administración de la gestión del riesgo del Departamento. 

Plan de acción definido por el responsable / Responsable / Fecha de cumplimiento: 
Los hallazgos detectados en la presente auditoria, se gestionarán en el plan de mejoramiento, acorde con el procedimiento establecido a través del Sistema de Gestión Institucional –SGI.

Luz Stella Patiño Jurado
Jefe Oficina de Control Interno
[image: image4.png]


[image: image5.png]









Distribuido a: Angela Maria Gonzalez Lozada 


                          Judy Magaly Rodriguez Santana  











 Copias     Liliana Caballero Duran – Directora General


                    Roger Quirama García – Jefe Oficina de las Tecnologías de la Información y las 


     Comunicaciones


     Comité Directivo








Emitido por: Luz Stella Patiño Jurado – Jefe Oficina de Control Interno 














                     Informe de auditoría a la


                     Gestión Documental en 


                   Función Pública 











 Fecha del informe: junio 7 de 2018  





Resumen ejecutivo 


Auditoria a la Gestión Documental





Se aplica adecuadamente la normatividad vigente y los controles establecidos. No existen hallazgos sobre los asuntos evaluados. 





La situación observada denota una debilidad que expone de manera indirecta o directamente a la entidad a un impacto negativo a nivel operativo, o un riesgo que se pueda materializar y requiere de una acción correctiva.
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