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Introduccion

El Departamento Administrativo de la Funcién Publica DAFP, desde el Modelo Integrado de Planeacion y Gestion,
tiene implementado el Modelo de seguridad y privacidad de la informacién definido por MINTIC que se alinea con
norma ISO 27001:2013, la cual enfatiza la importancia que es para las entidades salvaguardar la informacién sobre
los principios de confidencialidad, disponibilidad e integridad de la informacion. Asi mismo, se recalca la importancia
de implementacion de medidas de seguridad en las entidades desde el marco de la Politica de Gobierno Digital en
su habilitador de seguridad y la Politica de Seguridad Digital, emitidas por la Ley 1341 de 2009, articulo segundo,
numeral 8 y la Resolucion 500 de 2021, "por la cual se establecen los lineamientos y estandares para la estrategia
de seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador de la Politica de Gobierno
Digital” respectivamente. En este orden, el DAFP tiene actualmente implementadas politicas y controles de
seguridad que le permitan de manera efectiva proteger la informacion que entra a través de la recogida de
informacién de los ciudadanos y de diferentes fuentes de informacién, la cual se procesa y/o transforma para
posteriormente ser entrega como un tramite o servicio a nuestras partes interesadas acorde a los objetivos
misionales de la entidad.

Entre las medidas y/o controles de seguridad de la informacion necesarios a implementar en la entidad y de manera
continua son las estrategias de sensibilizacion y capacitacién a todo el personal de la entidad de punta a punta,
teniendo en cuenta que la informacion clasificada como privada y semiprivada en la entidad y que es manejada por
funcionarios, contratistas y colaboradores desde sus diferentes roles, funciones y/o responsabilidades debe ser
protegida, por lo tanto, es necesario que se propicien los mecanismos pertinentes para generar la cultura de
seguridad de la informacién a todo el personal de la entidad.

Acorde a lo anterior, en este documento se describe la estrategia de sensibilizacion de seguridad de la informacién
orientada a funcionarios, contratistas y colaboradores de Funcion Publica.

1. Objetivo General

Sensibilizar a todos los colaboradores de la Entidad sobre la necesidad de crear el habito de salvaguardar la
informacién y asi lograr una cultura institucional de seguridad y privacidad de la informacién

1.1 Objetivos especificos

v’ Establecer estrategias que permita al personal de la entidad apropiarse de los conceptos que fundamentan la
seguridad y privacidad de la informacion para su contextualizacion con el entorno laboral de la entidad.

v Motivar al personal de la entidad a utilizar continuamente buenas practicas de seguridad de la informacion
desde sus responsabilidades laborales para cerrar brechas de seguridad.

v Generar en el personal de la entidad el sentido de pertenencia y de responsabilidad que tienen cada uno sobre
la informacion que administra y trata de la entidad para evitar atraques de ingenieria social

v" Brindar al personal el conocimiento de las politicas y procedimientos existentes en la entidad para ayudar a
reducir los riesgos de seguridad de la informacion identificados en la entidad.
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2. Alcance

La estrategia de sensibilizacion de seguridad y privacidad de la informacion esta dirigia a funcionarios, contratistas
y colaboradores del Departamento Administrativo de la Funcién Publica y abarca todos los procesos y
dependencias.

3. Definicion de la estrategia

La estrategia se sensibilizacion en seguridad de la informacion, se planea implementar a todas las areas de la
entidad a través de diferentes técnicas de comunicacion verbal y no verbal en momentos individuales y colectivos.
Las teméticas orientadas a la sensibilizacién del personal de la entidad, se presentaran a través de un lenguaje
comun y facil de entender. En los momentos en donde se presentara algun tipo de sensibilizaciéon que tenga
componentes técnicos se realizaran para grupos focalizados como personal de la OTIC y en algunos casos
personal de apoyo funcional de los sistemas de informacion de la entidad de caracter misional y corporativo tenga
conocimientos técnicos previos.

En relacion al tiempo de sensibilizacion, esta programada para desarrollarse durante la vigencia 2022, en jornadas
mensuales de conferencias (comunicacion verbal) y envio y publicacién de piezas comunicativas de seguridad de
la informacién (comunicacién no verbal) a través de diferentes medios de comunicacion masiva dispuesta por la
entidad. (correo electronico, TV y portal institucional y/o intranet). En este orden de ideas, se presenta a
continuacion en la siguiente tabla las tematicas planteadas en la sensibilizacion, el medio y forma de comunicacion
de la tematica, las areas que deben asistir y las areas que deben apropiarse de la informacién verbal y no verbal
publicada.

4. Contenido para sensibilizar

Mes Tematicas para sensibilizar Medio y forma de Procesos/Areas a
comunicacion sensibilizar
Marzo Conceptos basicos y principios de seguridad., Conferencia ~ presencial Todas las areas de los
socializacion de Politicas Ivirtual procesos
(comunicacién verbal)
Abril Temas2: Proteccion de datos personales- ley Taller vitual ~ Lideres funcionales de
1581,manual de proteccion de datos de la (comunicacion verbal) todas las areas
entidad (link)
Mayo Mapa de Riesgos - Riesgos de Seguridad. Conferencia  presencial Lideres funcionales de
Procedimiento de Gestion de incidentes Ivirtual todas las areas
(comunicacion verbal)
Junio Vectores de ataques de seguridad de la Conferencia  presencial Todas las areas de los
informacion y ciberseguridad. Ingenieria Social  /virtual procesos
(comunicacién verbal)
Julio Continuidad del negocio después de un Conferencia  presencial Todas las areas de los
incidente de seguridad de la informacion o MVirtual procesos
ciberseguridad (comunicacién verbal)
Agosto Desarrollo Seguro Conferencia vitual  OTIC
(comunicacién verbal)
Septiembre Socializacién de procedimientos para la Conferencia virtual QOTIC
seguridad de la informacién (comunicacién verbal)
Octubre Buenas practicas de seguridad de la informaciéon ~ Piezas comunicativas Todas las areas de los
(comunicacién no verbal) procesos
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Noviembre

Diciembre

Marzo-diciembre

Abril - octubre

Buenas practicas de seguridad de la informacion  Piezas comunicativas Todas las é&reas de los
(comunicacién no verbal) procesos

Tendencias de seguridad de la informacién en  Piezas comunicativas Todas las é&reas de los

Colombia (comunicacién no verbal) procesos

Socializacion de procedimientos para la Charla magistral-  Todas las areas en el marco

seguridad de la informacién presencial o virtual segin  de induccidn y reinduccion
planificacién de GGH

Conceptos basicos y principios de seguridad., Dialogo con el Comité  Comité Directivo

socializacion de Politicas Directivo

5. Medios de comunicacion

Los medios de comunicacion utilizados para facilitar el aprendizaje de los participantes seran a través de las

diferentes
tematicas

herramientas con las que cuenta actualmente la entidad: i) Microsoft Teams para las conferencias de las
a sensibilizar programadas, i) Piezas comunicativas se enviaran masivamente al personal de todas las

dependencia a través de correo electronico, i) publicaciones en el portal web o intranet y iv) publicaciones en
pantallas distribuidas en diferentes espacios de la entidad.
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