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Descripcion de Roles y Funcionalidades

No Rol Non?bre Descripcion
funcional

Este rol es asignado a las funcionalidades que se ejecutaran
de forma automatica por el SIGEP II, como la generacién de
0 Sistema Sistema reportes pre configurados, el envio de correos electrénicos o
el bloqueo de usuarios, registro de logs y generacion de
alarmas.

Este usuario es creado por el sistema de manera
automatica en la primera ejecucién del SIGEP2 o cuando el
sistema detecte su inexistencia, sin ser requerido
asociacion a una entidad determinada.

Este usuario debe tener acceso Unicamente a las
funcionalidades que permitan Crear entidades en el SIGEP II
(con informacidn minima requerida), crear y asociar usuarios
a las entidades, asi como el acceso a la funcionalidad que
permita asignar los roles Auditor, AdmIinTEC, AdminFUNC
(Unicamente esos roles) y su correspondiente acceso con
todos los permisos a las paramétricas de las
funcionalidades: Crear entidad (datos minimos de creacién)
y crear y asociar/desasociar usuarios a las entidades. Este
usuario no debe tener acceso a la informaciobn o demas
funcionalidades del sistema.

Este rol se asigna al responsable de la Entidad de revisar el
estado de la informacién dentro del SIGEP II. Solo debe Leer
tanto la informacién actual como traza de cambios asociada a
hojas de vidas, bienes y rentas, contratos, vinculaciones,
situaciones administrativas y roles de una o varias entidades
asignadas.

Se debe tener en cuenta que si el usuario con rol Auditor es
también Contratista, debe poder acceder a su hoja de vida y
si es Servidor Publico debe poder acceder a la hoja de vida
y a los bienes y rentas.

Super
1 SuperADM Administrador

2 Auditor Auditor

Este rol se asigna al usuario responsable del monitoreo, la
gestion y configuracidon de todas las Entidades en el SIGEP
IIII. Este rol lo toman perfiles funcionales del negocio
dentro de la Funcidn Publica y tiene acceso a toda la
informacion y la funcionalidad del sistema con todos los
o permisos. AdminFUNC puede asociarse a si mismo el rol de
3 | AdminFunc | Administrado by NpoL.
r Funcional Se debe tener en cuenta que si el usuario con rol AdminFUNC
es también Contratista, debe poder acceder a su hoja de vida
y si es Servidor PuUblico debe poder acceder a la hoja de vida
iy a los bienes y rentas.
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4 AdminTEC

Administrador
Técnico

Este rol se asigna al usuario responsable de Ia
administracion del SIGEP IIII a nivel técnico: tablas con
parametros de rendimiento de la aplicaciény/o interaccion
con componentes técnicos (detalle de controladores en
modelo MVC para permisos), parametrizaciones técnicas
(definido en la arquitectura de la aplicacién por archivos de
configuracidon) y generacién/mantenimiento de logs. Este
rol no debe tener acceso a datos o configuracién de
paramétricas generadas por los usuarios de la aplicacion.
Esté rol lo toman perfiles técnicos dentro de la Funcién
PuUblica. Se debe tener en cuenta que si el usuario con rol
AdmInTEC es también Contratista, debe poder acceder a su
hoja de vida y si es Servidor Publico debe poder acceder a
la hoja de vida y a los bienesy rentas.

5 AdminENT

Administrado
r de
Entidades

Este rol se asigna a los usuarios de Funcion Publica, que
son responsables ante el SIGEPII del monitoreo de
indicadores de la entidad asignada, cargue y modificacién
de la informacién en todos los componentes del sistema y
la gestion en general por entidad. Tiene acceso a toda la
informacion todas las funcionalidades propias de la gestion
de la Entidad asignada. Tiene todos los permisos para la
Entidad Asignada. Es un rol multientidad. Se debe tener en
cuenta que si el usuario con rol AdmInENT es también
Contratista, debe poder acceder a su hoja de vida y si es
Servidor poder acceder a la hoja de vida y a los bienes y
rentas.

6 AdminPRIV

Administrado
r de
Entidades
Privadas con
Funciones
Publicas

Este rol se asigna a los usuarios que son responsables ante
el SIGEP II de la creacidn y administracion de las entidades
privadas con funciones publicas.

Se debe tener en cuenta que si el usuario con rol
AdmMinPRIV_FP es también Contratista, debe poder acceder a
su hoja de vida y si es Servidor Publico debe poder acceder a
la hoja de vida y a los bienes y rentas.

7 AdminPOLI

Administrado
r de Politicas

Este rol se asigna a los usuarios que son responsables de la
parametrizacion de politicas (CRUD e
Activacion/Inactivacion) y de la asociacién/desasociacion
de politicas en las entidades. Se debe tener en cuenta que si
el usuario con rol AdminPOLI es también Contratista, debe
poder acceder a su hoja de vida y si es Servidor Publico debe
poder acceder a la hoja de vida y a los bienes y rentas.
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Este rol se asigna a los usuarios que son responsables ante
el SIGEP II de la administracién basica de las entidades, las
consultas, generacién de reportes y actualizacion de la
siguiente  informaciéon basica de las entidades:

. Representante Legal, Correo institucional, Pagina WEB,
8 CaractENT Caracterlzado Direccion fisica, teléfono y fax. Se debe tener en cuenta que
r de entidad si el usuario con rol CaractENT es también Contratista, debe
poder acceder a su hoja de vida y si es Servidor Publico debe
poder acceder a la hoja de vida y a los bienes y rentas.

Este rol se asigna a los servidores publicos responsables de
gestionar los contratos de prestacion de servicios
celebrados por la Entidad. Ademdas, debe activar los
contratistas para que puedan registrar su hoja de vida. Se
9 JefeCONTRAT Jefe de debe tener en cuenta que si el wusuario con rol
(O Contratos JefeCONTRATOS es también Contratista, debe poder acceder
a su hoja de vida y si es Servidor Publico debe poder
acceder a la hoja de vida y a los bienes y rentas.

Permite a los jefes de control interno de las entidades ver toda
la informacion disponible a través de la funcionalidad a manera
de LECTURA (excepto informaciéon detallada de bienes y rentas
de los usuarios), tiene acceso a todos los componentes del
Jefe de sistema menos los propios de administracion para su entidad.
10 | JefeControlin Control Se debe tener en cuenta que si el usuario con rol
terno Interno JefeControlinterno es también Contratista, debe poder

acceder a su hoja de vida y si es Servidor Publico debe

poder acceder a la hoja de vida y a los bienes y rentas.

Este rol se asigna a los servidores publicos responsables de
gestionar el talento humano en las instituciones. Dentro
del SIGEP II, debe activar y desactivar usuarios, aprobar y
verificar hojas de vida, vincular, desvincular, gestionar
situaciones administrativas, ver informacién detallada de
Bienes y Rentas, ver reportes de Bienes & Rentas y asignar
Jefe de el rol de OperTH a los usuarios bajo su cargo para el apoyo
11 JefeTH Talento de las labores dentro del SIGEP II y gestionar informacion
Humano en el componente Entidad. Adicionalmente debe tener el
permiso de asignar a otro usuario el rol JefeTH. Se debe
tener en cuenta que si el usuario con rol JefeTH es también
Contratista, debe poder acceder a su hoja de vida y si es
Servidor Publico debe poder acceder a la hoja de vida y a
los bienes y rentas.
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Este rol se asigna a los contratistas para que puedan
12 Contratista Contratista registrar o actualizar su Hoja de Vida dentro del SIGEP II.

Este rol se asigna a los responsables ante el SIGEP II de
apoyar al Jefe de Contratos en la gestion de los mismos:
creacion, modificacidn, consulta de contratos y de Activar y
Asociar usuarios a una entidad, asi como desasociarlos. Se
OperCONTRA Operador de |debe tener en cuenta que si el usuario con rol OperContratos
TOS Contratos es también Contratista, debe poder acceder a su hoja de vida
y si es Servidor Publico debe poder acceder a la hoja de vida
y a los bienesy rentas.

13

Este rol se asigna a los servidores publicos para que
puedan registrar y actualizar su Hoja de Vida y la
Servidor Servidor informaciéon de Bienes y Rentas. Aunque por interaccién
Publico Publico del usuario con el sistema estos puedan ser agrupados (por
ejemplo: Instructor SENA, Empleado Publico, Policia), el
sistema debe poder identificar el tipo de activacién de
cada usuario.

Este rol se asigna a los servidores publicos responsables de
apoyo al JefeTH. Dentro del SIGEP II debe activar y
desactivar usuarios, aprobar hojas de vida, vincular,
desvincular, gestionar situaciones administrativas, ver
Operador de [reportes de Bienes & Rentas y gestionar informacién en el
15 | OperTH Talento componente Entidad.

Humano Se debe tener en cuenta que si el usuario con rol OperTH es
también Contratista, debe poderacceder a su hoja de vida y si
es Servidor Publico debe poder acceder a la hoja de vida y a
los bienes y rentas.

14

Este Rol se asigna al Servidor publico responsable del registro
del estado de la gestion de una o varias entidades en el
componente de Administracion de Estados de Gestion de
la Entidad. Se debe tener en cuenta que si el usuario con rol
PruebaCrud es también Contratista, debe poder acceder a su
hoja de vida y si es Servidor Publico debe poder acceder a
la hoja de vida y a los bienes y rentas.

16 PruebaCRUD Pruebas Crud
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Descripcion de accesos y
restricciones a las Funcionalidades
del componentelngreso al sistema.

A continuacién se exponen los accesos (X) y las restricciones (casillas en blanco)
que tienen cada uno de los roles, en el uso de la funcionalidad descrita en este

manual:

ROLES

SuperADM
AdminFUNC
AdminTEC
Auditor
AdminENT
OperENT
AdminPRIV
CaractENT
AdminPOLI
JefeContratos
OperContratos
JefeTH
OperTH
Contratista
ServidorPublico
Jefecontrolinterno
Sistema
PruebaCrud

Funcionalidades

componente Ingreso al
sistema

Ingresar al Sistema por

primera vez

Ingresar al Sistema por

segunda vez
Cambiar contrasefia XX |X|X|X|[X|X|X|X|X[|X|X[X[X|X|X

Restablecer Contrasefia X|IX|X|X| X[ X[ X|X|X|X[|X|X[X[X|X|X
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1. Funcionalidades

1.1 Ingresar al Sistema

Por medio de esta funcionalidad se controla el acceso de las personas al
sistema de informacion de gestidon del empleo publico SIGEP II, a través de
mecanismos de validacién de usuarios activos mediante los cuales se habilita o
no el ingreso al sistema.

11.1. Ingreso al sistema por primera vez.

Pasos:

Después que el jefe de contratos o jefe de Talento Humano (JefeTH), Operador
de contratos (OperContratos) uOperadorde Talento Humano (OperTH) haya
realizado la activacion y asociaciéon del usuario, el sistema envia un correo
electronico informando que ya se encuentra en la entidad activo y que proceda
a restablecer la contrasefa para su ingreso al sistema de informaciéon. Abra la
cuenta que tiene registrada en la hoja de

vida (Gmail, Outlook, Yahoo) y revise,

la bandeja de entrada o en la bandeja

de correo electronico no deseado

(Spam), y seleccione el mensaje

‘ ‘ iImportante!

o enviado por Funcién Publica para el
La cuenta de correo electrénico

) restablecimiento de su contrasefa.
que tenga registrada en la

entidad debe estar activa de Remite el mensaje

modo que pueda recibir en ella el Sistema.empleo@Funcionpublica.gov.co
correo electrénico que contiene el

Asunto: Restablecer Contrasena

link, mediante el cual, podra ) B
SIGEP II (Ver ilustracion 1)

restablecer su contrasena e
ingresar al SIGEP II. , ,

El usuario cuando ingresa por primera vez debe restablecer la contrasena, ya
que en el momento que es activado y asociado en la entidad, el sistema
establece una contrasefa aleatoria y el usuario debe asignar una contrasefna
personal e intransferible que cumpla con los requisitos minimos de seguridad.
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Tl Eliminar B Archivo (© No deseado v 53 Movera v {J Categorizar

Agregar favorito

() Resultados Filtrar Restablecer contrasefia en SIGEP II
~  Carpetas
O sistema.empleo@funcionpublica.gov.co -
£ Bandejade.. 3965 Restablecer contrasefia en SIG. Mié 27/05 R A -
FUNCION PUBLICA
& @erEnTaaes 24 Buenas tardes, Mensaje par... Bandeja de ent... u c 0 u c
&  Borradores 26
Buenas tardes
B Elementos enviad...
(] i
[ Elementos elimi... 1 Mensaje para: Lucy Cbando
B  Archive
T Notas Usted ha solicitado el restablecimiento de su contrasefia en sigep Il. Se
ha generado autorizacidon con cédigo KC1uh/jLXK7eFHiolTUzyg==.
Para ingresar una nueva contrasefia haga click aqui.
Conversation Hist...
Recuerde que:
Carpeta nueva
» La contrasefia debe contener al menos una letra mayuscula, una
letra minGscula, un ndmerc y un caracter especial tales como
> Grupos

“+@#$%8&/=_:, sin espacios

Esta no debe superar la longitud de 15 caracteres y debe tener una
longitud minima de 8.

El enlace tiene vigencia hasta 04/06/2020 16:14:38 y puede ser

4 Actualizar a

Microsoft 365 con utilizado solo una vez. si dentro de este tiempo no realiza el
Caracteristicas de procedimiento debe solicitar de nuevo en enlace de
Outlook Premium restablecimiento de contrasefia

Cordialmente,

K}

= £ Hola angelita, de este man... | Elementos envi.. |

. . FUNCION PUBLICA
llustracion 1 Correo enviado para Restablecimiento de Contrasefia

e Alabrir elmensaje enviado por el sistema.empleo@funcionpublica.gov.co
cuyo asunto hace referencia a “Restablecer contraseria en SIGEP II",
encontrara las instrucciones y un enlace adjunto, en el que debes hacer Clic,
para poder ingresar una nueva contrasefa (ver ilustracion 2).

Buenas tardes,

Mensaje para: Servidor Publico

Usted ha solicitado el restablecimiento de su contrasefia en SIGEP Il. Se ha generado autorizacién con cédigo mefhd6PYHuo2MxkQMIQcaw==. Para ingresar una nueva contrasefia haga
“click agui

Recuerde que:

o La contrasefia debe contener al menos una letra maytscula, una letra mintdscula, un nimero y un caracter especial tales como *+@#$%&»=_:, sin espacios

o Esta no debe superar la longitud de 15 caracteres y debe tener una longitud minima de 8.

» En enlace tiene vigencia hasta 09/02/2019 20:28:52 y puede ser utilizado solo una vez. Si dentro de este tiempo no realiza el procedimiento debe solicitar de nuevo en enlace de
restablecimiento de contrasefia

Cordialmente,

FUNCION PUBLICA
Gobierno de Colombia - Funcién Piblica
sistema.empleo@funcionpublica.gov.co
PBX: (57+1) 7 56

llustracion 2 Correo con Instrucciones para ingresar la Nueva Contrasefia

e Al hacer Clic en el enlace mencionado en el numeral anterior,
encontrard un formulario “Restablecer Contrasena” (ver ilustracién 3).

e En dicho formulario debera:

v Ingresar y confirmar la nueva contrasefa en los campos obligatorios
marcados con asterisco™

v' Hacer Clic en el botén “Ingrese”, para que el sistema lleve a
cabo el restablecimiento de la contrasena.
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SIGEPII / Ingresar al SIGEPI / Restablecer Contrasefia

Nimero de Identificacion

» Restablecer Contrasena

Datos Obligatarios *

*Nueva Contrasefia

- |

‘ @ ] Ingrese una Contrasefia

* Confirmar Nueva Contrasefia

@ |

.

Cancelar

llustraciéon 3 Formulario de datos para Restablecer Contrasefia

Tenga en Cuenta.

iImportante!

El usuario podra seleccionar el
botén“Conunojo” Paraverificar

la contrasena.

©
4

Nivel de Seguridad de la
Contrasena

El sistema cuenta con
indicadores de color, que le
muestran al usuario el nivel de
seguridad de la contrasena
ingresada

o

Contrasefia DébII
CEETrrrrrrrr———
Contrasefia Fuerte
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Si el usuario No Existe, esta

ilmportante!

Inactivo, la Contrasena es
Invalida o falta algtin campo
Obligatorio el sistema muestra
mensajes de error ver ilustracion

Mensajes De Error:

4. ,,

Requisitos para la Contrasena

La Contrasefa que se vaya a utilizar
SIGEP II:

Debe ser una contrasena
Personal e Intransferible

Debe al menos tener unaletra Maytscula,
una letra Minudscula, un niimero y un
Caracter especial como */%$#@ sin
espacios.

Debe tener minimo 8 caracteres y maximo
16.

+ Iniciar Sesién »

*Tipo de Documento

Datos Obligatorios *

' Cédula de Ciudadania

v |

*Ndmero de Identificacion

\1000000007

*Contrasefia

Campo obligatorio sin diligenciar

4 Olvidd su contrasefia?

Ingrese

¢ Iniciar Sesién

Datos Obligatorios *
*Tipo de Documento

v

| Cédula de Ciudadania

*Nlmero de Identificacion

‘eaeaeaesl

‘64646363 Usuario no existe

*Contrasefia

| od

&Olvidd su contrasefia?

Ingrese

llustracion 4 mensajes de error
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e Siel proceso de cambio de contraseia resulta Exitoso, se visualizara en
pantalla un mensaje de “El cambio de contrasefia se completd de forma
exitosa” y oprima el botdn aceptar, ver ilustracion 5.

Estimado Usuario

El cambio de contrasena se completo de forma exitosa

Ilustracién 5 Mensaje de Cambio de Contraseia Exitoso y Habeas Data.

Habeas Data - Politica de Proteccion de Datos.

e Usted ya se encuentra en el sistema de informacién, este le mostrara una
ventana con el habeas data o politica de proteccién de datos, el cual es un
derecho fundamental y su objetivo es proteger la intimidad personal y
familiar, usted es libre de aceptar o no esta proteccidon de datos ver

ilustracion 6.

+ HABEAS DATA -

ESTIMADO USUARIO

Ze solicita su autorizaciw0013n para que de manera libre, previa y expresa, permita a la entidad pw00fablica respectiva, el recaudo, almacenamiento v disposicii00f3n de los
datos personales incorporados en el Sistema de Informaciv00f3n v Gestiw00f3n del Empleo Pwd0fablico w2013 SIGEPI, en cuslguier medio, para el debido cumplimiento de los
fines y propwi0fisitos de la aplicaciw00f3n de las normas del servidor pwi0fablico.

Debe tenerse en cuenta la chligaciw00i3n gue le asiste a los servidores pwiOfablicos v contratistas de ingresar la informaciw00f3n de su hoja de vida en el momento de su
incorporaciu00f3n al servicio pwiOfablico o celebraciw00f3dn de contrato de prestaciuw00f3n de servicios, y para todos los servidores pwiOOfablicos ademw00els, =l
diligenciamiertn del formulario de declaraciu00ian de bienss y rentas seqwi0fan o establecido en las normas vigertes !

La incorporaciu00f3n y actualizaciu00fin permanentemente de la informaciu00t3n en el SIGEP, es fundamental para el cumplimiento de las obligaciones contenidas enla Ley 1712
de 2014, Ley de Transparencia y del Derecho de Acceso a la Informacihu00f3n Puldfablica Macional, mediante la cual se exige a las entidades pwiOfablicas divulgar la
informacivwid0f3n institucional del personal al servicio del Estado

Los dstos personales que usted suministrariu0Oe! al sistema, serwlleln administrados por las entidades pw0Ofablicas respectivas, con el direccionamiento twilOeScnico v
operativo del DAFP, ¥ su confidencialidad v seguridad estarw00eln garantizadss de conformidad con las disposiciones legales? que regulan la protecciu00f3n de datos
personales y con la polwiledtica de privacidad para el tratamiento de dichos datos establecida en el DAFP, Ia cual podrulle1 ser consultada en httpportal dafpgov.co o en
hittp: Sy SiGEpR.gOov.CO.

Finalmerte se recuerds al servidor pwl0fablico v contratista que el usuario v contrasewllf1a es personal, ¥y por tanto su uso serwllel de su exclusiva responsabilidad; en
consecusncia, se presume gue el contenido de la informaciui0f3n v archivos ingresados es veraz, oportuno vy completo, de acuerdo con los principios gue rigen la funciu00f3n
pwd0tablics

PARA TODOS LOS EFECTOS LEGALES, CERTIFICO QUE LOS DATOS POR Ml AHOTADOS EH EL PRESEHNTE FORMATO 'wd0daHICO DE HOJA DE YIDA, SOH VERACES,
(ARTwWO0cACULO 500b0 DE LA LEY 190 DE 1995).

Decreto Ley 0189 de 2012 v &l Decreto 2842 de 2010, AtwuO0edcula 122 de la Constitusilu00f3n PolwO0edtica, la Ley 190 de 1995 y los Decretos 2204 y 736 de 1996
ZLey 1581 de 2012 y Decreto Reglamentario 1377 de 2013,

Mo Acepto

llustracién 6 Habeas Data
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e Sioprime el botdn aceptar el sistema guarda la fecha y hora en la cual el
usuario acepto esta politica y quedara visible en la parte inferior derecha

del sistema de informacidén ver ilustracion 7.

(o) Direcci erafNo12- 56 FAX: (57+1) Horario de atencidn presencial grupo tionpublica govco
\7 S : de servicio al ciudadano: Lunes - —

Vieme am-6:00p cianpublica govee

Clonpuiica.qovee

llustracion 7 acceso a politica proteccion de datos

« El sistema valida el rol del usuario que ha ingresado por primera vez y muestra
las opciones para este, por primera vez solo puede ingresar un usuario que
tenga rol o tipo de asociacién asignada en el momento de la actividad de su
usuario de Servidor Publico o Contratista.

“N A . (2] (@)[a+] [a] [ena
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v.1.024-QA
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Porcentaje de Diligenciamiento
de Mi Hoja de Vida

Imprimir Mi Hoja De Vida

Mi Hoja de Vida Mi Evaluacion del Desempefio /

Acuerdos de Gestion Descargar Mi Hoja De Vida

Entidades Asociadas a Mi
Usuario

DEPARTAMENTO AD. v

Otras Opciones

Certificado de situacion actual en
SIGEPI Preguntas frecuentes

Manual de Usuario

Ilustracion 8 Funcionalidades de Sistema

El usuario ya puede comenzar a hacer uso de las funcionalidades
correspondiente segun su rol.
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1.1.2. Ingreso al Sistema por Segunda vez

e Ingrese al Portal SIGEP II, utilizando cualquiera de las Ultimas versiones de
los navegadores y seleccione en la barra de menus la opcidén ingresar ver
tlustracion 9.

2 ——
Spll G Seleccionar idioma | ¥ |l||A_+‘|A;‘

/| ngresat

o JQué debo hacer si olvide la contrasefia?

STha olvidado su controsefio, puede hacer uso de 1o funcionalidod "He olvidado mi controsena’. Bl sistema le asignart
unt hdeva contrasefia, la cualle serdinformada en el corran electrdnica gue tenga registrade en su hoja da vida,

ZQué hago si mi cuenta de correo electrénico no
° se encuentra vigente?

STha cuenta de caorreo slectrénico que tiene su hojo de vido yo no se encuentra vigente, fovor dirigirse ol persanal
cedministrodar del sisterna en su institucian (Jefe de recursos humanos o fefe de contratos o quienas hogan sus
vecas}y solicits el ingreso de una cuenta de catren que tenga vigentaluctus.

Modificar Datos

STalingresar ol SIGEP paro gestionar la informocién de su hojo de vido, usted
sncuentra campos gue forman parte ds laformacidn académicay de la
experiencia laboral que estan disponibles solo para consultar, si usted requisre
su actualizacion o complameanto, solicite o los administradares del sistemc en
su Institucién habilitar esta posiblidod, retirando el check deverificacion de los
registros correspondientasctus.

BN Chat Vidual EVA +

Proparcionade par & Hatura Software

llustracién 9 Portal SIGEP Il

e Registre la siguiente informacidon, asociada al formulario de iniciar sesiény
oprima el botdn ingresar, ver ilustracion 10:

« Iniciar Sesion

Datos Obligatorios *

} “Tipo de Documento

| ISe\eccmnar v ]

“Numero de Identificacion

|

*Contrasefia

l

£Olvidé su Contrasefia?

Ingresar

llustracién 10 Datos de Ingreso.
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e El sistema revisa los roles asociados al usuario y despliega las funcionalidades de forma
dindmica que le corresponden (ver llustracion11).

9@" @ FUNCIéN PﬂBLch Lucy Cbandcr?]m%s] 1 T‘Cl%]s::r

v.1.024-QA

Administracion | Informacion Personal

Usuario
Lucy Obando

Porcentaje de Diligenciamiento
de Mi Hoja de Vida

Imprimir Mi Hoja De Vida

Mi Evaluacion del Desempeiio /

Acuerdos de Gestion Descargar Mi Hoja De Vida

Entidades Asociadas a Mi
Usuario

DEPARTAMENTO AD. v ‘

Otras Opciones

Certificado de situacion actual en Formulario de Gerencia Pblica
SIGEPII Preguntas frecuentes

Manual de Usuario

llustracion 11 Funcionalidades de Sistema

El usuario ha ingresado al SIGEP Il correctamente
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1.2 Cambiar Contrasena

e Esta funcionalidad permite a los usuarios del sistema poder cambiar su
contraseia o clave de acceso periddicamente, a través del mecanismo
establecido.

1.2.1 Pasos para Cambiar la Contrasena:

e Ingrese al Portal SIGEP II, utilizando cualquiera de las ultimas versiones de
los navegadores y seleccione en la barra de menus la opcidn ingresar ver
ilustracion 12.

- _———— —
smn G seteccanarivoms v [ > |+ [+ | Y

rectorios 8 en Cif nstructivos y Formatos A Ingresar

o sQué debo hacer si olvide la contraseia?

Siha olvidado su contrasefio, puede hocer uso de la funcienalidad "He olvidado mi controsefia’. Bl sistemoa le asignard
una hueva contrasena, la cual le serd informada en el correo electrdnico que tenga registrado en su hojo de vida,

¢Qué hago si mi cuenta de correo electrénico no
° se encuentra vigente?

STha cuenta de correo slectrénico que tiene su hoju de vida ya no se encuentra vigente, faver divigirss al personal
administrador del sistema en su institucion (jefe de recursos humanos o jefe de contratos o quienes hagan sus
veces}y solicite el Ingrese de una cuenta de correo que tenga vigenteluctus.

Modificar Datos

Sialingresar ol SIGEP para gestionar la informacicn de suw hoja de vido, usted

° encuehtra campos gue forman parte de la formacidn académica y de la
experiencia laboral que estan disponibles salo para consultar, si usted requisre
su actualizacién o complermento, solicite o los odministrodores del sistemo en
su Institucidn habllitar esta posivilidod, retirando sl check deverificacidn de los
registros correspondientesctus.

LD Chat Virtual EVA +

Broporcionade por & Haturs Softwa e

llustracion 12 Portal SIGEP I/

e Registre la siguiente informacidn, asociada al formulario de iniciar sesiény
oprima el botdn ingresar, ver ilustracion 13:

« Iniciar Sesioén ¢

Datos Obligatorios *

*Tipo de Documento

Seleccionar A I

“Numero de Identificacion

*Contrasefia

l

£OIVIdS su Contrasefia?

Ingresar

g Chat Virtual EVA

Proporcionado por & Natura Software

llustracién 13 Datos de Ingreso
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Siga la siguiente Ruta para acceder a la opcién que permite el cambio de
contrasefia en el sistema: Administracién / Usuario / Cambiar contraseia ver
ilustracion 14.

e Para ello efectue las siguientes acciones:

1. Ubiqueseenlapestana“”Administracion”,situadaenlapartesuperior
izquierda de su pantalla.

2. Estando alli ubicado, el sistema le desplegara la opcién “Usuario”.

3. Seleccione en el menu desplegable la opcion “Cambiar contraseina”.

s\cepn & o —
@ FUNCION PUBLICA Lucy Obando | Roles | Cerrar Sesion

v.1.024-QA

Administracion Informacion Personal

Usuario
Lucy Obando

Porcentaje de Diligenciamiento
de Mi Hoja de Vida

Mi Hoja de Vida Mi Evaluacion del Desempefio /
Acuerdos de Gestion Descargar Mi Hoja De Vida

Entidades Asociadas a Mi
Usuario

Imprimir Mi Hoja De Vida

‘ DEPARTAMENTO AD. v ‘

Certificado de situacion actual en Formulario de Gerencia Piiblica
IGEPI Preguntas frecuentes

Manual de Usuario
201.217.213.30/sigep biarC S
llustracién 14 Opcién Cambiar Contrasefa

e Al hacerClic en el enlace “Cambiar contraseia”, el sistema mostrara un
formulario correspondiente a esta funcionalidad, tal y como se observa en la
ilustracion 15, en el que debera diligenciar los campos obligatorios marcados
con asterisco (*) ver ilustracion 15.

- Cambiar Contrasend -

Datas Obligatarias ™

* Caontrasefia Actual

— | @ |

[— | = |

‘ @ J Contrasefia Fuerte

mhbiar Cancelar

llustracion 15 Formulario de datos para Cambiar Contrasefa
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Recuerde que los requisitos minimos de seguridad que la contraseiia debe cumplir son:
- Al menos tener una letra Mayuscula
- Una letra Minuscula
- Un ndamero
- Un Caracter especial como */%$#@ sin espacios.

- Minimo 8 caracteres y maximo 16.

e El sistema procesa la informacién y muestra en pantalla el resultado final del
cambio de contrasefia, el cual puede ser Exitoso o No exitoso. En caso de que
el proceso resultarad Exitoso, el sistema mostrara en pantalla un mensaje
como el que aparece en la ilustracion 16.

Estimado Usuario

El cambio de contrasefia se completé de forma exitosa

llustracion 16 Mensaje Informativo de Cambio Exitoso de la Contrasefia

e Silainformaciéon ingresada en los campos “Nueva contraseia” y “Confirmar
nueva contraseiia” No es igual en ambos campos; cuando ello ocurre, se
visualizara el mensaje: “La nueva contrasefia y la contrasefia de confirmacién
no son iguales”

e Silainformacién ingresada en los campos “Nueva contrasena” y “"Confirmar
Nueva Contrasefa” es Igual en ambos campos, pero NO cumple con las
condiciones de seguridad; en este caso, aparecera el mensaje: “La contrasefia no
cumple con los estandares de seguridad”.

e Silainformacién ingresada en el campo “Contraseia actual” NO coincide con la
registrada en el sistema; en este caso, aparecera el mensaje: “La contrasefa
actual” no coincide con la registrada en el sistema”.

SIGepil
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1.3 Restablecer Contrasena

e Mediante esta funcionalidad el sistema permite asignar una nueva
contrasefa, en los casos en que el sistema bloquee un usuario, después del
“N” intentos maximos permitidos para el ingreso o en caso de que un usuario
haya olvidado su contrasefa.

1.3.1. Pasos para Restablecerla Contraseinaingresando al
sistema a través de laweb.
e Ingrese al Portal SIGEP II, utilizando cualquiera de las ultimas versiones de

los navegadores y seleccione en la barra de menus la opcidn ingresar ver
ilustracion 17.

- —
smn G Setocoionar ioma | v || ||~ [+ | (Y

° sQué debo hacer si olvide la contrasena?

ST ha olvidado su contraserio, puede hacer Uso de 1o funcionalidad "He oividado mi controsena’. El sistermna le asignard
una nueva contrasena, la cual le serd informada en el corren electrénico que tenga registrado en su hoja de vide,

ZQué hago si mi cuenta de correo electrénico no
° se encuentra vigente?

STha cusnta de correo slectrénico que tiens sU hoja dse vida ya no se shcushtra vigents, favor dirigirss al personal
administrador del sistema sn su institucion (efe de recursos humanos ¢ jefe de contratas o qUisnEs hagan sus
veces)y solicits sl ingreso de Una cushta de Gorrss que tenga vigentelustus.

Modificar Datos

Sialingresar al SIGEP para gestionar la informacian de su hoja ds vide, usted
encusntra campos que forman parte ds la formacion académica y ds la
experiencia luboral que estan disponibles solo para consultar. si usted requisre
su actualizacién o complemento, solicite o los administradores dsl sisterma en
su Institucion habilitar esta posibiidod, retirando el check deverificacion de los
registros correspondientesctus.

LB Chat Virtual EVA +

Broporcionada por & Matura Software

llustracion 17 Portal SIGEP I/

e Después de seleccionar el botén ingresar, pulse la opcién olvido su
contrasefia ver ilustracion 18.

= Iniciar Sesion -

Datos Obligatorios ~

*Tipo de Documento

‘ Seleccionar

“MUmero de ldentificacian

*Contrasefia

I 2OIvidd su Contrassfa? I

llustracién 18 opcién olvido su contrasefa
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Si usted existe en el SIGEP Il y se encuentra en estado “Activo”, el sistema lo
enviara a una nueva pantalla donde podra restablecer la contrasefa, diligencie

los campos y presione el botén guardar ver ilustracion 19.

(D) [as] [A] [ena]
@) [2] [

Si@“ ¥ FUNCION PUBLICA
) o 0000~
W &

« Restablecer }
Contrasefia «

Datos Obligatorios *

*Tipo de Documento
| Cedula de Ciudadania v |

* Nimero de Identificacion

| 123456798

v
llustracion 19 formulario “restablecer contrasefa

El sistema mediante un mensaje le informa que el link para restablecer su
contrasefia ha sido enviado al correo electrénico principal registrado en el

sistema de informacion.

@ FUNCION PUBLICA

Estimado Usuario

Se ha enviado un correo electronico con el enlace para la
recuperacion de la contrasefa, revise la bandeja de
correo no deseado si no aparece en la Bandeja de correo
principal, en caso de presentar problemas se enviara
mensaje de texto al teléfono  registrado.

llustracién 20 mensaje envid correo electronico
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Abra la cuenta que tiene registrada

ilmportante! en lahojadevida (Gmail, Outlook,

o Yahoo) y revise, la bandeja de
La cuenta de correo Electrénico que .
) ) entrada o en la bandeja de correo

tenga registrada en la entidad Debe ..
electrénico no deseado (Spam), el

Estar Activa de modo que pueda recibir . . ..
T mensaje enviado por Funcién

en ella el correo electronico que R .
) ) ) § Publica para el restablecimiento
contiene el link, mediante el cual, podra

de su contrasena.

ingresar su contrasefa e ingresar al

SIGEP II. Remite el mensaje

Sistema.empleo@Funcionpublica.gov.c

o

Asunto: Restablecer Contrasena
SIGEP II

(Ver ilustracion 21)

ﬁ = Cr=y < 2
= [ Eliminar T Archive () No deseado ™ < Limpiar 53] Movera <7 Categorizar (© Posponer -
Agregar favorito -
) e Prioritarios =3 Otros Filtrar Restablecer contrasefia en SIGEP I
~ Carpetas ———
e e e sis pleo@funcionpublica.gov.co .
(=] Bandeja de... 3965 —  Restablecer contraseiia en ... 7:42 PM Mis 0 7:42 PM - b <€ >
R Buenas noches, mensaje para: usuario_rest. Pa -
£ Borradores 26 [#ZFuncién PuablicalsTedos peor un nueve pais
B Elementos enviad... Buenas noches,
) Elementos elimi.. 1
B Archivo mensaje para: usuario_restablece
a Notas
usted ha solicitado el restablecimiento de su contrasefia en sigep ii. se ha
generado autorizacion con cédigo ys11NGRHKMPro22izn3eOw==_ para
(S e e ingresar una nueva contrasefia haga click aqui
Carpeta nueva recuerde que.
[ « la contrasefia debe contener al menos una letra mayascula, una letra
rupos minuscula, un nomero y un  caracter especial tales como
“+@#$%&/=_:, sin espacios
« esta no debe superar la longitud de 15 CARACTERES vy debe tener
@ Actualizar a una longitud minima de a
Microsoft 365 con « el enlace tiene vigencia hasta 11/06/2020 20:42:12 y puede ser
i ERe G utilizado solo una vez si dentro de este tiempo no realiza el
Outicok Premium P procedimiento debe solicitar de nuevo en enlace de restablecimiento
Pago PSE Exitoso de contrasefia
— = £ clavetemporal@bancoawvillas.com.co Cordialmente,

llustracién 21 Correo enviado para Restablecimiento de Contrasefa

e Al abrir el mensaje enviado por el sistema.empleo@funcionpublica.gov.co
cuyo asunto hace referencia a “Restablecer contrasefa en SIGEP II", encontrara
las instrucciones y un enlace adjunto, en el que debe hacer Clic, para poder

ingresar una nueva contraseia (ver ilustracion 22).

Buenas tardes,

Mensaje para: Servidor Publico

Ustad ha solicitado el restablecimiento de su contrasefa en SIGEP Il Se ha generado autorizacion con codigo mefhd6PYHUo2MxkQMIQecaw==_ Para ingresar una nueva contrasefa haga
¢click aqul

Recuerde que:
e La contrasefia debe contener al menos una letra mayuscula, una letra minuscula, un ndmero y un caracter especial tales como “+@#$%&f=_:, sin espacios
« Esta no debe superar la longitud de 15 caracteres y debe tener una longitud minima de &
e En enlace tiene vigencia hasta 09/02/2019 20:28:52 y puede ser utilizado solo una vez. Si dentro de este tiempo no realiza el procedimiento debe solicitar de nuevo en enlace de
restablecimiento de contrasefia
Cordialmente,

FUNCION PUBLICA

llustracién 22 Correo con Instrucciones para
ingresar la Nueva Contraseha
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e Al hacer Clic en el enlace mencionado en el numeral anterior,
encontrarad un formulario “Restablecer contrasefia” (ver ilustracion 23).

e En dicho formulario se debera:

v Ingresar y confirmar la nueva contrasefia en los campos obligatorios
marcados con asterisco™

v Recuerde que los requisitos minimos de seguridad que la contrasefa debe
cumplir son:

- Al menos tener una letra Mayuscula

- Una letra Minuscula

- Un ndmero

- Un Caracter especial como */%$#@ sin espacios.

- Minimo 8 caracteres y maximo 16.

v' Hacer Clic en el botdn “Ingrese”, para que el sistema lleve a
cabo el restablecimiento de la contrasena.

» Cambiar Contrasenq »

Catas Obligatonias ™
* Caontrasefa Actual

*Muewa Contrasefiz
T Canfirmar Mueva contrasefia
E— | | @ | |

Cancelar

llustraciéon 23 Formulario de datos para Restablecer Contrasefia

e Recuerde construir la contrasena de acuerdo a los estandares minimos de
seguridad exigidos por “Funcion publica”.

El usuario tiene una nueva contrasena de ingreso al SIGEP II
almacenada.

SIGepil
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