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Control de cambios Funcién Pablica

Cambio de imagen del documento por cambio de gobierno

Actualizacion metodologia de acuerdo a nueva guia de administracion de riesgos version
2018

Cambio de imagen del documento de acuerdo a plantilla emitida por el Proceso de
Comunicaciones

Cambio de imagen del documento de acuerdo a plantilla emitida por el Proceso de
Comunicaciones, se incluye estructura de redaccion riesgo de corrupcion, tabla impacto
seguridad digital

Cambio de imagen del documento por cambio de gobierno

Actualizacion metodologia de acuerdo a nueva guia de administracion de riesgos version
2020 - Se incluye el tema asociado al Plan de Continuidad del Negocio

2022-08-11 Cambio de imagen institucional debido a los lineamientos del nuevo gobierno Nacional

2024-09-25 Cambio de imagen institucional debido a los lineamientos del nuevo gobierno Nacional

Si este documento se encuentra impreso no se garantiza su vigencia.
La versidn vigente reposa en el Sistema Integrado de Planeaciéon y Gestion (Intranet)

www.funcionpublica.gov.co
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Activo

Amenazas

Apetito de riesgo

Capacidad del
riesgo

Causa

Causa inmediata

Causa Raiz

LA

Glosario Funcio’nfdblica

En el contexto de seguridad digital son elementos tales como aplicaciones de la organizacion, servicios web,
redes, hardware, informacion fisica o digital, recurso humano, entre otros, que utiliza la organizacion para
funcionar en el entorno digital.

Situacidén potencial de un incidente no deseado, el cual puede ocasionar dafio a un sistema o a una organizacion.

Es el nivel de riesgo que |la entidad puede aceptar, relacionado con sus objetivos, el marco legal y las disposiciones
de la alta direccion y del érgano de gobierno. El apetito de riesgo puede ser diferente para los distintos tipos de
riesgos que la entidad debe o desea gestionar.

Es el maximo valor del nivel de riesgo que una entidad puede soportar y a partir del cual se considera por la alta
direccion y el érgano de gobierno que no seria posible el logro de los objetivos de la entidad.

Todos aquellos factores internos y externos que solos o en combinacion con otros, pueden producir la
materializacion de un riesgo.

Circunstancias bajo las cuales se presenta el riesgo, pero no constituye la causa principal o base para que se
presente el riesgo

Causa principal o basica, corresponde a las razones por las cuales se puede presentar el riesgo.

www.funcionpublica.gov.co
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Glosarlo Funcio’nfdblica

Propiedad de la informacion que la hace no disponible o sea divulgada a individuos, entidades o

Confidencialidad )
procesos no autorizados.

Los efectos o situaciones resultantes de la materializacidon del riesgo que impactan en el proceso, la

Consecuencia . . .
entidad, sus grupos de valor y demas partes interesadas.

Contingencia Posible evento futuro, condicién o eventualidad.

Capacidad de una organizacién para continuar la entrega de productos o servicios a niveles aceptables

Continuidad del negocio , .
después de una crisis.

Control Medida que permite reducir o mitigar un riesgo.

Crisis Ocurrencia o evento repentino, urgente, generalmente inesperado que requiere accion inmediata.
Disponibilidad Propiedad de ser accesible y utilizable a demanda por una entidad.

Factores de riesgo Son las fuentes generadoras de riesgos.

Accion de engaino intencional, que un servidor publico o particular con funciones, publicas, realiza con

Fraude . . . . . _
el propdsito de conseguir un beneficio o ventaja ilegal para si mismo o para un tercero

www.funcionpublica.gov.co
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Glosarlo Funcién Publica

Gestion del rieseo Proceso efectuado por la alta direccion de la entidad y por todo el personal para proporcionar a la
g administracidon un aseguramiento razonable con respecto al logro de los objetivos

Impacto Las consecuencias que puede ocasionar a la organizacion la materializacion del riesgo.

, Propiedad de exactitud y completitud
Integridad

Documento que resume los resultados de las actividades de gestion de riesgos, incluye una presentacion

Mapa de riesgos - ., .
P g grafica en modo de mapa de calor de los resultados de |la evaluacion de riesgos

Se entiende la posibilidad de ocurrencia del riesgo, estara asociada a la exposicion al riesgo del proceso o
Probabilidad actividad que se esté analizando. La probabilidad inherente sera el nimero de veces que se pasa por el
punto de riesgo en el periodo de 1 aio.

Capacidad dela entidad para lograr una recuperacion y mejora, cuando corresponda, de las operaciones,

Restablecimiento . : .. . ..
instalaciones o condiciones de vida una vez se supera la crisis

- Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales
iesgo

www.funcionpublica.gov.co
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Glosario Funcio’nfdblica

Riesgo de corrupcion

Riesgo inherente

Riesgo Operativo

Riesgo Residual

Riego de seguridad digital

Riesgo de seguridad de la
informacion

Tolerancia del riesgo

Vulnerabilidad

Posibilidad de que por accion u omision, se use el poder para desviar la gestion de lo publico
hacia un beneficio privado.

Nivel de riesgo propio de la actividad. El resultado de combinar la probabilidad con el impacto,
nos permite determinar el nivel del riesgo inherente, dentro de unas escalas de severidad

Posibilidad de incurrir en pérdidas por errores, fallas o deficiencias en el talento humano,
procesos, tecnologias, infraestructura y eventos externos.

El resultado de aplicar la efectividad de los controles al riesgo inherente.

Efecto que se causa sobre los objetivos de las entidades, debido a amenazas y
vulnerabilidades en el entorno digital.

Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar una
pérdida o dafio en un activo de informacién. ISO 27000

Es el valor de la maxima desviacion admisible del nivel de riesgo con respecto al valor del
apetito de riesgo determinado por la entidad.

Representa la debilidad de un activo o de un control que puede ser explotada por una o mas
amenazas.

www.funcionpublica.gov.co



Funcion Publica

Beneficios de la Gestion del Riesgo

1 ---@ Apoyo alatoma de decisiones
E ---®  Garantizar la operacion normal de la organizacion.
----0 Minimizar la probabilidad e impacto de los riesgos.
4 ———.@ Mejoramiento en la calidad de procesos y sus servidores (calidad va de la mano con
riesgos)
S -...g [Fortalecimiento de la cultura de control de la organizacion.

modelo integrado Resultados

de planeacion que generen

y gestion L
Valor Publico

mp)

www.funcionpublica.gov.co
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Metodologia General Funcién Publica
Misién
_ , Vision
:— » Conocimiento de la Entidad > Objetivos estratégicos
Antes de iniciar con la : ObjetiVOS institucionales
metodologia E Caracterizacion de los procesos
\_y  Modelo de Operaciénpor  ___ Objetivo de los procesos
Procesos Planes, programas o proyectos
asociados
PASO o _ _ N
! Politica de y ——— 1.1 Lineamientos de la politica.
i O- ---+ Administracibonde ----- > meaml?’? R - - - » (Gestion, Corrupcion, seguridad de la informacion)
| Riesgos potitica 1.2 Marco de conceptual para el apetito del riesgo
MetOdOIOgia 2.1 Analisis de obijeti tratégi de |
! .1 Analisis de objetivos estratégicos y de los procesos.
pa.ra la - ; PASO 2.2 |dentificacion de los puntos de control
Administracion - O _____ Identificacion de 2.3 Identificacién de areas de impacto
de Riesgos ’ Riesgos 2.4 |dentificacion de areas de factores de riesgo
2.5 Descripcion del riesgo
2.6 Clasificacién del riesgo
PASO 3.1 Analisis de riesgos

| Valoracion de 3.2 Evaluacion del riesgo
"‘"'"'“O " fnemne 7T > 3.3. Estrategias para combatir el riesgo
Riesgos >

3.4 Herramientas para la gestion del riesgo
3.5 Monitoreo y revision

www.funcionpublica.gov.co
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Antes de Iniciar la metodologia Funcién Pblica

Es preciso analizar el contexto general de la Entidad, para
establecer su complejidad, procesos, planeacion institucional,
permitiendo conocer y entender la Entidad y su entorno, lo que
determinara el analisis de riesgos y la aplicacion de la
Metodologia en general.

Consulta aqui:

.. . . s - . . .
Plataforma  Estratégica  (Mision,  vision, ="CJ Planeacion institucional
o’

objetivos estratégicos)
Planes, programas y proyectos

Caracterizaciones del proceso



https://www.funcionpublica.gov.co/web/intranet/calidad
https://www.funcionpublica.gov.co/DAFPSGIWeb/
https://www.funcionpublica.gov.co/documents/34645357/34703453/Portafolio_de_productos_y_servicios.pdf/55772c8f-2104-4d80-873b-5b272647844e?t=1595970237979
https://www.funcionpublica.gov.co/web/intranet/calidad
https://www.funcionpublica.gov.co/web/intranet/calidad
https://www.funcionpublica.gov.co/DAFPSGIWeb/
https://www.funcionpublica.gov.co/DAFPSGIWeb/
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Politica de administracion de riesgos

Funcion Publica

*La politica de riesgos establece
lineamientos precisos acerca del
tratamiento, manejo y seguimiento a
los riesgos. Es aplicable a todos los
procesos, proyectos, planes de la
entidad y a las actividades
ejecutadas por los servidores durante
el ejercicio de sus funciones.

Quién la

establece?

*La establece la alta direccion de la

entidad, en el marco del Comité

Institucional de Coordinacion
Control Interno.

de

*Los objetivos estratégicos de la
entidad.

*Nivel de responsabilidad frente al
manejo de los riesgos.

*Mecanismos de comunicacién para
darla a conocer a todos los niveles de
la entidad .

Qué debe

contener?

*Objetivo

*Alcance

*Niveles de aceptacion del riesgo
* Niveles para calificar el impacto
*Tratamiento de riesgos

*Periodicidad para el seguimiento de
acuerdo con el nivel de riesgo
residual

*Responsables del seguimiento

- Consulta aqui Politica de Administracion de Riesgos de

Funcion Publica:

www.funcionpublica.gov.co


https://www.funcionpublica.gov.co/documents/34645357/34702985/Politicas_riesgos_direccionamiento_estrategico.pdf/206b683f-e5d4-4919-99e5-ada49fadf8e6?t=1536160877949
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Contexto estratégico de Funcion Publica

Funcion Publica

A partir de los factores que se definan es posible establecer las causas de los
riesgos a identificar en cada vigencia, se analiza el entorno estratégico de
Funcién Publica a partir de los siguientes factores internos, externos y de
proceso, para el adecuado analisis de las causas del riesgo y gestion del mismo

Politicos
Econémicosy
Financieros

Sociales y
culturales

CONTEXTO
EXTERNO

FUNCION
PUBLICA

Legalesy
reglamentarios

Comunicacion
externa

Cambios de gobierno, legislacidn, poll’ticasl

publicas, regulacion

" Disponibilidad de capital, liquidez, mercados
financieros, desempleo, competencia
Demografia, responsabilidad social, orden
publico

Avances en tecnologia, acceso a sistemas de
informacion externos, gobierno en linea.

Emisiones y residuos, energia, catastrofes
naturales, desarrollo sostenible

Normatividad externa (leyes, decretos,
ordenanzas y acuerdos)
Mecanismos utilizados para entrar en

contacto con los usuarios o ciudadanos,
canales establecidos para que el mismo se
comunique con la entidad

Consulta aqui
Estratégico de
Publica:

Contexto
Funcion

Personal
CONTEXTO Procesos
INTERNO
FUNCION i
PUBLICA Tecnologia

Comunicacion
Interna

Competencia del personal, disponibilidad del
personal, seguridad y salud ocupacional.

Capacidad, disefio, ejecucion, proveedores,
entradas, salidas, gestion del conocimiento.

Integridad de datos, disponibilidad de datos y
sistemas, desarrollo, produccion,
mantenimiento de sistemas de informacién

Direccionamiento  estratégico, planeacion
institucional, liderazgo, trabajo en equipo

Canales utilizados y su efectividad, flujo de la
informacion necesaria para el desarrollo de
las operaciones

www.funcionpublica.gov.co

___________________________________________________________ ,
Presupuesto de funcicnamiento, recursos de
inversion, infraestructura, capacidad
instalada.

Disefo del
proceso

Interacciones
con otros
procesos

CONTEXTO
INTERNO

Procedimientos
asociados

Responsables
del proceso

Comunicacion
entre los
procesos

Activos de

seguridad

digital del
proceso

DEL
PROCESO

._-__-__-__-__‘-__-__-__-.l_-__-__

Claridad en la descripcion del alcance vy
objetivo del proceso

Relacion precisa con otros procesos, en
cuanto a insumos, proveedores, productos,
usuarios o clientes

Procesos que determinan lineamientos
necesarios para el desarrollo de todos los
procesos de la entidad.

Pertinencia en los procedimientos
desarrollan los procesos

que

Grado de autoridad y responsabilidad de los
funcionarios frente al proceso

Efectividad en los flujos de informacion
determinados en la interaccion de los |
procesos

Informacion, aplicaciones, hardware entre
otros, que se deben proteger para
garantizar el funcionamiento interno de
cada proceso, como de cara al ciudadano



https://www.funcionpublica.gov.co/web/intranet/manuales-proceso-direccionamiento-estrategico

e . &
ldentificacion de activos Funcidn Publica

Solo existen tres (3) tipos de riesgos: peérdida de confidencialidad, pérdida de la integridad y pérdida de la
disponibilidad de los activos de informacion. Para cada tipo de riesgo se podran seleccionar las amenazas y
las vulnerabilidades que puedan causar que dicho riesgo se materialice.

Para el riesgo identificado se deben asociar el grupo de activos de informacion o activos de informacion
especificos del proceso y conjuntamente, analizar las posibles amenazas y vulnerabilidades que podrian
causar su materializacion.

¢, Como identificar los activos?

Paso 6.

Identificar si existe
infraestructura
critica cibernética

Paso 1. Paso 2. Identificar Paso 3. Paso 4. Paso 5.

Listar los activos el dueno de los Clasificar los Clasificar la Determinar la
por cada proceso activos activos informacion criticidad del activo

www.funcionpublica.gov.co
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Id t'f' ' A d I Esta etapa tiene como objetivo identificar los riesgos operativos que estén o no Funcién Pdblica
en I |CaC|On e bajo el control de la entidad, teniendo en cuenta el contexto estratégico en el que
. opera la entidad, la caracterizacién de cada proceso que contempla su objetivo y
rl eng alcance, y el analisis frente a los factores internos y externos que pueden generar
riesgos que afecten el cumplimiento de los objetivos.
°
. Paso 4.
Paso 1. Identificacion  paso 2. Identificacion Paso 3. Identificacion i :
del objetivo proceso puntos de riesgo areas de impacto Identificacion factores de Paso 5. Descripcion del riesgo
riesgos
Recurso Humano Deb dos los detall
Son actividades ebe contener to QS 0s detalles
d del fluio del gue sean necesarios para que
entro del flujo de Es la sea de facil entendimiento para
proceso donde consecuencia Procesos personas ajenas al proceso

existe evidencia o

: e econdmica o
se tiene indicios que

reputacional a la

Todos los riesgos
que se

identifiquen deben pueden ocurrir cual se ve No describir como riesgos
- eventos de riesgo e - oyl
tener impacto en . expuesta la Infraestructura omisiones ni desviaciones del
operativo y deben control

el cumplimiento organizacion en

mantenerse bajo

del objetivo. o _
: control para caso de No describir causas como riesgos
asegurar que el materializarse Tecnologia operativos
proceso cumpla con un riesgo
S @Ee: No describir riesgos como la
Eventos Externos negacion de un control.

www.funcionpublica.gov.co



Tipologia, factores y clasificacion de riesgos it

Pérdidas debido a actos de fraude, actuaciones
irregulares, comisiones de hechos delictivos,

Fraude interno infidelidades, abuso de confianza apropiacion
indebida o incumplimiento de regulaciones, legales
o interna de la Entidad

Seguridad digital

Combinacién de

Talento humano Falencia admini ] ) litigiosidad amenazasy Grupos de valor,
alencia administrativa que ocasiona litigiosida . _—
Dafo g .q’ g n d Iy vulnerabilidades en Continuidad del productos o
r tanto una acciéon como una omisién . . . .
antijuridico Eue.de;e d ou IT sc on co .0'; 4 omiston defa o entorno digital. negocio servicios y Relaciones
nti n rr ivi . .
tidad en desarrollo de sus actividades Puede debilitar el practicas de la laborales
Posibilidad de que por accién u omisién, se use el logro de los Relacionado a la entidad
Corrupcién  poder para desviar la gestion de lo publico hacia un objetivos interrupcion no Pérdidas que
beneficio privado econémicos y deseada o Fallas surgen de acciones
. o ) ) » sociales, asicomo  escenarios que negligentes o contrarias a las
Riesgo Pérdidas derivadas de errores en la ejecucion y . . . .
. Fraude externo e » afectar la soberania afectenlavida involuntariasde leyes o acuerdos
operativo administracién de los procesos . N
£ nacional, la delas personas o las obligaciones de empleos, salud
ventos externos . . . .
o ) o integridad bienes de la frente a los o seguridad del
Originado por las carencias del servicio prestado o .
Proveedores territorial, el orden entidad, grupos de valor y pago de demandas
por proveedores y empresas subcontratadas . . . L o
constitucional ylos interrumpiendo gue impiden por dafios
. ., intereses sus funciones satisfacer una personales o de
Ejecuciony o . . . . " . L o
. ~,  Pérdidas derivadas de errores en la ejecucion vy nacionales. criticas parcial o obligaciones discriminacién
Procesos administracién . -, .
de brocesos administracién de los procesos Incluye aspectos totalmente profesional
P relacionados con el frente a estos
Fallas Pérdidas derivadas por fallas en hardware software, ambiente fisico,
Tecnologia , . telecomunicaciones o interrupcion en los servicios digital y las
tecnolégicas ,
basicos personas.

Dafios a activos Pérdidas por danos o extravios de los activos fisicos

Infraestructura L.
fisicos por desastres naturales y otros eventos

www.funcionpublica.gov.co



Descripcion del riesgo de gestion, o i
seguridad digital y fiscal

00 b ¢Cémo puede ¢, Porqué puede
¢ue pueae ocurrir mi ocurrir?
ocurrir? impacto?

'— == = Subcausa 1
‘— == = Syubcausa 2

I

Nota: Los controles entran a
atacar estas causas

Ejemplo: Posibilidad de incurrir en perdidas economicas por multa o
sancion del ente regulador debido a transmitir tarde el balance.




[

Funcion Publica

Descripcion del riesgo de corrupcion -

Es la posibilidad de que, por accidén u omision, se use el poder para desviar la gestion de lo publico hacia un beneficio privado.

“Esto implica que las practicas corruptas son realizadas por actores publicos y/o privados con poder e incidencia en la toma de
decisiones y la administracion de los bienes publicos”

(Conpes No 167 de 2013).

Componentes de su definicion

®-0-0-0-®

Ejemplo:

Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre propio o de terceros con el fin de celebrar un contrato.
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Valoracion del riesgo inherente Funcién Publica

Establecer la probabilidad de ocurrencia del riesgo y el nivel de consecuencia o impacto, con el fin de estimar la zona de riesgo inicial
(riesgo inherente)

Riesgos Inherente
Nivel de riesgo propio de la actividad.
Resultado de combinar la probabilidad con el impacto, permite determinar el nivel de riesgo inherente dentro de
unas escalas de severidad.

1 Severidad
]

Probabilidad x

No es una operacion matematica, sino
una combinacion de estos factores




%

Funcidén Puablica

Analisis de Riesgo de gestion y seguridad digital F

En este punto se busca establecer la probabilidad de
acuerdo a la exposicion del riesgo y sus consecuencias o
Impactos.

La actividad se realiza mas de

100% Muy Alta N
1500 veces al aino.
La actividad se realiza entre 366
80% Alta N
a 1500 veces al ano.
, La actividad se realiza entre 13
60% Media N
a 365 veces al afio.
) La actividad se realiza entre 5 a
40% Baja o
12 veces al aino.
_ La actividad se realiza maximo
20% Muy Baja

4 veces al ano.

La probabilidad inherente se basa en el numero de veces en
gue se pasa por el punto de riesgo en el periodo de un afio
0 exposicién al riesgo.

100%

80%

60%

40%

20%

Catastrofico

Mayor

Moderado

Menor

Leve

Tabla de Impacto

Pérdida econdmica
superior a 1500 SMLV

Pérdida econdmica
de 319 hasta 1500
SMLV

Pérdida  econdmica
de 21 hasta 318 SMLV

Pérdida econdmica
de 11 hasta 20 SMLV

Pérdida  econdmica
hasta 10 SMLV

Deterioro de imagen con efecto

publicitario  sostenido a nivel

internacional.

Deterioro de imagen con efecto

publicitario  sostenido a  nivel

Nacional o Territorial.

Deterioro de imagen con efecto
publicitario sostenido a nivel Local o

Sectores Administrativos.

De conocimiento general de |la
entidad a nivel interno, Direccion
General, Comités y Proveedores.

Solo de conocimiento de algunos
funcionarios.

El impacto es la consecuencia econdmica y/o reputacional que se genera
por la materializacion de un riesgo.

www.funcionpublica.gov.co



PREGUNTA: " RESPUESTA .......

No. S| EL RIESGO DE CORRUPCION SE MATERIALIZA S| NO

R PRODIA.. = 7
Impacto riesgos de 1 ¢Afectar al grupo de funcionarios del proceso?
corru pCién 5 ¢ Afectar el cumplimiento de metas y objetivos de la

dependencia?

¢ Afectar el cumplimiento de la mision del sector al que

4 .
El impacto se mide segln el efecto que puede causar .. pertenece laentidad?
el hecho de corrupcion al cumplimiento de los fines de g ¢Generar pérdida de confianza de la entidad, afectando su
la Entidad. Para facilitar la asignacion del puntaje es reputacion?
aeonsejable diigenciar el siguiente formato: _ 6 (Generar pérdida de recursos econémicos?
- §¢Afectar la generacion de los productos o la prestacion de
N S S
8 éf;Dar lugar al detrimento de calidad de vida de la comunidad

por la pérdida del bien, servicios o recursos publicos?

Medicién Impacto Riesgo de Corrupcion

: - RESPUESTAS @ s Generar intervencion de los or d t I de la Fiscali
: : : : - ' ganos de control, de la Fisca |a
(NIVEL  DESCRIPTOR -~ DESCRIPCION = spirmaTivAS 10 ([ Giro ente? |
Genera  medianas e 11aDarlugaraprocesossanc'onatorlos”
1~ MODERADO  consecuencias las .~ 12 ;Dar lugar a procesos disciplinarios?
sobre Ia entldad_ . .................. .-..‘ .........................
e e T e s : 13 EC’Dar |ugar a procesos f|Sca|es? : ; :
Genera altas , ...... 14 ..... ‘-Darluara ...... rocesos ...... enales’? ........................................................................................... ‘ .........................
2 MAYOR ConsecuenCIaS 6 a 11 C’ .................. g .......... ; p ....................... pl .............. I ..................... ? ...................................................... .........................
; sobre la entidad. | - 15 ¢Generar perdida de credibilidad del sector? SR S
. Genera A 16 ¢Ocasionar lesiones fisicas o pérdida de vidas humanas?
17 ;Afectar la imagen regional?
; . consecuencias ; S S e e e 0 N :
3 CAIASTROFICO gecastrosas para la 12219 18 Afectar laimagen nacional?

entidad. : - 19 ;Generar dafio ambiental?

WWW., funcnonpubhca gov.co



Evaluacion del riesgo inherente

L

Funcion Publica

Se trata de determinar los niveles de severidad, cruzando los datos de probabilidad e
impacto definidos, para obtener la Zona de severidad. Funcion Publica define 4
zonas de severidad en la siguiente matriz de calor.

Riesgos Institucionales y de corrupcion

5
Muy
Alta

Zona de
riesgo
Extrema

8
-
) 4
— Alta
S
8 Zona de
ol 3 riesgo Alta
© § Media
ge!
< Zona de
E 2 riesgo
< | Baa Moderada
o
o 1
- Muy Zona de

baja riesgo Baja

1 2 3 4 5
Leve Menor Moderado  Mayor  Catastrofico
Impacto

www.funcionpublica.gov.co

Es responsabilidad del lider revisar y aprobar el
riesgo y realiza seguimiento trimestral
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ldentificacion de controles Funcidn Publica

Un control se define como la medida que permite reducir o mitigar el riesgo, la identificacion de
controles se debe realizar para cada riesgo a través de las entrevistas con los funcionarios expertos.

Los responsables de implementar y monitorear los controles son los lideres de proceso.

La descripcién del control debe contener los siguientes elementos:

Verifica en el sistema de informacién de En el aplicativo contable queda el

contratacion la informacion registrada registro correspondiente, en caso de

por el profesmnfz_:ll as%n?do dy apéuet()ja Iel encontrar inconsistencias devuelve
Proceso para firma def ordenador de el proceso al profesional de

gasto contratos asignado

El Jefe de contratacion

www.funcionpublica.gov.co
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Atributos para el diseno del control Funcién Piblica

A continuacién se analizan los atributos para el
diseio del control, teniendo en cuenta
caracteristicas relacionadas con la eficiencia y
la formalizacion.

® Atacan la probabilidad del riesgo — mecanismo 2504
Preventivo ejecutado antes que se realice la actividad
originadora del riesgo

Atacan la probabilidad del riesgo — mecanismo
. : : 15%
ejecutado que permite detectar el riesgo durante la

Detectivo ) o
ejecucion del proceso
Atacan el impacto del riesgo — Accidén que se ejecuta 10%

Correctivo después que se materializa el riesgo

Atributos de eficiencia

Son actividades de procesamiento o validacion de

AR qurmgmon que se ejecutaln. por un _S|stema _y,/o 2500
aplicativo de manera automatica sin la intervencion
de personas para su realizacion

Implementacion
Controles que son ejecutados por una persona, tiene 0%
SETEL implicito el error humano

www.funcionpublica.gov.co
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Atributos para el diseno del control Funcién Pblica

Atributos informativos

Documentacion Frecuencia Evidencia

| I
l Documentado Sin documentar l Continua l Aleatoria Con registro Sin registro

Los atributos informativos solo permiten darle formalidad al control y su fin es el de conocer el entorno del control y
complementar el analisis con elementos cualitativos; éstos no tienen una incidencia directa en su efectividad.
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Nivel de riesgo residual Funcion Piblc

Es el resultado de aplicar la efectividad de los controles al riesgo inherente.

Para la aplicacion de los controles se debe tener en cuenta que éstos mitigan el riesgo de forma acumulativa, esto
quiere decir que una vez se aplica el valor de uno de los controles, el siguiente control se aplicara con el valor
resultante luego de la aplicacion del primer control.

Funcion Publica tiene como politica una reduccion del control maximo del 50%, con el fin de evitar que un solo control
genere movimientos exagerados dentro de la matriz.




Nivel de riesgo
residual

Funcion Publica

Se da continuacion un ejemplo, donde se observan los calculos
requeridos para la aplicacion de los controles, teniendo en cuenta
las tablas del numeral 4.2.3

Riesgo Residual = R. Inherente — (R. Inherente * Control )

Politica de
Controles y sus caracteristicas Peso reduccion
50%
Praventivo 49%
Control 1 QL Qﬁm
El profesional del area de contratos, GD"EEWG
vetifica que la informacion Implementacién Automatico
suministrada por el proveedor Manusal 25%
corresponda con |os regquisitos Documentado = =
establecidos de contratacidn, a través | Documentacion | Sin
de una lista de chegqueo donde estan Dacumentar B B
los requisitos de informacion y la ) Continua - -
revisidn con la informacion fisica Frecuencia Aleataria ; ;
suministrada por el proveedor, l0s Registro
contratos que cumplen son I'E;_E]'IEH‘EEIDS Sustancial - -
en el sistema de informacion de . . -
contratacian. Evidencia Regm?rn ; _
Material
8in registro = =
Total valoracion control 1 T4% 3%
Preventivo
Tipe  Deestive 33%
Control 2 Cnneu:.in_ro
El jefe de Contratos, verificaenel  mplementacién Automtico
sisterna de informacian de Manual 25%
confratacion la informacion registrada Documentado = =
por el profesional asignadoe, y aprueba | Documentacion | Sin
el proceso para firma del ordenador Daocumentar i i
del gasto, en el sistema de informacion ) Continua - -
gueda el registro correspondiente, en Frecuencia Aleatoria ; N
caso de encontrar inconsistencias Registro
devuelve el proceso al profesional de Sustancial = =
contratos asignado. Evidencia Regisiro
Material ) i
Sin registro = =
Total valoracion control 2 58% 29%

9
Datos relacionados con i
. . Datos valoracion . .
Riesgo Ia probabilidad e de controles Clculos requeridos
impacto inherentes
Probabiicad Vﬂ“ﬁ“f{" io OO T=222
Inherente p‘;g:e e 60% - 22,2% = 37 8%
Valor Valoracién gty =
probabilidad 78%  conral2 | 29% 37.8%" 28% = 10,96
para aplicar 20 ’ ) a7 8% - 10 96% = 26.8%
Posibilidad de pérdida control B
economica por multa y sancion | Probabilidad 26 8%
del ente requlador debido a Ia Residual '
adquisicicn de bienes y
servicios sin el cumplimiento e IMPacto 0%
los requisites normativos. Inherente
Mo se tienen
COnMrOIES para - yn  pya NIA A
aplicar al
impacto
Impacto
Residual B

www.funcionpublica.gov.co
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Evaluacion del riesgo residual Funcidn Publica

Una vez realizado el analisis y evaluacion de los controles para la mitigacion de los riesgos, y considerando si lo controles ayudan o
no a la disminuciéon de impacto o la probabilidad, procedemos a la elaboracion del Mapa de Riesgo Residual (después de los

controles )

Con la calificacion obtenida se
realiza un desplazamiento en
la matriz asi:

« Si el control afecta la
probabilidad se desplaza
hacia abajo

« Si afecta el impacto se
desplaza a la izquierda

Preventivos y Detectivos

Atacan probabilidad

Probabilidad de Ocurrencia

Controles Correctivos C—=—> Atacan Impacto

Muy
Alta

Alta

baja

Leve Menor Moderado Mayor

Impacto




Estrategia para combatir el riesgo

Transferir
Después de realizar un analisis, se
considera que la mejor estrategia es
tercerizar el proceso o trasladar el riesgo a
través de seguros o pdlizas.
La responsabilidad econdmica recae sobre
el tercero, pero no se transfiere la
responsabilidad sobre el tema reputacional.

P>

Mitigar
Después de realizar un analisis y
considerar los niveles de riesgo se
implementan acciones que mitiguen el
nivel de riesgo. No necesariamente es un
control adicional

Funcidn Publica

 —




Funcion Publica

Estrategia para combatir el riesgo

Decision que se toma frente a un determinado
nivel de riesgo, pueden ser aceptar, reducir y
evitar. Se analiza frente al Riesgo Residual, esto
para proceso en funcionamiento, cuando se
trate de procesos nuevos se procedera a partir
del riesgo inherente.

Al plan de accién referido para la opcion de
reducir requerira:

¢ Responsable
¢ Fecha de implementacion
¢ Fecha de seguimiento.

Tipo de Zona de Riesgo

: . Estrategia de tratamiento
Riesgo Residual J

Se realiza seguimiento SEMESTRAL y se
registran sus avances en el médulo de riesgos- :

. Se realiza seguimiento TRIMESTRAL y se:

Riesgos de : registran sus avances en el médulo de riesgos- :
Gestion,y . SGI

Seguridad Se realiza seguimiento BIMESTRAL y se:
digital registran sus avances en el modulo de riesgos- :
R OO
Se realiza seguimiento MENSUAL vy se registra :
Extrema , : :

en el modulo de riesgos — SGI.
Riesqos de Todos los riesgos de corrupcion, independiente de la zona de riesgo
J . enlaque se encuentran debe tener un seguimiento MENSUAL y se :
Corrupcion : :

registra en el modulo de riesgos — SGl.

www.funcionpublica.gov.co
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Estructura mapa de riesgos

Como producto de la aplicacién de la metodologia se contara con el mapa de
riesgo, que cuenta con la siguiente estructura:

Mapa de Riesgos Institucional 20XX ‘G Mapa de Riesgos Institucional 20XX
Funcidn Publica Version XX - Enero del 20XX Funcién Piblica Version XX - Enero del 20XX
: item Materializado Proceso Dependencia Estado , Cadigo Riesgo Clasificacion Activos  Zonalnherente Zona Residual Tratamiento Periodicidad No. Controles Controles

Posibilidad de pérdida econdmica

por multa o sanciones del ents El profesional encargado de némina, mensualmente valida que el

Gestion del Grupo de regulador Unidad de Gestion Ejecucion y ) . R N . . .
1 NO Talento Gestién APROBADO 002 Pansional y Parafiscales (UGPP)  administracién  No Aplica |\ -0 S REDUCIR - +p\MESTRAL calculo de la seguridad social del sistema de informacion sea el
: - Moderado Moderado MITIGAR mismo que el célculo manual con base a una muestra aleatoria del
Humano Humana debido a la omision en la de procesos

liquidacién y pago de la seguridad 10% de los servidores.

social y aportes a parafiscales.

La Oficina Asesora de Planeacion consolida la Matriz de riesgos Institucional con
los riesgos en nivel Alto, Extremo y de Corrupcion, debe publicarse antes del 31 de
enero de cada vigencia en el Portal web, previa consulta ante los grupos de valor.

www.funcionpublica.gov.co
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Monitoreo, revision y reporte Funcin Pdblica

Los lideres de los procesos en conjunto con sus equipos deben monitorear y revisar periodicamente su Mapa de

_— Riesgos y si es del caso ajustarlo. Igualmente registrar en el Modulo de Riesgos - SGl los avances durante los cinco

primeros dias de cada mes y analizar con sus equipos de trabajo el estado de sus proyectos y procesos frente a los

000 controles establecidos. Segun el resultado de la administracion del riesgo, el lider del proceso solicita ajuste a los
(T’ﬁ’-\ riesgos o controles y elabora acciones de mejoramiento o correctivas en el Plan de Mejoramiento Institucional.

Ver politica de administracion de riesgos —
Responsabilidades de las lineas de defensa

www.funcionpublica.gov.co
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