Ficha Registro de Riesgos

Riesgo

permisos de acceso

Posibilidad de pérdida reputacional por divulgacion no autorizada de informacion reservada o clasificada
almacenada en los repositorios institucionales o sistemas de informacion debido a inadecuada gestion de los

Cadigo No. 098

Tipo

Seguridad Digital

Proceso

Accion Integral en la Administracion Publica Nacional
y Territorial

Zona Inherente

Controles

Responsable

Zona Residual

Riesgo Alto

El o la coordinador(a) del Grupo de Apoyo a la Gestion
Meritocratica cuando se producen cambios en el
personal asignado al proceso verifica la configuracion
de permisos en las carpetas compartidas con el fin de
prevenir el acceso no autorizado # ElI o la
coordinador(a) del Grupo de Apoyo a la Gestion
Meritocréatica, trimestralmente solicita a la oficina de
tecnologias de la informacién y las comunicaciones un
reporte de los usuarios con los permisos de acceso de
la TRD, para verificar que solamente el personal
autorizado tenga acceso a dicha informacion.
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Riesgo Alto

Periodicidad reporte:

BIMESTRAL

Actividades de Control

Responsable

=

El o la coordinador(a) del Grupo de Apoyo a la Gestion Meritocratica, trimestralmente
verifica los permisos de acceso de la TRD, con el fin de validar que solamente el
personal autorizado tenga acceso a la informacién de acuerdo a sus perfiles.
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Si este documento se encuentra impreso no se garantiza su vigencia.
La version vigente reposa en el Sistema Integrado de Planeacion y Gestion (Intranet).




