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1. Presentacion

Este documento registra los elementos minimos que se deben tener en cuenta para la
planeacion, produccién, gestion, transmision, conservacion y disposicion de los
documentos producidos en ambiente electrénico.

El modelo de requisitos es una herramienta que permite la evaluacién permanente y la
implementacion de la gestion electronica de la entidad, atendiendo los estandares
nacionales e internacionales en materia de gestiébn de documentos y archivos.

La implementacién del modelo de requisitos debe realizarse de manera interdisciplinaria
entre la Oficina de Sistemas, Oficina Asesora de Planeacién y Grupo de Gestion
Documental de Funcién Publica.

2. Obijetivo

Describir los elementos minimos que deben tenerse en cuenta para la gestion de los
documentos producidos y recibidos en Funcién Puablica de forma electrénica y que deben
ser objeto de conservacion.

3. Alcance

Aplica para documentos electronicos de archivo y sistemas de Informacion de Funcion
Publica.

4. Definiciones

Archivo: conjunto de documentos, sea cual fuere su fecha, forma y soporte material,
acumulados en un proceso natural por una persona o entidad publica o privada, en el
transcurso de su gestion, conservados respetando aquel orden para servir como testimonio
e informacién a la persona o institucién que los produce y a los ciudadanos, o como fuentes
de la historia.

Archivo Electrénico: conjunto de documentos electrénicos producidos y tratados conforme
a los principios y procesos archivisticos.

Ciclo vital del documento: etapas sucesivas por las que atraviesan los documentos desde
su produccién o recepcion, hasta su disposicion final.

Clasificaciébn documental: fase del proceso de organizacién documental, en la cual se
identifican y establecen agrupaciones documentales de acuerdo con la estructura organico
- funcional de la entidad productora (fondo, seccidn, series y/o asuntos).

Cuadro de Clasificacion Documental: instrumento archivistico que refleja la estructura
documental de la entidad, en el cual se registran las secciones y subsecciones y las series
y subseries documentales.

Disposicion Final de Documentos: decision resultante de la valoracion hecha en cualquier
etapa del ciclo vital de los documentos, registrada en las tablas de retencion y/o tablas de
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valoracion documental, con miras a su conservacion total, eliminacién, seleccién y/o
reproduccion.

Un sistema de reproduccién debe garantizar la legalidad y la perdurabilidad de la
informacion.

Documento Electrénico: es la informacion generada, enviada, recibida, almacenada o
comunicada por medios electrénicos, 6pticos o similares.

Documento Electrénico de Archivo: registro de la informacion generada, recibida,
almacenada, y comunicada por medios electronicos, que permanece en estos medios
durante su ciclo vital; es producida por una persona o entidad en razén de sus actividades
y debe ser tratada conforme a los principios y procesos archivisticos.

Documento: informacién registrada, cualquiera que sea su forma o el medio utilizado.
Expediente Electronico: expediente administrado en el sistema de informacion Orfeo.
Eliminacion Documental: actividad resultante de la disposicién final sefialada en las tablas
de retencién o de valoracién documental para aquellos documentos que han perdido sus
valores primarios y secundarios, sin perjuicio de conservar su informacion en otros
soportes.

Firma Electrénica: mecanismo técnico, que identifica a una persona ante un sistema de
informacién siempre y cuando sea confiable y apropiable

Firma Digital: procedimiento matemético que adherido a informacion electronica permite
establecer la autoria de dicha informacion y si ésta ha sido alterada.

Inventario Documental: instrumento de recuperacion de informacion que describe de
manera exacta y precisa las series 0 asuntos de un fondo documental. En la comision de
se administran el Formato Unico de Inventario Documental y las Hojas de Control para
expedientes de Historias Laborales.

Metadatos: los metadatos son los datos que describen el contexto, el contenido y la
estructura de los documentos del archivo y su gestion a lo largo del tiempo.

Serie Documental: conjunto de documentos que son agrupados organicamente para
atender tramites o asuntos relacionados con las funciones de las dependencias.

Tabla de Retencion Documental: instrumento archivistico que registra las agrupaciones
documentales (series), con tipos documentales que la conforman. Se asigna el tiempo de
permanencia y el destino final de las series en Archivo de Gestion y Archivo Central.
Transferencia Documental: remisién de los documentos del archivo de gestion al central, y
de éste al histdrico, de conformidad con las tablas de retencion y de valoracién documental
vigentes.

Tabla de Valoracion Documental: listado de asuntos o series documentales a los cuales se
asigna un tiempo de permanencia en el archivo central, asi como una disposicion final.

5. Requisitos Funcionales
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Cuadro de Clasificacién Documental

Soportar el Cuadrode

El Sistema de Gestién de Documentos Electronicos de Archivo tiene

1 | Clasificacion que soportar el Cuadro de Clasificacion Documental de la organizacion
Documental y ser compatible con él.
El Sistema de Gestion de Documentos Electronicos de Archivo
) Cuadro de Clasificacion | permitird la utilizacion de un Cuadro de Clasificacion Documental en el
Documental jerarquico | que los expedientes se puedan organizar, como minimo, unajerarquia
detres niveles (Seccion-subseccidn- serie documental).
Cuando se configure el sistema, se deberian definir los mecanismos
3 | Enunciar para nombrar los distintos elementos del Cuadro de Clasificacién
Documental.
Creacion previa del Crear uncuadro de clasificacion en elmomento de la configuracion,
4 | Cuadro de Clasificacion | de forma que sea posible proceder a la captura o laimportacion de
Documental documentos electronicos dearchivo.
Creacion de nuevas clases en cualquier posicion del Cuadro de
5 | Creaci6ondeelementos | Clasificacion Documental (cuando no existan previamente
expedientes).
Navegacion y exploracion de los expedientes y de la estructura del
- Cuadro de Clasificacion Documental, asi como la seleccion, la
6 | Interfaz gréfica - . . .
recuperaciony lapresentacion de los expedientes electrénicosy su
contenido por medio de tal mecanismo.
Permitir la reubicacién de un expediente en un lugar distinto del
cuadro de clasificacién, garantizando que todos los documentos
7 | Reubicar electrénicos de archivo sigan vinculados con el expediente. Solo el
administrador podrd realizar esta accion, dejando manifiestos los
pasos seguidos de esta reclasificacion.
Soportarlos metadatos de expedientesylos de los documentos que
contiene. Una vez se ha capturado un documento de archivo, el
8 | Soportar metadatos | gistema debe permitir Gnicamente a los administradores la capacidad
deafiadiromodificar sus metadatos, enelcasoque sean erréneos.
9 Editar identificador y Asignar un identificador Unico a cada expediente. Poder editar el
titulo titulo del expediente, en el caso que sea erréneo.
OTROS - CUADRO DE CLASIFICACION
Cuadros de Clasificacion | El Sistema de Gestion de Documentos Electronicos de Archivo no
10 | Documental jerarquico |restringe el numero de niveles de la jerarquia del Cuadro de

multinivel

Clasificacion Documental.
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Creacionygestiénde
varios Cuadros de

Poder crear y usar simultineamente varios Cuadros de Clasificacién

11 | Clasificacion Documental.
Documental
. .. |Usar un Cuadro de Clasificacion Documental distribuido cuyo
Cuadro de Clasificacion _ . .
12 o mantenimiento se pueda realizar a través de una red desde los
Documental distribuido | . .. .
distintos lugares donde se archivan documentos.
REFERENCIACION
. Registro de la auditoria realizada al archivo e identificacion de
13 | Auditoria . e
creacion de nuevos elementos en el cuadro de clasificacion.
14 | Inventario Creacién y mantenimiento automatico del inventario de expedientes.
OTROS - REFERENCIACION
15 Vocabularios Utilizacién de vocabularios controlados.
controlados
16 | Referencias cruzadas | Crear referencias cruzadas entre expedientes relacionados.
Entradas multiples al mismo documento que exista en varios
17 | Entradas multiples expedientes, sin duplicar fisicamente el documento electronico de
archivo.
18 | |nformes Obtencion de informes sobre la actividad del Cuadro de Clasificacion
Documental. Namero de expedientes, documentos, etc.
CONSERVACION, ELIMINACION Y TRANSFERENCIA
19 Tablas de Retencion | Asociar las Tablas de Retencion Documental - TRD, a los expedientes
Documental de archivo y a los documentos que los componen.
20 Comprobar Tablas de | Comprobar de manera automética los periodos de conservacion
Retencion Documental | asignados y poder realizar la disposicion final establecida.
21 | Actas de eliminacion LI_evgr urlreglstro de los expedientes eliminados (actas de
eliminacion).
o Silanormade conservacion variaenla TRD, el administrador debe
2o | Modificar Tablas de g o
- estar en condiciones de modificar o reemplazar la norma de
Retencion Documental > :
conservacion en cualquiermomento.
El Sistema de Gestion de Documentos Electronicos de Archivo incluira
23 | Transferenci un proceso detransferencia. Eneste proceso se debenincluirtodos
ansterencia los expedientes, con sus documentos y sus metadatos asociados, sin
variar, modificar o degradar el contenido o la estructura.
24 | Traza de transferencia| Registrar todos los elementos transferidos y generar un informe.
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Presentar los documentos en un archivo bajo los formatos admitidos

25 | Formatos .
por el sistema.
Transferir documentos de archivos analogos y electrénicos,
26 | Expedientes hibridos | correspondientes alaresolucion de un mismo asunto, conservados en
sus soportes nativos, manteniendo su vinculo.
: . Transferir varias veces el mismo expediente de archivo (gestién,
27 | Varias transferencias o
central e histérico)
o Prohibir en todo momento la eliminacion de un expediente o
28 | Eliminar cualquier parte de su contenido, a no ser que se realice dentro del
proceso de disposicionfinal.
OTROS OPCIONALES - CONSERVACION, ELIMINACION Y TRANSFERENCIA
Actualizar Tablas de|Si se mueve dentro del Cuadro de Clasificacion Documental un
29 | Retenciéon Documental | €xpediente convendria que sila Tablade Retencion Documental es
diferente ala nueva ubicacioén, esta se actualizase.
CAPTURA Y REGISTRO
Captura en Cuadro de . . .
e Garantizar que los expedientes que se capturen se asocian al cuadro
30 | Clasificacion o
de clasificacion documental.
Documental
Validar y controlar la entrada de los metadatos minimos obligatorios e
31 | Captura de metadatos | incluir otros metadatos asociados alos documentos electronicos de
archivo.
Capturar “el contenido del documento electronico de archivo, incluida
32 | Captura de documentos lainformaciénque determlna_suformaypresentamonylaque de_flne
la estructura y el comportamiento, sin menoscabo de su integridad
estructural...”
Capturar o convertir los formatos de los documentos a los formatos
33 | Formatos de captura " .
admitidos en la fase de archivo.
BUSQUEDA,RECUPERACION Y PRESENTACION
) Incluir varias funciones de busqueda que actiien sobre los metadatos
34 | Busquedas asociados y en el contenido contextual de los documentos de archivo,
expedientes, etc.
Realizar busquedas combinadas que actlen sobre los metadatos
35 | Busquedas combinadas

asociados y en el contenido contextual de los documentos de archivo,
expedientes, etc.
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36

Blsquedas con

Realizar busquedas con comodines, (por ejemplo “y”, “0”)

comodines
Utilizar unainterfaz grafica o programade visualizacion que permita
3 ‘ (i ver los distintos niveles de cuadro de clasificacion documental Cuadro
7 |Interfaz grafica de Clasificacion Documental. Presentar los documentos de archivo
gue se hayan recuperado de una consulta.
38 |R i6ndedat Recuperar un expediente completo o parte de su contenido.
ecuperaciondedalos | presentar el namero total de resultados de una busqueda.
_ » Enningun caso el resultado de la busqueda presentara informacion
39 | Revelar informacion | ;e seanecesario ocultar alos controles de accesoy seguridad.
Disponer de instrumentos que permitan alusuario publicoaccedera
4 | . |los documentos de archivo que haya solicitado (siempre que sea
0 R,etc)lgperar al usuario | yocymentacion pablica y sin ninguna restriccion). De la misma forma
publico se podra obtener una lista de los resultados de una busqueda. Se
llevara un control de la documentacion solicitada.
OTROS OPCIONALES - BUSQUEDA, RECUPERACION Y PRESENTACION
Instrumentos de busqueda integrados y presentados de la misma
) ) manera, para realizar consultas en todo el Cuadro de Clasificacion
41 | Busquedas homogéneas | hocymental. De igual manera estos instrumentos deben
implementarse paraexpedientes.
Ordenacién de los | Poder configurgr la visualizacion de los resultados de las bisquedas.
42 | resultados P.e. poder elegir el o’rden en que se muestran los resultados muestran
los resultados, el nUmero de resultados, etc.
ADMINISTRACION
43 | Parametros del sistema Los,administrado_res puedan controlar, visualizar y reconfigurar
pardmetros del sistema (P.e. espacio en disco e indexacién)
. . Administrar instrumen [ ri recur
44 | Copias de seguridad d ! strar instrumentos de copaple seguridad y recursos que
permitan restaurar y recuperar el sistema.
Adm|n|§traC|9,n Cuadro Planeaciony gestiondelos Cuadro de Clasificacion Documental segun
45 | de Clasificacion R
su nivel jerarquico.
Documental
L . Cambios de usuarios entre las distintas &reas de una entidad. Definir
46 | Gestion de usuarios . o i
perfiles y roles. Restringir el acceso de los usuarios.
47 | Obtencion de informes| Obtencién de informes y estadisticas de la aplicacion.
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48 | Auditorias Revisiony evaluaciondelos controles, sistemasy procedimientos.
49 | Nivel de seguridad Maodificar el nivel de acceso a los documentos de archivo.
L Eliminar los documentos, expedientes de archivo, silas TRD asilo
50 | Eliminacion indican. Deben generar un registro de la accién y mantener un acta de
eliminacion.
OTROS
Gestionar del mismo modo expedientes electrénicos, hibridos y en
L » I d soporte fisico. Una gestion integrada de ambos tipos de expedientes y
5 Gestldo_n tota €| documentos de archivo, incluyendo la gestién el Cuadro de
expedientes Clasificacion Documental, aplicacion de las TRD, TVD, metadatos,
clasificacion, etc.
Vinculacion con
sistemas de gestion de | Estar vinculado con el Sistema de Gestion de Documentos
59 documentos Electrénicos, captura automatica de documentos electrénicos
electronicos Sistemade | generados en el curso de la actividad administrativa y remitirlos al
Gestién de Documentos | Sistema de Gestion de Documentos Electronicos de Archivo.
Electronicos
Interactuar con otros aplicativos informaticos asociados a su
53 | Interactuar actividad, incluyendo tratamientos de imagenes, de escaner o de
flujos de tareas
. Copiar el contenido de un documento electrénico de archivo, para
54 | Copiado crear un documento nuevo, garantizando la conservacion integra del
documento de archivo original.
Conservar la informacion relativa a las firmas digitales, firmas
electronicas, encriptacion y los datos de las entidades certificadoras.
55 | Fi lectroni Facilitar la introduccién de distintas tecnologias de firma electrénica,
Irma electronica digital, encriptacion.
Verificar la validez de una firma digital o electrénica, en el momento
de su captura y mantener los metadatos.
OTROS OPCIONALES
Inter r con otr . . .
_te actuar co O.t ,OS Que sea capaz de interactuar con otros Sistemas de Gestion de
Sistema de Gestion de - . S
56 Documentos Electronicos de Archivo y con otras aplicaciones de la

Documentos
Electrénicos de Archivo

entidad.

REQUISITOS DE SEGURIDAD

ACCESO
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57 |Restringir el acceso | Restringir el acceso a los documentos de archivo, expedientes y
metadatos a determinados usuarios 0 grupos de usuarios.
Asociar a los usuarios de acuerdo a su perfil permisos de acceso y
funciones (lectura, edicion, etcétera).
58 | Perfiles
No permitir el acceso a ciertas partes del Cuadro de Clasificacion
Documental, a ciertos expedientes o a ciertos documentos.
59 | Grupos de usuarios Definir grupos de usuarios. Un usuario puede pertenecer a varios
grupos.
50 Mecanismo de Contar con un mecanismo de autenticacion, atribuido al perfil del
autenticacion usuario.
61 | Administraciéon El administrador controlara la gestién de usuarios y accesos.
. Los resultados de las busquedas solo mostrardn documentos de
62 | Busquedas . ) )
archivo a los que tiene permiso de acceso.
63 | Auditoria acceso Registrar todos los accesos
AUDITORIA
Mantener una pista de auditoria inalterable, capaz de capturar y
64 | Inalterable almacenar todas las acciones realizadas en el Sistema de Gestion de
Documentos Electrénicos de Archivo.
65 | Automatico Auditoria de accién automatica, sin gestion manual.
Reflejar todas las modificaciones realizadas en los documentos,
, expedientes y estructura del Cuadro de Clasificacion Documental
66 | Contenido TR A 4
(captura, reclasificacion, etcétera) y en los pardmetros
administrativos.
67 | Copias Se debe poder acceder y exportar la pista de la auditoria.
COPIAS DE SEGURIDAD Y RECUPERACION
o Proceso automatizado de creacién de la copia de seguridad, de
68 |Automatizacion  de o . . .
cobia manera periddica, especificando la frecuencia y el contenido de la
P misma.
. El almacenamiento de dicha copia se seleccionara en un sistema o
69 | Almacenamiento o -
lugar, distinto deloriginal.
La integridad de los datos no se alterara; Puede resultar Gtil contar
_ con una identificacién de “documentos vitales” que resulten
70 | Integridad esenciales para las entidades, a fin de especificar condiciones
especiales para losmismos.
- Poder restaurar tanto los documentos como las operaciones
71 |Restauracion

asociadas.
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TRANSFERENCIAS

Contarconuninstrumento paracontrolaryregistrarlaubicaciénylos

72 | Gestion de fondos | movimientos de los expedientes, tanto electrénicos, como los
hibridosy losfisicos, registrando lafechaenlaque se desplazé.
Poder tener acceso a los documentos transferidos, sila normativa
73 | Acceso . ; )
existente asi lorequiere.
AUTENTICIDAD
74 | Restringir funciones No se permite modificar ningun expediente cerrado y en fase de
archivo.
NIVELES DE SEGURIDAD
75 | Nivel de seguridad Poder asignar nlvele_s de seguridad a los expedientes y a los
documentos de archivo.
76 |vetad Los usuarios no podran acceder a documentos con un nivel de
ctado seguridad mas alto del que tienen autorizado acceder.
77 | Modificar Sepuede modificar elnivel de seguridad por parte deladministrador

=
(=]
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