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TRIMESTRAL

Posibilidad de pérdida reputacional por quejas de grupos de valor debido a pérdida de integridad de la información 

cuando personal no autorizado realiza publicaciones en las redes o modifica contenido

Seguridad Digital Comunicación

Ficha Registro de Riesgos

Actividades de Control Responsable

Zona Inherente Controles Zona Residual

Riesgo Alto

El profesional encargado de la administración de las

redes sociales verifica la aplicación de las políticas de

seguridad digital institucionales para evitar incidentes

de seguridad de la información # El profesional

responsable de la administración de las redes sociales

revisa periódicamente la configuración del factor de

doble autenticación en el acceso a redes sociales para

prevenir accesos no deseados o secuestro de las

cuentas de redes sociales institucionales . # El

profesional encargado de la administración de las

redes sociales institucionales coordina la recuperación

de las claves de usuario para acceso a las mismas

con el equipo de administración de cada red social

para recuperar el control de las publicaciones y retirar

la información publicada sin autorización.
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