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Introduccién

El Plan Estratégico de Tecnologias de la Informacion-PETI del Sector Funcién Publica, es
decir Departamento Administrativo de la Funcion Publica - DAFP y la Escuela Superior de
Administracion Publica — ESAP, representa la hoja de ruta a seguir dado que recoge las
preocupaciones y oportunidades de mejoramiento de los interesados en lo relacionado con
la gestibn de tecnologias de la Informacion Tl para apoyar la estrategia y el modelo
operativo de la organizacion, atendiendo los lineamientos de la Politica de Gobierno Digital.

El PETI estd enmarcado en el Plan Estratégico Sectorial, en la macro meta “Gestién
Institucional”’, componente transversal que articula las acciones del sector enfocadas en la
difusion de la gestion institucional de las dos entidades, cuyos productos son i) Estrategia
de comunicaciones del sector elaborada e implementada, ii) PETI sectorial 2023-2026
formulado e implementado, aportando asi al cumplimiento de los objetivos estratégicos del
Sector Funcion Publica.

Este documento denominado Plan Estratégico de Tecnologias de la Informacion
proporciona un marco metodolégico fundamentado en los lineamientos que brinda el
ejercicio de arquitectura empresarial y toma como marco de referencia el establecido por la
del Gobierno Nacional denominada Politica de Gobierno Digital, la cual propende por la
transformacion digital publica y aporta los lineamientos para desarrollar el habilitador de
arquitectura, el cual tiene como objetivo “desarrollar capacidades para el fortalecimiento
institucional implementando el enfoque de arquitectura empresarial en la gestion, gobierno
y desarrollo de los proyectos con componentes de Tecnologias de la informacion.

De igual manera el PETI del Sector Funciéon Pudblica se construye como parte del
cumplimiento de los Decretos 1008 de 2018, Decreto 1966 de 2017 y la Ley 1955 de 2019,
para todas las entidades y sectores del Estado y pretende facilitar la gestién y gobierno de
las Tl orientando en forma dinamica los proyectos e iniciativas con componentes de TI,
documentando asi un conjunto de conceptos, lineamientos, procesos y otros, cuyo objetivo
es integrar de manera asertiva la estrategia del sector con los procesos y la adopcion de la
tecnologia con sus contantes avances.
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1. Contextualizacion

El Modelo de Arquitectura Empresarial, contempla cinco (5) dominios y dos (2) procesos,
como se muestra a continuacion:

llustracion 1. Dominios del Modelo de Arquitectura Empresarial

PROCESO DE AE

—

Dominio de Arquitectura Institucional

Dominio de
Arquitectura
de
informacién

Dominio de Dominio de
Arquitectura Sistemas de
de Seguridad informacién

Dominio de Arquitectura de Tecnologia

USO Y APROPIACION
DE LA PRACTICA DE AE

Fuente: MARCO DE REFERENCIA DE ARQUITECTURA EMPRESARIAL Ministerio de Tecnologias de la
Informacion y las comunicaciones - MINTIC 2023

e El proceso de Arquitectura tiene como objetivo orientar a las entidades publicas en la
definicion e implementacion del proceso de Arquitectura Empresarial y sus etapas para
facilitar la adopcion de esta practica, y con ello impulsar la transformacion digital, el
fortalecimiento de la gestion y el desarrollo institucional para la generacién de valor
publico?.

1 https://www.mintic.gov.co/arquitecturaempresarial/630/articles-237652 recurso 1.pdf
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Funcién Publica

El proceso de Uso y apropiacion de la practica de Arquitectura Empresarial — AE,
orienta la definicion de una estrategia de Uso y Apropiacion de la practica de
arquitectura empresarial que permita comprometer, motivar, y preparar a todas los
involucrados en la gestion y gobierno de la Arquitectura Empresarial?.

El Dominio de Arquitectura Institucional, brinda las herramientas para que la entidad
pueda desarrollar una descripcion de su Arquitectura Institucional en su situacion actual,
que corresponde a la forma como opera en el presente la entidad y, posteriormente, la
descripcion de su Arquitectura®.

El Dominio de Informacion, define la arquitectura de informacion objetivo que habilite
la Arquitectura Institucional, dentro del alcance definido para el ejercicio de arquitectura
empresarial*.

El Dominio Arquitectura de Seguridad, define la arquitectura de seguridad de la
informacion y Ciberseguridad que se integre y fortalezca con los demas dominios del
MAE dentro del alcance definido para el ejercicio de arquitectura empresarial®.

El Dominio de Sistemas de Informacion, permite planear y disefiar la arquitectura, el
ciclo de vida, las aplicaciones, los soportes y la gestion de los sistemas de informaciéon
gue habilitan el cumplimiento de las funciones de una entidad publica®.

El Dominio de Arquitectura de Tecnologia, permite que la visién de la Arquitectura
Empresarial y todos los elementos definidos en las Arquitecturas Institucional, de
Informacion, Sistemas de Informacidon y Seguridad, se apalanquen a través de
capacidades de tecnologia y servicios de tecnologia, habilitando a las entidades para
garantizar su operacion’.

2 https://www.mintic.gov.co/arquitecturaempresarial/630/articles-237648

recurso

1.pdf

3 https://www.mintic.gov.co/arquitecturaempresarial/630/articles-237624

recurso

1.pdf

4 https://www.mintic.gov.co/arquitecturaempresarial/630/articles-237624

recurso

1.pdf

5 https://www.mintic.gov.co/arquitecturaempresarial/630/articles-237649

recurso

1.pdf

6 https://www.mintic.gov.co/arquitecturaempresarial/630/articles-237650

recurso

1.pdf

7 https://www.mintic.gov.co/arquitecturaempresarial/630/articles-237651

recurso

1.pdf
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2. Proposito del documento

Identificar y acordar con las entidades del Sector, las iniciativas comunes que impactan las
Macro metas Sector Funcién Publica 2023-2026 para el fortalecimiento de las capacidades
y logro de los objetivos sectoriales, con componente de Tl, abordando las fases propuestas
en la guia para la construccion del PETI definida en el Marco de Arquitectura Empresarial
de MINTIC, el cual permitira:

. Definir e implementar un modelo de gobierno y gestion de Tl sectorial.

. Disminuir las brechas identificadas en el andlisis de capacidades de TI del
Sector.

. Identificar soluciones de Tl que contribuyan al logro de los planes y proyectos
sectoriales.

. Promover el uso y apropiacion de las Tl en el Sector Funcién Publica.

. Promover la Transformacion Digital del Estado Colombiano.

3. Objetivo

Establecer la hoja de ruta para coordinar las acciones del Sector Funcién Publica,
encaminadas al desarrollo de iniciativas sectoriales con componente de Tl, mediante
adopcion de los lineamientos de Transformacion Digital e Innovacion y la Politica de
Gobierno Digital, para atender las recomendaciones y requerimientos establecidos por
MINTIC, acorde con las capacidades, servicios y productos sectoriales identificados, para
la vigencia 2024-2026.
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Tabla 1. Normativa asociada

Marco

Normativo

Descripcion

Decreto 767

2022

Por el cual se establecen los lineamientos generales de la Politica
de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la
Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones.

Decreto 164

2021

Por el cual se modifica la estructura de la Escuela Superior de
Administracion Publica ESAP.

Decreto 620

2020

Estableciendo los lineamientos generales en el uso y
operacion de los servicios ciudadanos digitales".

Ley 1955

2019

Establece que las entidades del orden nacional deberan incluir en
su plan de accién el componente de transformacion digital,
siguiendo los estandares que para tal efecto defina el Ministerio
de Tecnologias de la Informacion y las Comunicaciones (MinTIC).

Decreto
2106

2019

Por el cual se dictan normas para simplificar, suprimir y

reformar tramites, procesos y procedimientos innecesarios
existentes en la administracion publica Cap. Il Transformacién
Digital Para Una Gestién Publica Efectiva.

Circular 02

2019

Con el propésito de avanzar en la transformacion digital del
Estado e impactar positivamente la calidad de vida de los
ciudadanos generando valor publico en cada una de las
interacciones digitales entre ciudadano y Estado y mejorar la
provision de servicios digitales de confianza y calidad.

Directiva 02

2019

Moderniza el sector de las TIC, se distribuyen competencias, se
crea un regulador Unico y se dictan otras disposiciones.

Decreto 612

2018

Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accion por parte de las
entidades del Estado.

Decreto
1008

2018

Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del titulo
9 de la parte 2 del libro 2 del Decreto 1078, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones.

Decreto
1413

2017

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos
Digitales, Seccion 1 Generalidades de los Servicios Ciudadanos
Digitales.
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Normativo

&

Funcién Publica

Descripcion

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del
libro 2 del Decreto Unico Reglamentario del sector TIC, Decreto
1078, para fortalecer el modelo de Gobierno Digital en las

Decreto 728 2017 entidades del orden nacional del Estado colombiano, a través de
la implementacibn de zonas de acceso publico a Internet
inalambrico.

Por medio del cual se modifica el Decreto 1083, Decreto Unico
Decreto 2017 Reglamentario del Sector Funcién Publica, en lo relacionado con
1499 el Sistema de Gestion establecido en el articulo 133 de la Ley
1753.
Ley 1581 2017 La cual se dictan disposiciones generales para la Proteccién de
Datos Personales.
Por el cual se adiciona el Decreto Unico Reglamentario del sector
de la Funcién Publica, Decreto Numero 1083, en lo relacionado

Decreto 415 2016 con la definicion de los lineamientos para el fortalecimiento
institucional en materia de tecnologias de la informacién y las
Comunicaciones.

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018
"TODOS POR UN NUEVO PAIS" "Por medio de la cual se crea la
Ley 1753 2015 . >
Ley de Transparencia y del Derecho de Acceso a la Informacién
Publica Nacional y se dictan otras disposiciones.
Por el cual se reglamenta el registro de TIC y se subroga el titulo
Decreto 2015 1 de la parte 2 del libro 2 del Decreto 1078, Decreto Unico
2433 Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones.
Decreto Por medio del cual se expide el Decreto Unico Reglamentario del
1078 2015 sector de Tecnologias de la Informacion y las Comunicaciones.

Decreto 103 2015 P_or el cual se reglqrr_]enta parcialmente la Ley 1712 de 2014 y se
dictan otras disposiciones.

Resolucién Por la cual se reglamentan aspectos relacionados con la Ley de

2015 . T
3564 Transparencia y Acceso a la Informacion Publica.
Resolucion Reglamgnta al'gunos articulos y par_é}grafos del Decretq ,nL'Jmero
3564 2015 1081 (Lineamientos para publicacion de la Informacion para
discapacitados).
Por medio de la cual se crea la ley de transparencia y del derecho
Ley 1712 2014 de acceso a la informacion publica nacional y se dictan otras

disposiciones.
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Descripcion

Decreto

Por el cual se establecen los lineamientos generales de la

5573 2014 Estrategia de Gobierno en linea, se reglamenta parcialmente la
Ley 1341 de 2009 y se dictan otras disposiciones.
Decreto 2013 Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o
1377 Ley de Datos Personales.
Ley 1581 2012 Por la cual se dictan disposiciones generales para la proteccion
de datos personales.
Decreto 2012 Por medio del cual se reglamenta el articulo 7 de la Ley 527 de
2364 1999, sobre la firma electronica y se dictan otras disposiciones.
Por el cual se establecen los lineamentos generales de la
Decreto 2012 Estrategia de Gobierno en Linea de la Republica de Colombia, se
2693 reglamentan parcialmente las Leyes 1341 de 2009, 1450 de 2011,
y se dictan otras disposiciones.
Norma Accesibilidad a paginas web El objeto de la Norma Técnica
Técni Colombiana (NTC) 5854 es establecer los requisitos de
écnica L . .
; 2012 accesibilidad que son aplicables a las paginas web, que se
Colombiana . . )
presentan agrupados en tres niveles de conformidad: A, AA, y
NTC 5854 AAA
Decreto 235 2010 POI’. el cual se regula e_:l mtercamb!o de |,nf9rmaC|on entre
entidades para el cumplimiento de funciones publicas.
Por medio de la cual se modifica el Cddigo Penal, se crea un
nuevo bien juridico tutelado - denominado "de la proteccion de la
Ley 1273 2009 informacion y de los datos"- y se preservan integralmente los
sistemas que utilicen las tecnologias de la informacién y las
comunicaciones, entre otras disposiciones
Por la cual se definen Principios y conceptos sobre la sociedad
de la informacion y la organizacion de las Tecnologias de la
Ley 1341 2009 Informacién y las Comunicaciones -TIC, se crea la Agencia
Nacional del Espectro y se dictan otras disposiciones.
Decreto Lineamientos generales de la Estrategia de Gobierno en Linea de
2008 la Republica de Colombia, se reglamenta parcialmente la Ley 962
1151 . . -
de 2005, y se dictan otras disposiciones.
El articulo 14 lo siguiente “Cuando las entidades de Ia
Administracion Publica requieran comprobar la existencia de
alguna circunstancia necesaria para la solucion de un
Ley 962 de - L .
2005 2005 procedimiento o peticion de los particulares, que obre en otra

entidad publica, procederan a solicitar a la entidad el envio de
dicha informacién. En tal caso, la carga de la prueba no
correspondera al usuario.
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Marco

Descripcion

Normativo

Sera permitido el intercambio de informacién entre distintas
entidades oficiales, en aplicacion del principio de colaboracion.
El envio de la informacion por fax o por cualquier otro medio de
transmisién electrénica, proveniente de una entidad publica,
prestara mérito suficiente y servira de prueba en la actuacion de
que se trate, siempre y cuando se encuentre debidamente
certificado digitalmente por la entidad que lo expide y haya sido
solicitado por el funcionario superior de aquel a quien se atribuya
el tramite”.

Por medio de la cual se dicta la Ley General de Archivos y se

Ley 594 2000 . . -

dictan otras disposiciones.

Por medio de la cual se define y reglamenta el acceso y uso de
Ley 527 1999 los mensajes de datos, del comercio electronico y de las firmas

digitales, y se establecen las entidades de certificacion y se dictan

otras disposiciones.

Decreto 1995 Por el cual se suprimen y reforman regulaciones, procedimientos
2150 o tramites innecesarios existentes en la Administracion Publica.

5. Entendimiento Estratégico Sectorial

5.1.  Misién, vision, objetivos sectoriales y grupos de valor
Mision
Fortalecer la institucionalidad del Estado con el propdsito de contribuir a una funcion publica
integra, innovadora y eficaz, mediante la transferencia de conocimiento en administracion
publica a servidores publicos y sociedad en general.
Vision
En el 2029 el Sector Funcion Publica sera referente nacional e internacional en la gestion

para una administracion publica de manera efectiva, vinculante y articulada que satisfaga
las necesidades de la sociedad.
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Objetivos Sectoriales

Desarrollar lineamientos y brindar acompafiamiento técnico y asistencia a las
entidades del Estado en la implementacion, mejoramiento y eficiencia del
desempenio de la gestion institucional.

Facilitar y promover la participacion de los ciudadanos en la gestion publica a
través de procesos de formacion y capacitacion, y el desarrollo de lineamientos,
herramientas y orientaciones dirigidas a fortalecer la relacién estado ciudadano.
Promover la integridad, el desarrollo de competencias y el bienestar de los
servidores publicos.

Articular el Sector mediante acciones que impulsen una gestion publica eficiente,
transparente y participativa al servicio de la sociedad.

Modernizar y fortalecer las capacidades sectoriales institucionales para elevar el
despliegue, y desarrollo e impacto de los procesos misionales del sector.
Facilitar el intercambio de informacion y la colaboracién entre diferentes sistemas,
aplicaciones y dispositivos contribuyendo a su aplicacion por defecto en las
entidades publicas

5.2. Estrategia PETI

El Sector Funcién Publica esta conformado por dos (2) entidades:

Departamento Administrativo de la Funcion Puablica, que tiene como mision Fortalecer
la gestion de las Entidades Puablicas Nacionales y Territoriales, mejorar el desempefio
de los servidores publicos al servicio del Estado, contribuir al cumplimiento de los
compromisos del gobierno con el ciudadano y aumentar la confianza en la
administracion publica y en sus servidores®.

Escuela Superior de Administracién Puablica, su mision es Formar con alta calidad
servidores publicos y ciudadanos éticos, empoderados, comprometidos con la
construccién de paz en sus territorios y con la justicia social, econémica y ambiental,
generadores de conocimiento en el campo de la administraciéon publica y capaces de
consolidar ciudadanias e instituciones que transformen positivamente las realidades
locales, nacionales y globales.

8 https://wwwl.funcionpublica.gov.co/quienes-somos/funciones-generales
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Las entidades del sector Funcion Publica afrontan grandes retos para avanzar en el
cumplimiento de los lineamientos establecidos en cada una de las politicas. Algunos de los
retos son transversales a las dos entidades y otros pueden avanzar de manera
independiente. Entre las recomendaciones en las que se puede avanzar de manera
conjunta y aportan al fortalecimiento del sector se encuentran:

e Articular el Plan Estratégico de Tecnologias de la Informacion Sector Funcién Publica
con el Plan Nacional de Infraestructura de datos.

e Disponer la informacion que se publica en un formato accesible para personas en
condicion de discapacidad.

e Apropiar la norma que mejora la accesibilidad de los archivos electrénicos (ISO 14289-
1), con el propésito de garantizar el acceso a la informacion de personas con
discapacidad.

e Considerar los resultados de los espacios de participacion y/o rendicion de cuentas con
ciudadanos para llevar a cabo mejoras a los procesos y procedimientos.

e Fortalecer las capacidades en seguridad aportando a un ecosistema digital confiable y
seguro para la proteccion del Estado en general

e Como resultado, se cuenta con la identificacion de retos y oportunidades en materia de
Tecnologia de la Informacion, alineadas con las iniciativas definidas en el Plan
Estratégico del Sector y la hoja de ruta para su implementacion.

6. Matriz DOFA

A continuacion, se presenta la matriz que identifica: debilidades, oportunidades, fortalezas
y amenazas para el Sector en materia de TI:

=
k=
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Tabla 2. Matriz DOFA

FORTALEZAS DEBILIDADES

uentan con un Plan Estratégico de TI
aprobado y publicado en los respectivos

portales institucionales, se encuentran e No se cuenta con un modelo de
alineados con las politicas del gobierno y al gestién de Tl Sectorial.
plan nacional de desarrollo, y se realiza e No se cuenta el modelo de gobierno y
seguimiento de su ejecucion. gestion de Tl a nivel sectorial.

e Cuentan con software para el seguimiento y e Falta de capacidades tecnolégicas en
la Gestion de incidencias y peticiones. la interoperabilidad del sector.

e Tienen identificados los procesos de TI, la
misién y la vision.

e Cuentan con documentacion en temas de
seguridad y privacidad de la informacion,
planes de tratamiento de riesgos.

e Cuentan con data center interno y externo.

e Se hace formacién, capacitacion 'y
actualizacién del talento humano en el sector
publico

e Se cuenta con un Plan Estratégico Sectorial
— PES, que relaciona el marco normativo y
estratégico sectorial, asi como las macro
metas con sus respectivos objetivos vy
productos

OPORTUNIDADES AMENAZAS
o Fortalecer temas asociados al dominio de e Cambios tecnolégicos que hagan
datos. obsoletos los programas y servicios
e Continuar con la implementacion de la del sector.

Politica de Gobierno Digital.

e Desarrollar e implementar proyectos de TI
gue mejoren la eficiencia y eficacia de la
gestion publica en el marco de la Agenda
Digital del Estado.

e Fortalecer la formacion en TIC para los
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servidores publicos y la ciudadania en
general para cerrar la brecha digital.

7. Modelo de Gestion

El Plan Estratégico de Tl del Sector Funcion Publica busca fortalecer la gestién y gobierno
de las tecnologias de la informacioén, apalancando los objetivos estratégicos sectoriales e
institucionales de las entidades, incorporando los lineamientos establecidos en la Politica
de Gobierno Digital para el fortalecimiento de sus capacidades institucionales y de gestiéon
de TI, aplicando los lineamientos, estandares y mejores practicas definidos en el Marco de
Referencia de Arquitectura Empresarial del Estado. Como punto de partida se plantea el
desarrollo de un ejercicio de arquitectura empresarial que permita establecer el andlisis de
la situacion actual y las iniciativas ya desarrolladas.

El desarrollo de la Arquitectura empresarial bajo el marco de referencia establecido por
MINTIC, podra identificar las capacidades y recursos disponibles, logrando de esta manera
establecer los objetivos especificos y que sean medibles para el PETI Sectorial. Al tener
estos alineados con el plan estratégico sectorial y el plan Nacional de desarrollo permite
gue se prioricen las areas de mejora y oportunidades tecnologicas.

Por ello, el PETI Sectorial apoya los objetivos establecidos en el Plan Estratégico Sectorial
- PES, a través del entendimiento del portafolio de servicios y productos sectoriales y se
espera que a lo largo del desarrollo y ejecucion del Plan Estratégico Tecnologias de la
Informacion Sectorial se alcance:

» Gestion y Gobierno de Tl como habilitador de las iniciativas de Tl sectoriales.

 Fortalecimiento al acceso y uso de la informacion y la gestion del conocimiento.

+ |dentificacion de los lineamientos establecidos en la Politica de Gobierno Digital que
se puedan implementar a nivel de sector.

* Que las iniciativas sectoriales contribuyan al cierre de brechas de TI a nivel sectorial.

» Fomentar el uso de productos y servicios sectoriales.

+ Configurar y mantener un repositorio de informacion sectorial.
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Por lo anterior, recopilar las necesidades e iniciativas establecidas en el Plan Estratégico
Sectorial — PES es el primer paso para realizar el respectivo analisis de tal forma que se
alineen los requisitos del sector con los productos y/o servicios de Tl ofrecidos por las
entidades que conforman el sector. Posteriormente, la gestion se debe encaminar a la
generacion e integracion de acciones que permitan afrontar los grandes retos sectoriales y
posicionarlo como referente a nivel nacional. De igual manera, se debe establecer los
lineamientos, politicas y practicas de Tl que permitan contar con una vision integral y
sistémica del sector en lo referente a la arquitectura de TI, optimizando el uso de los
recursos propios de cada entidad, generando beneficios y reduciendo el riesgo.

Para el desarrollo el ejercicio de arquitectura empresarial, se involucraran todos los
procesos misionales de las entidades que conforman el sector, estableciendo la matriz de
roles, actividades y responsables, alineando la estrategia de Tl con los objetivos del sector
y mantener una comunicacién fluida y constante con el equipo de trabajo y comités
directivos.

De igual manera, para el desarrollo y fortalecimiento de la arquitectura de Tl se debe
avanzar en la administracion de los servicios de TI: i) desarrollo de nuevas soluciones
informéticas, ii) adquisicion de infraestructura de Tl a nivel sectorial, iii) analisis e
incorporacién de los lineamientos de seguridad y las acciones de mitigacion para el cierre
de brechas, iv) gerencia de proyectos de Tl y v) el ciclo de calidad requerido para la
obtencion de productos y/o servicios sectoriales de calidad.

En cuanto al equipo de trabajo, con el fin de optimizar los recursos de Tl en cada una de
las entidades que conforman el sector, se requerira: i) identificar las habilidades y
competencias de cada uno de los miembros, ii) proporcionar capacitacién para fortalecer
sus habilidades y/o competencias y iii) proporcionar una guia que permita canalizar los
esfuerzos y lograr los objetivos institucionales y sectoriales. El equipo de trabajo debera
tener actitud de servicio, habilidades de investigacién e innovacion, habilidades técnicas
para el desarrollo de las iniciativas y habilidades gerenciales, de tal forma que el equipo se
complemente entre si, genere sinergia y crezca bajo la modalidad de un trabajo
colaborativo, lo que conlleva al logro de los objetivos y metas estratégicas sectoriales con
componentes de TI.

Teniendo en cuenta que la informacion es un activo transversal del sector, se deben generar
politicas, guias y mejores practicas, que permitan al sector gestionar la informacién de una
manera cohesionada y alineada a las necesidades sectoriales. Para ello, se propone definir,
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implementar y consolidar los servicios de informacién e infraestructura tecnologica que
permitan administrar la informacion, soportar las decisiones y apalancar las estrategias
sectoriales.

Al finalizar el ejercicio de arquitectura empresarial el sector Funcion Publica en el cuatrienio
2024-2026, deberé disponer de:

Entendimiento estratégico, donde se asegure la estrega de los productos y/o servicios,
se realice la gestion de proyectos, se incorpore la gestion de relaciones y se establezca
la arquitectura de TI, todo debidamente articulado con la mision, visién, objetivos e
iniciativas sectoriales.

Conformacion del equipo de trabajo con los perfiles, roles y responsabilidades, acorde a
la matriz RACI.

Definicion y mapa de ruta para la implementacion del modelo de gestién y de Tl sectorial.
Inventario de activos de informacion sectoriales, mapeado con los procesos
institucionales de las entidades que conforman el sector y servicios de informacion
existentes. Asi mismo, disponer de las politicas y lineamientos requeridos para su
gestion.

Identificacién y caracterizacion de los grupos de valor sectoriales.

Disponer de un portafolio de servicios y servicios de Tl sectoriales alineados al sector.
Se debe disponer del detalle a nivel de necesidades, expectativas, analisis de
soluciones, solucion seleccionada e implementacién de la solucion.

Identificar y disefiar la arquitectura de infraestructura tecnolégica del sector parar
soportar la implementacion de las iniciativas establecidas en el PES.

Contar con el analisis de seguridad a nivel sectorial con el respectivo plan de accion.
Identificar y disefiar la arquitectura de infraestructura tecnolégica del sector parar
soportar la implementacion de las iniciativas establecidas en el PES.

Definir e implementar el modelo de uso y apropiacién del PETI Sectorial.

Una vez analizado el alcance de los productos antes mencionados, se debe generar una
hoja de ruta para su implementacion a corto, mediano y largo plazo.
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8. Portafolio de iniciativas desarrolladas

El sector Funcion Publica realizé en el 2022 la consolidacién de la iniciativa de tecnologia
red de servidores. Sin embargo, aun quedan desafios por delante, como lograr que se
tenga la disponibilidad y el intercambio efectivo de los datos entre distintas entidades, Se
espera que en las proximas vigencias se continle avanzando en desarrollo de estas
iniciativas para lograr una mayor eficiencia, transparencia y efectividad en el sector.

8.1. Red de Servidores Publicos

La Red de Servidores Publicos hace parte del Espacio Virtual de Asesoria EVA y permite
publicar articulos, intercambiar opiniones y experiencias, crear eventos, descargar
boletines, participar en foros de discusién y comunicarse con sus colegas de otras entidades
del sector publico en Colombia. Para consolidar dicho espacio como instrumento para la
conformacion de comunidades de practicas y aprendizajes en entornos digitales, Funcién
Publica realizo el redisefio de la Red de Servidores Publicos, fortaleciendo el equipo de
trabajo contratando ingenieros y disefiadores especializados en el tema.

A partir del ultimo trimestre del 2021, se inicié el desarrollo de las primeras versiones del
Registro de usuarios a la Red de Servidores publicos, publicaciones técnicas, pagina web
de EVA desarrollado y el podcast del Estado. Durante el afio 2022 se termind la
estabilizacién con la salida a produccion de los componentes de Biblioteca Virtual, Podcast
del Estado y la pagina redisefiada de EVA. Actualmente, se encuentra en soporte,
estabilizacién y afinamiento de las funcionalidades que se encuentran en produccién. Asi
mismo, se continda el desarrollo y pruebas de los modulos de registro y gestion de usuarios
en la red de servidores publicos, modulo de Integrantes y de articulos, médulo de
recomendados, eventos y capacitaciones, foros y debates y reportes y estadisticas.

8.2. Iniciativa propuesta para desarrollar en la vigencia 2024 -2026

8.2.1. Gobernanza de datos - desarrollo del Plan Nacional de Infraestructura de
datos

Se presenta el gran reto de la participacion del sector en el Plan Nacional de
Infraestructura de Datos PNID, el cual parte del concepto del dato como infraestructura y
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plantea una hoja de ruta para todas las entidades publicas, con acciones especificas de
manera que se adelante la identificacion, uso y aprovechamiento de los datos como un
activo clave.

e Principios del Plan Nacional de Infraestructura de Datos®

Calidad de los datos: exactitud, la completitud, la integridad, la actualizacién, la

coherencia, la relevancia, la accesibilidad y la confiabilidad.

Facil busqueda, accesibilidad, interoperabilidad y reutilizacién: Dado que la
infraestructura de datos esté integrada por distintos tipos de datos, segln su naturaleza,
este principio esta condicionado al principio de “tan abierto como sea posible, tan cerrado

como sea necesario”.

Seguridad y proteccion de los datos: En cualquiera de las fases del ciclo de vida de los
datos de la infraestructura de datos se debe garantizar la seguridad6 y proteccion de los

datos personales.

Privacidad por disefio y por defecto: La privacidad y la seguridad deben hacer parte del
disefio, arquitectura y configuracion predeterminada del proceso de gestién de

informacioén y de las infraestructuras que lo soportan.

Confianza publica y gestidn ética de los datos: La calidad de los datos que integran la
infraestructura de datos el Estado, y su modelo de Gobernanza deben propender por la
creacion de un escenario de confianza para la generacion, acceso, intercambio y

reutilizacion de datos entre los distintos actores

Estandarizacion e Interoperabilidad: La infraestructura de datos del Estado debe operar

bajo criterios de estandarizacién a través de todo su ciclo de gestion.

9 https://infraestructuradatos.gov.co/798/articles-195195_recurso_1.pdf
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Sectorizacion estratégica: La infraestructura de datos del Estado plantea un enfoque
general a nivel pais que debe articularse con las iniciativas sectoriales o territoriales que

se estan gestando e implementando en materia de datos.

[lustracion 2. Marco de entendimiento de la Infraestructura de datos del Estado

/ Infraestructura de Datos del Estado Colombiano \

Gobernanza de la infraestructura de datos

colombiano

Datos

- e e D ——
Datos Maestros l D‘“_‘” Danos cle Datos Ablertos
Transaccionales Referencia

Aprovechamiento de Datos

Procesos — Ciclo de vida del .
L detos Ansiitica ] [ Gobierno del dato J [ Capacidades J

Interoperabilidad de la infraestructura de datos

Seguridad y privacidad de datos

Insumos técnicos y tecnolégicos

Guias, estandares y Modelos de uso de les de'a
lineamientos datos Porteles dedatcs
Infraestructura Sistemas de
\ tecnolégica informacion /

Fuente: chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https://www.mintic.gov.co/portal/715/articles-
179710 _recurso_2.pdf

Como sector Funcion Publica en el 2024 se acoge al Plan Nacional de Infraestructura de
Datos PNID con el fin de aumentar la eficiencia y eficacia en la gestion en la medida que se
organice y estandarice la forma en que como sector se recopile, almacene, comparten y se
usen los datos, lo cual permitira:

o No tener duplicidad de datos permitiendo la optimizacion de los procesos
o Contar con informacion confiable y actualizada permitiendo optimizar la
toma de decisiones
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o Mejorar la prestacion de servicios a la ciudadania atendiendo
necesidades de manera eficiente y rapida

o Promover la transparencia y la rendicion de cuentas

o Mayor cantidad de datos accesibles al publico, aplicando las normas de

proteccion de datos. Esto permitira a los ciudadanos:
= Transparencia en cuentas de las entidades por su gestion.
= Participar mas activamente en la toma de decisiones.
o Impulsar la innovacion en diferentes sectores de la economia
o Crear nuevas oportunidades de negocio

8.2.2. Estructuracion Plan de contingencia

Para el sector es de gran importancia contar con una estrategia de contingencia tecnoldgica
radique en la necesidad de proteger los activos digitales, aun asi, cuando los recursos
econdmicos son bajos; se hace necesario contar con un plan que minimice el impacto de

posibles incidentes tecnoldgicos.

Una estrategia de contingencia ayuda a prevenir o mitigar un incidente tecnol6gico como

un ciberataque, puede causar pérdidas significativas

Se puede garantizar que las operaciones puedan continuar en caso de interrupcion,
minimizando el impacto en las partes interesadas dando cumplimiento a los requisitos

normativos.

Para el desarrollo de esta iniciativa se requiere

e Evaluacion de riesgos

e Priorizacion de riesgos

o |dentificacion de soluciones gratuitas o de bajo costo

o Capacitaciéon

e Actualizacidn constante

[N
(o]
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Tabla 3. Descripcién iniciativa No 1

Id de la iniciativa

Nombre de la iniciativa

IN-01

Implementacion del Ecosistema Sectorial

Objetivos de la
iniciativa

e Aumentar la reutilizacion de los datos que integran
la infraestructura a de datos

e Consolidar un sector publico basado en datos

e Consolidar espacios de intercambio de datos que
impulsen la innovacion en el pais

e Promover el desarrollo e integracion de
tecnologias emergentes

e Posicionar al modelo de gobernanza de los datos
para la consolidacion de una economia digital
guiada por datos

e Posicionar al pais como un referente en el uso de
los datos para el desarrollo de la economia digital

e Construir un entorno de confianza publica para el
aprovechamiento y proteccion de los datos

Procesos del sector
impactados

Todos, especialmente los procesos de apoyo de ambas
entidades

Tipo de iniciativa

Interno, se desarrollard con funcionarios de planta y
contratistas.

Estimacioén de tiempo

2 anos

Recursos

Para el desarrollo de esta iniciativa el Departamento de
Administracion Publica - DAFP vy la Escuela Superior de
Administracion Publica — ESAP ejecutaran esta iniciativa
con contratistas.

Responsabilidad y

Gerente de proyecto — Dedicacion 20%

Lider Sistemas de Informacién — Dedicacion 20%

distribucion o
Otros lideres en: Servicios de Tl e Infraestructura de Tl
— Dedicacion 10%
20
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Id de la iniciativa

Enlaces de procesos de soporte 0 apoyo — Dedicacién
10% levantamiento de requerimientos

Estas fichas de caracterizacién seran ajustadas en la medida en que se disponga de mas
informacioén resultado de las actividades conjuntas entre ambas oficinas de tecnologia y los
grupos de interés del Sector que intervienen en la consecucion de los productos Sectoriales
planteados en el plan estratégico sectorial funcion publica.

9. Hoja De Ruta

De esta hoja de ruta se tiene un documento técnico anexo a este documento que incluye
la matriz operativa del PETI Sectorial, que contempla las iniciativas, productos
entregables, indicadores y programacion de metas anuales

10. Indicador PETI Sectorial

El siguiente indicador es el instrumento de seguimiento al avance de ejecucion:

Tabla 4. Descripcién del indicador

Objetivo del Gerenciar los servicios de informacion y de tecnologia alineados con
Proceso los objetivos sectoriales para el cumplimiento de la Misién.
Lider del Jefe Oficina de las Tecnologias de la Respon | Profesional
proceso Informacion y las Comunicaciones sable designado

del

reporte
Marco de Procesos Institucionales
Referencia

1. Informacion general del indicador

Nombre Nivel de ejecucion del Plan Estratégico | Clasific | Gestion
de Tl secorial acion
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Descripcion Mide el nivel de avance en la ejecucion de las iniciativas establecidas
en la hoja de ruta del plan estratégico de Tl sectorial aprobado y
publicado para cada vigencia

Férmula de Sumatoria_avances_iniciativas_plan_estrategico_tecnologias_informaci

calculo on_sectoriales

2. Descripcion de variables de la formula de calculo

Varia | Nombr | Descripcion de Componentes de Férmula Peso de la
ble e la variable variable de la variable para
(s) variabl variable el célculo del
e indicador (si
aplica.)
Varia | Nivel Mide el nivel de a: Numero de (a/b)* 100 | 100%
blel |de avance en la iniciativas
ejecuci | ejecucion de las ejecutadas en la
on del | iniciativas del vigencia
PETI plan estratégico
Instituci | de Tl (PETI) b: Namero de
onal institucional iniciativas
programadas en la
hoja de ruta para la
vigencia

Observacion
es

Fuente(s) de
informacion

Informe de seguimiento al Plan Estratégico Tecnologias de la Informacion

PETI Sectorial

3. Descripcién

del indicador

Indicador
con meta
acumulada?

Si el indicador tiene meta periddica esta debe ir asociada a la
periodicidad de reporte que se establezca. Ej.: Seguimiento ejecucion
presupuesto, el cual mide el cumplimiento a la ejecucién de presupuesto
programada y tiene como meta trimestral la siguiente ejecucion T1: 30%,
T2: 50%, T3: 75%, : T4:95%

N
N
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Si: X| Metas por vigencia
Vigencia actual
No: Ene Feb Mar Abr May Jun Jul | Ago Sep Oct Nov Dic
X X

Periodicidad / O| Unidad de Porcentual Tipologia Eficacia
Frecuencia t | medida

r

a
Tendencia A| Linea Base 80% Meta del 95%

S indicador

c

e

n

d

e

n

t

e
4. Desempefio del Indicador
Nivel Rango de valoracién

Ascendente
/ Descendente

Sobresaliente

Mayor o Igual a 90%

t

Suficiente Mayor o Igual a 75%
y Menor a 90%
Insuficiente Menor al 75%

Menor o Igual al
10%

{ Mayor a 10% vy

Menor o lgual a
15%

Mayor a 15%

N
w

Carrera 6 No. 12-62
Bogota, D.C. Colombia
Teléfono: 601 7395656
Fax: 601 7395657
Codigo Postal: 111711

Pagina web: www.funcionpublica.gov.co
Email: eva@funcionpublica.gov.co

F Versién 1 Fecha: 2024-06-30

Si este formato se encuentra impreso no se

garantiza su vigencia. La version vigente reposa

en el Sistema Integrado de Gestion (Intranet)



http://www.funcionpublica.gov.co/
http://www.funcionpublica.gov.co/
mailto:eva@funcionpublica.gov.co

Func

blica

o-

-
|

CN

11.Actividades para la divulgacion

11.1.

Plan de Comunicaciones PETI

Con el fin de favorecer las comunicaciones del sector con a sus grupos de valor, se
identifican los siguientes grupos de interesados a quienes debe darse a conocer el Plan
Estratégico de Sistemas de Informacién sectorial y la estrategia definida.

Tabla 5. Plan de comunicaciones

Interesados Agentes Influenciadores Impactados = Responsable
Claves de Cambio Directos ‘
Grupos de
valor
impactados
Toman Apoyan el . P
. Orientan el por la Responsables
decisiones, desarrollo de . . L
cumplimiento de implementacié | del desarrollo
prueban la .
[OVECtos Transformaci metas y objetivos n de del PETI
proy y P de alto nivel. proyectos de SECTORIAL
compras. on Digital.
Tly que se
ven
impactados.
Subdirector; Jefes
otras oficinas;
Arquitectos Directores Alta direccion,
Empresariale Servidor jefes de éarea,
Alta Direccibn e | s de cada Técnicos; ,eb\ll_' ores servidores
interesados en dependencia. Asesoresy pd .O'ICZS’ publicos y
las estrategias Coordinadores de er,m lades Colaboradore
de las Oficinas de grupos internos de | Publicasy s de todas las
i TIC, lideres trabajo. personas . . i
Entidades. Il JO. P ciudadania. dependencias
técnicos y gque toman de las
funcionales. decisiones a nivel entidades.
estratégico y
tactico.
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A continuacion, el plan de comunicaciones del PETI institucional:

Tabla 6 Plan de comunicaciones PETI SECTORIAL

9 Mensaje rupo de interés% Canal Formato Responsable
\g
'g » Influenciadores
2 é directos. c
] orreo )
O Impactados. e
g 2 institucional Plleza def, Gesto.r dg'Usoy
o 8 divulgacion Apropiacion
L0 A Agentes de
c [ \Vanees - ambio. Intranet,
&5 L de la
estrategia | Interesados clave  carteleras
de Tl digitales Evidencias d Jefes de OTIC,
Influenciadores : ' videncias de .
. gestion Jefes Planeacion.
directos.

Una vez aprobado el Plan Estratégico de tecnologias de la informacién Sectorial — PETI
SECTORIAL se publica en el boton de transparencia del Portal Institucional.
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