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OBIJETIVO

Orientar al usuario en la intalacidn y uso basico de la herramienta de ciframiento de informacién Kleopatra
Gpg4win (GNU Privacy Guard para Windows).

ALCANCE

El siguiente instructivo aplica para los usuarios internos y usuarios externos que requieran remitir
informacién confidencial a la Direccidon de Informacion, Analisis y Reaccién Inmediata de la Contraloria
General de la Republica.

TERMINOS Y DEFINICIONES

CIFRADO: es un método de codificaciéon de datos para evitar que los usuarios no autorizados lean o
manipulen los datos. Sélo los individuos con acceso a una contrasena o clave pueden descifrar y utilizar los
datos.

CIFRADO SIMETRICO: también conocido como algoritmo de clave/llave secreta, es un singular método de
descodificacion de mensajes que debe ser provisto al receptor antes de que el mensaje se pueda
descodificar. La clave/llave que se usa en la codificacidn es la misma que se utiliza en la descodificacion, lo
gue resulta mas conveniente para los usuarios individuales y los sistemas cerrados. De lo contrario, se le
tiene que enviar la clave/llave al receptor, lo que aumenta el riesgo de alteraciones en caso de que terceros,
como un hacker, la intercepten. La ventaja es que este método es mucho mas agil que el método asimétrico.

CIFRADO ASIMETRICO: este método utiliza dos claves/llaves diferentes (publica y privada), que estdn
vinculadas entre si matematicamente. Las claves/Ilaves son solo nimeros extensos vinculados entre si, pero
no son idénticos, de ahi el término asimétrico. La clave/llave publica se puede compartir con cualquier
persona, mientras que la clave/llave privada debe mantenerse en secreto. Ambas se pueden usar para cifrar
un mensaje, y la clave/llave opuesta a la que se emplee para cifrarlo se utiliza luego para descodificarlo.

GNU Privacy Guard (GnuPG o GPG) es una herramienta de cifrado y firmas digitales desarrollado por
Werner Koch, que viene a ser un reemplazo del PGP (Pretty Good Privacy) pero con la principal diferencia
gue es software libre licenciado bajo la GPL. GPG utiliza el estandar del IETF denominado OpenPGP.


https://es.wikipedia.org/wiki/Firma_digital
https://es.wikipedia.org/wiki/PGP
https://es.wikipedia.org/wiki/Software_libre
https://es.wikipedia.org/wiki/Licencia_p%C3%BAblica_general_de_GNU
https://es.wikipedia.org/wiki/IETF
https://es.wikipedia.org/wiki/OpenPGP
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DESARROLLO

4.1. INSTALACION DEL SOFTWARE GPG4WIN

4.1.1. Descargue la aplicacién desde la url https://www.gpg4win.org/

4.1.2. Enlaventana de descarga seleccione la opcion $0 y haga clic en Download.

Home = Download

Download Gpgqwin 3.1.11 (2019-12-17)

You can also use this installer to update an clder version. Keys and configration will be kept.

Please donate for Gpgdwin to support maintenance and development!
Pay what you want! — Thank youl

Donate with ' PayPaI

. £
) Bitcoin
(O Bank transfer

(] Add me to the list of sponsors (from 20,- EUR/USD up)

I am using Gpgdwin because ...

oV, Donate & Download -

CpenPGP signatures and source code package =

4.1.3.Ubique la ruta donde se descargd el instalador del software gpgdwin-3.1.11.exe o superior y haga
clic sobre el archivo para proceder a iniciar la instalacién.

N

gpgdwin-3.1.11


https://www.gpg4win.org/
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4.1.4.Una vez iniciada la instalacién del Software haga clic en el boton “siguiente” de acuerdo a la

imagen

E Instalacién de Gpgdwin

Gpg4win

GnuPG for Win

Bienvenido a la instalacion de
Gpg4win

GNuPG es una herramienta GMNU para la comunicacion y el
almacenamiento de datos de forma segura. Puede ser usada
para dfrar y crear firmas digitales. Induye un gestor de
llzves avanzado y cumple con la propuesta de estandar de
Internet: OpenGPG, descrito en el RFC2440,

- \

n Instalacién de Gpgdwin
e —

n Gpgdwi

Margue los componentes que desee instalar y desmargue los componentes que no desee
instalar. Presione Siguiente para continuar,

de
Seleccone qué caracteristicas de Gpgdwin desea instalar.

Presione Siguiente para continuar,

E Siguiente = i Cancelar

Selecdone los componentes a

Espacio requerido: 92,4MB

Gpgdwin-3.0,3

instalar:
U Kleopatra un componente para
Cera wer su descripcidn,
GpgOL
U GpgEX

Descripcdn
Sitle el ratdn encima de

<

Atrds Siguienhe>] [ Cancelar

4.1.5.Ubique el directorio destino donde va a realizar la instalacidn y haga clic en “instalar”.

(=] )

n Instalacién de Gpgdwin
I———

n Gpgdwi

El programa de instalacidn instalaré Gpgdwin en el siguiente directorio. Para instalar en un
directorio diferente, presione Examinar y seleccone otro directorio. Presione Instalar para
comenzar la instaladidn.

Begir lugar de instalacion
Elija el directorio para instalar Gpgdwin.

-
E Instalacién de Gpgdwin

= —ih‘

n Gpgdwi

Instalando
Por favor espere mientras Gpg4win se instala.

Ejecutar: "C:\UsersiT_LMAR ~1\AppData'Local{Tempi\gnupg-w32-2.2.4-20171220-bin.exe” /5

Espacio requerido: 92.4MB
f Espacio disponible: 352.5GB

Gpgdwin-3.0,3

I
Ll
L
U Directorio de Destino
i C:\Program Files (x86)\Gpg4win

< Atrds ][ Instalar ] [ Cancelar

i
b4 =
A I:J @J I’ ﬂk
Paste Basic Mames Include Tags [Secure
- ¥ Text- - - - -
Clipboard GpgOL Y
testuser@example.com
L_JILIMM
B Encrypt emails in Outlook with GpgOL.
Gpgdwin-3.0,3
< Atrds Siguiente = Cancelar
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4.1.6.Una vez realizada la instalacion, haga clic en “Terminar”.

g ——— -
n Instalacién de Gpgdwin = e

. Completando el Asistente de
Gpg4wm Instalacién de Gpg4win

GnuPG for Windows

Gpg4win ha sido instalado en su sistema.

Presione Terminar para cerrar este asistente.

Kleopatra

[T ver el archivo README

Siga este enlace para ver el sitio web del proyecto

< Atras Terminar Cancelar

4.2. CREACION DE LAS CLAVES/LLAVES PARA EL CIFRADO ASIMETRICO

4.2.1.Ubique el icono del software “Kleopatra” y haga doble clic para ejecutarlo.

K IEOPELrE

4.2.2.Al abrir por primera vez el software se visualiza la siguiente ventana para la creacion de las
claves/llaves de cifrado. Haga clic en “ Nuevo par de claves”.

r N
™ Kleopatra EIEIQ

Archive Ver Cerificados Herramientas Preferencias  Ventana  Ayuda

L] i m B B Q )
Firmar/Cifrar  Descifrarfverificar =~ Importar Exportar Certificar  Busqueda en el servidor | Portapapeles,

Bienvenido a Kleopatra 3.0.2-gpg4win-3.0.3
Kleopatra es una interfaz para el software de cifrado GnuPG.
Para la mayoria de las acciones usted necesits una dave publica (certificado) o su propia dave privada.

*La dave privada no es necesaria para descifrar o firmar.
=L a clave publica puede usarse por otros para verificar su identidad o cifrar para usted.

Usted puede aprender mas sobre esto en Wikipedia.

Crear un nueve par de claves
OpenPGP

Para crear una solicitud de
certificado 5/MIME use <Nuevo
par de clavess desde el meni
«archivo= en su lugar
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4.2.3.Se inicia el asistente de creacidon de las claves/llaves de cifrado;

par de claves personales OPenPGP” y en el boton “Next”.

ﬂ Kleopatra
B4 la = &= L Q &
Firmar (Cifrar... Descifrarfverificar...  Importar... Ewportar... Certificar ... Busqueda en el servidor...  Bloc de notas

|ELISCE|I'. LAl

Nnr:rflbre

seleccione la opcién “Crear un

? » ]Otosoemﬁados

1D de la clave

Asistente de creacion del par de claves

Elegir formato

For favor, elija que tipo quiere usted crear.

—> Crear un par de claves personales OpenPGP

Los pares de claves OpenPGP estan certificados por la confirmacion de la huella digital de la
clave publica.

— Crear un par de claves personales X.509 y una solicitud de certificacion
Los pares de claves X.309 se certifican por una autoridad de certificacién (CA). La peticién
generada necesita enviarse a la cA para finalizar la creacion,

4.2.4.Digite la informacién relacionada con el nombre y correo del funcionario al cual se le generara el
par de claves/llaves de cifrado.

Ld i} &= &= &3 Q &
Firmar /Cifrar... Descifrarjverificar...  Importar... Exportar... Certificar... Blsgueda en el servidor...  Bloc de notas

|BLISCE|I'. LAl =

Nor?r;bre

€ Asistente de creacién del par de claves

Introduzca detalles

Paor favor, introduzea sus detalles personales debajo. Si desea mas control sobre los parémetros, pulse el botdn
«Configuracidn avanzadas.

Mombre: |N0mbre fundonario entidad | {opcional)

Correo: |funci0nari0 @entidad.gov. co| | {opcional)

MNombre fundonario entidad <fundionario@entidad.gov.co>

Configuracién avanzada...

? b'e :| Otros certificados

1D de la clave
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En la opcidn de configuracidon avanzada seleccione el tiempo de validez que va a definir para las
claves/llaves de cifrado. Una vez definido haga clic en la opcidén “OK” y posteriormente en la
opcion “Next”.

™ Kleopatra — O
Ld La = = B3 Q &
Firmar /Cifrar... Desdifrarfverificar... = Importar... Exportar... Cerfificar... Blsguedaen elservidor...  Bloc de notas
™ Configuracién avanzada - Kleopatra ? X b
|BL|scar...-:AIt+Q:- ~

Detalles técnicos

Material de dave
€ Asistente de creacion del par de claves

® RsA 2048 bits ~
Introduzca detalles TREA i
() Dsa 2048 bits (predeterminadn)
Por favor, introduzca sus detalles personales debzjo. Si desea mas control sobre los pardmetros, pulse el botdn =
«Configuracion avanzadas. +Elgamal | 2048 bits (predeterminado)
MNombre: |Nombre fundonario entidad | (opcional) () ECDSA/EADSA  ed2ss19
Correo: |funcionario@entidad.gov.co | (opcional) +ECDH ov25519

Uso del certificado

] Firmad Certificaciol
Mombre funcionario entidad <funcionario @entidad.gov.co> irmada Lertncacion
Cifrado [ autenticacidn
Configuracién avanzada. ..
vélido hasta | 9/06/2022] v

Conee

Cance'

4.2.5.Al al hacer clic en la opcidn “ Mostrar todos los detalles”, se visualizara la siguiente ventana con
la informacién de los parametros del par de claves/llaves de cifrado asimétrico. Haga clic en

“« ”
crear.
(o JAE - O
£l i R = B Q ¢
Firmar/Cifrar... Desdfrarfverificar...  Importar... Exportar... Cerfificar ... Blsqueda en el servidor...  Bloc de notas
Buscar... <Alt+Q=> Otros certificados ~
Nor:r?lbra Correo ID de los usuarios  Vilide desde  Valide hasta 1D de la clave

€ Asistente de creacion del par de claves

Pardmetros de revision

Por favar, analice los pardmetros de los certificados antes de proceder,

MNombre: Mombre fundionario entidad
Correo: fundonario@entidad. gov.co
Tipo de dave: RSA

Fortaleza de la dave: 2048 bits

Uso: Cifrar, Firmar

Tipo de subdave: RSA

Fortaleza de subdlave: 2048 bits

Uso de subdave: Cifrar

Vélido hasta jueves, 9 de junio de 2022

Mostrar todos los detales

Crear Cancel




Macroproceso: Proceso:

. Instructivo de instalacion y uso de herramienta de cifrado de informacion Gpg4win

CONTRALORIA | Codigo: Versién: 1.0 7

GENERAL DE LA REFUBLICA

4.2.6.Digite la contrasefia para proteger el par de claves/llaves vy haga clic en el boton “OK” vy
posteriormente en “Next”.

™ e _
Ld ra &= &= &S Q &
FirmarCifrar... Descifrarfverificar...  Importar... Exportar... Certificar... Blsqueda en el servidor...  Bloc de notas
Buscar... <Alt+0 > Otros certificados

dlido desde Valido hasta ID de la clave

Asistente de creacion del par de claves

Creando par de claves...

El proceso de creacion de una dave necesita grandes cantidades de ndmeros aleatorios. Esto puede tardar varios
minutos. ..

7 pinentry-qt - X

Por favor introduzca frase contrasefia para
proteger su nueva dave

Repetir:

D

Calidad: 10086

Cancelar

Next Cancel

4.2.7.Una vez ingresada la contrasefia, se visualizara una ventana donde confirma la creacién exitosa
del par de claves/llaves de cifrado. Para finalizar el proceso seleccione la opcion “Finish”

Asistente de creacion del par de claves

Par de claves creado con éxito

Su nueveo par de daves fue creado exitosamente. Encuentre detalles sobre el resultado y algunos pasos a seguir sugeridos
més abajo.

Resultado

Par de daves creado satisfactoriamente,
Huella digital: ASABC 34F69AS8A551E630FD76416A00643E09DFBC

Siguientes pasos
Hacer copia de respaldo de su par de daves...
Enviar clave plblica por correo...

Enviar dave publica a un servicio de directorio...
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4.2.8.Haga una copia del par de claves/llaves y envie via correo electrénico la llave publica con la cual

el receptor de los archivos cifrados podra hacer su apertura, haciendo clic en las opciones
respectivas.

Asistente de creacidn del par de claves

Par de claves creado con éxito

Su nueva par de daves fue creado exitosamente. Encuentre detalles sobre el resultado v algunos pasos a
seguir sugeridos mas abajo.

Resultado

Par de daves creado satisfactoriamente,
Huella digital: 597C3E841F 35945030 5E 736450 70C4404C4C 316D

Siguientes pasos

‘ Hacer copia de respaldo de su par de daves...
Enviar clave plblica par correa...

Enviar dave piablica a un servicio de directorio...

Einish Cancel

Al hacer clic en la opcién correspondiente a “hacer copia de respaldo de su par de claves...” se

deplegard un cuadro de dialogo para digitar la contrasefa digitada en el paso descrito en el

numeral 4.2.6; digite la contrasefia y seleccione la ruta donde guardard la copia de las

claves/llaves.
™
kd t = = E Q &
Firmar/Cifrar... Desdfrar/verificar...  Importar... Exportar... Certificar ... Bisgueda en elservidor... Bloc de notas

|Busca| ca<AlH) >

] Otros certificados ~
Nombre

ID de la clave
Asistente de creacion del par de claves

Par de claves creado con éxito

7 pinentry-qt - *
Su nuevo par de daves fue creado exitosamente, Encl
seguir sugeridos mas abajo.
Introduzca frase contrasefia para exportar la cdave secreta OpenPGP:
Resultado

- "Funcionario Entidad <fundonario @entidad.gov.co>"
“3 dave de 2048-bit RSA, ID SD7F0C4404C4C316D,
T

Par de daves creado satisfactoriamente. creada el 2020-06-09.

Huella digital: 597C8E841F359A5D305E78645D 700

Frase contrasefia: |(esesssssss| a

—
Siguientes pasos

Hacer copia de respaldo de su par de daves...
Enviar dave pdblica por correo...

Enviar dave pablica a un servicio de directorio. ..

Einish Cancel
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™ - O
& i3 = 8 = Q o

Firmar(Cifrar... Desdfrarfverificar... = Importar... Exportar... Certificar... Bisqueda en elservidor... Bloc de notas

vy | Exportar la clave secreta X
Buscar... <Alt+Q>
= 4 B s Esteequipo » Desktop v | O Buscar en Desktop P
Nembre

Organizar * Nueva carpeta =z - 0
() MNombre - Fecha de modificacian Tipo Tamafi

3 Acceso rapido
imagine-v16.6Updatel-win-x64 (1)

@ OneDrive - Contrz Mueva carpeta
[ Este equipo

; Descargas

[ Desktop

=] Documentos

= Imdgenes

Jﬁ Musica

M Obijetos 3D T <

Carpeta de archivos

Carpeta de archivos

Mombre: | 597CBEB41F359A50305E78645070C4404C4C316D

Tipo: | Archivos de clave secreta (*.asc *.gpg *.pgp)

+ Ocultar carpetas

Asignele un nombre al archivo de su par de claves/llaves. Una vez ha hecho clic sobre la opcién
“Guardar” se desplegara un cuadro de didlogo que le informara la creacién exitosa del par de

claves/llaves.

™ Exportacién de claves... ? >

o Clave secreta exportada con éxito.

Nota: Si no es posible enviar la clave/llave publica con la opcidn “Enviar clave publica por correo...”
seleccione el certificado y posteriormente la opcidén “Exportar el certificado seleccionado (clave

publica) a un archivo”.

vy | Kleopatra 1

Archive Ver Certificados Herramientas  Preferencias  Ventana Ayuda

L i =1 = L= Q &
Firmar/Cifrar... Descifrarfverificar...  Importar... Eynortar Certificar Biienusds en el esrvidne Elor de nntas

] Exportar el certificado seleccionado (clave piblica) a un archivo }

|BLISCE|I'. LAl =

| Todos los certificados

[% | dos importadaos Certificados importados Certificados importados Certificados importados Certificados importados

Certificados importados | 4 [x]

Nor:r;bre Correo ID de los usuarios  Valido desde  Vdlido hasta D dela cla
Funcionario Entidad funcionario@entidad.gov.co certificado 9/06/2020 9/06/2022 5D70 C44
£ >




CONTRALORIA

GENERAL DE LA REFUBLICA

Macroproceso:

Proceso:

Instructivo de instalacién y uso de herramienta de cifrado de informacion Gpg4win

Cddigo:

Version: 1.0

10

Automaticamente se despliega una ventana para exportar los certificados donde solicita la ubicacién
donde se guardara la clave/llave, defina el nombre del archivo con el afio y las siglas de su Entidad

(por ejemplo (2020-CGR)

kd s =
Firmar (Cifrar... Descifrarfverificar...  Importar...

= = Q 4
Exportar... Certificar ... Busgueda en el servidor...  Bloc de notas

|BLISCE|I'. LAl

[ | dos importados Certificados importados

Certificados importados

Certificados importados

Certificados importados

Todos los certificados
Certificados importados |4 [x]

Nor?r;bre

Correo ID de los usuarios  Valido desde  Valido hasta ID delacla
Funcionario Entidad funcionario@entidad.gov.co certificado 9/06/2020 9/06/2022 5D70 C44
™ Exportar certificados *
1+ I » Esteequipo » Desktop v O Buscar en Desktop »r
Organizar + Mueva carpeta == - 0
b I Este equipo 2 MNombre Fecha de modificacion 2
* Descargas imagine-v16.6Updatel-win-x64 (1) 10/06/2020 2:32 p. m.
I Desktop Nueva carpeta 10/06/2020 3:07 p. m.
|if| Documentos
| Imagenes
J‘! Musica
_J Objetos 3D
B videos
e 05(Cy
o~ 2 <

Mormbre:

Tipo: | Certificados OpenPGP (*.asc *.gpg *.pgp)

» Ocultar carpetas

Cancelar

Inmediatamente se generara un archivo como el que se muestra en la imagen. Si desea verificar que ha
exportado la clave/llave publica, haga clic derecho en el archivo y seleccione la opcién “Abrir con” y

seleccione “Bloc de notas”.

Desencriptar Archivo Local

Encriptar Archivo Local

@ Mover a OneDrive

7-Zip
CRC SHA

[ Edit with Notepad++

Buscar virus

Comprobar reputacion en KSN

Compartir

Abrir con

Bloc de notas

Conceder acceso a

Restaurar versiones anteriores

> E Buscar en Microsoft Store

Elegir otra aplicacion

Enviar a
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El contenido del archivo serd similar al de la imagen y en texto legible se leera “-----BEGIN PGP PUBLIC
KEY BLOCK-----“

]| 2E64BBIDE2BOGIA16E0SE02243F2FT3F5058B811: Bloc de notas

Archive Edicion  Formate  Ver Avuda
| --BEGIN PGP PUBLIC KEY BLOCK

mQENBF7j1dgBCADFIZKUxBYotIGkXyZDBIFHSO+4eIYRbXw/ZL zQulbgVQrcsaQf
OEGA7S2fKnL/TNFSr8roYswmQBII8iztevMuFdkeywBLKxgKbTpblV1IyTCEE/9e
ATwGHRjYw08tsxkU/4YSzkVhKQitI7KCfav+BjrchKitl1FEOGExrSoakOfkedeIu
8cyE7rQuTmlp3TXCLsyNIH2EWF1U3GHSIANN1WtMvEZKguoQs IMSKc2WS UkXghXo
BDmEPjdA1SMT40tR356ep6@LpY3QuZkI3]ZaaSeWtRLul1EaFzkXT+71dYIAId5U
3287msrdEQ9bQmzE]jaPxLHdF69vr(bMP7cqjABEBAAGBF nikc2FkLiABC2Fkc2FA
ZHNKLmhvbTEJAVQEEWEIADAWIQSOZLuds rBjol4FACID8v e /UFI4EQUCXUPY2AID
AwlUIABIFUAULCQgHAGYVC gk ICWIEFgIDAQIeAQIXgAAKCRBD8 v /UFI4EQLGB/sG
I1TyF+jxcXi8omH/iKLLogqj+FnVVpiPF8KMIWOciFuuExHZZepo2mGRIx5BarUPm
5RidInk2j651175TZ1/ac3K418k7UI83MjhHudDVYAgV1IPjlwtfsScQrs3pZKKZ
Dz7GIVCtIxIiy7suobfcys3gQEQiuZEozbk3c+y1] Julx1SMea9870kez fawfVks
LBzkeBohS4gj60akbIFzN5WQkPbFj8Eatzu2g5tDRe3NFIKjZUzOTA/QB6+mBC5a
CgA3b5uEzIXEdIZZFNC Fkfw29AFKBOOQC eullcKsVKSEMIgKkNLYFLUFIx5g0/D+5
UWjAHGS s sQYquhlgBRSxuQENBF7§1dgBCADMRIArUSHNOBWPAKRQ4 t rbt CoK8Gab
3BaEwyMa4UwH7do5Qt305E/SRcpYEFrs18KPgbftYBI5LLOnEvakml3ktulTdtde
dzx85iz+heMuY+BTLQPYq2QTOKDCFj3albznF2NrZk@r910Cw/6akf8GA47EgVAT
cU/bo/1rNYb7HUaluoaBn7NeyVNphRB3ws 2t 7ThZnDR2L@6DAdNDGwiR1elekKeDl
tIkkrLf7PvkPuchLnkXfuyg2kw85+G+b1N+h3wd 1I8LxZMBVMFEffzOmDGLITysZ
dSPpFLZSmuEmALyeewc jhATT1feQ6zE+OufyNxpySDGBmUekto@Aj2tFABEBAAG]
ATWEGAEIACYWIQSOZLudsrBioWAFACID8vc/UFi4EQUCXUPV2AIBDAUTABIFUAAK
CRBD8vc/UFi4EYZbE/AsTXX7Fh1NMdAB2Vu/zpt3VIGyPYwBCcytIM29cbVgrj /M
UsJiZ/Qp215yQuadExuzSj4IhSgrb65hevs jBloKYStzfid@tBzdF2Nn+AcOhKuyX
XIEQRa+ml/6VFPRUZF7Dx7sh+YIRwZ juvpVpBFBy4BRpHItXKRCMMT /TdihtBpPT
C5rkd/pVAtsqQO3B8ypTwigrZlrpmKgbwIQDWZEy78]7ho7ycx66jUE4oBvzLRxT
ig2515wTS3jc2RgPEKIEPeBOVIAgEch8+dxYvVWILUS2Yda3e//VE+t7Dvnven7rmC
15qFxH5p5]sTHAZF+EujxS19QXCIT /KCXFQInrHj

=1VPu

Ln 1, Col1 100%  Windows (CRLF) UTF-8

4.2.9.Seleccione el archivo generado y envielo al correo electrénico que haya sido definido por la
contraloria General de la Republica para su envio.

Clave piblica - Mensaje (HTML)

Insertar Opciones Formato de texto Revisar Ayuda Q ;Qué desea hacer?
=7 i o oo|= s 2! 3 [l Adjuntar archivo - P -
D Calibri (¢~ 11 v A A = 3: - B & &I 3’\. _U ljuntar archivo I ;
B o e b U™ Adjuntar elemento = ! -
egar NKS ¥-A- === ibreta de Comprobar ) er
- 4 direcciones nombres Q Firma - 4 plantillas
Portapapeles M= Texto bésico I Maombres Incluir Etiquetas /| Mis plantillas o~

Para... ! ontraloria.gov.co;
=1 cC...
Enviar -
Asunto Clave publica
2020-CGR.asc
Adjunto g 7 KB b

Buenas tardes, |adjunto se remite la clave pablica de cifrado de la entidad (nombre de la entidad)
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4.3. IMPORTAR CLAVE/LLAVE PUBLICA

Si usted va a realizar la importacidon de la clave/llave Publica de cifrado de la Contraloria General de la
Republica siga las instrucciones de este numeral, de lo contrario salte al numeral 4.4 cifrado de documentos
y/o carpetas.

4.3.1.La importacion de la clave/llave publica de la contraloria General de la Republica inicia con su
recepcidn por correo electrénico, para ello la Entidad deberd tener el mismo software para poder
seguir el presente instructivo.

Haga clic derecho sobre el archivo adjunto de la clave/llave publica y guérdelo.

E L " Herramientas de datos adjuntos Clave Piblica Contraloria - Mensaje (H

Archiva Mensaje Ayuda Datos adjuntos o {Qué desea hacer?

= 1 = ~
2 X pA EEI - I Q £
Abrir Impresién Quitar datos | Guardar Guardar todoslos | Cargar Seleccionar Copiar Maostrar
rapida adjuntos como  datos adjuntos < todo mensaje
Acciones Guardar en el equipo Guardar en la nube Seleccion Mensaje

martes 16/06/2020 4:55 p. m.

CA CGR)

Clave Publica Contraloria
pa  Funcionario Entidad

g Clave Piblica CGRFuncionario.asc o
5KB

Vista previa

Abrir »ablica de cifrado de la contraloria General de la Republica.

{mm} Iy . -
= |mpresion rapida

| B¢ Guardar como I 1 'Guaroar datos adjuntos ~

FE Guardar todos los datos adjuntos... T B> Estecquipo » Desitop v o »
§ Organizar = N pet. S
g Cargar »
5 h # Acceso rapido
75 Quitar datos adjuntos
(& Microsoft Outlook g

Em Copiar

@& OneDrive - Contralor

£y Seleccionar todo [ Este equipe m.;:?,‘?‘;j,‘.b.ﬂp Huam capen
[T & Descargas )
Bogotd . mm Desitop
i Documentos
= Imsgenes
IMPORTANTE: Este documento es propi. . j wusc le contener informacidr
propdsitos ajenos al ejercicio del Contra 8 Obetes 30 ntre destinado este cor
La Contraloria General de |a Repuiblicad 8 Ve erd comprometida si la
N - 05(C) . -
relacionados con los mandatos constitus mensaje son exclusivas
- - - . M o Re P -
diferente al destinatario no estd autoriz. = ™ ilicitamente sustraiga, «
a su destinatario, estara sujeto a las san an este mensaje estan.
general, a cumplir con los deberes de cu rio. Si por error recibe
Colombia a la direccion del emisor y bor erificar posibles virus ir
General de la Republica de Colombia no virus transmitido en e

dombre de archive: | Clave Publica CGRFuncionario

Tipo: OpenPGP Text File v

o Hemmientss Cancela
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4.3.2.Haga clic en el icono importar, ubique la ruta donde guardd previamente la clave/llave publica
remitida por la Contraloria General de la Republica, seleccionela y haga clic en la opcién “Abrir”.

3 i = | = ® Q o
Firmar/Cifrar... Desdfrarfverificar... Importar... |Exportar... Certificar ... Busgueda en el servidor...  Bloc de notas

|ELI5EE|I sl

Nor?rflbre Correo ID de los usuarios  Valido desde  Valid
Nombre funcionario entidad funcionario@entidad.gov.co certificado 9/06/2020 9/06,
™ Seleccione el archivo del certificado x
<« v 4 <« Desktop » imagine-v16.6Updatel-win-x64 (1) v D Buscar en imagine-v16.6Upda.. @
Organizar = Mueva carpeta ==~ M e
LINK ~ Nombre Fecha de modificacién Tipo
VARIOS 8 Clave Publica CGRFuncionario 16/06/2020 4:47 p. m.  OpenPGP Text Fil
[ Este equipe
‘ Descargas
[ Desktop Mo hay
= t ninguna
&l Documentos vista previa
= Imagenes disponible.
J’) Musica
J Objetos 3D
B videos
G 05 (C)
(YR 4 >
Mombre: | Clave Piblica CGRFuncionario v| Certificados (*.asc *.cer *.cert *. ~

Nota: Si usted ha generado un par de claves/llaves previamente, su clave/llave privada aparecera
en la ventada de inicio del software Kleopatra en negrilla como se muestra en la imagen anterior.

4.3.3.Una vez importado la clave/llave publica aparecera un mensaje para verificar su validez; realice la
verificacion a través de llamada telefénica al nimero que aparece en la firma del correo remitido
por la Contraloria General de la Republica y posteriormente seleccione la opcion “Si”.

Ll i R B B Q &
Firmar(Cifrar... Descifrarfverificar...  Importar... Ewportar... Certificar ... Blsgueda en el servidor...  Bloc de notas

Buscar... <Alt+Q >

Nombre Correo ID de los usuarios
Nombre funcionario entidad funcionario@entidad.gov.co certificado
CGRFuncionario CGRFuncicnario@contraloria.gov.co no certificado
™ Usted ha importade un nueve certificadoe (clave pablica) - Kle.. ? X

Para marcar el certificado como vaélido (verde) se necesita que esté certificado.
Certificacién quiere dedir que usted comprueba la huella digital.
0 Algunas sugerendas para hacerlo son:
Un teléfono para llamar a la persona.
Uso de una tarjeta de negocdios.

Confirmando en un sitio web fiable,

£Quiere iniciar este procesa ahaora?

[ Mo preguntar de nuevo

=) No
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4.3.4.5i ha verificado la validez de la clave/Illave publica seleccione la opcion “Certificado”.

™ Kleopatra - ] X
Archive  Ver  Certificados  Herramientas  Preferencias  Ventana  Ayuda
L i} = = &3 Q g
Firmar(Cifrar... Desdfrar/verificar...  Importar... Exportar... Certificar... Busguedaen el servidor... Bloc de notas
|buscalu.‘-<AIt+Q> | Todos los certificados w
Nombre Correo ID de los usuarios  Valido d
Nombre funcionario entidad funcionario@entidad.gov.co certificado 9/06/20
CGRFuncionario CGRFuncienario@contraloria.gov.co no certificado 16/06/21
™ Certificar certificado
Huella digital: AABS 97F0 D82D D39F BOS0 4A05 1DD6 751C 41EA FO96
Solp Iz buels digital identifica daramente 2 Iz dave y 2 su propietario.
Certificar con: Nombre fundonario entidad <funcionario@entidad.gov.co > (certificado, creado: 9/06/% ~
CGRFuncionaric < CGRFuncionario@contraloria.gov.co>
P} Avanzado
A3 >

Inmediatamente se desplegard un cuadro de didlogo donde le solicitara la contrasefia con la cual
cred su clave/llave privada en el numeral 4.2.6. Una vez digitada seleccione la ocpion “OK”

™ ke — O
BA i = = = Q &
Firmar (Cifrar... Desdfrarfverificar...  Importar... Exportar... Certificar ... Blsgueda en el servidor...  Bloc de notas
|Buscar. LAl | Todos los certificados ~
Mombre Correo ID de los usuarios  Valido d
Nombre funcionario entidad funcionaric@entidad.gov.co certificado 9/06/20
CGRFuncionario CGRFuncicnario@contraloria.gov.co no certificado 16/06/21
7 pinentry-qt — *
Introduzca frase contraseria para desbloguear la dave secreta OpenPGP:
= "Mombre fundonario entidad <fundonario@entidad.gov.co="
| \ dave de 2048-bit RSA, ID 416A00643E09DFBC,
r creada el 2020-06-03.
Frase contrasefia: ||
ol
£ >
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4.3.5.Una vez se ha certificado la validez de la clave/llave publica remitida por la Contraloria General de
la Republica aparecera relacionada en la ventana principal de la aplicacidn (sin negrilla).

™ Kleopatra - O *
Archive Ver Certificados  Herramientas  Preferencias  Ventana  Ayuda
0 i R = B Q 2
Firmar(Cifrar... Desdfrarfverificar...  Importar... Exportar... Certificar... Busqueda en el servidor...  Bloc de notas
|BL|sca|'...-<AIt+Q>- Todos los certificados w
Nor?r;bre Correo ID de los usuarios  Valido desde  Valido hasta ID delacla
:Nombre funcionario entidad funcionario@entidad.gov.co certificado 17/06/2020 17/06/2022 C113 1574 41El
- CGRFuncionario CGRFuncionario@contraloria.gov.co certificado 16/06/2020  16/06/2022 1DD6 751C 41EA
£ >

4.4. CIFRARY FIRMAR DOCUMENTOS

4.4.1.Este paso se realiza cuando va a cifrar un documento y remitirlo a la Contraloria General de la
Republica. Para cifrar un documento seleccione la opcidon “Firmar y Cifrar”, seleccione el
documento que desea cifrar y coloque los pardmetros requeridos en las casillas senaladas; en la
opcidén cifrar para otros, ingrese los datos del correo que aparecen en la clave/llave publica
remitida por la contraloria y seleccione la opcidn “Firmar/cifrar”.

™ Kleopatra — O
kd i &= = = Q &
Firmar(Cifrar... | Descifrarfverificar...  Importar... Exportar... Certificar... Blsqueda en el servidor...  Bloc de notas
|BL|sca|'...-<A|t+Q:- | Todos los certificados w
Nnr?r;bre Correo ID de los usuarios  Vilido desde  Valido hasta ID de la cla
Nombre funcionario entidad funcionario@entidad.gov.co certificado 17/06/2020 17/06/2022 C113 1574 41K
CGRFuncienaric ‘ CGRFuncicnario@centraloria.gov.co certificado 16/06/2020  16/06/2022 1DD6 751C 41EA
(™ Firmar/cifrar archivos - Kleopatra ? X

Firmar /cifrar archivos
Probar autenticidad {firmar)

Firmar como: Nombre fundonario entidad <fundonario @entidad.gov.co> (certific ~

>
Cifrar
Cifrar para mi: Nombre funcionario entidad <funcionario@entidad.gov.co> (certific » <4

Cifrar para otros: contraloria.gov.co> (certificado, OpenPGP, creado: 16/06/2020)] € |

| 2% Por favor, introduzea un nombre o direccidn de correo. .. |

[ cifrar con contrasefia. Cualquiera con el que usted comparta la contrasefia podrd ver los datos.

Salida

[] cifrar / Firmar cada archivo por separada.

,_lﬂ |C0nceptos de Gobierno de datos y observatorio para la DIARI V3.0.pdf.opg €3 | (|

Cancel
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Nota: En el evento en que dentro del proceso de firma y cifrado de archivos le solicite una
contrasefia, digite la contrasefia con la cual creé su clave/llave privada en el numeral 4.2.6. Una
vez finalizado el proceso aparecera un mensaje como el que se visualiza en la imagen:

Firmar/Cifrar... Descifrar/verificar...  Importar... Exportar... Certificar ... Busqueda en elservidor...  Bloc de notas
|En,,»:.w:a;r . <AIt+Q> Todos los certificados v
Nombre Correo ID de los usuarios  Vélide desde  Vélido hasta ID dela cla
Nombre funcionario entidad funcionario@entidad.gov.co certificado 17/06/2020 17/06/2022 C113 1574 41E
CGRFuncionario ™ Firmar/cifrar archivos - Kleopatra ? X 16/06/2022 1DD6 751C 41EA
Resultado

El estado y progreso de la operacién de cifrado se muestra aqui.

OpenPGP: Todas las operaciones terminadas.

CGR - Conceptos de Gobierno de datos y observatorio para la DIARI V3.0.pdf —

CGR - Conceptos de Gobierno de datos y observatorio para la DIARI
V3.0.pdf.gpg: El cifrado y la firma tuvieron éxito.

- Conceptos

od

Esto significa que el archivo ha sido cifrado y puede enviarse al destinatario de la Contraloria

General de la Republica por medio de correo electrdnico.
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4.5. DESCIFRAR DOCUMENTOS

4.5.1.Una vez recibido el archivo, abra la aplicacién y seleccione del menu “Archivo” la opcidn
“Descifrar/Verificar”.

™ Kleopatra

Archivo Ver Certificados Herramientas  Preferencias  Ventana  Ayuds

¥ Nuevo par de claves... Ctri+N [&= Q y
Q,  Bisqueda en el senvidor... Ctri+ Shift+| PVt < P el e o) S Wk <) c e ot

EL  Importar... Ctrie|
Todos los certificados v

CtrivE

Correo 10 de los usuanos  Valido desde  Valido hasta 1D de la cla

t entidad.gov.co certificado 17/06/2020 17/06/2022 C113 1574 41E
mprimir clave secreta o@contraloria.gov.co certificado 16/06/2020  16/06/2022 1DD6 751C 41EA

Publicar en el senviador

Descifrar/verificar... I

Firmar/Cifrar...

Carpeta firmar/cifrar...

Crear archivos de suma de verificacion...

Verificar archivos de suma de verificacion..,

Cermar

Salir

lﬂE_?.."::“.‘—i:—':" os para descifrar o verificar *
< + 4 Bl > Esteequipo » Desktop v O Buscar en Desktop el
Organizar = Mueva carpeta = « O e

LINK )

VARIOS

3 Este equipo g | :§
L

* Descargas

I Desktop Mueva carpeta CGR - Conceptos No hav
- de Gobierno de . N
=| Documentos datos y ninguna

bservatorio pa vista previa

&=| Imagenes e pa.. disponible.
J‘i Musica
_J Objetos 3D

B Videos

i 05(C)

v
Mombre: | CGR - Conceptos de Gobierno de datos y observatorio para l: ~ | | All Files -

Abrir Ad Cancelar
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Inmediatamente se desplegara un cuadro de didlogo donde le solicitara la contrasefia con la cual
creo su clave privada en el numeral 4.2.6.Digitela y haga clic en “OK”.

™ Descifrar/Verificar archivos - Kleopatra ? *

Carpeta de salida: |C:,ﬂ..lsers,|’c . [Desktop | | m|

Operacidn 1: Descifrando: CGR - Conceptos de Gobierno de datos y observatorio para la DIARI V3.0.pdf.gpg. ..

B =

¥ pinentry-gt - X

Introduzca frase contrasena para desbloquear la dave secreta OpenPGP:
g "Mombre funcionario entidad <funcionario @entidad.gov.co>"
I dave de 2048-bit RSA, ID 193F046DC35469CE,
| creada el 2020-06-17 (ID de dave primaria C113157441EE8938).

Frase contrasefia: || |

Cancelar

Save Al Discard

Una vez ingresada la contrasefia le aparecerad la siguiente ventana, seleccione la opcién “Save
All”. Inmediatamente se guardard el archivo sin cifrar en la misma ruta donde guardd el archivo
cifrado.

™ Descifrar/Verificar archivos - Kleopatra ? *

Carpeta de salida: |C:,ﬂ..lsers,|’ a | im|

Todas las operadones terminadas.

T

CGR - Conceptos de Gobierne de dates y observatorio para la DIARI V3.0.pdf.gpg Mostrar registro de auditoria
— CGR. - Conceptos de Gobierno de datos y observatorio para la DIARI V3.0.pdf:
Firma valida por CGRFuncionario@contraloria.gov.co

Firma creada en viernes, 19 de junio de 2020 6:18:34 p. m.

Con certificado:

CGRFundonario <CGRFundonario@contraloria. gov.co> (1DD& 751C 41FEA FO95)
La firma es vélida y la validez del certificado es totalmente confiable.

Discard



