Ficha Registro de Riesgos

Posibilidad de pérdida reputacional por quejas y sanciones de entes de control debido a pérdida de disponibilidad
Riesgo o incumplimiento de los ANS (acuerdos de niveles de servicio) de los servicios y sistemas de informacion
administrados por la OTIC, causados por incidentes de seguridad fuera de control

Cadigo No. 057

Tipo

Seguridad Digital

Proceso

Tecnologias de la Informacion

Zona Inherente

Controles

Responsable

Zona Residual

Riesgo Alto

El supervisor de los contratos de nube, verifica
mensualmente el cumplimiento y disponibilidad de los
ANS firmados con el proveedor, garantizando su
prestacion hacia los grupos de valor de manera
continua. # El supervisor del contrato de conectividad
verifica mensualmente el cumplimiento y
disponibilidad de los ANS firmados con el proveedor,
garantizando su prestacion hacia los grupos de valor
de manera continua. # El lider técnico de cada sistema
de informacion o plataforma tecnolégica activa el plan
de continuidad y recuperacion con el fin de restablecer
la prestacion de los servicios afectados.
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Riesgo Moderado

Periodicidad reporte:

TRIMESTRAL

Actividades de Control

Responsable

El lider técnico del servicio de informacion seleccionado, gestiona una prueba al plan
de continuidad técnico, con el fin de verificar la correcta restauracion del servicio.
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Si este documento se encuentra impreso no se garantiza su vigencia.
La version vigente reposa en el Sistema Integrado de Planeacion y Gestion (Intranet).




