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! A.1.1 Evaluar tecnologias emergentes y/o tendencias en TI 3
A.1  Identificar oportunidades de con base en las necesidades de la entidad, buenas précticas l
adopcién de nuevas tecnologias de {_Y oportunidades del mercado. ,M

acuerdo con las tendencias del entorno

) { A.12 Definir criterios de optimizacion y evaluacién de )
y necesidades de la entidad.

alternativas de inversion en TI, de acuerdo con los procesos
de ad uisicion de bienes y servicios de tecnologia.

L

i Liderar la gestion de las

' Tecnologias de la
Informacion y las

Comunicaciones,

articulada con la Lo . " . ot
estrategia del negocio, i institucional a través de de tecnologias de la informacion, de

A 2.1 Elaborar un diagnéstico de Ia situacion actual de TI

de 1a entidad o sector, teniendo en cuenta los dominios del
i A. Aportar valor al — ‘

'marco de referencia de arquitectura del Estado
| desarrollo  sectorial e

A.2 Formular la planeaci6n estratégica colombiano.

~ \..,A......__/

[
|
alineada con los objetivos sectorial y lineamientos establecidos
l

o . R c " A.2.2 Disefiar la estrategla de TI alineada con la misién i
% generando valor, en el t H; la estrategia de TI > acuerdo con la mision institucional y/o ” mstltucmnal o sector al que pertenece la entidad. i
! iti 1 i . T T T "'";\
| marcsoc:fnz:s p(l)lmcas, 5 estratégicos del sector y por la autoridad competente. ( A.2.3 Determinar el mecanismo de segulmlento al "
i lineam'gntg: la entidad. —_— —— — - cumplimiento de la estrategia de TI de acuerdo con las
| 1 \ i_metas establecidas. J
| establecidos por la N L / T T e e e e

. autoridad competente.

e *‘J A.3 Articular la construccién de la A3l Participar en la definicién de la arqultectura de | {
arquitectura empresarial con base en {_negocio con base en necesidades de la entidad o sector. b
metodologias establecidas y el marco — \
de referencia de AE para la gestion de (" A.3.2 Estructurar la arquitectura de TI de acuerdo con el !
TI del Estado colombiano. ‘ marco de referencia de AE para la gestion de TI del Estado

S J colombiano. B
loque A

Mapa funcional Gestién Tecnologica




B. Incorporar esquemas
de gobiemo de TI,
alineados con el sistema
integrado de gestion.

e

B.1 Desarrollar los procesos de \\
gobierno de TI en el mapa de procesos
de la entidad, de acuerdo con el marco — >

normativo

\institucionales.

B.2 Establecer el esquema de manejo
de proyectos de TI y proveedores de

servicios

planeacion estratégica de la entidad.

y las  prioridades J

/
~

‘ B.l.1 Organizar la estructura del area y el modelo de\|

de la entidad y el PETIL.

o
B.1.2 Estructurar politicas o lineamientos de TI teniendo en |
cuenta el PETI y la normatividad vigente.

gestion de TI, de acuerdo con las necesidades y capacidad I

-

-

4 . N T ,
B.1.3 Gestionar acuerdos de nivel operativo con las dreas o

procesos de conformidad con el Modelo Integrado de
 Plancacién y Gestion y el PETL.

(B.1.4 Administrar el riesgo asociado a la prestacion de

de TI, conforme a la

y

I —

Mapa funcional Gestién Tecnologica

servicios de TI conforme a un modelo de gestion de |

riesgos. i

[ bt e e o e

( B.2.1 Gestionar los proyectos de TI de acuerdo con la |
—————»tnetodologia definida en el PETI y Sistema integrado de

gestion.

e e —— -

B.2.2 Especificar las condiciones técnicas de los servicios
de TI a contratar con proveedores de acuerdo con los !
indicadores de  calidad establecidos en el sistema !
integrado de gestion. !




p
C.1.1 Analizar las necesidades de informacion de la ‘

C.l1 Determinar soluciones ‘ entidad alineadas con los objetivos estratégicos.
tecnoldgicas de gestion y analisis de | M _— : —
informacion, df: acuerdo con los i 7 C.1.2 Constituir herramientas de gestién y analisis de
recursos y necesidades de la entidad. | informacién, de acuerdo con los requerimientos y
y (_necesidades de la entidad y/o sector.
) Sl B
C. Desarrollar estrategias
de gestion de la
informacién que soporta
la toma de decisiones, de
acuerdo con la misién
institucional y del sector.
__ / : N
C.2.]1 Definir la arquitectura de informacién de acuerdo |
con la estrategia de TI de la entidad y/o el sector. |
) J
C.2 Gestionar informacién de calidad / >
de acuerdo con los lineamientos del _| C.2.2 Crear servicios de informacién de acuerdo con las
ente generador de politica en materia " necesidades del sector y la normatividad vigente.
de T1 y mejores practicas.
J—
i C.2.3 Administrar el ciclo de vida de la informacién de

acuerdo con los lineamientos definidos en el PETI.
.

Mapa funcional Gestidn Tecnoldgica
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D. Gestionar los sistemas
de  informacién, de
acuerdo con las
necesidades de la entidad
y el sector.

.

D.1.1 Identificar las necesidades y requerimientos de los
sistemas de informacion de acuerdo con los procesos

ﬂ

D.1 Liderar el desarrollo de los
! sistemas de informacién de acuerdo

definidos en el sistema integrado de gestién y/o la
normatividad vigente.

(D.12 Definir la arquntectura de los sistemas de

con las necesidades institucionales y
; lineamientos establecidos.

e

informacion de acuerdo con las estrategias de TI de la ;
|_entidad y el sector. J

A

(D.1.3 Conducir el ciclo de vida de los smt?rh;i;-aﬂ
informacién teniendo en cuenta de acuerdo con lo
lineamientos definidos en el PETI.

NS B, /

D.2.1 Construir los componentes de software de sistemas :

, D.2 Desarrollar los sistemas de

— informacion de acuerdo con el disefio

y la metodologia establecidos.

de informacién siguiendo directrices de arquitecturas de '
solucion y los disefios correspondientes. !

N

D.2.2 Probar los componentes de software de sistemas de

informacion de conformidad con el plan de pruebas. {

— e e

'~

; T . —
(D3.1 Realizar el mantenimiento de los sistemas de

D.3 Garantizar el funcionamiento de

los sistemas de informacién con base
en los requerimientos de la entidad y/o
el sector.

informacién de acuerdo con el plan de mantenimiento y 1
___procesos de gestién de TL

’

}

D.3.2 Ofrecer soporte técnico y funcional a los sistemas de

Mapa funcional Gestion Tecnoldgica

informacion, de acuerdo con los procesos de gestion de TL

e
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E.1 Coordinar la evolucién de la
arquitectura de servicios tecnoldgicos
de acuerdo con el plan estratégico de
tecnologias de la informacion.

N

EEE—

P S
/ E.2 Administrar los servicios
1 —| tecnoldgicos de acuerdo con el modelo
E. Disponer los servicios de gestion de TIy el PETIL
' tecnoldgicos teniendo en L
t cuenta las necesidades de o -
la entidad, el sector y de o
los grupos de interés. ,’/_“ -
/ ‘ E.3 Operar servicios tecnolégicos de
— > acuerdo con los lineamientos de
operacion definidos.

\ - _

N

E.4 Gestionar el modelo de seguridad
y privacidad de la informacién, de

—

acuerdo con la normatividad vigente.

N . /

E 1.1 Definir la arquitectura de servicios tecnolégicos de la entidad de
acuerdo con el PETI

S

(E12 Asegurar la mejora continua de los servicios tecnoldgicos de
Lacuerdo con los resultados de su operacnon

SRS —

E.2.1 Orientar la transicién de los servicios tecnologlcos acorde con la )
arquitectura TI definida.

— -

E.2.2 Fijar los lineamientos de operacién los servicios tecnoldgicos de
acuerdo con los procedlmlentos de gestién de TI.

i

E 2.3 Supervisar la prestac1on de los servicios tecnologlcos de acuerdo :
con la arquitectura TI definida por la entidad.

3 1 Poner en produccion los servicios tecnoldgicos de acuerdo con los ‘
procedlmlentos establecidos.

E 3.2 Brindar soporte a las solicitudes y requerimientos de los usuarios )

de servicios tecnoldgicos seglin los procedimientos establecidos. ,l

[ E.4.1 Reconocer el estado de la organizacion en materia de seguridad de |
la informaci6n. teniendo en cuenta los requerimientos del modelo de
seguridad y privacidad de la informacion.

P

E4.2 Plamﬁcar la gestlon de riesgos de la segurldad de la mformacmn !

teniendo en cuenta el estado de la entidad y los lineamientos del modelo. /:
.

(E.4.3 Llevar a cabo el plan de tratamiento de riesgos os teniendo en cuenta |

los lineamientos del modelo de seguridad y privacidad de la

r
mtio_nggcnon

/
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F.1 Disefiar la estrategia de uso y\ I F.1.1 .Caracterizar_ grupos de interés teniendo en cuenta las !
L, . necesidades de la entidad. |
apropiacion de tecnologias de |la ;

relacionadas de la entidad, de acuerdo

———  entidad de conformidad con las ‘! NS — . ) SRR
necesidades y cultura organizacionales * F.1.2 Establecer incentivos y plan de formacion de los |
.y el PETL ——* grupos de interés de acuerdo con lineamientos |
\ l institucionales. S ,,,7,,J
T T
F. Implementar
| estrategias de uso y
apropiacion de las
tecnologias de la
informacién teniendo en
cuenta las necesidades de
sus grupos de interés.
B T , F.2.1 Ejecutar las acciones de gestion del cambio en los\i
F.2 Agenciar el cambio tecnoldgico en —"l proyectos de TI, de acuerdo con la estrategia de uso y |
coordinacién con las areas \_apropiacion de TL o _j

con las necesidades de la entidad y el . ' s }
sector. ) . F2.2 Medir los resultados de uso y apropiacion de |

. conformidad con metodologias establecidas. ,
L _

Mapa funcional Gestion Tecnoldgica
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Norma: NCLSP.GT.01

Nornu: de Competencia Laboral — Sector
(NCLSP)

Piiblico

Gestion Tecnologica

Area o proceso transversal: Gestion Tecnologica

Nombre de la NCL.: Identificar oportunidades de adopcién de nuevas tecnologias de acuerdo con las tendencias del

entorno y necesidades de la entidad.

Denominaciones de empleo relacionadas con el nivel jerargnico o
roles del sector pitblico colombiano.

Profesional

(MinTIC).

Entidades que participaron en la eluboracion de esta NCLSP.

Ministerio de Tecnologias de la Informacién y las Comunicaciones

Glosario de términuos téenicos para esta NCLSP.

I * Tecnologias de la Informacién

fecha de aprobacion:

Vigencia: Cinco (5) afios a partir de la fecha de aprobacion.




ACTIVIDAD CLAVE A: Evaluar tecnologias

emergentes y/o tendencias en T1.

Criterios de desempeiio especificos:

Al Las nccesidades y requerimientos identiticados se
estudian teniendo en cuenta el plan estratégico de Ty los
objetivos institucionales.

A2 El estado del arte y prospectiva de los productos y
servicios tecnologicos se construye a partir de las
necesidades y objetivos estratégicos de la entidad.

A3 Las tecnologias emergentes y/o tendencias de T1 se
scleccionan de acuerdo con las necesidades y objetivos
estratégicos de la entidad.

Norma de Competencia Laboral — Sector Publico
(NCLSP)

Gestion Teenologic:
ACTIVIDAD CLAVE B: Definir criterios  de

optimizacion y evaluacién de alternativas de inversion en TI.

Criterios de desempeio especificos:

B1 Las alternativas tecnoldgicas se evaltan de acuerdo
con estandares, mejores précticas y lincamientos técnicos
v normativos.

B2 Il mercado se sondea de acuerdo con requerimientos
y presupuesto.

B3 Los escenarios de adquisicion de tecnologia se
simulan de acuerdo con alternativas tecnoldgicas de
mercado y necesidades institucionales.

B4 lLas cstrategias de optimizacion de recursos se
incorporan en los criterios de adquisicion de TI segin
lincamientos del MinTIC e institucionales.

=
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Norma de

Conocimientos esenciales
Tecnologias de la informacion y comunicacién. Al, A2, A3, B1, B2, B3, B4
Mercado tecnolégico. A2, B2, B4
Lineamicntos en materia tecnologica para el Estado colombiano. B1, B4
Gobernanza tecnolégica. B3

. Mision y objetivos de la entidad. A1, A2, A3

Competencia Laboral — Sector Publico
(NCLSDP)
Gestién Tecnolégica
Criterios de desempeiio general CRITICO
- $ S F D & L SI NO i
v Sistema de Gestion de Calidad (SGC) X
" Sistema de Control Interno (SCI) X

6. Inglés técnico avanzado. Al, A2, B2
Finanzas basicas. B2, B3, B4
8. Lstrategias de bisqueda de informacion. A2. B2
9. Técnicas de redaccion. A2
10. Lineamientos generales sobre administracion del ries o en el sector pﬁblico.Q
1. Normatividad ambiental relacionada con tecnologia.
i Procedimientos de gestion documental de la entidad. .#
Evidencias requeridas
Evidencias de desempeiio Evidencias de conocimiento
Productos: .

-

A\

Estudio de caso sobre aplicacién de
conocimicntos esenciales ¢n bisqueda
de tendencias tecnoldgicas.

Documento: de estado de arte
prospectiva tecnol6gica.
Informe de estudios de mercado.
Cuadros de resultados de identificacion
de alterna  as tecnoldgicas.
Criteric de evaluacién de alternativas de
inver 16n de Tl

Competencia (s) Comportamental (es)
Identificar, incorporar y aplicar nuevos
conocimientos sobre regulaciones vigentes,
tecnologias disponibles, métodos y programas
de trabajo, para mantener actualizada la

eficacia de sus practicas laborales y su visién
del contexto. (CLAD, 2015)

Aprendizaje permanente

La identificacién de criterios de evaluacion de alternativas tecnolégicas de
Tl tiene en cuenta la administracion de riesgos de la entidad.

* Sistema de Seguridad y Salud en el

Trabajo (SSST) X

Sistema de Seguridad de Ia
Informacion (SSI)

Sistema de Gestion Ambiental (SGA) X

Las soluciones tecnoldgicas se evallan teniendo en cuenta lineamientos y
normatividad ambiental.

Sistema de Responsabilidad Social

(SRS) Ty

: m Sistema de Gestion Documental
" (SGD)

La documentacién producida y recibida se organiza de acuerdo con los
criterios de utilizacién y conservacion.

X



Norma de Competencia Laboral — Sector Pablico
(NCLSDP)
Gestion Tecnolégica
Norma: NCLSP.GT.02

Naw

Area o proceso transversal: Gestion Tecnologica

Nombre de Ia NCIL.: Formular la planeacion estratégica de tecnologias de la informacion, de acuerdo con la misién
institucional y/o sectorial y lineamientos establecidos por la autoridad competente.

Denoniinaciones de empleo relacionadas con el nivel jerirguico o Glosario de términos técnicos para esta NCLSP.

roles del sector pitblico colombiano.

Directivo, Asesor y Profesional (Profesional Especializado) i
. CTI Tecnologias de la Informacion
Entidades que participaron en la claboracién de esta NCLSP. _
.. ) , .. .. PETI ¢ Plan estratégico de Tecnologias de la Informacién
Ministerio de Tecnologias de la Informacion y las Comunicaciones f :

(MinTIC).

Fecha de aprobacién:

\ Vigencia: Cinco (5) afios a partir de la fecha de aprobacion.
\
\\ .
\\‘\
%
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Norma de
(NCLSP)

Competencia Laboral -

ACTIVIDAD CLAVE A:

entidad o sector.

Elaborar un
diagnéstico de la situacién actual de TI de la

ACTIVIDAD CLAVE B: Disefiar la estrategia de TI

alineada con la mision institucional o del sector.

Sector

Publico

el mecanismo de  seguimiento  al
cumplimicnto de la estrategia de T1.

/(l‘rilcrius de desempeno especificos:

Al El modelo operativo y organizacional se
analiza teniendo en cuenta los dominios del
marco de referencia de arquitectura del Estado
colombiano.

A2 Los clementos existentes en cada dominio
del marco de referencia son inventariados de
acuerdo con la metodologia establecida.

A3 El estado actual de cada dominio se valora
de acuerdo con necesidades de la entidad y los
lineamientos del Estado en materia de T1.

A4 Las probleméticas y puntos criticos en
cada dominio se especifican de conformidad
con las caracteristicas y los objetivos
estratégicos de la entidad o scctor.

Criterios de desempeiio especificos:

B1 las brechas entre la situacién actual y la deseada se
identifican  en  concordancia con los objetivos
estratégicos de la entidad o sector.

B2 Los objetivos estratégicos de TI se determinan
teniendo en cuenta el analisis de brechas y el plan
estratégico de la entidad.

B3 Los proyectos estratégicos se definen con base en
los dominios del marco de referencia y los objetivos
estratégicos.

B4 Las actividades, recursos humanos y cronogramas
de cada proyecto se determinan de acuerdo con el
alcance del proyecto y metodologias de planificacion
de proyectos establecidas.

BS Los recursos financicros para la implementacion de
los proyectos se plancan de conformidad con los
lineamientos institucionales y la normatividad vigente.

B6 El plan maestro de TI se estructura teniendo en
cuenta los proyectos estratégicos delinidos.

B7 L.a comunicacion de la estrategia de TI se verifica
de acuerdo con lo establecido en el PETI y
lincamicntos de comunicacion institucional.

AN

ACTIVIDAD CLAVE C: Determinar |ecnolégica

|
|
l

Criterios de
especificos:

desempeiio

Cl Las acciones estratégicas objeto de
seguimiento se identifican de acuerdo con
la estrategia de TI.

C2 los indicadores de evaluacion se
definen de conformidad con las acciones
objeto de seguimicnto.

C3 El proceso de medicion de indicadores
se establece de acuerdo con objetivos
estratégicos. '

REA
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9.

10. Normatividad ambiental relacionada con tecnologia.

1.

2.

Conocimientos esenciales
Estructura organizativa y funcional de la entidad o sector. A1, BI.
Marco de referencia de arquitectura empresarial de gestion tecnologica del

Estado colombiano. Al, B1, B2, B3
Tecnologias de informacién. A2, B1, B2,

Mision, visién y objetivos estratégicos de la entidad. A3, A4, BI
Plancacién estratégica. A3, A4, Bl, B2, B3, B6, C1, C2, C3

Gerencia de proyectos. B3, B4, BS, B6

Procesos y procedimientos para la planeacién estratégica. B2 v

Tipos de soluciones tecnolégicas. B1. B3
Elaboraci6n de presupuestos. B5S

Sceuridad de la informacién. {51
Comunicacion estratégica. B7

Evidencias de desempeiio
Producto: Plan estratégico de

Tecnologias de la Informacién
(PETI)

AN

Evidencias requeridas

Evidencias de conocimiento

» Caso de estudio de generacién de
estrategias de TI.

Competencia (s) Comportamental (es)

Desarrollo directivo

Planeacion

Impulsar, mantener, participar en
dmbitos de encuentro con.el cuerpo
directivo de su organizacién y de otras
organizaciones a fin de intercambiar
experiencias, soluciones y propuestas, y
articular estratégicamente los objetivos
convergentes. (CLAD, 2015)

Determinar eficazmente las metas y
prioridades institucionales, identificando
las acciones, los responsables los plazos
y los recursos requeridos para
alcanzarlas. (Decreto 1083, 2015)

Norma de Competencia Laboral - Sector Publico
(NCLSP)

Criterios de desempeiio general CRITICO.. .

Si NO
Sistema de Gestiéon de Calidad (SGC) X

~noldgica

EI PETI se formula de acuerdo con los procesos y procedimientos establecidos.

Sistema de Control Interno (SCI) - X

Sistema de Seguridad y Salud en el
Trabajo (SSST)

Sistema de Seguridad de Ia
Informacién (SSI)

Las soluciones tecnoldgicas y de informacién se ajustan a los estandares de
seguridad definidos por el Estado colombiano.

X

Sistema de Gestion Ambiental (SGA) X
Las soluciones tecnolégicas se definen teniendo en cuenta lineamientos &
normatividad ambicntal. '

Sistema de Responsabilidad Social X
(SRS)

”1 Sistema de Gestion Documental
(SGD)

w!
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Norma: NCLSP.GT.03

Area o proceso transversal: Gestion Tecnologica

Norma de Competencia Laboral — Sector Publico
(NCLSP)

Gestion Tecnolagica

Nombre de la NCL: Articular la construccion de la arquitectura empresarial con base en metodologias establecidas y el
marco de referencia de AE para la gestion de TI del Estado colombiano.

Denominaciones de empleo relacionadas con ¢l nivel jerarquico o
roles del sector piiblico colombiano.

Directivo, Asesor
Entidades que participaron en la eluboracién de esta NCLSP.

Ministerio de Tecnologias de la Informacién y las Comunicaciones
(MinTIC).

Arquitectura
de negocio

Arquitectura
de Tl

Glosario de términos téenicos para esta NCLSP,

Tecnologias de la Informacién

Arquitectura empresarial. Es una practica estratégica que consiste. en analizar
integralmente las entidades desde diferentes perspectivas o dimensiones, con el
propésito de obtener, evaluar y diagnosticar su estado actual y establecer la
transformacion necesaria. El objetivo es generar valor a través de las Tecnologias de !
la Informaci6n para que se ayude a materializar la visién de la entidad. :
Describe los elementos de una institucién que le permiten implementar su misién.
Esta arquitectura incluye el catalogo de servicios misionales; el modelo estratégico;
el catdlogo de procesos misionales, estratégicos y de soporte; la estructura |

organizacional, y el mapa de capacidades institucionales. !

Describe la estructura y las relaciones de todos los elementos de TI de una
organizaci6on. Se descompone en arquitectura de informacion, arquitectura de :

sistemas de informacion y arquitectura de servicios tecnologicos.

Fecha de aprobacion:
Vigencia: Cinco (5) afios a partir de la fecha de aprobacion.




ACTIVIDAD CLAVE A: Participar

en la definicion de la arquitectura de

negocio.

Norma de Competencia Laboral
(NCLSP)

6iterios de descmpth

especificos:

Al La arquitectura de negocio actual de
la entidad se estudia con base en los
estandares y mejores practicas.

A2 Los aportes a la arquitectura de
negocio se proponen de acuerdo con la
perspectiva tecnologica y los objetivos
estratégicos de la entidad.

A3 La arquitectura de negocio objetivo
utiliza la tecnologia como elemento
transformador en concordancia con los
objetivos estratégicos de la entidad.

ACTIVIDAD CLAVE B:

Estructurar la arquitectura de TI.

/

Criterios de dcscmpeh

especificos:

Bl Los principios que orientan la
arquitectura de TI se definen de acuerdo
con necesidades institucionales y el
marco de referencia de AE.

B2 El disefio de alto nivel de
arquitectura de TI se realiza con base en
la arquitectura de negocio y los
dominios del marco de referencia de
AE.

B3 La arquitectura de T1 incluye los
elementos estructurales de la estrategia
de TL

/

Sector Publico

Gestion Tecnoldgica




Conocimientos esenciales
1. Estructura organizacional y funcional de la entidad o sector. A1, A2

Marco de referencia de AE de gestion de TI del Estado colombiano. Al, A2,

A3,Bl,B2, B3
3. Tecnologias de informacién. A1, A2, A3, BI, B2, B3
4. Mision, visién y objetivos estratégicos de la entidad. A2, A3, B1, B2
5. Plancacion estratégica. A2, B1, B2, B3
6. Formulacion de proyectos. B3

7. Procesos y procedimientos para la planeacion estratégica, B2 v
& Normatividad ambiental relacionada con tecnologia.

9. Seguridad de la informacion. «
Evidencias requeridas
Evidencias de desempeiio
+ Productos: Arquitectura de Il
estructurada en articulacién con
arquitectura de negocio.
» Propuestas de mejora a lu
arquitectura empresarial.
» Observacién: Desempefio en
elaboraci6  de arquitectura

empres 1al en  escenario
simu do.

Evidencias de conocimiento

Competencia (s) Comportamental (es)

Impulsar, mantener, participar en
a4mbitos de encuentro con el cuerpo
directivo de su organizacion y de otras
organizaciones a fin de intercambiar
experiencias, soluciones y propuestas, y
articular estratégicamente los objetivos
convergentes. (CLAD, 2015)

Desarrollo directivo

Norma de Competencia Laboral — Sector Puablico
(NCLSP)

. Gestion Tecnoldgica
Criterios de desempeiio general CRITICO
’ ‘ SCMpEno geners si NO
“* Sistema de Gestién de Calidad (SGO) X

La arquitectura de T1 se estructura de acuerdo con los procesos y procedimientos
establecidos.

Q Sistema de Control Interno (SCI) X

42 Sistema de Seguridad y Salud en el
Trabajo (SSST)

Sistema de Seguridad de la
Informacion (SSI)

La arquitectura empresarial se ajusta a los estandares de seguridad definidos por
el Estado colombiano.

X

Sistema de Gestion Ambiental (SGA) X

La arquitectura de TI se estructura teniendo en cuenta lineamientos y
normatividad ambiental.

Sistema de Responsabilidad Social X
(SRS)

m Sistema de Gestion Documental
: (SGD)




—

Norma de Competencin Laboral — Sector Puablico
(NCLSP)

Gestion Tecnolégica
Norma: NCLSP.GT.04

Area o proceso transversal: Gestion Fecnolégica J

t

Nombre de Ia NCL: Desarrollar los p ocesos de gobierno de TI en el mapa de procesos de la entidad, de acuerdo con el
marco normativo y las prioridades institucionales.

N PO . eI [P . ~
Denominaciones de empleo relacionadas con el nivel jerirquico o Glosario de términos técnicos para esta NCLSP.

roles del sector piiblico colombiano.
Asesor, Profesional (Profesional Especializado).

_ TI " Tecnologias de la Informacion
Entidades que participaron en la eluboracion de esta NCLSP. » S

S . . ‘ PETI Plan Estratégico de Tecnologias de la Informacién
Ministerio de Tecnologias de la Informacién y las C municaciones : : S R

(MinTIC).

Fecha de aprobacion:

Vigencia: Cinco (5) afios a partir de la fecha de aprobacion.

Q\\\\
-.\x\\

P



ACTIVIDAD CLAVE A:
Organizar la estructura del area y el
modelo de gestién de TI.

Criterios  de dcsmnpcm f

especificos:

Al Los procesos de gestion de 11
se especifican en alineacion con los
procesos institucionales.

A2 El 4rea se estructura segin las
dimensiones del modelo de gestion
y ¢l proceso de gestién de TI.

A3 Los esquemas de
relacionamiento y toma de
decisiones de TI se definen

conforme al modelo de gestién de
TL

A4 Los roles y responsabilidades
del 4rea de TI se establecen con
base en el proceso de gestion de TI.

Piiblico

<

Norma de Competencia Laboral — Sector
(NCLSP)
Gestion Tecnolégica
N\
ACTIVIDAD CLAVE B: ACTIVIDAD CLAVE C: ACTIVIDAD  CLAVE Dt

Estructurar politicas o lineamientos de
TL

Gestionar acuerdos de nivel operativo
con las dreas o procesos.

Administrar el riesgo asociado a la
prestacion de servicios de TI.

/

/

Criterios  de
especificos:

desempeiio

B! la necesidad dc creacion de
politicas o lincamientos  se
establece de acuerdo con el PETI y
los objetivos estratégicos del sector
y la entidad.

B2 La existencia de excepciones a
la politica o lineamientos de TI se
determina segiin su aplicabilidad.

B3 Las politicas y lineamientos de
TT se preparan de conformidad con
las necesidades establecidas y el
marco normativo aplicable.

B4 La estrategia de socializacion de
politicas y lineamientos se discia
con base en su
procedimientos  de

alcance  y
comunicacion

ﬂitcrios de desempch

especificos:

C1 Los servicios de TI por area se
identifican a partir del catdlogo de
servicios.

C2 Los acuerdos de nivel operativo
de TI se establecen de conformidad
con necesidades de areas o
procesos.

C3 El cumplimento de los acuerdos
de nivel opcrativo se verifica con
base en mediciones y valores
establecidos en el acuerdo.

institucional.

\ /

\. /

ﬂiterios de desmnpc‘m

especificos:

D1 Los riesgos se identifican de
acuerdo con los servicios de TI de
la entidad.

D2 Los riesgos identificados se
analizan de conformidad con
metodologias establecidas.

D3 Los controles se¢ establecen
teniendo en cuenta la valoracién de Q?

ricsgos de T1.

N

AN Ay

N



Conocimientos esenciales

Direccionamiento estratégico TI. A1, A2, A3, A4
Entendimiento estratégico de TI. Al, A2, A3, Bl, B2, B3, C2
Manejo de sistemas de gestion de calidad. A1, A2, A4, B3
Marco de Referencia de AE para gestion de TI. A1, A2, A3, A4, B3, CI
. Disefio de procesos de TI. Al
6. Mcjores précticas en gobierno y gestion de servicios de T1. Al, A2, A3, A4, B,
B32,B3,C2,C3
;. Comunicacion estratégica. B4
8. Administracion de riesgos. D1, D2, D3 _
0. Modelo de seguridad y privacidad de la informacion. C1 &

— DG e

Evidencias requeridas
Evidencias de desempeiio Evidencias de conocimiento

Productos: Andlisis de caso de gobierno de TI.
» Procesos y procedimientos de

gestion de TI.

Matriz de roles y responsabilidades

(RACI).

» Politicas y lineamientos de TI.

s Acuerdos de nivel operativo.

¢ Mapade rie)fos de TIL.

\\ Competencia (s) Comportamental (es)

\ Administrar los recursos materiales, las personas y
bienes de uso de la organizacién con criterios de
eficacia y eficiencia. (CLAD, 2015) -

Trabajar con otros de forma conjunta y de mancra
participativa, integrando  esfuerzos para la

consecucion dc metas institucionales comunes.
(Decreto 1083, 2015)

|\ | Manejo
\ \ 1 recurso
\

caz y eficiente de

\
\ \\ Trabajo en  equipo y

> Colaboracion

Norma de Competencia Laboral — Sector Piblico
(NCLSP)
... Gestion Tecnoldgica
Criterios de desempeiio general (’RITICO o
" SCHIpEno £ SI.  NO
/l; .
Sistema de Gestion de Calidad (SGC) X

Los procesos de gestién de TI se definen con base en el sistema de gestion de
calidad institucional.

% Sistema de Control Interno (SCI) X

»  Sistema de Seguridad y Salud en el
Trabajo (SSST)

Sistema de Seguridad de la
Informacion (SSI)

Los Imeamnentos y polmcas de gOblCl'l’)O de TI se estructuran de confonmdad

X

Sistema de Gestion Ambiental (SGA) X

Sistema de Responsabilidad Social
(SRS)

§' : Sistema de Gestién Documental
(SGD)

AREN



Norma de Competencia [Laboral — Sector Piblico
(NCLSP)
Gestion Tecnolégica
Norma: NCLSP.GT.05

Area o proceso transversal: Gestion Tecnologica

Nombre de Ia NCL: Establecer el esquema de manejo de proyectos de T1 y proveedores de servicios de TI, conforme a la
planeacion estratégica de la entidad.

. . . . . v ‘ M NIy T NTIN ¢ FAOTIIE6C 1343 4o ot o (" »
Denominaciones de empleo relacionadas con el nivel jerdrquico o Glosario de términos técnicos para esta NCLSP.
roles del sector piiblico colombiane.

Profesional (Profesional Especializado)

) . PETI - Plan Estratégico de Tecnologias de la Informacién
Entidades que participaron en la elaboracién de esta NCLSP. ; : =
L. . . L. " TI ' Tecnologias de la Informacion
Ministerio de Tecnologias de la Informacién y las Comunicaciones D . S i
(MinTIC). Es un convenio entre un proveedor de servicios de T1
. y un cliente. Describe las caracteristicas del servicio
- Acuerdo de Nivel de - de TI, los niveles de cumplimiento y las sanciones, y
_ Servicio (ANS) : especifica las responsabilidades del proveedor y del

~ cliente. Un ANS puede cubrir miltiples servicios de
Tl o muttiples clientes.

Fecha de aprobacién:

Vigencia: Cinco (5) aftos a partir de la fecha de aprobacion.

\\'\\‘




Norma de Competencia Laboral — Sector Piblico
(NCLSP)

ACTIVIDAD  CLAVE  A: Gestion Tecnol6gics

Gestionar los proyectos de TI.

ACTIVIDAD CLAVE B:

Especificar las condiciones técnicas de

los servicios de TI a contratar con

ﬂ'imrios de desempeio \

espeeificos:

Al La metodologia de gestiéon de
proyectos se determina segiin criterios
institucionales y técnicos.

A2 El seguimiento y control a la
ejecucion se realiza de acuerdo con la
metodologia establecida.

A3 Los indicadores de gestion del
proyecto se reportan de acuerdo con
los lineamientos institucionales.

A4 El cierre del proyecto se realiza
segin cumplimiento del cronograma.

| J

Criterios de
especificos:

proveedores.
desem pcm

B1 Los servicios a contratar con
proveedores se caracterizan segin
necesidades.

B2 Los acuerdos de niveles de
servicios (ANS) se definen de acuerdo
con el catalogo de servicios.

B3 Los mecanismos de transferencia
de conocimiento del proveedor a la
entidad se precisan conforme a
lineamientos institucionales.

N /

~ B



Norma de Competencia Laboral — Sector Publico
(NCLSP)

Gestion Tecnologica

Conocimientos esenciales Criterios de desempefio general qulTlC(;}O
I. Manejo de herramientas de gestién de proyectos. Al, A2, A3, A4 =
2. Lenguaje técnico de TI. Al, A2, A3, A4, B, B2, B3 <#  Sistema de Gestion de Calidad X
3. Mejores practicas en gestion de servicios de TI. Bl, B2, B3 (SGO)
4. Gestion de proyectos. Al, A2, A3, A4
. Gestién de calidad. Al, A2, A3 Q& )
6. Estructura organizacional y de funcionamiento de la entidad. B1. 32 Sistema de Control Interno (SCI) X
7. Modelo de seguridad y privacidad de la informacion. Bl, B2 t
Evidencias requeridas Sistema de Seguridad y Salud en X
Evidencias de desempeiio Evidencias de conocimiento el Trabajo (SSST)
Producto: Evaluacién de conocimientos
Documentos de la gestion del proyecto aplicados a un caso de gestién de Sistema de Seguridad de la
/ » Condiciones técnicas de los scrvicios a proyectos. ~ Informacion (SSI) X
contratar.

La informacion se maneja de acuerdo con politicas de seguridad de

Competencia (s) Comportamental (es) informacién y proteccion de datos.

Determinar  eficazmente las metas 'y

o prioridades institucionales, identificando las Sistema de Gestién Ambicntal <
Planificacién acciones, los responsables, los plazos y los (SGA) ’
recursos requeridos para alcanzarlas. (Decreto
/ 1083, 2015)
\ Hacer uso responsable y claro de los recursos Sistema de Responsabilidad Social X
-\\ publicos, eliminando cualquier (SRS)
\‘ Transparencia discrecionalidad indebida en su utilizacién y
garantizar ¢l acceso a la informacion o . .
gubernamental. (Decreto 1083, 2015) Jw« (Ssli;;n)la de Gestion Documental N

/N VoA




Norma  de Competencia  Laboral — Sector Piblico
(NCLSP
Gestion Tecnoldgica

Norma: NCLSP.GT.06

Area o proceso transversal: Gestion Tecnolégica

Nombre de la NCL: Determinar soluciones tecnoldgicas de gestion y andlisis de informacion, de acuerdo con los recursos
y necesidades de la entidad.

. . . . . . . o cy 1l L ANt <t t arag scta NCT SP
Denominaciones de empleo relacionadas con el nivel jerdrquico o Glosario de térininos técnicos para esta NCLSP.

roles del sector piiblico colombiano.

Asesor, Profesional

\

. . , TI . Tecnologias de la Informacién
Entidades que participaron en la claboracién de esta NCLSP. : = : -
o . . .l L 'AE - Arquitectura Empresarial
Ministerio de Tecnologias de la Informacion y las Comunicaciones ; i
(MinTIC).
Fecha de aprobacion:
Vigencia: Cinco (5) afios a partir de la fecha de aprobacion.
\
O
W
A
ARNLY
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e

Norma de
(NCLSP)

Competencia Laboral

ACTIVIDAD CLAVE A: Analizar las
necesidades de informacién de la entidad.

ACTIVIDAD CLAVE B:  Constituir

herramientas de gestion y andlisis de informacion.

Criterios de desempeiio especificos:

Al Las necesidades de informacion se recopilan

teniendo en cuenta los procesos institucionales y
los grupos de interés.

A2 Las fuentes de informacion se determinan de
acuerdo con los requerimientos.

A3 El mapa de informacion se realiza de

acuerdo con los lineamientos del marco de
referencia de AE.

Criterios de desempeiio especificos:

B1 Los mecanismos de acceso y uso de la
informacion se determinan a partir de la
categoria de informacion y los grupos de interés.

B2 Las caracteristicas de la solucion tecnologica

se definen de acuerdo con las necesidades y las
tendencias del mercado.

B3 Las herramientas seleccionadas se
implementan de acuerdo con los lineamientos
del marco de referencia de AE.

Sector Publico

Gestion Tecnologic:



Conocimientos esenciales

Norma
(NCLSP)

de Competencia Laboral Sector Publico

Gestion Tecnologica

1. Estructura organizacional de la Entidad. Al A.2 A3, Bl . i CRITICO
2. Sistema de informacién. B1, B2, B3 Criterios de desempefio general SI NO
3. Esquemas de consolidacion de informacion. B2, B2. w/
4. Seguridad de la informacién. Bl1, B2. & B3 Sistema de Gestion de Calidad (SGC) X
5. Estrategia del sector. Al
6. Normatividad vigente relativa a gestion de informacion. A2, A3, B1, B2, _
- . . . . . . .y t .
7. Fmeamle.ntos, estandares, marcos de referencia y mejores practicas en gestion de Q Sistema de Control Interno (SCI) %

informacién. B1, B2, B3
8. Herramientas de analisis de informacion ¢ inteligencia de negocios. A3, B1, B2, B3
9. Normatividad y lincamientos de gestién documental. | 42> Sistema de Seguridad y Salud en el X

Evidencias requeridas Trabajo (SSST)

Evidencias de desempeiio Evidencias de conocimicnto ) )

Produgtos: o Prueba o caso para la defizicion de ' Sistema de Seguridad de la X
Mapa de informacion mecanismos de acceso y uso de Informacion (SSI)
o | Documento de recopilacion de informacion.

necesidades de informacién.
Herramientas de gestion

y
andlisis de informacion
i implementadas.
Competencia (s) Comportamental (es)
b Trabajar con otros de forma conjunta y de
\\‘Q\ manera participativa, integrando esfuerzos para
[l \bajoene ipoy colaboracion la consecucién de metas institucionales
Wk comunes.
iR (Decreto 1083, 2015)

M

Las

lineamientos de gestion documental.

I.as soluciones tecnoldgicas para gestién y anélisis de informacion cumplen con

los lincamientos, estandares y mejores pricticas de scguridad y privacidad de la
informaci6n.

Sistema de Gestion Ambiental (SGA)

Sistema de Responsabilidad Social
(SRS)

Sistema de Gestion Documental
(SGD)

soluciones

X

tecnologicas de gestion de informacién cumplen con

NG ®




Norma: NCLSP.GT.07

Norma de Competencia Laboral — Sector Publico
(NCLSP)

Gestion Tecnoldgica

Avrea o proceso transversal: Gestion Tecnolégica

Nombre de Ia NCL: Gestionar informacién de calidad de acuerdo con los lineamientos del ente generador de politica en

materia de TI y mejores practicas.

Denominaciones de empleo relacionadas con el nivel jerarquico o roles
del sector piblice colombiano.

Asesor, Profesional

Coordinacién con equivalencia al nivel asesor o profesional especializado
con personal a cargo.

Euntidades gue p ticiparon en la elaboracion de esta NCLSP.

Ministerio Tecnologias de la Informacién y las Comunicaciones
(MinTIC).

Glosario de términos técnicos para esta NCLSP.

Datos transversales a toda la organizacién que
describen las entidades de negocio como ciudadano,
institucion, trdmite, entre otros. Estos son
. compartidos por los diferentes sistemas de
informacion de la institucidon. (Guia Técnica de
: - Informacién - Administracién del dato maestro, 2014)
AE - Arquitectura Empresarial

- Datos maestros

Fecha de aprobacion:

Vigencia: Cinco (5) afios a partir de la fecha de aprobacion



ACTIVIDAD CLAVE

arquitectura de informacién.

A: Definir la

Criterios de desempeiio especificos:

Al Las fuentes de informacion se identifican
segun las necesidades de informacion.

A2 EI catalogo o directorio de componentes de
informacion (datos, informacion, servicios de
informacion y flyjos de informacién) se
construye de acuerdo con el marco de referencia
de AE y mejores practicas.

A3 La arquitectura fisica y légica de los
componentes de informacion se establece de
acuerdo con lincamientos.

A4 Los datos maestros se definen a partir de las
necesidades de informacion.

AS La arquitectura de informacion contiene el
mapa de informacion identificado.

Norma de

(NCLSP)

Competencia

Laboral -

Sector

Piiblico

Gestion Tecnologica

ACTIVIDAD CLAVE B: Crear servicios

de informacién.

ACTIVIDAD CLAVE C: Administrar el

ciclo de vida de la informacién.

Criterios de desempeio especificos:

B1 La informacion objeto de intercambio o
consulta se define a partir de las necesidades y
grupos de interés.

B2 La informacion objeto de intercambio o
consulta se estandariza con base en estandares
aplicables.

B3 Los servicios de informacion se disefian de
conformidad con los estdandares y mejores
practicas.

B4 Los servicios de informacion se implementan
de acuerdo con el disefio.

BS Los servicios de informacién se ponen a
disposicion de grupos de interés de acuerdo con
politicas de seguridad.

B6 El catalogo de servicios de informacion se
actualiza segiin procedimiento cstablecido.

Criterios de desempeiio especificos:

C1 Los criterios de calidad y seguridad de los
datos se definen teniendo en cuenta las
necesidades y servicios de informacion.

C2 El plan de calidad para la gestion del ciclo de
vida de la informacion se cstablece con base en
criterios definidos.

C3 las condiciones y procedimientos de
almaccnamicnto 'y captura de informacion se
determinan segiin los criterios de calidad.

C4 1.a calidad y seguridad de los componentes

de informacién se verifica segin el plan de
calidad.

CS5 Las acciones preventivas v correctivas
durante el ciclo de vida se cjecutan de
conformidad con los
establecidos.

procedimicentos




Norma de Competencia Laboral — Sector Piblico
(NCLSP)
Gestion Tecnolbgica

Conocimientos esenciales . - CRITICO
Criterios de desempeiio general R

I. Arquitectura de informacion. A1, A2, A3, A4, AS, 33, B4 SI ~ NO
2. Gestién de informacion. Al, A3, A4, Cl, C2,C3,C4,C5 ,f
3. Estandares, marcos de referencia, lineamientos y mejores practicas de gestion de ’ Sistema de Gestion de Calidad (SGC) X
informacién. A2, A3, A4, B, B2, B3, B4, B5, B6, C1, C2, C3, C4, C5 B . . e
4. Técnicas de consolidacion de informacién. A3, B3, B4 La informacion gestionada cumple con criterios, procesos y procedimientos de
5. Normatividad vigente relacionada con gestién de informacién. B1, B2, B3, B4, BS, C1, calidad.
C3
6. Normatividad y conocimientos técnicos en gestién documental. A3, B3, C1, C2, C3, C4, Sistema de Control Interno (SCI) X
C5
7. Desarrollo de componentes o servicios de software. A3, B3, B4, B5
8. Seguridad de informacion. .- Sistema de Seguridad y Salud en el N
9. Sistema de Gestion de Calidad. C1,C2,C4,C5 « Trabajo (SSST) ‘
Evidencias requeridas
Evidencias de desempeiio _Evidencias de conoc'im?f:nto Sistema de Seguridad de la «
Productos: Anéhs_ls' de caso de .|’il apllclacron dg los Informacién (SSI)
s Arquitectura de informacion. conocimientos en la gestion del ciclo de vida de L < cios de inf 6n v | . de infi L
o Datos maestros  definidos y informaciéon 0s servicios de mformacion y la arquitectura de informacion incorporan

lineamientos, estandares, marcos de referencia y mejores précticas de seguridad

caracterizados. . - .
de la informacién.

e (Catalogop de  servicios de
informacion actualizado. R
!\j\':.\ e Servicio de informacion Sistema de Gestion Ambiental (SGA) X ®
[ desarr  ado y publicado.
Pl e calidad de informacion.

¢ In rmes de verificacion de calidad #  Sistema de Responsabilidad Social .
los datos. (SRS) X
\ Competencia (s) Comportamental (es)
3 Trabajar con otros de forma conjunta y de . .
aio en eauino v colaboracién manera participativa, integrando metas para 'm, _Sistema de Gestion Documental X
4 1mipo y colabors la consecucion de objetivos institucionales (SGD)

W comunes. (Decreto 1083, 2015) ) La gestién del ciclo de vida de la informacién aplica lineamientos de gestién
Generar y desarrollar nuevas ideas, documental.
Creatividad e Innovacion conceptos, métodos y soluciones. (Decreto T
1083, 2015)
A
‘K\\\'\\\l‘%‘u



Norma: NCLSP.GT.08

Norma de
(NCLSP)

”

Area o proceso transversal: Gestion Tecnologica

7

lineamientos establecidos.

Competencia Laboral — Sector Publico

Gestion Tecnologica

Nombre de la NCL: Liderar el desarrollo de los sistemas de informacion de acuerdo con las necesidades institucionales y

Denominaciones de empleo relacionadas con el nivel jerarquico o
roles del sector piiblico colombiano,

Asesor, Profesional
Entidades que participaron en la elaboracién de esta NCLSP.

Ministerio de Tecnologias de la Informacién y las Comunicaciones
(MinTIC).

\\\:\
» ! \\\
AN

Glosario de términos técnicos para esta NCLSP.

T
- AE

7 Arquitectura de S ——
 Sistemas de Informacién

Tecnologias de la Informacion

Arquitectura Empresarial.

Describe cada uno de los sistemas de informacién y sus |
relaciones entre ellos. :

¢ Arquitectura de
- Solucion

Define la manera en que se deben ajustar las arquitecturas :
actuales (informacion, servicios tecnoldgicos y sistemas
de informacién) ante un nuevo requerimiento que afecta
varios sistemas de informacion o varias arquitecturas. |
Garantiza que los problemas se resuelven con una vision
amplia y de alto nivel, y que se tiene en cuenta el impacto
de las decisiones que se toman.

Fecha de aprobacion:

Vigencia: Cinco (5) afios a partir de la fecha de aprobacion.




Norma de Competencia Laboral — Sector Publico

(NCLSP)

Gestién Tecnolégica

ACTIVIDAD CLAVE A: Identificar las

necesidades y requerimientos de los sistemas de

informacion.

Criterios de desempeiio especificos:

Al Los instrumentos de identificacion de
necesidades en sistemas de informacion se
construyen segun procedimientos establecidos.

A2 Las necesidades y requerimientos de las
diferentes 4dreas se recogen con base en
lineamientos de negocio o0 normativos
emergentes.

A3 Los rcquerimientos de software se
especifican de acuerdo con las metodologias y
técnicas establecidas.

A4 Los requerimientos se validan de acuerdo
con las necesidades de las dreas o procesos de
la entidad.

ACTIVIDAD CLAVE B: Definir la arquitectura

de los sistemas de informacion.

Criterios de desempeno especificos:

B1 Las necesidades de sistemas de informacion se
verifican conforme a la estrategia de la entidad.

B2 LI presupuesto del desarrollo del sistema de
informacion se define de acuerdo con el estudio
de mercado y el alcance de definido

B3 Los lincamicntos de disciio, desarrollo e
implementacion de los sistemas de informacion se
definen con base en estandares, mejores practicas
y marcos de referencia.

B4 la arquitectura de solucién de los sistemas de
informacién se estructura con basc de los
lincamientos de arquitectura de sistemas de
informacion.

B5 El inventario de sistemas de informacién de la
entidad se realiza de acuerdo el marco de
referencia de arquitectura AE.

B6 l.a intcroperabilidad de los sistemas de
informacion se establece tenicndo en cuenta las
diferentes fuentes de informacion.

ACTIVIDAD CLAVE C: Conducir el ciclo

de vida de los sistemas de informacion.

Criterios de desempeiio especificos:

Cl1 La metodologia de referencia para el
desarrollo se define de conformidad con
buenas practicas y marco de referencia.

C2 EIl proceso de desarrollo se orienta con
base en requerimientos y metodologias de
desarrollo establecidas.

C3 Las pruebas de los sistemas de informacién
se ¢jecutan, de ser necesario, de acuerdo con ¢l
protocolo de pruebas.

C4 Las pruebas de sistemas de informacion se
supervisan de conformidad con el protocolo de
pruebas y los requerimientos.

C5 Los ajustes requeridos sc definen de
acucrdo con el resultado de las prucbas.

C6 Los sistemas de informacién se ponen ¢n
funcionamiento  siguiendo el plan de
despliegue establecido.




Conocimientos esenciales
. Manejo de bases de datos. C1, C2, C6

2. Conceptos basicos de seguridad Informética. A4, B1, B3, B4 {a]
3. Ciclo de vida de sistemas de informacion. C1, C2, C3, C4, C5, C6
4. Manejo de sistemas operativos. 134, C3, C4, CS, C6

5. Manejo de diferentes leguajes de programacion. C3, C4, C5, C6
6.

Arquitectura de sistemas informacion. Al, A3, B3 B4 BS, B6.
Gobierno en linea Al, A2, A4, B3, B6

Estandares, marcos de referencia, lineamientos y mejores practicas de gestion y desarrollo de

sistemas de informacion. Al, A2, A3, A4, Bl, B2, B3, B4, B5, B6, C1 C2 C3, C4,C5C6
9. Gestién de proyectos. B2, C2

10. Técnicas de integracién e interoperabilidad de sistemas de informacion A3, A4, B3, B4, B6

|

Evidencias requeridas
Evidencias de desempeiio

Produftos:

e | Necesidades de informacién
' documentadas.

i | Documento de requerimientos del
ﬂ\ sistema de informacion (funcionales y no
\\ funcionales).

Arquitectura de 1stemas de informacion.

i o) Informe de uebas y ajustes realizados
al sistema  informacién.

Sistema  informacién implementados.

% rab jo en equipo y Colaboracion
A

Wt
A b

Creatividad e Innovacion

Evidencias de conocimiento

Estudio de caso para el analisis de aspectos

considerados en una arquitectura de sistemas
de informacién.

Competeneia (s) Comportamental (es)

Trabajar con otros de forma conjunta y de manera
participativa, integrando esfuerzos para la
consecucion de metas institucionales comuncs.
(Decreto 1083, 2015)

Generar y desarrollar nuevas ideas, conceptos,
métodos y soluciones. (Decreto 1083, 2015)

Norma de
(NCLSDP)

Competencia  Laboral — Sector Priblico

Gestion Tecnologica

s CRITICO
Criterios de desempeiio general SI NO
g Sistema de Gestion de Calidad (SGC) X

El establecimiento de metodologias de referencias estd alineado con los
lineamientos del sistema de gestion de calidad.

Q Sistema de Control Interno (SCI)

Sistema de Seguridad y Salud en el
Trabajo (SSST)
@ Gistema de Seguridad de la

X
Informacion (SSI)

La arquitectura de los sistemas de informacién incbi:ﬁdfé bzii’éniét”r(;; de
seguridad de la informacion.

Sistema de Gestion Ambiental (SGA)

X
Sistema de Responsabilidad Social N
(SRS)

J}l Sistema de Gestion Documental N
(SGD)



Area o proceso transversal: Gestion Tecnologica

Norma de Competencia Laboral — Sector Publico
(NCLSP)
Gestion Tecnoldgica

Norma: NCLSP.GT.09

Nombre de la NCL: Desarrollar los sistemas de informacion de acuerdo con el disefio y la metodologia establecidos.

-

==

Denominaciones de empleo relucionadas con el nivel jerdrquico o Glosario de términos técnicos para esta NCLSP.

roles del sector piblico colombinno.
Profesional, Técnico i :
i : . (TI Tecnologias de la Informacion
Entidades gque participaron en la claboracién de esta NCLSP. '

Ministerio de Tecnologias de la Informacién y las Comunicaciones

(MinTIC).
Fecha de aprobacitn:
Vigencia: Cinco (5) afios a partir de la fecha de aprobacion.
\
¥
\ \

/';/’
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Norma de Competencia Laboral — Sector Piiblico
(NCLSP)

Gestion Teenoldgica

ACTIVIDAD CLAVE A: Construir los ACTIVIDAD CLAVE B: Probar los

componentes de sofiware de sistemas de informacion. componentes de software de sistemas de
informacion.
Criterios de desempeiio espeeificos: Criterios de desempeio especificos:
A1l Los méddulos de los componentes se disefian B1 Las pruebas unitarias y de integracién de
con base en lineamientos de disefio y desarrollo. componentes se ejecutan siguiendo el

protocolo de pruebas definido.
A2 Las actividades de desarrollo de software se

realizan siguiendo metodologia establecida. B2 Los sistemas de mtorma(’:lon se despliegan
en ambientes de prueba segin el protocolo de

A3 Los manuales técnicos y de usuario se pruebas definido.

elaboran teniendo en cuenta los atributos

B3 Los ajustes requeridos se realizan de

definidos. acuerdo con el resultado de las pruebas.

B4 Los sistemas de informacion se disponen
de conformidad con el plan de despliegue
establecido.

INEI~N




Norma de¢ Competencia Laboral — Sector Publico

(NCLSP)
Conocimientos esenciales Gestion Tecnologica
Arquitectura de solucién de sistemas de informacion. Al, A2, A3, B1, B2, B3, B4, Criterios de dese . CR,iTICO
2. Manejo de diferentes leguajes de programacién. Al, A2, B3 riterios de desempeiio general SI NO
3. Motores de bases de datos. A1, A2, B1, B2, B3 . o
4. Conceptos basicos de seguridad informética. Al. A2, A3, BI, B2, B3, B4 "~ Sistema de Gestion de Calidad (SGC) X
5. Mangjo de sistemas operativos. Al, A2, A3, BI, B2, B3, B4
6. Gobierno en linca. Al. A2. A3. Bl. B2. B3. B4 El desarrollo de los sistemas de informacién se realiza segin procedimicentos y
) e e e . - . modelo de gestién de TI establecido.
Estandares, marcos de referencia, lineamientos y mejores practicas de desarrollo de sistemas de o
lnfor{namén.. Al A2.,'A3, ,Bl’ B2, B3j !34 . . B \ Sistema de Control Interno (SCI) X
§. Técnicas de integracion e interoperabilidad de sistemas de informacién Al, A2. A3, BI, B2, B3,
B4
Evidencias requeridas 42 Sistema de Seguridad y Salud en el X
Evidencias de desempeiio Evidencias de conocimiento Trabajo (SSST)
Produgtos: Estudio de caso para el andlisis de aspectos A
Componentes de software de sistema de considerados en la  construccion  de % Sistema de Seguridad de la X
informacioén construidos. componentes de software de sistemas de Informacién (SSI)
" Informe de pruebas y _ajustes realizados informacién. El desarrollo y las pruebas de los sistemas de informacion siguen los parametros
al sistema de informacion. de seguridad de la informacién.
‘ Competencia (s) Comportamental (es) Sistema de Gestion Ambiental (SGA) X
\‘;\‘ Creativids I Y Generar y desarrollar nuevas ideas, conceptos,
\\‘{\ reaimad ¢ Innovacion métodos y soluciones. (Decreto 1083, 2015)
Definir la planificacién semanal de actividades, . . .
determinando resultados a alcanzar, tareas a realizar, #t  Sistema de Responsabilidad Social X
Planificacién del trabajo tramitaciones a resolver y demoras a subsanar, los (SRS)
costos y los insumos necesarios para logrario.
(CLAD, 2015)
\ H& Sistema de Gestion Documental <
\ ¢ (SGD)

Y

AN




Norma: NCLSP.GT.10

Norma de Competencia Laboral — Sector Puablico
(NCLSDP)

Gestion Tecnologica

Area o proceso transversal: Gestion Tecnologica

Nombre de Ia NCL: Garantizar el funcionamiento de los sistemas de informacion con base en los requerimientos de la

entidad y/o el sector.

Denominaciones de empleo relacionadas con el nivel jerarquico o
roles del sector piiblice colombiano,

Asesor, Profesional
Entidades que participaron en la elaboracion de esta NCLSP.

Ministerio de Tecnologias de la Informacion y las Comunicaciones
(MinTIC).

AN

Glosario de términos téenicos para esta NCLSP.

Es un convenio entre un proveedor de servicios de T1
y un cliente. Describe las caracteristicas del servicio

Acuerdo de Nivel de de TI, los niveles de cumplimiento y las sanciones, y
-~ Servicio (ANS) ~ especifica las responsabilidades del proveedor y del

~cliente. Un ANS puede cubrir maltiples servicios de
- Tlo multiples clientes.

Fecha de aprobacién:

Vigencia: Cinco (5) afios a partir de la fecha de aprobacion.



Norma de Competencia Laboral — Sector Piblico
(NCLSP)

ACTIVIDAD CLAVE A: Realizar el

mantenimiento de los sistemas de informacion.

ACTIVIDAD CLAVE B: Ofrecer soporte

técnico y funcional a los sistemas de informacion.

Gestion Tecnologica

Criterios de desempefio especificos:

Al El plan de mantenimiento de sistemas de
informacion se estructura de acuerdo con las
necesidades de los sistemas de informacion.

A2 Los requerimientos de mantenimiento
preventivos o correctivos se identifican a partir de
las incidentes reportados o anilisis de los sistemas
de informacion.

A3 El documento de casos de prueba se elabora, de
ser necesario, con base en los requerimientos de
mantenimiento.

A4 Las acciones de mantenimiento correctivo o
preventivo se coordinan de acuerdo con el plan.

AS La modificacion del sistema de informacién
producto del mantenimiento se valida segln el
requerimiento.

. W
Y \\\\\.‘S‘e.

Criterios de desempeiio especificos:

Bl La herramienta de gestion de incidencias se
atiende de acuerdo con los procedimientos
establecidos.

B2 El soporte ofrecido por proveedores se
coordina segun los acuerdos de niveles de servicio
y el contrato de prestacion de servicios.

B3 Las soluciones o controles de cambios cumplen
con el procedimiento de solicitud de control de
cambio.

Yy




Norma de Competencia Laboral — Sector Publico
(NCLSP)

Gestion Tecnoldgica.

Conocimientos esenciales Criterios de desempeiio general CRITICO
Sistemas de informacién. Al, A2, AS SI NO
Gestion de servicios de TI. A1 A2, A5, B1, B2, B3 -/ Sistema de Gestion de Calidad (SGC) x
Estandares, marcos de referencia, lincamientos y mejores practicas de gestion y desarrollo de

sistema de informacién. A1, A2, A3, A4, A5 B1, B2, B3 El proceso de solicitud de control de cambios se realiza de acuerdo con los

Pruebas de sofiware. A3 parametros de calidad.
Protocolo de servicio al cliente B1, B2 .
. . . p Sistema de Control Interno (SCI) X
Sistema de gestion de calidad :
Evidencias requeridas e e
Evidencias de desempeiio Evidencias de conocimiento 9 Sistema de Seguridad y Salud en el X
¢ Productos: Plan de mantenimiento de « Prueba escrita dc la gestién de incidencias Trabajo (SSST)
sistemas de informacion de sistemas de informacion.
» [Documento de casos de prueba. + Sistema de Seguridad de la .
. l,istado' de accioneg de man(el.limicnlo Informacién (SSI)
preventivo y correctivo y a realizar.
« | Observacion: atencién dc herramienta ®
de gestion de incidencias ¢n situacion . ., .
realgo simulada. Sistema de Gestion Ambiental (SGA) X
Competencia (s) Comportamental (es)
Establecer comunicacién efectiva v positiva con . - .
. L . superiores jerdrquicos, pares y ciudadanos, tanto Sistema de Responsabilidad Social X
Comut cacion efectiva L . ) (SRS)
en la expresion escrita, como verbal y gestual. -
(CLAD, 2015).
Dirigir '!as decisiones y acciones a la “& Sistema de Gestion Documental
satisfaccion de las necesidades e intereses de wtk SGD X
Orientacion al usuario y al cindadano los usuarios internos 'y externos, de ( )

conformidad con las responsabilidades publicas
asignadas a la entidad. (Decreto 1083, 2015)

ANV




Norma: NCLSP.GT.11

Area o proceso transversal: Gestion Tecnologica

Norma de Competencia Laboral
(NCLSP)

Sector Piblico

Gestion Tecnoldgics

Nombre de la NCL: Coordinar la evolucidn de la arquitectura de servicios tecnoldgicos de acuerdo con el plan estratégico

de tecnologias de la informacion.

Denominaciones de empleo relacionadas con el nivel jerarquico o
roles del seetor piblico colombiano.

Profesional (Profesional Especializado)
Rol: Arquitecto de servicios tecnoldgicos

Entidades que participaron en la elaboracion de esta NCLSP.

Ministerio de T cnologias de la Informacién y las Comunicaciones
(MinTIC).

Glosario de términos téenicos para esta NCLSP.

Tl Tecnologias de la Informacién

- AE Arquitectura Empresarial

Fecha de aprobacion:

Vigencia: Cinco (5) afios a partir de la fecha de aprobacion.

N
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Norma de Competencia Laboral —

(NCLSP)

ACTIVIDA CLAVE A: Definir la arquitectura de servicios

tecnologicos de la entidad.

ACTIVIDAD CLAVE B: Asegurar la mejora continua de
los servicios tecnolégicos.

Criterios de desempeno especificos:

Al El estado actual de la tecnologia se valora de acuerdo
con necesidades de la entidad y el marco de referencia de
AE para la gestion de TI.

A2 Los objetivos de la linea tecnoldgica se establecen con
base en ¢l diagnéstico realizado y los objetivos estratégicos.

A3 la arquitectura de servicios tecnoldgicos se construye
conforme a la linea tecnoldgica y el marco de referencia de
AE para la gestién de TI.

Criterios de desempeiio especificos:

B1 Las falencias en el funcionamiento y estructura de los
servicios tecnologicos se detectan con base en los hallazgos
de operacién y las buenas practicas de gestion de TI.

B2 Las acciones de mejora se definen de conformidad con
el modelo integrado de gestion.

B3 La arquitectura de servicios tecnolégicos se alinea con
las acciones de mejora definidas.

Sector Publico

Gestion Tecnoldgica

v P




Productos: .

Conocimientos esenciales

Plataformas tecnolégicas. Al, A2, A3, Bl, B2, B3 Y
Elaboracion de arquitecturas de TI1. A3, B3

Gestion de TI. Al, A2, B2

Mejores practicas en gestion de TI. Al, A2, A3, B1, B2, B3
Estructura de procesos de la entidad. Al, Bl 8 fv
Modelos de seguridad de informacion. -

. Normatividad ambiental en materia tecnologica. ¥

Evidencias requeridas
Evidencias de desempeiio Evidencias de conocimiento
Caso de estudio para el analisis de

Arquitectura de servicios dimensiones consideradas en una
tecnoldgicos establecida. arquitectura de servicios
Acciones de mejora de servicios tecnolégicos.
tecnolégicos definidas.
Arquitectura de servicios
tecnolégicos actualizada.
Competencia (s) Comportamental (es)
Generar 'y desarrollar nuevas ideas.

Creativ’ ad e Innovacién conceptos, métodos y soluciones. (CLAD,
2015)

Aplicar el conocimiento profesional en la
resolucion de problemas y transferirlo a su

entorno laboral. (Decreto 1083, 2015)

Experticia profesional

ANY

Gestion Tecnol6gica

Norma de Competencia Laboral — Sector
(NCLSP)

. CRITICO
Criterios de desempefio general SI T NO
o Sistema de Gestion de Calidad (SGC) X

La arquitectura de Tl se disefia de acuerdo con procesos y procedimientos de la :
entidad.

Sistema de Control Interno (SCI) X

Las acciones de mejora de los servicios teenoldgicos tienen en cuenta los riesgos

y controles establecidos.

42 Sistema de Seguridad y Salud en el
Trabajo (SSST)

0 Sistema de Seguridad de la
Informacién (SSL)

La arquitectura de TI sc disefia teniendo en cuenta el Sistema de Seguridad
Informatica.

X

Er 3

4 Sistema de Gestion Ambiental (SGA) X

l.a linea tecnolégica tiene en cuenta los lineamientos sobre disposicién final de
residuos tecnoldgicos.

@ Sistema de Responsabilidad Social
(SRS)

Sistema de Gestion Documental
(SGD)

Piiblico



Norma: NCLSP.GT.12

Area o proceso fransversal: Gestion Tecnologica

Norma de Competencia Laboral — Sector Publico
(NCLSP)

Gestion Tecnologica

Nombre de la NCL.: Administrar los servicios tecnolégicos de acuerdo con el modelo de gestion de TI'y el PETI.

Denominaciones de empleo relacionadas con el nivel jerirquico o
roles del sector piiblico colombiano.

Profesional (Profesional Especializado)
Rol: Gestor de servicios tecnolédgicos
Entidades que participaron en Ia elaboracion de esta NCLSP.

Ministerio de  cnologias de la Informacién y las Comunicaciones
(MinTIC).

Glosario de términuos téenicos para esta NCLSP.

Tl  Tecnologias de la Informacién

PETI Plan estratégico de Tecnologias de 1a Informacién

Fecha de aprobacion:

Vigencia: Cinco (5) afios a partir de la fecha de aprobacion.

NP




Norma de Competencia Laboral — Sector

Publico
(NCLSP)

ACTIVIDAD CLAVE A: Orientar
la  transicion de los  servicios
tecnoldgicos.

ACTIVIDAD CLAVE B: Fijar los

Gestion Tecnolégica
lineamientos de operacion de los

ACTIVIDAD CLAVE C:

Supervisar la prestacion de los servicios

servicios tecnologicos.

o

Criterios de
especificos:

desempeiio

Al Los nuevos servicios tecnologicos
s¢ validan acorde con el modelo de
gestion de TI.

A2 El catdlogo de los servicios
tecnoldgicos se actualiza de acuerdo

con las caracteristicas del nuevo
servicio.

A3 Los servicios tecnoldgicos se ponen
en produccion de conformidad con el
modelo de gestion de TI.

N

especificos:

Bl El marco de operacién de los
servicios tecnoldgicos se establece de

conformidad con el modelo de gestion
de TI.

B2 Las herramientas de gestion de
servicios tecnol6gicos se definen de

acuerdo con el modelo de gestién de
TI.

B3 El mecanismo de seguimiento a la
operacién servicios tecnolégicos se

crea acorde con el modelo de gestion
de TL

tecnologicos.

AN

6itcrios de dcsemp(m ﬁfritcrios de desem pcﬁ\

especificos:

C1 El seguimiento a los indicadores se
realiza segiin el modelo de gestién de
TI y condiciones contractuales.

C2 Los incumplimientos en resultados
de indicadores se identifican frente a
metas establecidas.

C3 las acciones de mejora se
proponen de conformidad con el
modelo integrado de gestion.

NY-Gon
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O,

Evidencias de desempeiio
Productos:

L 4

/
B

\

\

Conocimientos esenciales

Plataformas tecnolégicas. A1, A3, B1,B3,C3 ., o g
Buenas practicas de gestion de T1. A2, B1, B2, B3, C3

. Gestién de operaciones. B1, 32, B3,

Gestion de datacenter y controles de T1. B1, B2, B3
Andlisis de indicadores de gesti6n de TL. CI, C2

Seguridad y privacidad de la informacién {5
Evidencias requeridas

Evidencias de conocimiento
Caso de aplicacién de buenas practicas de gestion de TI
Caracterizaciéon dc¢  servicios en la administracion de servicios tecnolégicos.
tecnolégicos actualizada.
Informes de seguimicnto a los
indicadores de cumplimicento de
los servicios tecnologicos.
Indicadores de: disponibilidad,

satisfaccion, eficiencia y
eficacia de los servicios
tecnolégicos.

Acciones de mejora propuestas
al modelo de ggstion de TI.

Competencia (s) Comportamental (es)

Definir la planificacion semanal de actividades,

determinando resultados a alcanzar, tareas a realizar,

tramitaciones a resolver y demoras a subsanar, los
\ costos y los insumos necesarios para lograrlo. (CLAD,
N 2015)
Dirigir las decisiones y acciones a la satistaccién de las
necesidades e intereses de los usuarios internos y
externos, de conformidad con las responsabilidades
publicas asignadas a la entidad. (Decreto 1083 de 2015)

Plan 1cacion del trabajo

per

Orientacion al usuario y al
ciudadano

de Competencia Laboral — Sector Publico
(NCLSP)
.. Gestion Tecnoldgica
Criterios de desempefio general CRITICO
pemo memers SL____NO_
Sistema de Gestion de Calidad (SGC) X

Los servicios tecnolégicos s¢ administran de acuerdo con procesos y
procedimientos de la entidad.

Sistema de Control Interno (SCI) X

Los servicios tecnologicos se administran alineados con los objetivos de control

interno.

- Sistcma de Seguridad y Salud en el
Trabajo (SSST)

Sistema de Seguridad de Ia
Informacién (SSI)
Los servicios tecnolégicos se administran de acuerdo con el modelo seguridad y
privacidad de la informacién.

X

Sistema de Gestion Ambiental (SGA) X

Sistema de Responsabilidad Social
(SRS)

& Sistema de Gestion Documental
(SGD)

AP

»



Norma: NCLSP.GT.13

Norma de Competencia Laboral — Sector Puablico
(NCLSP)

Gestion Tecnoldgica

[ Aren o proceso frnnsversul: Gestion Tecnologica

l Nombre de la NCL:: Operar servicios tecnoldgicos de acuerdo con los lineamientos de operacion definidos.

Denominaciones de empleo relacionadas con el nivel jerirquico o
roles del seetor piiblico coloambiano,

Profesional, Técnico

Entidades que participaron en la elaboracién de esta NCLSP.

Ministerio de Tecnologias de la Informacion y las Comunicaciones
(MinTIC).

Glosario de términos téenicos pura esta NCLSP.

TI Tecnologias de la Informacién ,

Fecha de aprobacion:

Vigencia: Cinco (5) afios a partir de la fecha de aprobacién.

Vo




Norma de Competencia Laboral — Sector Publico

(NCLSP)

Gestion Tecnoldgica
ACTIVIDAD CLAVE A: Poner en ACTIVIDAD CLAVE B: Brindar
produccion los servicios tecnologicos. soporte a las solicitudes y requerimientos

de los usuarios de servicios tecnoldgicos.

TT——
ﬂ'itcrios de desempeiio mi'tcrios de desempeito

especiticos: especiticos:

A1l Los requisitos y especificaciones de B1 El diagnostico inicial de la solicitud
servicios tecnologicos se identifican de del usuario es realizado de acuerdo con
acuerdo con necesidades de usuarios e protocolo establecido.

infraestructura existente. .. ..
B2 La solicitud o incidente se resuelve

.. . . segln procedimientos.
A2 Los servicios tecnolégicos se gunp

instalan de  acuerdo con las

‘ ) ! B3 La solicitud o incidente se escala,
especificaciones definidas.

de ser necesario, siguiendo el

.. . . procedimiento.
A3 Los servicios tzcnoldgicos se

parametrizan con base en los diseiios
previos.

B4 La solicitud o incidente se registra
en la herramienta de gestion de
conformidad con el procedimiento.

A4 El funcionamiento de los servicios

tecnolégicos  se  monitorea  de BS El registro de licenciamiento de
conformidad con parémetros técnicos software se actualiza Segﬁn

establecidos. necesidades de usuarios y politicas de
uso.

N N




Conocimicntos esenciales
|. Plataformas tecnolégicas. A1, A2, A3, A4, B1, B2 W .
2. Buenas précticas de operacion de TI. A2, A3, A4, B1, B2, B3, B4, B5
3. Herramientas de monitoreo de servicios tecnologicos. A4
{. Funcionamiento de software y hardware. Al, A2, A3, A4, AS, Bl, B2, B3, BS
5. Fundamentos en redes. Al, A2, A3, A4.
6. Fundamentos en sistemas operativos, motores de bases de datos. A1, A2, A3, A4
Mantenimiento de equipos de computo. B2

8. Seguridad y privacidad de la informacion. )
FEvidencias requeridas
Evidencias de desempeiio Evidencias de conocimiento
Productos: Caso de manejo de incidentes en la operacion de

¢ [Informes de instalacion y servicios teenolégicos.
parametrizacion de servicios

tecnologicos.
«| Registro dc indicadores de
A disponibilidad, satisfaccion,
\\ eficiencia y eficacia de los

servicios tecnologicos.

Registro  de eticiones ¢
i incidentes de s orte técnico.

Competencia (s) Comportamental (cs)

Dirigir las decisiones y acciones a la satisfaccién de las
 Orient: “ién al usuario y al necesidades e intereses de.los usuarios internos y
ciudadano externos, de conformidad con las responsabilidades
publicas asignadas a la entidad. (Decreto 1083 de 2015)
Identificar a tiempo los problemas a resolver, los
recursos para afrontarlos, las alternativas y sus costos y
Resolucién de problemas riesgos, antes de tomar la decision en ¢l nivel que le
compete. (CLAD, 2015)
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Norma de Competencia Laboral
(NCLSP)

Criterios de desempeiio general

-

Sistema de Gestion de Calidad (SGC)

Sector Publico

Gestion Tecnologica

CRITICO
SI NO
X

Los servicios teenoldgicos operan de acuerdo con procesos y procedimientos de
la entidad.

Sistema de Control Interno (SCI)

Sistema de Seguridad y Salud en el
Trabajo (SSST)

Sistema de Seguridad de Ia
Informacion (SSI)

X

Los servicios tecnolégicos operan de conformidad con el modelo seguridad y
privacidad de la informacién.

i

J

Sistema de Gestion Ambiental (SGA)

Sistema de Responsabilidad Social
(SRS)

Sistema de Gestién Documental
(SGD)



Norma de Competencia Laboral — Sector Pablico
(NCLSP)
Gestion Tecnologica

Norma: NCLSP.GT.14

E

Area o proceso transversal: Gestion Tecnologica

Nombre de la NCL: Gestionar el modelo de seguridad y privacidad de la informacion, de acuerdo con la normatividad
vigente.

Denominaciones de empleo relacionadas con el nivel jerdrquicoe o roles Glosario de términos técnicos para esta NCLSP.

del sector pablico colombiano.

Profesional (Profesional especializado)

Rol: Oficial de seguridad de la informacién MSPI Modelo de Seguridad y Privacidad de la Info;macién.

Entidades que participaron en la elaboracién de esta NCLSP.

Ministerio de ecnologias de la Informacion y las Comunicaciones

(MinTIC).
Fecha de aprobaciou:
Vigencin: Cinco (5) afios a partir de la fecha de aprobacion.
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Norma de Competencia Laboral — Sector

(NCLSP)

Gestion Tecnologica

ACTIVIDAD CLAVE A: Reconocer el

estado de la organizacion en materia de

seguridad de la informacidn.

ACTIVIDAD CLAVE B: Planificar la
gestion  de  riesgos de la seguridad dc
informacion.

la

ACTIVIDAD CLAVE B: Llcvar a cabo ¢l

plan de tratamicnto de riesgos.

Criterios de desempeio especificos:

Al la herramienta de autoevaluacion se
aplica de acuerdo con los linecamientos del
modelo de seguridad y privacidad del Estado.

A2 El nivel de madurez de seguridad y
privacidad de la informacion en la entidad se
define  segin  los  pardmetros  de la
herramienta de autoevaluacion.

A3 La efectividad de los controles existentes
; se evalia siguiendo los lincamicntos del
b modelo de seguridad y privacidad de la
informacion

Criterios de desempeio cspcciﬁcos:\\ / Criterios de desempeifio especificos:

B1 Los activos de informacion se identifican
con base en los procesos.

B2 Los activos de informacion se clasifican
de acuerdo con los lineamientos del modelo

B3 L.os ricsgos de los activos identificados se
gestionan segln los lineamientos del modelo.

B4 El plan de tratamicnto de riesgos se
genera de conformidad con los lincamientos
del modelo.

BS El modelo de seguridad de la informacion
se divulga a los grupos a los grupos de
interés de acuerdo con el plan  de
comunicaciones de la entidad.

C1 Los controles definidos se incorporan de
acuerdo con el plan tratamiento de riesgos.

C2 EI cumplimicento de los indicadores de
gestion de seguridad de la informacion se
valida de conformidad con los lincamicntos
definidos en ¢l plan de tratamiento de
riesgos.

C3 Los planes de mejoramicnto se cjecutan
con base en los hallazgos encontrados en las
auditorias internas y externas.




Norma de Competencia Laboral — Sector Piblico
(NCLSP)
Gestion Tecnologica

Conocimientos esenciales . . CRITICO
Criterios de desempeiio general

{. Procesos y procedimientos de la entidad. Al, A3,B4 - SI NO
Recursos de tecnologia de la informacién de la entidad. B3 3 . .. .
.. Plataformas tecnolégicas. A1, BI, B2 Sistema de Gestion de Calidad (SGC) X
1. Controles fisicos y logicos de informacion C1
Estandares, marcos de referencia. lincamientos v mejores practicas en seguridad de ~y
la informaci6n. Al, A2, A3, B1, B2, B3, B4, C1, C2, C3 Q Sistema de Control Interno (SCI) X
6. Normatividad sobre seguridad y privacidad de la informacion. A2, B1,B2 4
L:strategias de comunicacién institucional. B3 _
. . . #2 Si P eguridad y Sq
Evidencias requeridas ® ;‘:iiT.;‘:gSSS‘%’:‘;“ddd y Salud en el X
Evidencias de desempeiio Evidencias de conocimiento avdl
Productos: Prueba escrita sobre: AL . .
I. Documento de diagnéstico del L) Sistema . 'de Seguridad  de la X
estado de seguridad y privacidad de Estudio de caso gestionando un modelo de _ _I_p}formacnon (SSD
la informacién. seguridad y privacidad de la informacién. La plataforma tecnol6gica se gestiona alineada con el MSPL
2. Plan de tratamiento de riesgos.
). Documento de implementacion de Sistema de Gestion Ambiental (SGA) X
controles.
4. Informe del desempeiio de la
operacién. Si de R bilidad Social
Competencia (s) Comportamental (es) #t ( gl;;egr)na ¢ Responsabilidad Socia X
)/. . Alinear el propio comportamiento a las o
ResponsaBilidad y compromiso con la . ..
vanizdeid necesidades,  prioridades 'y  mctas N .
organizycion. organizacionales. (Decreto 1083, 2015) J:i . Sistema de Gestion Documental X
Hacer uso responsable y claro de los (SGD) _ v
recursos publicos. eliminando cualquier Los documentos producto de la gestién del MSPI cumplen con lineamientos de
Transparencia discrecionalidad indebida en su utilizacién Gestion documental,

y garantizar el acceso a la informacion
gubernamental. (Decreto 1083 de 2015).




Norma de Competencia Laboral — Sector Piiblico
(NCLSP)
ijfi‘i'fﬁ’fkiaiﬁs3‘\»4{‘59«?4'5‘3‘15 S Gestién Tecnol(')gica

Norma: NCLSP.GT.15

Area o proceso transversal: Gestion Tecnologica

7

Nombre de la NCL: Disefiar la estrategia de uso y apropiacion de tecnologias de la entidad de conformidad con las
necesidades y cultura organizacionales y el PETI.

Denominaciones de empleo relacionadas con el nivel jerdrquico o Glosario de términos técnicos para esta NCLSP.

roles del sector pablico colombiano,

Profesional

. PETI Plan Estratégico de Tecnologias de la Informacion
Entidades que participaron en la elaboracién de esta NCLSP. - L B

Ministerio de Tecnologias de la Informaciéon y las Comunicaciones
(MinTIC).

Fecha de aprobacion:

Vigencia: Cinco (5) afios a partir de la fecha de aprobacion.

1
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Norma de Competencia Laboral — Sector Piblico
(NCLSP)
ELEMENTO A: Caracterizar grupos de ELEMENTO B: Establecer incentivos y
interés. plan de formacion de los grupos de interés.

Gestion Tecnolégica

Criterios de desempeiio especificos:

A1l Los grupos de interés se identifican con
base en los impactos de la implementacién
de la estrategia de TL

A2 Los grupos de interés se clasifican de
acuerdo con la metodologia establecida y
lineamientos del Estado en la materia.

A3 Los grupos de interés se priorizan segiin
el impacto de la implementacion de
iniciativas de TI.

A4 Los roles de involucramiento de los

Criterios de desempeiio especificos:

Bl Ll esquema de incentivos para la
adopcién favorable de proyectos de TI se
define de acuerdo con los grupos de interés.

B2 Los perfiles formativos se identifican de
acuerdo con los grupos de interés y sus roles.

B3 El plan de formacién en competencias de
Tl se estructura teniendo en cuenta las

necesidades de los grupos de interés.

B4 La ejecucion actividades de formacion se

grupos de interés se determinan de acuerdo coordinan de acuerdo con el plan establecido.
\ con los proyectos de TL
BS El plan de mejoramiento de la estrategia
de uso y apropiacion se define de
conformidad con las oportunidades de

mejora identificadas.

/
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Norma de f.aboral

(NCLSP)

Competencia

Conocimientos esencigles Criterios de desempeiio general
1. Catalogo y portafolio de servicios. Al, A2, A.3, A4, B3, B4
Estructura funcional y de procesos de la entidad. A1, A2 «
Sistemas de gestion de calidad. B3, B4, B5

. Gestion del cambio A4, B1 . :
Sistema de Control Interno (SCI)

4

Sistema de Gestion de Calidad (SGC)

Evidencias requeridas
Evidencias de

©

Evidencias de desempeﬁo Sistema de Seguridad Yy Salud en el

conocimiento Trabajo (SSST)
Productos N/A

» Caracterizacién de grupos de a Sistema de Seguridad de la
interés. o Y

e Plan de formacion en Informacion (SSI)
competencias de TI.

e Observacion directa en la Sistema de Gestion Ambiental (SGA)
interaccion con los equipos
durante el desarrollo de la

formacién en situacion real o
simulada.

Sistema de Responsabilidad Social
(SRS)

Competencia (s) Comportamental (es)

Generar y desarrollar nuevas
ideas, conceptos, métodos y
soluciones.  (Decreto 1083,
2015)

Establecer comunicacién
efectiva y  positiva  con
superiores jerarquicos, pares y
ciudadanos, tanto en Ia

expresion escrita, como verbal y
gestual. (CLAD, 2015)

Sistema de Gestion Documental
(SGD)

Creatividad e Innovacion

Comunicacion efectiva

Seetor  Publico

Gestion Tecnologica

CRITICO
SI.___NO
X

@




Norma de Competencia Laboral — Sector Piblico
(NCLSP)
Gestion Tecnol6gica

Norma: NCLSP.GT.14

Area o proceso transversal: Gestion Tecnoldgica

Nombre de Ix NCL: Agenciar el cambio tecnologico en coordinacién con las 4reas relacionadas de la entidad, de acuerdo
con las necesidades de la entidad y el sector.

(RN,

- .y " 3y N A e N g g 144 N
Denoninaciones de empleo relacionadas con el nivel jerdrguico o Glosario de términus téenicos para esta NCLSP.

roles del sector piiblice colombiano.

REL R A

Profesional -
_ Tecnologias de la informacién
Entidades que participaron en la elaboricién de estda NCLSP.

Ministerio de Tecnologias de la Informacion y las Comunicaciones
(MinTIC).

Fecha de aprobacion:

Vigencia: Cinco (5) aiios a partir de la fecha de aprobacion.
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Norma de Competencia Laboral

(NCLSP)

ACTIVIDAD CLAVE B: Ejectuar las
acciones dc¢ gestion del cambio en los
proycctos de T1.

m terios de

especificos:

desempeiio

A1l Las pricticas de facilitacion del uso y
apropiacion de los proyectos de Tl se
determinan con base en necesidades.

A2 los procedimientos de adopcion de
proyectos de TI se definen siguiendo
metodologias establecidas.

A3 Los recursos y herramientas para
facilitar uso y apropiacion de proyectos de
T se establecen de acuerdo con las
necesidades 'y los  procedimientos
establecidos.

A4 [l plan de gestion del cambio sc
estructura con base en las necesidades de
tos grupos de interés

AS las acciones de gestion del cambio en
los proyectos de T1 se ejecutan segin lo
planeado.

\

e
.

ACTIVIDAD CLAVFE B: Medir los

resultados de uso y apropiacion.

Gteri(»s de desempefio especificos:

Bl L1 uwso de nuevas tecnologias es
monitoreado de conformidad con los
procedimientos establecidos.

B2 El nivel de adopcion de la tecnologia y
fa satisfaccion en su uso s¢ cvalian con
base ¢n los indicadores establecidos.

B3 El impacto de la implementacion de
proyectos de Tl se mide de acuerdo con
indicadores establecidos.

B4 La efectividad de la estrategia de uso y
apropiacion  se  determina  segin  los
resultados de las mediciones.

BS Las mejoras a la estrategia de uso y
apropiacion del cambio se incorporan
teniendo en cuenta los resultados de la
evaluacion del proceso y la
retroalimentacion de los grupos de interés.

Sector Publico

yestion Tecnolégica



Norma de Competencia Laboral — Sector Piblico

(NCLSP)
Gestion Tecnologica
Conocimientos esenciales ;
. . Nt = CRITICO
I. Gestién del cambio. Al, A2, A3, A4, BI, B2, B3, B4, BS Criterios de desempeiio general SI NO
2. Planeacién operativa. A4 «/ . . ) R
3. Formulacién y evaluacién de indicadorcs. B1, B2, B3, B4 Sistema de Gestién de Calidad (SGC) X N
}. Sistemas de medicion y mejora continua B1, B2, B3, B4, B5 Las estrategias de gestion del cambio implementadas se alincan con ¢l sistema de
5. Sistemas de gestion de calidad. A2, A3~ gestién de calidad.
Evidencias requeridas Sistema de Control Interno (SCI) X
Evidencias de desempeiio Evidencias de conocimicnto
Productos: N/A @ Sistema de Seguridad y Salud en el X
e Plan de gestién del cambio. Trabajo (SSST) ’
¢ Resultados de evaluacion del
nivel de adopcién de tecnologia. Sistema de Seguridad de Ia <
¢ Producto: = Informe  sobre Informacion (SSI) '
efectividad de la estrategia de
uso y apropiacion.
¢ Producto: Mcjoras a la estrategia Sistema de Gestion Ambiental (SGA) X
de wuso y apropiacion del
cambio. . o . @
,: Competencia (s) Comportamental (es) Sistema de Responsabilidad Social N
8 Antici impul bi . (SRS)
-lx\ nticipar € impulsar cambios estrategicos
) y/o operativos para responder a novedades . ..
\%\‘\.\ del  contexto.  Redisefiar/modernizar Ih Sistema de Gestion Documental X
A Ge 6n del cambio enfoques, procesos, tarcas y la aplicacién ¢ (SGD)
W

de  competencias  requeridas  con
distribucién de responsabilidades por los
resultados. (CLAD, 2015)

Forjar un clima de interés por las
soluciones novedosas, quc mejoren la
eficiencia de las respuestas a los
ciudadanos, en materia de informacion,
procesos, resultados e impactos de la
gestion piblica. (CLAD, 2015)

AT



| CODIG0:170.1370.05.14

NORMAS DE COMPETENCIAS-NIVEL DE EMPLEO PUBLICO " VERSION:1.0

orm

FECHA:10 de Diciembre

co etenci s de p pubho

Area/pro so: Gestién Tecnolégica

Norma de Competencia Laboral

Cédigo

NCLSP.GT.01

NCLSP.GT.02

NCLSP.GT.03

N SP.GT.04

NCLSP.GT.05

Norma

Identificar oportunidades de adopcion
de nuevas tecnologias de acuerdo con
las tendencias del entorno y
necesidades de la entidad.

Formular la planeacién estratégica de
tecnologias de la informacién, de
acuerdo con la mision institucional y/o
sectorial y lineamientos establecidos
por la autoridad competente.

Articular la construccion de la
arquitectura empresarial con base en
metodologias establecidas y el marco
de referencia de AE para la gestion de
TI del Estado colombiano.

Desarrollar los procesos de gobierno de
TI en el mapa de procesos de la entidad,
de acuerdo con el marco normativo y
las prioridades institucionales.

Establecer el esquema de manejo de
proyectos de TI y proveedores de
servicios de TI, conforme a la
planeacion estratégica de la entidad.

Nivel de empleo

Directivo Asesor Profesional Técnico
X
X X X
X X
X X
X

2015

Asistencial

TODOS PORUN
NUEVoPAlS

)



NORMAS DE COMPETENCIAS-NIVEL DE EMPLEO PUBLICO

Norma de Competencia Laboral

Cédigo

NCLSP.GT.06

NCLSP.GT.07

NCLSP.GT.08

NCLSP.GT.09

N SP.GT.10

NCLSP.GT.11

Norma

Determinar soluciones tecnolégicas de
gestion y andlisis de informacion, de
acuerdo con los recursos y necesidades
de la entidad.

Gestionar informacién de calidad de
acuerdo con los lineamientos del ente
generador de politica en materia de TI
y mejores practicas.

Liderar el desarrollo de los sistemas de
informacién de acuerdo con las
necesidades institucionales y
lineamientos establecidos.

Desarrollar los sistemas de informacion
de acuerdo con el disefio y la
metodologia establecidos.

Garantizar el funcionamiento de los
sistemas de informacién con base en
los requerimientos de la entidad y/o el
sector.

Coordinar la evolucion de la
arquitectura de servicios tecnologicos
de acuerdo con el plan estratégico de
tecnologias de la informacion.

Directivo

4

Asesor

_VCODIG’O:17O.137O.05.14
L_VERSION:1.O
FECHA:10 de Diciembre 2015

Nivel de empleo

Profesional Técnico Asistencial

fffff .

= - 1 ’) e
@ EUNCIONPOBLICA & NUEVO PAIS



NORMAS DE COMPETENCIAS-NIVEL DE EMPLEO PUBLICO

Norma de Competencia Laboral

Cadigo

NCLSP.GT.12

NCLSP.GT.13

NCLSP.GT.14

NCLSP.GT.15

N SP.GT.16

Norma

Administrar los servicios tecnologicos
de acuerdo con el modelo de gestion de
Tlyel PETL

Operar servicios tecnoldgicos de
acuerdo con los lineamientos de
operacion definidos.

Gestionar el modelo de seguridad y
privacidad de la informacién, de
acuerdo con la normatividad vigente.

Disefiar la estrategia de wuso y
apropiaciéon de tecnologias de la
entidad de conformidad con las
necesidades y cultura organizacionales
y el PETL

Agenciar el cambio tecnologico en
coordinacion con las areas relacionadas
de la entidad, de acuerdo con las
necesidades de la entidad y el sector.

Directivo

Asesor

 VERSION:1.0

' FECHA:10 de Diciembre 2015

Nivel de empleo

Profesional Técnico

X

o

Asistencial

TODOS PORUN %

NUEVOPAlS
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