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Introducción 
El Departamento Administrat ivo de la Función Pública presenta esta primera 

versión básica de la guía para la analít ica de datos y su uso en la planif icación 

y ejecución de auditorías internas basadas en riesgo -versión 1, con el objet ivo 

de introducir a las oficinas de control interno en los conceptos y util idad de la 

analít ica de datos, así como suministrar información general, herramientas 

sencil las iniciales y buenas prácticas en materia de análisis de información, que 

en el futuro y con nuevas versiones de esta guía, permita fortalecer los procesos 

de auditoría interna que se adelantan por parte de los jefes de control interno o 

quienes hacen sus veces en todas las entidades del Estado Colombiano. 

La importancia de la analít ica de datos radica en la gran cantidad de información 

que se procesa en todas las entidades públicas, que exige a las Oficinas de 

Control Interno disponer de t iempos y de todo t ipo de recursos, que en la mayoría 

de casos son l imitados para estas instancias, debido a la restricción en las 

estructuras organizacionales de las entidades, que no permiten contar con 

equipos mult idiscipl inarios para dichas oficinas, lo que exige implementar 

herramientas que facil iten esta labor y se garantice una cobertura adecuada en 

los procesos de auditoría que permita generar hallazgos y recomendaciones con 

un alcance preventivo y basado en riesgos, así como informes de auditoría con 

valor agregado e información clave para la toma de decisiones institucionales. 

En este sentido, el presente documento presenta los lineamientos para la 

incorporación de metodologías de Analít ica de Datos en los procesos de 

planif icación y ejecución de auditorías internas basadas en riesgos, 

considerando en esta primera versión unas herramientas simples de analít ica, 

con datos estructurados de fácil acceso y de tipo descript ivo y diagnóstico. En 

las futuras versiones de la Guía, se espera incorporar herramientas de analít ica 

de mayor desempeño, empleando modelos de Big Data, para lo cual es 

indispensable que las Oficinas de Control Interno tengan una mejor compresión 
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de estos conceptos e inicien con la aplicación de las primeras herramientas 

provistas en esta guía. 

En el primer capítulo se aborda la base conceptual general sobre la analít ica de 

datos, la cual desarrolla elementos esenciales sobre el tema y orientaciones 

sobre algunas de las técnicas existentes en esta materia. 

En el segundo capítulo se considera el Marco para la transformación Digital en 

las entidades del Estado Colombiano, basados en los l ineamientos establecidos 

por parte del Ministerio de Tecnología de la Información y Comunicaciones 

(MINTIC), con un enfoque en el esquema datos digitales y analyt ics,  dada su 

obligatoriedad en la aplicación para todas las entidades, lo que va a determinar 

un estado actual en esta materia, a part ir de la cual se debe enfocar la evaluación 

por parte de la of icina de control interno y a su vez, va a determinar la forma 

como se podrán incorporar las herramientas de analít ica de datos a los procesos 

de auditoría interna. 

En el tercer capítulo se desarrollan los aspectos fundamentales y desafíos para 

la incorporación de la analít ica de datos al proceso de auditoría interna, base 

fundamental para comprender el alcance que se podrá tener en cada entidad, 

acorde con sus niveles de madurez en el ejercicio de auditoría interna, así como 

el entendimiento desde la complejidad y capacidad de cada organización en el 

manejo y seguridad de la información.  

En el capítulo 4 se despliegan contenidos aplicables al proceso auditor, basados 

en las herramientas de analítica de datos, específ icamente referidas a las 

técnicas de análisis de datos de auditoría (ADA), donde se establece la 

aplicación de las herramientas de analít ica de datos, en el marco de las fases 

para el desarrollo del proceso auditor, definidas en la guía de auditoría interna 

basada en riesgos para entidades públicas v4. 

En el capítulo 5 se incluyen las directrices para dos herramientas básicas 

iniciales para el uso de la información y datos procesados para la toma de 

decisiones en la planificación y ejecución de auditorías internas basadas en 

riesgos. 
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Al f inal del documento se incluye un glosario de términos, a fin de facil itar la 

lectura y comprensión de los contenidos. Así mismo, en el apartado de anexos 

se incluirán algunas herramientas en formato Excel que permit irán a las 

entidades contar con esquemas desarrollados y parametrizados que les facil ite 

la incorporación de las herramientas de analít ica de datos desplegados en la 

presente guía.  
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1. Marco conceptual sobre la 

Analítica de Datos 

1.1. Definiciones Básicas 

Para poder aproximarse al concepto de Analítica de datos, es viable ubicarnos 

en su contexto, y referirnos a las característ icas de los datos y del valor que 

generan así: 

El volumen, variedad y velocidad a la cual son generados y capturados los 

datos, el  potencial  para crear valor frente a la innovación de productos y 

servic ios, y la necesidad de garantizar,  más que en cualquier otro contexto, la 

confiabi l idad y veracidad de los datos, son algunas de las características que 

rodean a la Analít ica del  Big Data. 

En otras definiciones, la analí t ica del  Big Data también incorpora elementos 

que trascienden los datos e involucran procesos, técnicas y tecnologías en las 

organizaciones para el aprovechamiento de los datos. En este sentido, la 

analí t ica del  Big Data se def ine también como un proceso sociotécnico, en el 

que convergen por una parte tecnologías y técnicas para abordar los retos de 

procesamiento y almacenamiento de datos, procesos estructurados para 

garant izar la implementación de acciones sistemáticas para el aprovechamiento 

de los datos, y el  recurso humano para ejecutar estos procesos y a su vez tomar 

decisiones a parti r de los datos. (Departamento Nacional de Planeación -DNP. 

Aprovechamiento de datos para la toma de decisiones en el sector público. 

2020, p.11). 

Acorde con lo anterior, los datos se pueden analizar desde sus característ icas y 

clasif icarlos teniendo en cuenta las fuentes donde se generan así: 

Tabla 1  Carac ter ís t i cas  de la  anal í t ica del  B ig Data 

Caracter ística Descr ipción 

Veloc idad 
Los  datos  son producidos  y  anal i zados a una gran velocidad,  en ot ras 

pa labras ,  se c rean,  procesan, anal izan y  almacenan aceleradamente 
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Caracter ística Descr ipción 

Var iedad 
Ref iere a  las  fuentes  y  t ipos de datos  —tex to,  audio ,  v ideo,  redes  sociales 

de datos . 

Volumen 

Ref iere a  la  gran cant idad de datos  exis tentes .  Asociado a esta 

carac ter ís t ica también están los recursos de almacenamiento y  la 

capac idad de cómputo requeridos  para admin is t rar  dichos datos . 

Veracidad 
Entendida como la  ca l idad,  conf iabi l idad y  la  cer teza asoc iada a los 

datos , especialmente en relación a su or igen y  cons t rucción.  

Representat iv idad 

Cuest iona s i  los  datos  mas ivos  representan adecuadamente las 

poblac iones anal i zadas, por la  naturaleza propia de los datos o los 

medios  es tablecidos  para obtener los . 

Complej idad 

Se expl ica por  la  múl t ip le  y  variada cant idad de fuentes  de datos 

ex is tentes,  causada por  la pro l i feración de di ferentes d isposi t i vos 

conectados en l ínea ta les  como GPS y  los  sensores  de l  in ternet  de las 

cosas , datos  que pueden ser  tanto in ter-su jetos e in t ra-suje to .  La pr imera 

se re laciona con la  capacidad de recabar datos  de muchos su jetos  en un 

instante, mient ras  que el  segundo t ipo re f iere  la capacidad de recabar 

cont inuamente datos de un mismo sujeto  (e .g. ,  datos b iométr icos  de un 

sensor  de ejerc ic io).  

Fuente:  Banco In teramericano de Desarrol lo  (BID), El  uso de datos  mas ivos y sus  técnicas  anal í t icas  

para e l  d iseño e implementac ión de pol í t icas públ icas en Lat inoamérica y  el  Car ibe p 1,  2.  

Así mismo, es importante considerar para este análisis las fuentes de 

información de los datos así:  

Tabla 2  Fuentes de datos para la  anal í t i ca de l  Big  Data 

Fuentes de In formación 

de los Datos 
Descr ipción 

In teracción humana Mediante las redes socia les  y  las páginas web,  en el  que es  posible  el  

in tercambio de ideas  y  la  c reac ión de comunidades v i r tuales  a  t ravés de 

d isposi t i vos móv i les  y d igi ta les . Las páginas web generan datos a par t i r  de 

las búsquedas de in formación,  las t ransacciones de bienes  y  serv ic ios , las 

publ i caciones  sobre vacantes  y  o ferentes de empleo,  y  los  s i t ios onl ine del  

gobierno.  Es tos  datos  se generan en forma de documentos,  fo tos ,  v ideos, 

audios  y  mensajes  de tex to , ent re  o t ros. 

S is tema de in formac ión In formación que se consol ida a par t i r  de datos provenientes  de regis t ros 

administ ra t ivos ,  encuestas  nac ionales  y  terr i tor iales  y  sondeos,  ent re  o t ras 

fuentes  que generalmente proveen datos de t ipo es t ruc turado.  

Datos  t ransaccionales Datos  de los  precios de las  acciones ,  datos bancar ios ,  datos de 

t ransacciones f inancieras , h istor iales de compra de los  indiv iduos . 

Máquinas  y  Disposi t i vos GPS,  celu lares ,  tab letas,  cámaras  dig i ta les  conectadas a In ternet,  

automóvi les,  re f r igeradores  y lavadoras intel igentes.  En es ta categor ía 

también se encuent ran los d ispos i t ivos  de sensores que est iman 
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Fuentes de In formación 

de los Datos 
Descr ipción 

comportamientos f ís icos  para conver t i r los  en señales  de t rá f ico,  medio 

ambiente,  seguridad,  s ismología,  ent re o t ros 

Fuente:  Departamento Nacional  de P laneac ión.  Aprovechamiento de datos  para la  toma de 

dec is iones  en e l  sec tor  públ i co,  p  12. 

Se tiene entonces, de acuerdo con los t ipos de formato lo siguiente: 

Tabla 3  Tipos  de datos 

Tipos de Datos Descr ipción Ejemplos 

Estruc turados Son datos que t ienen una 

es t ructura in terna ident i f icab le . 

T ienen def inida la  long i tud, e l  

formato de los  datos  y  su tamaño. 

Hojas de cálculo , bases de datos 

re lacionales  y  formato tab la,  arch ivos  de 

reg ist ro .  

No Est ruc turados No t ienen una es t ruc tura interna 

ident i f i cab le 

Documentos  de PDF o Word, mensajes 

de tex to  y  correo elect rón ico, 

grabaciones,  v ideos  de audio 

Semies t ruc turados No s iguen un s is tema de bases 

de datos  convencional .  Aunque 

suelen tener  la  forma de datos 

es t ructurados no están 

organizados en modelos de 

bases de datos re lacionales. 

Páginas  web,  señales  de t rá f ico. 

Formatos XML y JSON ( formatos más 

ut i l izados para el  intercambio de 

in formac ión ent re s istemas).  

Fuente:  Departamento Nacional  de P laneac ión.  Aprovechamiento de datos  para la  toma de 

dec is iones  en e l  sec tor  públ i co,  p  12, 13. 

Estos datos y fuentes de información requieren de un análisis para encontrar su 

valor, bien sea para construir conocimiento, mejorar procesos, y en general para 

entregar información clave para la toma de decisiones, de donde surge “la 

ciencia de datos, la cual incorpora una serie de técnicas de dist intas disciplinas 

tales como la minería de datos, la estadíst ica, las matemáticas, el aprendizaje 

automático y las ciencias de la computación” (DNP, 2020, p13), que permiten 

una gestión de los datos. A continuación, se muestra gráficamente el ciclo para 

el análisis de los datos: 
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Gráf ico 1 Cic lo  de v ida de la anal í t ica de datos 

 

Fuente:  Banco In teramericano de Desarrol lo  (BID), El  uso de datos  mas ivos y sus  técnicas  anal í t icas  

para e l  d iseño e implementac ión de pol í t icas públ icas en Lat inoamérica y  el  Car ibe p 2. 

La anterior gráfica muestra las fases l levadas a cabo para la analít ica de datos, 

donde se plantea que es viable retroceder o bien interactuar en cada una de 

ellas, acorde con las necesidades de información, la disponibil idad de los datos, 

u otros aspectos que se deban considerar para alcanzar los resultados 

esperados. 

De este modo, el procesamiento de los datos masivos se puede sintetizar a part ir 

de dos etapas principales: la gestión de los datos y la analítica de datos, los 

cuales se explican así: 

La gestión de los datos se compone de tres aspectos: (1) adquisición y 

almacenamiento de los datos, (2) l impieza y depuración de los datos y, (3) la 

preparación para su anális is.  La analí t ica de datos se refiere a la respuesta de 

preguntas y/o hipótesis formuladas a part ir  de técnicas de modelamiento y 

anális is . (BID, 2017, p 8) 

Se puede concluir que la analít ica de datos es un proceso que permite 

transformar conjuntos de datos en información para la toma de decisiones, que 

para el Sector Público puede implicar el diseño, implementación y evaluación de 
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polít icas públicas, ya que permite comprender problemas o fenómenos que 

pueden ser intervenidos en diferentes materias como la salud, educación, 

transporte, vivienda, inclusión social, atendiendo diferentes contextos sociales, 

demográficos y territoriales. 

Dentro de la operatividad para la analít ica de datos se requieren equipos 

interdisciplinarios, donde en su base principal se debe contar con ingenieros de 

datos, analistas de datos o científ icos de datos, acompañados de otros 

profesionales que permitan contar con análisis integrales de los datos que se 

han procesado. Este aspecto deberá ser tenido en cuenta a la hora de considerar 

la aplicación de las técnicas que se plantean más adelante. 
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1.2. Tipos de analítica de datos 

La analítica de datos puede enfocarse en tres t ipos de análisis: i) el descript ivo, 

i i) predict ivo, i i i) prescriptivo y iv) de diagnóstico, los cuales dependen en su 

aplicación del tema o problema que se esté analizando y de las competencias 

del equipo part icipante. A continuación en el gráfico 2 se explica cada uno de 

ellos: 

Gráf ico 2 Tipos  de anal í t i ca de datos 

 

Fuente:  Adaptado de Departamento Nac ional  de Planeación.  Aprovechamiento de datos  para la  toma 

de decis iones  en el  sec tor  públ ico. 2020 por  par te  de la  Di rección de Gest ión y  Desempeño 

Ins t i tuc ional  de Func ión Públ ica,  2021 

 

1.2.1 Análisis Descriptivo: Este t ipo de analít ica responde a las preguntas ¿qué 

es lo que sucede?, ¿qué es lo que sucedió?, teniendo en cuenta que:  

La analít ica descript iva examina los datos y analiza los acontecimientos 

pasados para saber cómo abordar el futuro. La analí t ica descriptiva examina el  

rendimiento pasado y ent iende ese rendimiento al extraer datos históricos para 

buscar las razones detrás del  éxi to o el fracaso del pasado, ya sea a través de 

medidas (estimadores), gráficas o tablas en donde se pueda apreciar 

c laramente el  comportamiento y las tendencias de la información recopi lada. 

(LUGO y LÓPEZ, 2018, p 16). 
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Esta técnica permite visualizar el estado actual del proceso, proyecto o tema 

analizado, haciendo uso de gráficas y cálculos, basados en información de 

indicadores de gestión, en diferentes niveles de la organización. 

1.2.2 Análisis Predictivo: Este t ipo de analít ica responde a las preguntas¿qué 
pasará?, ¿qué puede sucer?, se t ienen en cuenta los siguientes aspectos: 

Es una parte de la analít ica avanzada que se usa para hacer predicciones sobre 
sucesos futuros desconocidos. Uti l iza diversas técnicas de la minería de datos 
para reunir toda la información tecnológica, la gestión y el  proceso de 
construcción empresarial para elaborar predicciones de cara al futuro. Los 
datos históricos y transaccionales de la empresa se pueden uti l izar para 
ident if icar r iesgos y oportunidades futuras. (…) 

La minería de datos y los textos analít icos, en conjunción con las estadíst icas, 
permiten a los propietarios de un negocio construir su inteligencia predictiva, 
descubriendo tendencias y relaciones, tanto en el  conjunto de datos 
estructurados como no estructurados.   

Los datos estructurados que se pueden ut i l izar son por ejemplo la edad, el  
género, el estado civi l , nivel de ingresos, etc. Los datos no estructurados 
pueden ser los contenidos en redes sociales u otros tipos de textos, incluso 
elementos que se pueden derivar de sus contenidos, como el  sent imiento con 
el que pueden clasif icarse. (LUGO y LÓPEZ, 2018, p 18). 

En este caso, la analít ica predictiva permite anticiparse a hechos o situaciones, 
a f in de hacer pronósticos, modelos y tendencias, basados en datos tanto 
estructurados como no estructurados. 

La analít ica predict iva t iene una serie de fases para su desarrollo que a 
continuación se relacionan: 

 

Gráf ico 3 Fases para la  anal í t i ca predic t iva 

 

Fuente:  Adaptado de anal í t ica de datos  con apl i cación en un caso prác t ico, mediante e l  uso de una 

herramienta l ib re , 2018 por  par te  de la  Di recc ión de Gest ión y  Desempeño Ins t i tuc ional  de Función 

Públ ica,  2021 
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Algunas de las aplicaciones de esta técnica que pueden ser consideradas en el 
contexto de la presente guía se pueden dar en temas como: 

 Salud: proyección para determinar los pacientes que están en r iesgo de 

desarrollar algunas enfermedades como asma, diabetes y otras patologías. 

 Detección de fraude: permite encontrar transacciones fraudulentas (tanto 

onl ine como offl ine), robos de ident idad y reclamaciones de seguros falsas. 

  Gestión del r iesgo: Los datos históricos y transaccionales de la empresa se 
pueden uti l izar para ident i f icar riesgos y oportunidades futuras. (LUGO y 
LÓPEZ, 2018, p 18, 20).  

 

1.2.3 Análisis Prescriptivo: Este tipo de analítica responde a la pregunta ¿qué 
se debería hacer?, se t ienen en cuenta los siguientes aspectos: 

El anál isis prescript ivo sintetiza automáticamente grandes datos, ciencias 
matemáticas, reglas de negocio y machine learning para hacer predicciones y 
luego sugiere opciones de decisión para aprovechar las predicciones. 

La analí t ica prescriptiva va más allá de predecir los resultados futuros al sugerir 
también acciones para beneficiarse de las predicciones y mostrar al  tomador 
de decisiones las implicaciones de cada opción de decisión. La analí t ica 
prescript iva no sólo ant icipa lo que sucederá y cuándo ocurri rá, s ino también 
por qué sucederá. 

Además, la analí t ica prescriptiva puede sugerir opciones de decisión sobre 
cómo aprovechar una oportunidad futura o mitigar un r iesgo futuro e i lustrar la 
impl icación de cada opción de decisión. En la práctica, la analít ica prescriptiva 
puede procesar continuamente y automáticamente nuevos datos para mejorar 
la precisión de la predicción y proporcionar mejores opciones de decisión.  

Los datos también pueden estar estructurados, lo que incluye datos numéricos 
y categóricos, así como datos no estructurados, como texto, imágenes, audio y 
datos de video, incluyendo datos grandes. (LUGO y LÓPEZ, 2018, p 20). 

Este t ipo de analít ica permite establecer la solución óptima entre varias opciones 
o propuestas, mediante el desarrollo de simulaciones, lo que facil ita contar con 
información clave para la toma de decisiones en la búsqueda de optimizar 
recursos y aumentar la ef iciencia operativa. 

 

1.2.4. De diagnóstico: Intenta analizar cualquier fenómeno desde diferentes 

perspectivas uti l izando técnicas de minería y correlación de datos para  entender 

por qué las cosas han ocurrido. Se sitúan los hechos en un contexto y se intenta 

descubrir  las di ferencias o la evolución según el  contexto. Las visualizaciones se 

uti l izan para identi f icar varianzas, anomalías y cambios en el t iempo. 
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Estos cuatro t ipos de analít ica, atendiendo el valor generado en términos de la 
información para la toma de decisiones y su complejidad, se pueden ordenar del 
más básico al más complejo como se muestra en el gráfico 4: 

Gráfico 4 Análisis entre valor y complejidad para las técnicas de analít ica de 
datos 

 

Fuente:  Adaptado de anal í t ica de datos  con apl i cación en un caso prác t ico, mediante e l  uso de una 

herramienta l ib re , 2018 por  par te  de la  Di recc ión de Gest ión y  Desempeño Ins t i tuc ional  de Función 

Públ ica,  2021 

  

La analí t ica de datos le permit irá a cada Entidad recopilar los datos disponibles, 

tales como los resultados de la medición del desempeño Insti tucional,  información 

recolectada a través del formulario único de reporte de avance a la gest ión -

FURAG, la información de las comunidades, estudios de cobertura de servicios, 

datos de morbi l idad entre otros muchos, y con base en el análisis detallado y 

estructurado de estos datos, hacer descripciones del estado actual de sus 

servic ios y pol ít icas, diagnosticar puntos de mayor incidencia, predecir resultados 

futuros y af inar planes de acción para aproximarse al logro de sus objet ivos 

estratégicos. Esta guía no pretende aún brindar herramientas de este tipo, pero 

su contenido, or ientado hacia las auditorías, pretende fortalecer la cul tura de la 

analí t ica de datos. 
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2. Marco para la transformación 

Digital en las entidades del 

Estado Colombiano 

Para poder comprender la forma como se deben involucrar los elementos de la 

analít ica de datos a los procesos de auditoría interna, es necesario abordar el 

marco para la transformación digital definida para todas las entidades del Estado 

Colombiano, tema frente al cual el Ministerio de Tecnologías de la Información y 

Comunicaciones (MINTIC), establece lo siguiente: 

La transformación digi tal,  es un concepto que involucra un proceso de 

explotación de tecnologías digi tales que tiene la capacidad de crear nuevas 

formas de hacer las cosas en el Estado, generando nuevos modelos de 

desarrollo, procesos y la creación de servicios de gobierno digi tal,  que a su vez 

producen valor,  pr incipalmente a través de la digital ización que representa la 

conversión de datos y procesos análogos hacia formatos que pueden ser 

entendidos y gestionados por máquinas (OECD, 2019 citado en el  CONPES 

3975). De esta forma, lo digital genera capacidades para la innovación y la 

digital ización de las ent idades públicas a través del uso de tecnologías actuales 

y emergentes, dentro del que incluye, el  uso generalizado de las tecnologías 

de Inteligencia Artif icial . (MINTIC. 2020, p 13). 

Este marco busca posibil itar que las entidades públicas definan hojas de ruta 

que les permita hacer uso de las tecnologías, a través, de la mejora de los 

procesos, productos o servicios, para asegurar la generación del valor público. 

Para este efecto, MINTIC establece un esquema que se muestra en el gráfico 5, 

el cual requiere ser analizado por cada entidad, a f in de establecer las acciones 

pert inentes para su implementación. 



 
 

 
 

21 

Gráf ico 5 Esquema básico del  marco de la  t rans formac ión dig i ta l  para ent idades públ icas 

 

Fuente:  MINTIC. Marco de la  Transformación Digi tal  para el  Es tado Colombiano. 2020 p 6 

Ahora bien, como parte de este marco general se encuentran los datos digitales 

y analyt ics , que plantea el uso de datos como elemento esencial para la 

transformación digital y para la toma de decisiones basadas en datos (data 

driven), esquema que se caracteriza por “agrupar bases de datos robustas para 

tomar decisiones certeras y ef icaces a nivel organizacional reemplazando así la 

toma de decisiones tradicional basada en intuiciones, observaciones y 

opiniones”. (MINTIC, 2020, p 53), cuyas característ icas se resumen así: 

Gráf ico 6 Carac ter ís t icas decis iones  "data dr iven" 

 

Fuente:  MINTIC. Marco de la  Transformación Digi tal  para el  Es tado Colombiano. 2020 p 52 
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El uso y adopción de datos para la toma de decisiones requiere del análisis de 

4 factores así: 

Tabla 4  Fac tores  para la  implementación de l  data dr iven 

Factor Descr ipción 

Adopción de l  uso de datos  

como un proceso 

progres ivo  

Para potenc iar  la  e f i c iencia  e  i r  s is tematizando las  dec is iones  Data Dr iven 

dent ro  de la  organización,  e l  pr imer paso es  empezar con proyec tos 

concretos e i r  propagando la  cu l tura Data Dr iven dent ro  de la  ent idad.  Un 

cambio repent ino en todo el  esquema operac ional  a  la  hora de tomar 

dec is iones  Data Dr iven puede conl levar  a fal los  desde e l  in ic io.  

In tegrar  s is temas de bases 

de datos  compart idas 

Es te fac tor  es  importante para ahorrar  costos  de desarro l lo  y  para potenc iar 

la  ut i l i dad de los  datos.  Las  grandes bases de datos  uni f i cados (Data Lakes 

– Lago de Datos)  son cos tosas,  de d i f íc i l  manipu lación y poco aconsejables 

de  implementar en ent idades públ i cas s in  una es t ruc tura d igi tal  

desarro l lada.  Los  Data Lakes son út i les  únicamente para ent idades con un 

progreso digi tal  avanzado y  con ampl ias capacidades de personas 

espec ial i zadas en el  t ra tamiento de es te t ipo de bases de datos . 

Def ini r  es t ra tegia  de 

escalamiento 

Def ini r  e tapas  en la func ional idad de estas  herramientas pensando en el  

mediano y  largo plazo.  Es ta es t ra tegia  debe ser  f lex ible  de acuerdo a los 

pr incipales  procesos y  ac t i v idades de la ent idad.  

Factor  de cambio 

focal izado en las 

personas. 

S i  los usuarios  dent ro  de la ent idad es tán preparados para e l  cambio, la 

adopción cul tural  permi t i rá  la  implementación y  uso de datos  dent ro  de la 

organización. 

Fuente:  Adaptado de MINTIC. Marco de la  Transformación Dig i ta l  para el  Es tado Colombiano. 2020 p 

53,  por  la  Di recc ión de Gest ión y  Desempeño Ins t i tuc ional  de Función Públ ica.  2021 

De forma general, para poder entender el estado actual de la entidad frente al 

uso de datos, es necesario analizar las siguientes preguntas y contrastarlas con 

la realidad de los procesos y la gestión institucional, las preguntas son las 

siguientes: 

1. ¿La tecnología implementada incentiva las soluciones basadas en datos? 

2. ¿Es confiable la recolección, tratamiento y uso de datos en la ent idad 

soportada en las bases de datos? 

3. ¿Las bases de datos están protegidas por tecnologías y procesos en materia 

de seguridad y privacidad de la información? 

4. ¿Las bases de datos son ut i l izadas en las distintas áreas de la entidad para 

la toma de decisiones? (MINTIC, 2020, p 55). 
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Atendiendo lo anterior, MINTIC define el modelo de madurez para establecer la 

brecha digital, la cual, “en función a las preguntas asociadas de cada dimensión, 

se construye el nivel de madurez digital para entender los lugares más débiles 

en donde deben centrarse los esfuerzos a nivel organizacional para el desarrollo 

de la transformación digital de la entidad”. (MINTIC, 2020, p 57). 

De este modo, será pert inente conocer el estado actual para la entidad en esta 

materia, así como frente a los demás componentes del marco definido desde 

MINTIC, ya que de ello dependerá su desarrollo hacia los procesos de auditoría 

y mecanismos que más adelante se describirán para su aplicación por parte de 

las oficinas de control interno. 
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3. Aspectos fundamentales y 

desafíos para la incorporación 

de la analítica de datos al 

proceso de Auditoría Interna 

 

3.1. Generalidades 

Teniendo en cuenta que la presente guía busca mejorar los procesos de auditoría 

interna que adelantan las oficinas de control interno en todas las entidades del 

Estado, proponiendo la inclusión de elementos de la analít ica de datos que 

aporten a una mayor ef iciencia del proceso, se podrá lograr que se genere mayor 

valor agregado en sus informes y recomendaciones con un enfoque preventivo, 

lo cual exige considerar ciertos niveles de madurez para el proceso de Auditoría 

Interna que facil ite avanzar de manera adecuada en su implementación. 

 

A continuación, en el gráfico 7 se muestran los niveles de madurez para el 

proceso de auditoría con sus principales característ icas que van a permit ir una 

evolución en los esquemas, actividades y técnicas para su desarrollo. 
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Gráf ico 7 Niveles de madurez  -  audi toría  in terna de l  fu turo 

 

Fuente:  KPMG. Audi tor ía interna re- imaginada.  2019.  p  22 

Al respecto, se debe señalar que dentro de estos esquemas de evolución, un 

elemento fundamental es la analít ica de datos como estrategia de auditoría 

interna; “según el Instituto de Auditores Internos en su artículo perspectivas y 

visiones globales, los análisis de los datos proporcionan a los auditores internos 

la capacidad para analizar las poblaciones totales y posibles correlaciones,  

mejorando así la capacidad de aseguramiento y la oportunidad de proporcionar 

visión y previsión” (KPMG, 2019, p 23). 

La incorporación de estos esquemas para la analít ica de datos permit irá a la 

Oficina de Control Interno: 

 Cambiar muchos hallazgos no relevantes a menos hal lazgos pero de mayor 

impacto. 

 Cambiar un enfoque de revisión de act ividades pasadas o invest igar hechos 

cumplidos e involucrar una mirada hacia adelante. 

 Proveer mayor valor en el análisis de los procesos que contribuya al  

monitoreo y/o mitigación de r iesgos, a través de tableros de aseguramiento 

o como habil i tador de la auditoría. 
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 Construcción de indicadores para medir la efectividad de los controles. 

(KPMG, 2019, p 23). 

 

3.2. Desafíos en el uso de la analítica de 

datos 

3.2.1 Habilitadores: Para poder considerar la incorporación de herramientas 

para la analít ica de datos al proceso de auditoría interna es necesario revisar en 

la entidad correspondiente algunos elementos básicos, a f in de establecer su 

estado actual, estructura y funcionamiento que permita comprender el f lujo y 

manejo de la información, tecnología, infraestructura, seguridad de la 

información, bases fundamentales para la mejora en los esquemas y técnicas de 

auditoría que actualmente ejecuta la of icina de control interno. 

Algunos habil itadores a considerar son los siguientes: 

Gráf ico 8 In tegración de datos  y anál is is  dent ro  de la audi tor ía  interna 

 

Fuente:  KPMG. Audi tor ía interna re- imaginada.  2019.  p  25 

A part ir de la comprensión de estos habil itadores internamente le permit irá a la 

of icina de control interno: 

 Identi f icar los r iesgos a monitorear a través de indicadores. 

 Actualizar automáticamente los datos que permiten identi f icar alertas 

tempranas. 

 Evaluar el  100% de la información. 
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 Generar valor agregado en la toma de decisiones, logrando identi f icar 

posibles nuevos r iesgos y la creación de nuevos controles. 

 Mejorar la forma de auditar los procesos. 

 Contribuir en el  fortalecimiento de la gestión de los procesos auditados.  

(KPMG, 2019, p 24). 

 

3.2.2 Evaluación de procesos y técnicas aplicadas por la auditoría interna: 

Por su parte la of icina de control interno debe analizar el estado actual de sus 

procedimientos, técnicas, competencias del personal y otros elementos que 

hacen parte de las normas internacionales en materia de auditoría interna, como 

es el programa de aseguramiento y mejora de la calidad de la auditoría interna 

(PAMC), que le debe permitir incorporar algunas de las técnicas de analít ica de 

datos al proceso auditor que actualmente ejecuta. 

Sobre este part icular, a continuación se muestran algunos de los indicadores 

que permiten medir la gestión de la función de auditoría interna: 

Tabla 5  Indicadores  de ges t ión de la  función de audi tor ía  interna 

Categor ía 

Propuesta de valor  

de la función de 

auditor ía  in terna 

Indicadores clave de desempeño 

Personas 

Direcc ionamiento y 

desarro l lo  de los 

recursos  necesarios 

para e jecutar  e l  p lan 

anual  de audi tor ía .  

•  % de las personas de la func ión con cer t i f icac iones 

profesionales  o habi l idades especiales  (E j .  Audi tores  de 

T I ) .  

•  % del  plan de audi tor ía  ejecutado por  cada funcionario .  

•  % del  t iempo de reuniones des t inado a ent renamientos 

y  capaci taciones . 

•  Promedio de los  años de exper iencia  en funciones de 

audi tor ía .  

•  Rotación por categor ía . 

Procesos 

Opt imizar  la 

cobertura de los 

r iesgos basándose en 

las invers iones y 

apet i to  de r iesgo 

es tablec ido por e l  

Comi té  de Audi toría .  

•  Total  de horas  de ejecución f rente a  horas 

presupuestadas. 

•  Uso de una metodología es tándar y  papeles  de t rabajo 

automatizados. 

•  % de reportes emi t idos en un lapso de t rabajo  de campo 

de xx  d ías . 

•  % de audi tor ías u t i l i zando técn icas  as is t idas  por 

computador.  
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Categor ía 

Propuesta de valor  

de la función de 

auditor ía  in terna 

Indicadores clave de desempeño 

•  Tendenc ias  de los  ind icadores  in ternos  de 

aseguramiento de cal idad. 

•  # de quejas relacionadas con la  función de audi tor ía 

in terna. 

Posicionamiento 

Comprensión de la 

función de audi tor ía 

in terna como un 

recurso est ra tégico 

para la  organizac ión. 

•  Cumpl imiento de l  plan de audi tor ía con base en los 10 

r iesgos es t ra tég icos  de la  compañía. 

•  # de proyec tos  de audi tor ía  re lacionados con los 

ob je t ivos  es t ratégicos . 

•  # de sesiones de ac tual i zac ión a los miembros del  

Comi té de Audi tor ía  en el  año.  (Para las  ent idades 

públ i cas  apl ica el  comi té  inst i tuc ional  de coordinac ión de 

cont rol  in terno) .  

•  # de proyec tos  especiales  requeridos  por  la Al ta 

Gerencia . 

•  Resul tados  de l  Comi té de Audi tor ía (o comi té de 

coord inación de cont rol  interno)  y  r iesgos y  encuestas  de 

sat is facc ión a la  Gerencia . 

Valor  agregado y 

recuperación 

económica 

Maximizar  el  va lor  

f inanciero mediante 

la  mejora cont inua 

de:  

•  La ges t ión de 

r iesgos y  cont roles 

asociados a los 

procesos c lave de la 

organización. 

•  Ef ic iencia  y 

e fec t iv idad 

operacional  de los 

procesos y  áreas 

c lave de la 

organización. 

•  % de los  hal lazgos de audi tor ía  considerados por  la 

gerencia  como s ign i f icat i vos . 

•  % de los  planes  de acc ión implementados en el  año 

(ú l t imos 12 meses) .  

•  # de opor tun idades de mejora de los  procesos. 

•  Cant idad de ahorro/ rentabi l idad o va lor recuperado 

como porcenta je  de la  implementación de los hal lazgos 

de audi tor ía  in terna: 

–  Aumento de la  e f ic iencia  y  e fec t iv idad de los  procesos 

(E jemplo:  t iempo de c ic lo ,  resu l tados) 

–  Reducc ión en cos tos  de los  procesos. 

–  Reducc ión en los  cos tos  de cont roles  en procesos o a 

n ivel  de ent idad. 

Fuente:  KPMG. Audi tor ía interna re- imaginada.  2019.  P 34 

Las anteriores categorías pueden ser analizadas a part ir de la información con 

que cuenta actualmente la of icina de control interno, o bien implementar 

indicadores que permitan iniciar con la recolección de información necesaria, a 

f in de fortalecer al equipo y ajustar, si es del caso, algunos de los procedimientos 

que se vienen aplicando. 
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Nota: Para iniciar con estas evaluaciones podrá consultar la herramienta: 

autodiagnóstico para la autoevaluación de la calidad de las auditorías internas.   

 

3.2.3 Actualización del enfoque de auditoría, incorporación de los procesos 

de analítica de datos: Una vez se cuenta con el contexto institucional y de la 

propia oficina de control interno, se plantea una actualización del enfoque de 

auditoría que se puede visualizar en el siguiente gráfico: 

 

Gráf ico 9 Ac tual izac ión del  enfoque de audi tor ía  incorporando anal í t i ca de datos 

 

Fuente:  Adaptado de Delo i t te  “ In terna l  audi t  analy t i cs :  The journey  to  2020, Ins ights -driven audi t ing” ,  

2016  por  par te  de la  Di rección de Gest ión y  Desempeño Ins t i tuc ional  de Función Públ ica,  2021 

 

Como es posible analizar la incorporación de la analít ica de datos se debe 

considerar desde las actividades definidas en la fase 2 planeación de una 

auditoría basada en riesgos, frente a la cual la guía de auditoría interna basada 

en riesgos para entidades públicas v4 define lo siguiente: 
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Gráf ico 10 Aspectos a desarro l lar  en la  planeación de la audi tor ía 

 

Fuente:  Guía de audi tor ía  in terna basada en r iesgos para ent idades públ icas v4. Función Públ ica,  

2020,  p  44 

De este modo, es claro que se requiere armonizar y actualizar los procedimientos 

y esquemas metodológicos aplicados por parte de la of icina de control interno, 

a fin de incorporar elementos de la analít ica de datos. Estos cambios para los 

procesos de auditoría, la información que pueden generar y los beneficios 

derivada de su aplicación se puede observar en el siguiente gráfico: 

Gráf ico 11 La t rans formación d igi tal  y  su impacto en la  audi tor ía  in terna 

 

Fuente:  Ins t i tu to de censores  jurados de cuentas  de España.  La t rans formación digi tal  en e l  sector  

de audi tor ía ,  2019 p 9 
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4. Herramientas de analítica de 

datos para la mejora en la 

gestión de procesos de 

auditoría 

4.1 Aspectos generales de la analítica de 

datos de auditoría (ADA) 

Estas herramientas que en otras l i teraturas se denominan herramientas de 

analyt ics,  t ienen como “objetivo el tratamiento, inspección y transformación de 

los datos para obtener conclusiones que sirvan de base para la toma de 

decisiones en el ámbito de la auditoría. Su aplicación en el trabajo permite 

detectar errores, tendencias y fraudes gracias a las dist intas técnicas 

estadíst icas de análisis que llevan incorporadas”. (Instituto de Censores Jurados 

de cuentas de España, 2019, p 33). 

Este t ipo de herramientas son de aplicación en todas las etapas del proceso 

auditor, esto teniendo en cuenta que: 

Las herramientas de analyt ics son de aplicación en todos los procedimientos 

de obtención de evidencias: desde la ident if icación y valoración del riesgo 

pasando por los procedimientos analí t icos, pruebas sustantivas de detalle y 

pruebas de controles. Todo ello mediante la aplicación de rutinas de distinto 

grado de complej idad. Las rutinas más simples tienen más apl icación en la fase 

de identi f icación y valoración de riesgos, mientras que las más detalladas se 

usan para hacer foco en el  problema y obtener evidencia de auditoría.  ( Inst ituto 

de Censores Jurados de cuentas de España, 2019, p 33). 

Dentro de este marco general, las técnicas de auditoría asist idas por computador 

(CAAT) permiten al auditor aplicar pruebas automatizadas para evaluar 
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controles, pruebas sustantivas en la auditoría f inanciera, la auditoría de 

cumplimiento y la auditoría operativa, su uso t iene varias ventajas en relación 

con la aplicación de pruebas manuales, algunas de estas son: 

a. Las pruebas sustant ivas y el  anál isis de grandes volúmenes de datos se 

pueden hacer en un corto espacio de tiempo y con menos esfuerzo. 

b. Las pruebas se pueden repetir fácilmente en diferentes archivos/datos. 

c. Las pruebas flexibles y complejas se pueden hacer con un cambio en los 

parámetros. 

d. Documentación automatizada de pruebas y resultados de auditoría. 

e. Implementación más ef ic iente de los recursos de auditoría. (Asociación de 

órganos de control externo autonómicos –ASOCEX, 2018, p 1). 

En línea con este tipo de herramientas se encuentra la analít ica de datos de 

auditoría (ADA), “metodología de auditoría basada en la ut i l ización de programas 

informáticos que ayudan a los auditores en el tratamiento y análisis de la 

información en formato electrónico, con objeto de obtener evidencia que soporte 

las conclusiones de auditoría”. (Asociación de órganos de control externo 

autonómicos –ASOCEX, 2018, p 2). Es importante tener en cuenta que este t ipo 

de análisis son también denominados pruebas de datos, referidas a pruebas 

sobre datos masivos archivados en bases de datos estructuradas, dentro de 

estos esquemas se t ienen: 

 

 Excel: para crear hojas de cálculo con fórmulas personalizadas para el 

análisis y la documentación, incluyendo característ icas gráficas y tablas 

dinámicas  

 ACL/IDEA: software para recoger y procesar datos masivos con el objet ivo 

de realizar pruebas y  análisis de la información. 
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Frente a estas herramientas a continuación se muestran 2 software robustos en 

el análisis de minería de datos (IDEA, ACL)1, en comparación con un tercero de 

menor especialización, EXCEL, esto en términos de sus funciones y 

característ icas, tal como se describe en la Tabla 6: 

Tabla 6  Comparat ivo func iones y carac ter ís t i cas  herramientas  anal í t ica de datos 

Nombre Descr ipc ión 

ID
E

A
 

A
C

L
 

E
X

C
E

L
 

Funciones 

Anál is is  por  

ant igüedad 

Produce resúmenes de datos  basados en fechas 

es tablec idas . 
SI SI SI 

Anál is is  de 

t ransacciones 

Calcula  ant igüedad y  anal iza transacciones f inancieras 

que se vean afec tadas en e l  t iempo. 
SI SI NO 

Adic ión y 

combinación de 

campos 

Combina dos archivos  de campos idént icos en un solo 

arch ivo. 
SI SI SI 

Cálculos  y  

funciones 

Crea campos a part i r  de cá lcu los  usando datos  dent ro 

de l  mismo arch ivo. 
SI SI SI 

Tabla  dinámica 
Anál is is  comparat ivo ent re  campos dispuestos  en f i las 

y  en columnas. 
SI SI SI 

Anál is is  digi tal  /  

Ley  de Benford 

Bajo la  ley  de Benford,  es tá d iseñado para encont rar 

dupl i cados anormales de c i f ras  esperadas. 
SI SI NO 

Dupl icados 
Ident i f ica los  elementos  dupl icados dent ro  de un campo 

especí f i co. 
SI SI SI 

Exportar  /  Importar 

Exporta  e  importa  el  arch ivo en ot ros  formatos  más 

espec ial i zados: AS400,  dBASE,  Lotus ,  Access , ODBC, 

SAP,  XML. 

SI SI NO 

Ext raer  /  F i l t rar 
Ex t rae datos  especí f icos  de un archivo y  los  copia  en 

uno nuevo.  Usando funciones como “i f ”.  
S I SI SI 

Vac íos Ident i f ica vac íos  en un campo determinado. SI SI SI 

Índ ice /  Ordenar Ordena los datos  ascendente o descendente. SI SI SI 

Uni r  /  Relac ionar 
Combina campos especí f i cos de dos  d i ferentes  archivos 

en uno so lo . 
SI SI SI 

Muest reo Muest ras  aleatorias  de una población. SI SI NO 

Estadís t icas 
Calcula  varias es tadís t icas  de un campo numér ico 

se lecc ionado. 
SI SI SI 

                                                      

1 IDEA y ACL son soluciones de audi toría asistidas por computadora diseñadas para la 
extracción y la anal ít ica de datos. IDEA, abreviatura de Extracción y analí t ica de datos 
interact ivos, es un producto de CaseWare. ACL, que signif ica Audit Command 
Language, es un producto de ACL Services Ltd. 
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Nombre Descr ipc ión 

ID
E

A
 

A
C

L
 

E
X

C
E

L
 

Estrat i f i cación 
Conteo de regis t ros  monetar ios  numér icos  de una 

poblac ión,  en intervalos  especí f i cos . 
SI SI NO 

Sumar ización 
Valor  numér ico acumulado basado en un campo clave 

espec i f ico. 
SI SI SI 

Macros 
Cuenta con un t ipo de lenguaje de programac ión que 

permi te  generar  macros. 
SI SI SI 

Caracter ísticas 

Proceso de 

importac ión 

A l  momento de importar e l  sof tware reconoce 

parámetros  de las  cadenas y  emite  una in formación 

ráp ida y  de ca l idad que incluye generar  es tadís t i cas 

automáticamente. 

NO SI NO 

Reporte  in tegral  de 

audi toria 

Emi te un repor te audi tor ,  con su respect ivo d iseño y 

e laborac ión. 
SI SI NO 

His tor ial  de 

audi toria 

E l  sof tware a lmacena en memor ia  automáticamente el  

reg ist ro  de cada ac t iv idad efec tuada. 
SI SI NO 

Vis tas La información la  t rabaja  con v is tas . SI SI NO 

Ident i f icar  

prob lemas 

Ident i f ica tendencias ,  excepc iones con toda precis ión y 

resa l ta  problemas. 
NO SI NO 

Lectura de 

reg ist ros 
Lec tura de regis t ros  a razón de 100.000 por  segundo. NO SI NO 

Sof tware 

reconocido 

E l  sof tware es  reconoc ido por  a lguna ins t i tuc ión 

in ternacional  o  cent ro  especial izado en audi toria .  
SI SI NO 

Popularidad E l  software más conocido y usado a n ivel  in ternacional .  S I NO NO 

Conocimientos  

espec ial i zados 

E l  aprendiza je de la  herramienta requiere de in tensas 

horas  de t rabajo ,  y  algún per f i l  i nformático para 

reconocer y  apl i car los  comandos. Sumado a e l lo ,  no es 

tan in tui t ivo la  ident i f icación de l  mismo. 

SI   NO NO 

Tamaño 
El  software puede manejar  una cant idad i l imi tada de 

reg ist ros . 
SI SI NO 

Fal ta  de integr idad 

E l  sof tware es tá basado en e l  concepto de base de 

datos ,  es  dec i r ,  mant iene la  integr idad de la  misma,  s in 

manipular  o modi f icar  los  datos . 

SI SI NO 

Automatización 
Posib i l idades de automatizar  un proceso de forma 

in tui t i va o  generando un Script  no tan complejo 
SI   NO NO 

Ef ic iencia 
Consumo ef ic iente de recursos  del  s is tema,  s in  suf r i r  

a lgún comportamiento emergente. 
SI SI NO 

Fuente:  Univers idad Nac ional  de Colombia.  IDEA Anál is is ,  ex t racción y  audi tor ía de datos.  2015,  p  

11,  12 

Tal como se puede analizar, existen software especializados para el 

procesamiento de información, pero de igual forma, la herramienta Excel que 
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t iene un despliegue generalizado en las entidades, es un instrumento que 

permite desarrollos importantes y de uti l idad para el procesamiento de 

información y que no generará costos adicionales para su aplicación. 

 

4.2 Tipos de analítica de datos de auditoría 

(ADA) 

Teniendo en cuenta lo indicado en apartes anteriores, los análisis de pruebas de 

datos permiten analizar datos masivos archivados en bases de datos 

estructuradas, no obstante dada la expansión en materia tecnológica y de 

comunicaciones que involucra redes sociales, el internet de las cosas2 con 

diversas fuentes de información masiva, tales factores generan grandes 

conjuntos de datos no estructurados, por lo que a continuación se precisan 

algunos t ipos de análisis ADA que se deben considerar atendiendo estas 

complejidades en la estructura de los datos, así: 

• Descriptivas: Intenta responder a la pregunta "¿Qué ha sucedido?" 

Este tipo de anál isis describe el pasado uti l izando datos agregados o 

detal lados. Para faci l i tar la comprensión se pueden uti l izar tablas y gráf icos.   

• De diagnóstico: Intenta anal izar cualquier fenómeno desde diferentes 

perspectivas ut i l izando técnicas de minería y correlación de datos para 

entender por qué las cosas han ocurr ido. Se si túan los hechos en un contexto 

y se intenta descubrir las di ferencias o la evolución según el contexto. Las 

visual izaciones se ut i l izan para identi f icar varianzas, anomalías y cambios en 

el t iempo. 

• Análisis predictivo: Uti l iza modelos estadíst icos y técnicas de proyección para 

preguntar:  "¿Qué pasará?". El análisis predictivo uti l iza cálculos para predecir 

                                                      

2 El Internet de las cosas (IoT) genera cantidades masivas de datos desde los 

disposi t ivos conectados que, en algunos casos, pueden almacenar información muy 
sensible. Por lo tanto, IoT impl ica una serie de retos en cuanto a pr ivacidad y 
seguridad. Además, teniendo en cuenta la transformación de las c iudades en c iudades 
intel igentes (smartci t ies),  hay una demanda social para saber qué hacen esos 
disposi t ivos y qué información recogen, así que la dimensión de la transparencia está 
en auge. Las auditorías operativas del IoT pueden ser de gran uti l idad a la hora de 
comprobar los principios de ef icacia, ef iciencia y economía del  proceso o procesos del 
audi tado. (Asociación de órganos de control externo autonómicos –ASOCEX, 2018, p 
11). 
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las tendencias futuras o eventos, basándose en patrones históricos de los datos 

y calculando su probabi l idad.  

• El análisis prescriptivo:  Propone acciones uti l izando diversas técnicas, 

algoritmos de optimización y ejercic ios de simulación para preguntar:  "¿qué 

debemos hacer?". El anális is prescriptivo incrusta modelos predictivos en 

soluciones y decisiones operacionales para permiti r  la decisión. Ayuda a las 

personas (soporte de decisiones) o a los sistemas (automatización de decisión) 

a decidir la siguiente acción mejor.  (Asociación de órganos de control externo 

autonómicos –ASOCEX, 2018, p 12). 

 

Estos t ipos de analítica de datos tienen diferentes niveles frente a la toma de 

decisiones, aspecto que se puede visualizar en el gráfico 12. 
 

Gráf ico 12 T ipos  anal í t icas  de datos y  su alcance en las  dec is iones 

 
Fuente:  Asoc iación de órganos de cont rol  ex terno autonómicos  –ASOCEX, 2018, p  12 

4.3 Aplicación técnicas de analítica de 

datos de auditoría (ADA) al proceso auditor  

Tal como se indicó en el numeral 4.1 de la presente guía, este t ipo de 

herramientas de analít ica de datos son aplicables en todas las fases del proceso 

auditor, desde la fase de planif icación hasta la entrega del informe f inal. Basados 

en el esquema metodológico de la guía de auditoría interna basada en riesgos 

para entidades públicas v4, se propone la siguiente aplicación y esquemas para 

su aplicación así: 
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Tabla 7  Inclus ión herramientas  anal í t ica de datos  de audi tor ía  en las fases  de l  proceso audi tor 

Fase (acorde con 

la  guía auditor ía  

v4)  

Descr ipción Anal í t ica de datos de auditor ía 

2.2 P laneación de 

cada audi tor ía 

in terna basada en 

r iesgos. 

2 .2 .1  Considerac iones : i )  

es t ra tegias  y  ob jet ivos  del  aspecto 

eva luable , i i )  r iesgos 

s igni f icat i vos  del  aspecto 

eva luable ,  i i i )  La adecuac ión y  la 

e fec t iv idad de los  l ineamientos 

emi t idos  por  la  l ínea est ra tég ica 

de defensa,  ges t ión de r iesgos y 

cont rol  del  aspecto evaluable,  iv ) 
Las oportunidades de in t roduc i r 

mejoras  s ign i f icat i vas  en los 

l ineamientos  emi t idos  por  la  l ínea 

es t ra tégica en la  ges t ión de 

r iesgos y  cont rol  del  aspecto 

eva luable . 

2 .2 .2  Objet ivo de la  audi tor ía 

2 .2 .3  Alcance 

2.2.4  Asignac ión de recursos 

2.2 .5  Programa de t rabajo 

Durante la  fase de plani f i cación,  pueden 

ayudar en la obtención y  anál is is  de la 

in formac ión d isponible .  Esto inc luye 

conocer e l  f lu jo  de informac ión de l  

proceso audi tado y  el  anál is is  de los 

r iesgos,  el  cual  ayuda a la  def inic ión de 

la  natura leza,  momento y  extensión de 

las pruebas de audi tor ía .  

En esta e tapa apl icar ían las  herramientas 

de t ipo  descr ipt ivo  y  de d iagnóstico .  

En e l  capítu lo  s iguiente se encuent ra  el  

modelo de Plani f i cación por Var iables 

que emplea las Redes Bayes ianas. 

2 .3  Ejecución 

En esta fase se e jecutan las 

ac t i v idades def in idas para obtener 

y  anal i zar  toda la información del  

proceso que se audi ta ,  lo cua l 

permi te  contar  con evidenc ia 

suf ic iente,  conf iab le ,  relevante y 

ú t i l  para emit i r  conc lusiones . 

Incluye:  i )  reunión de inic io,  i i )  

so l ic i tud de in formación, i i i )  

aná l i s is  y  evaluac ión, iv ) 

documentación de la informac ión, 

v )  desarro l lo  de observac iones, 

Durante la  fase de examen,  pueden 

ayudar a  la  reco lecc ión de in formación 

de l  s istema de ges t ión o de in formación 

f inanciera del  audi tado, a la eva luación 

de l  nivel  de cont rol  interno y  a  la 

e jecución de pruebas sus tant ivas y de 

cumpl imiento. 

En es ta fase ser ían ap l icables 

herramientas de diagnóstico 

combinando las predict ivas .  

Para esta guía,  se incorpora en el  

capí tulo  s igu iente la  herramienta de 

Técnicas  de Audi toria  Asis t ida por 

Computador-  TACC. 

2.4  In forme de 

audi tor ía 

En es ta fase se presentan los 

resu l tados  de la  audi tor ía  a  t ravés 

de un in forme de audi toría  y  se 

suscr iben los  planes de 

mejoramiento. 

Durante la redacción del  in forme pueden 

ayudar a l  audi tor a  soportar y  presentar 

mejor  los  descubr imientos  más 

re levantes  y las  conc lusiones . 

En esta e tapa será v iable cons iderar 

herramientas  de t ipo prescript ivo  que 
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Fase (acorde con 

la  guía auditor ía  

v4)  

Descr ipción Anal í t ica de datos de auditor ía 

Se puede inclui r  opiniones 

g lobales ,  las cuales  se re f ieren al  

anál i s is  de una ser ie  de informes 

de audi tor ía  rea l i zados en un 

per iodo de t iempo,  de ta l  forma 

que se emi ta opin ión o conclus ión 

g lobal  sobre e l  es tado actua l  de la 

ent idad o de par te  de el la.  

permi tan generar  conclusiones  con un 

enfoque  prevent ivo y  de prospect iva que 

sumin is t re elementos de juic io a  los 

tomadores de dec is iones f rente a las 

mater ias  que se es tán eva luando. 

Para esta guía,  se incorpora en el  

capí tulo  s igu iente la  herramienta de 

Técnicas  de Audi toria  Asis t ida por 

Computador-  TACC. 

Fuente:  Elaboración Di recc ión de Gest ión y  Desempeño Ins t i tuc ional .  2021 

Acorde con lo establecido en la tabla 7, es importante señalar que cada proceso 

auditor tendrá sus propias complejidades, por lo que siempre será necesario 

comprender claramente el objet ivo y alcance definidos en la fase de planeación 

de cada auditoría (numeral 2.2 de la guía de auditoría interna para entidades 

públicas v4), con el f in de definir la (s) herramientas (s) de analít ica de datos 

más adecuada de las anteriormente descritas y propuestas para aplicación.  

Finalmente, se resaltan las ventajas que proporciona la realización de pruebas 

de datos con herramientas ADA: 

 Automatización y repetición. Aumenta la efectiv idad y ef iciencia, proporcionando 

por tanto un ahorro de tiempo a considerar. 

 Se tratan todos los registros, no una muestra. 

 Un acceso y tratamiento de los datos más comprensible faci l i ta un anál is is de 

r iesgos más preciso y pruebas mejor enfocadas. 

 Conclusiones objet ivas. Mejor evidencia de auditoría. 

 Posibil idad de uti l ización para información cuantitat iva y/o cuali tativa. 

 Escalabi l idad de las pruebas. 

 Seguridad en la manipulación de los datos originales, que no pueden alterarse 

erróneamente.  (Asociación de órganos de control externo autonómicos –ASOCEX, 

2018, p 13). 

 

De otro lado, se pueden plantear algunos desafíos como los siguientes: 
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 Requieren un mayor esfuerzo inic ial en el  diseño y preparación de las 

pruebas (que se recupera en fiscal izaciones posteriores). 

 Inversión en l icencias de uso para algunos lenguajes de programación. 

 Necesidad de formación específica del personal auditor. (Asociación de 

órganos de control externo autonómicos –ASOCEX, 2018, p 13). 

 

4.4 3. Etapas para realizar una prueba de 

datos 

A continuación se explican las etapas necesarias para adelantar una prueba de 

datos. 

Gráf ico 13 Etapas para adelantar  pruebas de datos 
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Fuente:  Adaptado de Asoc iación de órganos de cont ro l  externo autonómicos  –ASOCEX, 2018,  p  4 

por  par te  de la Di rección de Gest ión y  Desempeño Inst i tuc ional  de Función Públ ica,  2021 

Para la últ ima etapa de validación de información, puede considerar los aspectos 

que se relacionan en la tabla 8 así: 

Tabla 8  Aspectos  a considerar  para val idar  datos 

Objetivo Preguntas que hay que contestar 

Validez • ¿Todos los campos están correctamente definidos? 
• ¿Hay algún dato corrupto? 

Totales de control • ¿Los recuentos de registros se concilian con los totales de control? 
• ¿Los valores numéricos coinciden con los totales de control? 

Límites • Para los campos numéricos y de fechas, ¿los valores están dentro de los límites? 

 
Calidad y completitud 

• ¿Hay caracteres en blanco? 
• ¿Los valores siguen el formato adecuado? 
• ¿Existen "huecos" en campos que deberían ser secuenciales? 

Unicidad • ¿Hay algún campo o registro duplicado? 

Razonabilidad • ¿La distribución de valores es razonable? 
• ¿Los valores negativos/nulos son razonables? 

Fuente:  Asoc iación de órganos de cont rol  ex terno autonómicos  –ASOCEX, 2018, p  11 

Estos pasos relacionados se han resumido con los aspectos esenciales a tener 

en cuenta para su desarrollo, por lo que dependiendo del proceso auditor, su 

objetivo y alcance será necesario incorporar elementos adicionales de análisis. 

Adicionalmente es importante recordar que si bien no debe existir información 

vetada para las oficinas de control interno, las etapas 6 y 7 se establece una 

responsabil idad para estas instancias en garantizar la integridad y 
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confidencialidad de la entidad, temas que deben ser considerados en el marco 

de los procedimientos internos que tenga la entidad para el manejo de 

información, a f in de evitar posibles vulneraciones a la información o 

afectaciones a los sistemas de información que los albergan, por lo que será un 

aspecto de especial atención por parte del Jefe de Control Interno o quien hace 

sus veces a la hora de aplicar alguna de las herramientas propuestas y frente al 

acceso a la información. 
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5. Usando la información y datos 

procesados para la toma de 

decisiones en la planificación y 

ejecución de auditorías internas 

basadas en riesgos 

Como se mencionó en el capítulo anterior, es viable aplicar algunas herramientas 

de la analít ica de datos en las fases de planif icación y ejecución de las 

auditorías. Esta guía incorpora, en su primera versión, dos herramientas que 

servirán para la optimización en la planificación y ejecución, pero lo más 

importante es que serán potencializadores de la cultura de la analít ica de datos 

en las Entidades. 

5.1. Modelo de Redes Bayesianas para la 

mejora de toma de decisiones en la 

planificación y ejecución de las auditorías 

Esta herramienta es desarrollada desde la Dirección de Gestión y Desempeño 

Institucional de Función Pública, empleando información general del desempeño 

de cada Entidad en el año inmediatamente anterior. Sus resultados permiten 

revisar el Plan Anual de Auditoría de cada Entidad y propone, en ciertos casos, 

ajustar dicho Plan en beneficio de un análisis de mayor impacto y valor 

institucional. Su análisis requiere un conocimiento profundo de la entidad en su 

infraestructura, operaciones, esti lo de dirección, entre otros aspectos; así como 

del criterio profesional del Jefe de Control Interno o quien hace sus veces, quien 

en una combinación de sus conocimientos y expert icia podrá establecer un 

análisis objetivo de las variables que a continuación se proponen. 
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Las preguntas que se le formulan en el modelo son: 

• Cuál es la probabil idad de alcanzar los Objetivos Estratégicos de la 
Entidad debido a las característ icas y aplicación de la normatividad 
aplicable 

• Cuál es la probabil idad de alcanzar los Objetivos Estratégicos de la 
Entidad debido a las Banderas Rojas de corrupción y soborno 

• Cuál es la probabil idad de alcanzar los Objetivos Estratégicos de la 
Entidad debido a los asuntos culturales y del entorno de la Entidad 

• Cuál es la probabil idad de alcanzar los Objetivos Estratégicos de la 
Entidad debido a los compromisos adquiridos por la Administración 

• Cuál es la probabil idad de alcanzar los Objetivos Estratégicos de la 
Entidad debido a los intereses de la Alta Dirección 

• Cuál es la probabil idad de alcanzar los Objetivos Estratégicos de la 
Entidad debido a los resultados de indicadores de gestión 

• Cuál es la probabil idad de alcanzar los Objetivos Estratégicos de la 
Entidad debido a los resultados de las auditorías previas. 

• Cuál es la probabil idad de alcanzar los Objetivos Estratégicos de la 
Entidad debido al esti lo de Dirección 

• Cuál es la probabil idad de alcanzar los Objetivos Estratégicos de la 
Entidad debido al resultado de cumplimiento de planes de mejoramiento 

• Cuál es la probabilidad de lograr una ejecución presupuestal adecuada 
debido a las características y aplicación de la normatividad aplicable 

• Cuál es la probabilidad de lograr una ejecución presupuestal adecuada 
debido a las Banderas Rojas de corrupción y soborno 

• Cuál es la probabilidad de lograr una ejecución presupuestal adecuada 
debido a los asuntos culturales y del entorno de la Entidad 

• Cuál es la probabilidad de lograr una ejecución presupuestal adecuada 
debido a los compromisos adquiridos por la Administración 

• Cuál es la probabilidad de lograr una ejecución presupuestal adecuada 
debido a los intereses de la Alta Dirección 

• Cuál es la probabilidad de lograr una ejecución presupuestal adecuada 
debido a los resultados de indicadores de gestión 

• Cuál es la probabilidad de lograr una ejecución presupuestal adecuada 
debido a los resultados de las auditorías previas. 

• Cuál es la probabilidad de lograr una ejecución presupuestal adecuada 
debido al esti lo de Dirección 

• Cuál es la probabilidad de lograr una ejecución presupuestal adecuada 
debido al resultado de cumplimiento de planes de mejoramiento 

• Cuál es la probabil idad de que el nivel de riesgo inherente sea aceptable 
debido a las características y aplicación de la normatividad aplicable 

• Cuál es la probabil idad de que el nivel de riesgo inherente sea aceptable 
debido a las Banderas Rojas de corrupción y soborno 
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• Cuál es la probabil idad de que el nivel de riesgo inherente sea aceptable 
debido a los asuntos culturales y del entorno de la Entidad 

• Cuál es la probabil idad de que el nivel de riesgo inherente sea aceptable 
debido a los compromisos adquiridos por la Administración 

• Cuál es la probabil idad de que el nivel de riesgo inherente sea aceptable 
debido a los intereses de la Alta Dirección 

• Cuál es la probabil idad de que el nivel de riesgo inherente sea aceptable 
debido a los resultados de indicadores de gestión 

• Cuál es la probabil idad de que el nivel de riesgo inherente sea aceptable 
debido a los resultados de las auditorías previas. 

• Cuál es la probabil idad de que el nivel de riesgo inherente sea aceptable 
debido al esti lo de Dirección 

• Cuál es la probabil idad de que el nivel de riesgo inherente sea aceptable 
debido al resultado de cumplimiento de planes de mejoramiento 

• Cuál es la probabil idad de que el periodo entre auditorías para los 
procesos misionales y de ejecución presupuestal sea óptima, debido a las 
característ icas y aplicación de la normatividad aplicable 

• Cuál es la probabil idad de que el periodo entre auditorías para los 
procesos misionales y de ejecución presupuestal sea óptima, debido a las 
Banderas Rojas de corrupción y soborno 

• Cuál es la probabil idad de que el periodo entre auditorías para los 
procesos misionales y de ejecución presupuestal sea óptima, debido a los 
asuntos culturales y del entorno de la Entidad 

• Cuál es la probabil idad de que el periodo entre auditorías para los 
procesos misionales y de ejecución presupuestal sea óptima, debido a los 
compromisos adquiridos por la Administración 

• Cuál es la probabil idad de que el periodo entre auditorías para los 
procesos misionales y de ejecución presupuestal sea óptima, debido a los 
intereses de la Alta Dirección 

• Cuál es la probabil idad de que el periodo entre auditorías para los 
procesos misionales y de ejecución presupuestal sea óptima, debido a los 
resultados de indicadores de gestión 

• Cuál es la probabil idad de que el periodo entre auditorías para los 
procesos misionales y de ejecución presupuestal sea óptima, debido a los 
resultados de las auditorías previas. 

• Cuál es la probabil idad de que el periodo entre auditorías para los 
procesos misionales y de ejecución presupuestal sea óptima, debido al 
esti lo de Dirección 

• Cuál es la probabil idad de que el periodo entre auditorías para los 
procesos misionales y de ejecución presupuestal sea óptima, debido al 
resultado de cumplimiento de planes de mejoramiento 

• Cuál es la probabilidad de que los sistemas de Gestión y Control Interno 
funcionen apropiadamente debido a las característ icas y aplicación de la 
normatividad aplicable 
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• Cuál es la probabilidad de que los sistemas de Gestión y Control Interno 
funcionen apropiadamente debido a las Banderas Rojas de corrupción y 
soborno 

• Cuál es la probabilidad de que los sistemas de Gestión y Control Interno 
funcionen apropiadamente debido a los asuntos culturales y del entorno 
de la Entidad 

• Cuál es la probabilidad de que los sistemas de Gestión y Control Interno 
funcionen apropiadamente debido a los compromisos adquiridos por la 
Administración 

• Cuál es la probabilidad de que los sistemas de Gestión y Control Interno 
funcionen apropiadamente debido a los intereses de la Alta Dirección 

• Cuál es la probabilidad de que los sistemas de Gestión y Control Interno 
funcionen apropiadamente debido a los resultados de indicadores de 
gestión 

• Cuál es la probabilidad de que los sistemas de Gestión y Control Interno 
funcionen apropiadamente debido a los resultados de las auditorías 
previas. 

• Cuál es la probabilidad de que los sistemas de Gestión y Control Interno 
funcionen apropiadamente debido al esti lo de Dirección 

• Cuál es la probabilidad de que los sistemas de Gestión y Control Interno 
funcionen apropiadamente debido al resultado de cumplimiento de planes 
de mejoramiento 

 

 

5.1.1. El modelo y su formulación 

Para dar aplicación a la fórmula Bayesiana es necesario que cada entidad, al 

inicio del año f iscal haga una evaluación de la probabil idad de cada una de las 

siguientes condiciones, las cuales se formulan en posit ivo o con el mejor 

resultado esperable, con el f in de poder asignar una puntuación: 

 

Tabla 9 : Preguntas  inic iales  para es t imac ión de probabi l idad 

Pregunta # Pregunta 

1 
E l  Es t i lo  de Di recc ión de la  A l ta  Di rección,  es  amable,  respetuoso,  permi te  e l  
desarro l lo de inic iat ivas ,  orienta y  consigue que todo el  personal  c rea en sus 
d i rect ivos . 

2  
Los  In tereses de la  A l ta  Di rección se observan t ransparentes con un c laro 
enfoque hac ia  el  bienestar  común y  hacia  el  logro de los  obje t i vos  de la  Ent idad 
y  del  Plan de Desarro l lo .  

3  
Los  Asuntos  cu l tura les  en la reg ión y  del  entorno de la  Ent idad apoyan una 
ges t ión t ransparente y  e f i caz  de la Ent idad. 
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Pregunta # Pregunta 

4 
Los resul tados de cumpl imiento de los  planes de mejoramiento muest ran 
acciones  ef icaces  para reso lver los  hal lazgos y  ev i tar  su reincidencia , 
inc rementando la for taleza inst i tuc ional  para proteger  el  va lor  públ ico. 

5  
En las  ac tuaciones cot id ianas  y d iar ias  de la  Ent idad, se observan acciones 
t ransparentes  de todo el  personal  y  no exis te  ninguna razón para pensar  que 
pudieran darse acc iones de corrupc ión al  in terior  de la  Ent idad. 

6  
Los  resu l tados  de ind icadores de ges t ión muest ran logros  s ign i f i cat ivos  f rente a 
las metas  y  obje t i vos  del  P lan de Desarrol lo .  

7  
Se observa que los compromisos adqui r idos por la Adminis trac ión son c laros en 
e l  marco de la  é t ica y  la  lega l idad y  a jus tados a las  neces idades de la 
comunidad, que propenden por  un mayor b ienestar  y desarro l lo .  

8  
La Ent idad conoce y  apl i ca toda la  normativ idad ap l icable ,  t iene un s is tema que 
le  permite  conocer los  cambios  normativos  y  unas  d inámicas ins t i tuc ionales  para 
hacer  los a jus tes  necesar ios  a l  tener  modi f i caciones  en el  marco legal .  

9  
Los  resu l tados  de audi tor ías  prev ias  demuest ran que la  Ent idad cumple todos 
los  requis i tos  que le  son apl icab les ,  inc luyendo el  marco legal ,  normat ivo,  los 
acuerdos  y las  disposic iones in ternas  es tab lecidas. 

10 La e jecuc ión presupuestal  es  e levada con respecto al  presupuesto e jecutab le 

11 
La Ent idad t iene suf ic iente capac idad de alcanzar  los  Objet ivos  Es t ratégicos  del  
P lan de Desarro l lo 

12 
E l  periodo ent re  audi tor ías  en los  procesos que t ienen incidenc ia  en las 
ac t i v idades mis ionales  y  de la  e jecución presupuestal  es  bajo ,  es  deci r ,  se logra 
audi tar  f recuentemente es tos  temas. 

13 
E l  n ivel  ac tual  de r iesgo inherente es  bajo para los  procesos mis ionales  y de 
e jecución presupuestal .  

14 
Los  Sistemas de Gest ión y Cont ro l  de la  ent idad operan adecuadamente,  
faci l i tando a la  ent idad el  logro de sus  ob jet ivos . 

 

Para asignar la probabilidad individual de cada uno de los aspectos 
mencionados, se emplean estos valores: 

Tabla 10:  Valores  de probabi l idad 

NIVEL DE 
CLASIFICACIÓN 

SIEMPRE 
CASI 

SIEMPRE 
CASI 

NUNCA 
NUNCA 

VALOR DE LA 
PROBABILIDAD 

99% 67% 33% 1% 

Fuente:  Elaboración Dirección de Gest ión y Desempeño Inst i tuc ional  de Función Públ ica 
2021. 

 

Una vez se han asignado los valores de probabil idad individual, considerando 
los valores de la tabla anterior, se podrán obtener los valores base para el 
cálculo de las probabil idades condicionales, el cuadro se ve así: 

 

Tabla 11:  Ejemplo de asignación de probabi l idad 

ASPECTO SIEMPRE CASI SIEMPRE CASI NUNCA NUNCA PROBABILIDAD 

El Estilo de Dirección de la Alta Dirección, es 
amable, respetuoso, permite el desarrollo de 
iniciativas, orienta y consigue que todo el 
personal crea en sus directivos 

  X     0,67 
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ASPECTO SIEMPRE CASI SIEMPRE CASI NUNCA NUNCA PROBABILIDAD 

Los Intereses de la Alta Dirección se observan 
transparentes con un claro enfoque hacia el 
bienestar común y hacia el logro de los 
objetivos de la Entidad y del Plan de Desarrollo. 

  X     0,67 

Los Asuntos culturales en la región y del 
entorno de la Entidad apoyan una gestión 
transparente y eficaz de la Entidad. 

    X   0,33 

Los resultados de cumplimiento de los planes 
de mejoramiento muestran acciones eficaces 
para resolver los hallazgos y evitar su 
reincidencia, incrementando la fortaleza 
institucional para proteger el valor público. 

    X   0,33 

En  las actuaciones cotidianas y diarias de la 
Entidad, se observan acciones transparentes de 
todo el personal y no existe ninguna razón para 
pensar que pudieran darse acciones de 
corrupción al interior de la Entidad. 

  X     0,67 

Los resultados de indicadores de gestión 
muestran logros significativos frente a las metas 
y objetivos del Plan de Desarrollo. 

    X   0,33 

Se observa que los compromisos adquiridos por 
la Administración son claros en el marco de la 
ética y la legalidad y ajustados a las 
necesidades de la comunidad, que propenden 
por un mayor bienestar y desarrollo. 

      X 0,01 

La Entidad conoce y aplica toda la normatividad 
aplicable, tiene un sistema que le permite 
conocer los cambios normativos y unas 
dinámicas institucionales para hacer los ajustes 
necesarios al tener modificaciones en el marco 
legal. 

    X   0,33 

Los resultados de auditorías previas 
demuestran que la Entidad cumple todos los 
requisitos que le son aplicables, incluyendo el 
marco legal, normativo, los acuerdos y las 
disposiciones internas establecidas. 

    X   0,33 

La ejecución presupuestal es elevada con 
respecto al presupuesto ejecutable 

X       0,99 

La Entidad tiene suficiente capacidad de 
alcanzar los Objetivos Estratégicos del Plan de 
Desarrollo 

  X     0,67 

El periodo entre auditorías en los procesos que 
tienen incidencia en las actividades misionales y 
de la ejecución presupuestal es bajo, es decir, 
se logra auditar frecuentemente estos temas. 

    X   0,33 

El nivel actual de riesgo inherente es bajo para 
los procesos misionales y de ejecución 
presupuestal. 

    X   0,33 
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ASPECTO SIEMPRE CASI SIEMPRE CASI NUNCA NUNCA PROBABILIDAD 

Los Sistemas de Gestión y Control de la entidad 
operan adecuadamente, facilitando a la entidad 
el logro de sus objetivos. 

    X   0,33 

 Fuente:  Elaboración Dirección de Gest ión y Desempeño Inst i tuc ional de Función Públ ica 
2021. 

Al aplicar las fórmulas de Bayes, considerando los causas y efectos relevantes, 

se puede dar respuesta a los interrogantes. Este documento trae una caja de 

herramientas en Excel que contiene la formulación de determinación de las 

probabil idades condicionales de Bayes, la cual se ve de la siguiente forma con 

los datos de la tabla anterior: 

Tabla 12:  Ejemplo de resul tado de probabi l idades condic ionales 

ANÁLISIS CON REDES BAYESIANAS 

PROBABILIDAD 
SEGÚN 

TEOREMA DE 
BAYES 

GRADO DE 
CRITICIDAD 

PARA 
PLANIFICACIÓN 

DE LAS 
AUDITORÍAS 

La probabilidad de alcanzar los Objetivos Estratégicos de la Entidad 
debido a la normatividad aplicable 

0,060 Criticidad baja 

La probabilidad de alcanzar los Objetivos Estratégicos de la Entidad 
debido a las Banderas Rojas de corrupción y soborno 

0,122 Criticidad media 

La probabilidad de alcanzar los Objetivos Estratégicos de la Entidad 
debido a los asuntos culturales y del entorno de la Entidad 

0,060 Criticidad baja 

La probabilidad de alcanzar los Objetivos Estratégicos de la Entidad 
debido a los compromisos adquiridos por la Administración 

0,002 Criticidad baja 

La probabilidad de alcanzar los Objetivos Estratégicos de la Entidad 
debido a los intereses de la Alta Dirección 

0,122 Criticidad media 

La probabilidad de alcanzar los Objetivos Estratégicos de la Entidad 
debido a los resultados de indicadores de gestión 

0,060 Criticidad baja 

La probabilidad de alcanzar los Objetivos Estratégicos de la Entidad 
debido a los resultados de las auditorías previas. 

0,060 Criticidad baja 

La probabilidad de alcanzar los Objetivos Estratégicos de la Entidad 
debido al estilo de Dirección 

0,122 Criticidad media 

La probabilidad de alcanzar los Objetivos Estratégicos de la Entidad 
debido al resultado de cumplimiento de planes de mejoramiento 

0,060 Criticidad baja 

La probabilidad de lograr una ejecución presupuestal adecuada debido 
a la normatividad aplicable 

0,089 Criticidad media 

La probabilidad de lograr una ejecución presupuestal adecuada debido 
a las Banderas Rojas de corrupción y soborno 

0,181 Aspecto crítico 

La probabilidad de lograr una ejecución presupuestal adecuada debido 
a los asuntos culturales y del entorno de la Entidad 

0,089 Criticidad media 
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ANÁLISIS CON REDES BAYESIANAS 

PROBABILIDAD 
SEGÚN 

TEOREMA DE 
BAYES 

GRADO DE 
CRITICIDAD 

PARA 
PLANIFICACIÓN 

DE LAS 
AUDITORÍAS 

La probabilidad de lograr una ejecución presupuestal adecuada debido 
a los compromisos adquiridos por la Administración 

0,003 Criticidad baja 

La probabilidad de lograr una ejecución presupuestal adecuada debido 
a los intereses de la Alta Dirección 

0,181 Aspecto crítico 

La probabilidad de lograr una ejecución presupuestal adecuada debido 
a los resultados de indicadores de gestión 

0,089 Criticidad media 

La probabilidad de lograr una ejecución presupuestal adecuada debido 
a los resultados de las auditorías previas. 

0,089 Criticidad media 

La probabilidad de lograr una ejecución presupuestal adecuada debido 
al estilo de Dirección 

0,181 Aspecto crítico 

La probabilidad de lograr una ejecución presupuestal adecuada debido 
al resultado de cumplimiento de planes de mejoramiento 

0,089 Criticidad media 

La probabilidad de que el nivel de riesgo inherente sea aceptable 
debido a la normatividad aplicable 

0,030 Criticidad baja 

La probabilidad de que el nivel de riesgo inherente sea aceptable 
debido a las Banderas Rojas de corrupción y soborno 

0,060 Criticidad baja 

La probabilidad de que el nivel de riesgo inherente sea aceptable 
debido a los asuntos culturales y del entorno de la Entidad 

0,030 Criticidad baja 

La probabilidad de que el nivel de riesgo inherente sea aceptable 
debido a los compromisos adquiridos por la Administración 

0,001 Criticidad baja 

La probabilidad de que el nivel de riesgo inherente sea aceptable 
debido a los intereses de la Alta Dirección 

0,060 Criticidad baja 

La probabilidad de que el nivel de riesgo inherente sea aceptable 
debido a los resultados de indicadores de gestión 

0,030 Criticidad baja 

La probabilidad de que el nivel de riesgo inherente sea aceptable 
debido a los resultados de las auditorías previas. 

0,030 Criticidad baja 

La probabilidad de que el nivel de riesgo inherente sea aceptable 
debido al estilo de Dirección 

0,060 Criticidad baja 

La probabilidad de que el nivel de riesgo inherente sea aceptable 
debido al resultado de cumplimiento de planes de mejoramiento 

0,030 Criticidad baja 

La probabilidad de que el periodo entre auditorías para los procesos 
misionales y de ejecución presupuestal sea óptima, debido a la 
normatividad aplicable 

0,030 Criticidad baja 

La probabilidad de que el periodo entre auditorías para los procesos 
misionales y de ejecución presupuestal sea óptima, debido a las 
Banderas Rojas de corrupción y soborno 

0,060 Criticidad baja 

La probabilidad de que el periodo entre auditorías para los procesos 
misionales y de ejecución presupuestal sea óptima, debido a los 
asuntos culturales y del entorno de la Entidad 

0,030 Criticidad baja 

La probabilidad de que el periodo entre auditorías para los procesos 
misionales y de ejecución presupuestal sea óptima, debido a los 
compromisos adquiridos por la Administración 

0,001 Criticidad baja 
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ANÁLISIS CON REDES BAYESIANAS 

PROBABILIDAD 
SEGÚN 

TEOREMA DE 
BAYES 

GRADO DE 
CRITICIDAD 

PARA 
PLANIFICACIÓN 

DE LAS 
AUDITORÍAS 

La probabilidad de que el periodo entre auditorías para los procesos 
misionales y de ejecución presupuestal sea óptima, debido a los 
intereses de la Alta Dirección 

0,060 Criticidad baja 

La probabilidad de que el periodo entre auditorías para los procesos 
misionales y de ejecución presupuestal sea óptima, debido a los 
resultados de indicadores de gestión 

0,030 Criticidad baja 

La probabilidad de que el periodo entre auditorías para los procesos 
misionales y de ejecución presupuestal sea óptima, debido a los 
resultados de las auditorías previas. 

0,030 Criticidad baja 

La probabilidad de que el periodo entre auditorías para los procesos 
misionales y de ejecución presupuestal sea óptima, debido al estilo de 
Dirección 

0,060 Criticidad baja 

La probabilidad de que el periodo entre auditorías para los procesos 
misionales y de ejecución presupuestal sea óptima, debido al resultado 
de cumplimiento de planes de mejoramiento 

0,030 Criticidad baja 

La probabilidad de que los sistemas de Gestión y Control Interno 
funcionen apropiadamente debido a la normatividad aplicable 

0,030 Criticidad baja 

La probabilidad de que los sistemas de Gestión y Control Interno 
funcionen apropiadamente debido a las Banderas Rojas de corrupción 
y soborno 

0,060 Criticidad baja 

La probabilidad de que los sistemas de Gestión y Control Interno 
funcionen apropiadamente debido a los asuntos culturales y del entorno 
de la Entidad 

0,030 Criticidad baja 

La probabilidad de que los sistemas de Gestión y Control Interno 
funcionen apropiadamente debido a los compromisos adquiridos por la 
Administración 

0,001 Criticidad baja 

La probabilidad de que los sistemas de Gestión y Control Interno 
funcionen apropiadamente debido a los intereses de la Alta Dirección 

0,060 Criticidad baja 

La probabilidad de que los sistemas de Gestión y Control Interno 
funcionen apropiadamente debido a los resultados de indicadores de 
gestión 

0,030 Criticidad baja 

La probabilidad de que los sistemas de Gestión y Control Interno 
funcionen apropiadamente debido a los resultados de las auditorías 
previas. 

0,030 Criticidad baja 

La probabilidad de que los sistemas de Gestión y Control Interno 
funcionen apropiadamente debido al estilo de Dirección 

0,060 Criticidad baja 

La probabilidad de que los sistemas de Gestión y Control Interno 
funcionen apropiadamente debido al resultado de cumplimiento de 
planes de mejoramiento 

0,030 Criticidad baja 

Fuente:  Elaboración Dirección de Gest ión y Desempeño Inst i tuc ional  de Función Públ ica 
2021. 

Es importante anotar que los valores obtenidos en esta tabla serán dependientes 

de la información ingresada por cada Entidad cada año, por lo tanto, no pueden 

asumirse como valores predeterminados. 

La determinación de la crit icidad se realiza mediante la comparación de las 

probabil idades condicionales con respecto al mayor valor obtenido, así: 
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Tabla 13:  Clasi f i cación de c ri t i c idad 

VALOR OBTENIDO CLASIFICACIÓN 
La probabil idad condicional es 
superior al 70% del máximo valor 
obtenido. 

Aspecto crít ico 

La probabil idad condicional es 
superior al 45% y menor del 70% del 
máximo valor obtenido. 

Crit icidad media 

La probabilidad condicional es menor 
al 44% del máximo valor obtenido. 

Crit icidad baja 

Fuente:  Elaboración Dirección de Gest ión y Desempeño Inst i tuc ional  de Función Públ ica 
2021. 

5.1.2. Análisis de resultados y acciones 

posteriores 

Una vez aplicada la metodología, se obtendrán los resultados de la crit icidad de 

cada aspecto. De manera general, las acciones que se tomen se basan en la 

siguiente tabla: 

Tabla 14:  Acciones que deben tomarse a par t i r  de los  resu l tados 

CUANDO EL RESULTADO 
ES 

ACCIONES POR PARTE DE LA 
OCI 

ACCIONES POR LA OFICINA DE 
PLANEACIÓN 

  

Incorporar en el Plan Anual de 
Auditoría, al menos una auditoría 
adicional que refuerce la revisión 
de los dos aspectos con un alto 

grado de profundidad. 

Planificar y coordinar la ejecución de 
acciones que fortalezcan el Sistema de 

Control Interno en cuanto a los dos asuntos 
relacionados. 

  

Revisar si el Plan Anual de 
Auditoría contiene auditorías que 

incluyan los dos aspectos y en 
caso de no estar previsto para 
uno o los dos asuntos, se debe 
incorporar una nueva auditoría. 

Planificar y coordinar la ejecución de 
acciones que fortalezcan el Sistema de 

Control Interno en cuanto a los dos asuntos 
relacionados. 

  

Mantener el Plan Anual de 
auditoría tal como fue previsto 

desde su construcción y 
actualizaciones. 

Asegurarse de mantener los controles y 
demás acciones de la segunda línea de 

defensa. 

Fuente:  Elaboración Dirección de Gest ión y Desempeño Inst i tuc ional  de Función Públ ica 
2021. 

 

Acciones típicas, sin l imitarse a las expuestas a continuación, pueden ser: 
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Tabla 15:  Acciones t íp icas  en función de los  resul tados  a cargo de la  OCI 

ASPECTO PRIORIDADES DE AUDITORÍA POR PARTE DE LA OCI 

El Estilo de Dirección de la Alta Dirección 

Análisis de información de clima laboral y datos de 
Riesgo Psicosocial, así como las acciones que se 

deberían tomar en la Entidad como consecuencia de 
estos análisis. 

Los Intereses de la Alta Dirección. 

Priorización de compras y contrataciones, así como 
de vinculación de personas a la Entidad en diversas 
modalidades. Análisis de la alineación de los planes 

institucionales frente al Plan de Desarrollo. 

Los Asuntos culturales en la región y del entorno. 

Participación de las comunidades en la toma de 
decisiones, acciones tipo “Gobierno Abierto”, 

participación de veedurías ciudadanas, acciones de 
rendición de cuentas y análisis del impacto de la 
participación ciudadana en las decisiones de la 

Entidad. 

Los resultados de cumplimiento de los planes de 
mejoramiento. 

Reincidencia de hallazgos, evaluados a través de 
diferentes muestras de auditoría. Capacidad de los 

planes de mejoramiento de subsanar el hecho 
reportado, hechos similares y de evitar su reaparición. 

Banderas Rojas de corrupción, fraude y soborno. 

Identificación y análisis de las banderas rojas de la 
corrupción, fraude, cohecho y concusión, toma de 

acciones para analizar con mayor detalle las 
banderas rojas y toma de acciones priorizadas 

posterior al análisis.  

Los resultados de indicadores de gestión. 

Medición de resultados frente al Plan de Desarrollo, 
los Fines esenciales del Estado y las metas de 

gobierno en general, toma de acciones pertinentes 
cuando los indicadores muestran deficiencias en el 

logro de resultados.  

Compromisos adquiridos por la Administración. 

Priorización de compras y contrataciones, así como 
de vinculación de personas a la Entidad en diversas 
modalidades. Análisis de la alineación de los planes 

institucionales frente al Plan de Desarrollo.  

Normatividad aplicable. 

Conocimiento de la normatividad aplicable. 
Disponibilidad de un sistema que le permite conocer 
los cambios normativos continuamente, incluida la 

Jurisprudencia. 

Los resultados de auditorías previas. 

Planes de acción pertinentes frente a los hallazgos. 
Acciones de la primera y segunda línea de defensa 
para mejorar el desempeño institucional y prevenir 

hallazgos en las auditorías.  

La ejecución presupuestal. 
Compromiso presupuestal, alineación de la ejecución 

del presupuestal con el Plan de Desarrollo y los 
planes institucionales. 

Capacidad de alcanzar los Objetivos Estratégicos del 
Plan de Desarrollo 

Medición de resultados frente al Plan de Desarrollo, 
los Fines esenciales del Estado y las metas de 

gobierno en general, toma de acciones pertinentes 
cuando los indicadores muestran deficiencias en el 

logro de resultados.   
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ASPECTO PRIORIDADES DE AUDITORÍA POR PARTE DE LA OCI 

El periodo entre auditorías. 

 Análisis del riesgo para la planificación de las 
auditorías. Comparación entre hallazgos de auditorías 

externas y la priorización de las auditorías internas. 
Análisis del fenecimiento de la cuenta con respecto a 

la priorización de las auditorías. 

El riesgo inherente. 

Análisis de riesgos de gestión, de corrupción, de 
seguridad digital y de otras tipologías que la Entidad 

ha decido implementar (La calidad de sus servicios, la 
gestión ambiental, la Seguridad y Salud en el Trabajo, 

el Antisoborno, el Compliance, entre otros). 

Los Sistemas de Gestión y Control de la entidad. 
Pertinencia de la información registrada en el FURAG 

con respecto a la realidad institucional.  

Fuente:  Elaboración Dirección de Gest ión y Desempeño Inst i tuc ional  de Función Públ ica 
2021. 
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5.2. Herramienta para apoyo a la auditoria 

de contratos 

La información provista por esta herramienta le permite a la Oficina de Control 

Interno, o quien haga sus veces, evaluar algunos asuntos clave de la 

contratación de la Entidad en periodos anteriores, con el f in de identif icar 

falencias que aún puedan ser subsanadas y también para direccionar el muestreo 

de auditoría hacia procesos de contratación en proceso donde aún es pert inente 

un Plan de Mejoramiento que le aporte a resolver estas falencias a la Entidad. 

La herramienta de contratos es una hoja de Excel que está diseñada para realizar 

diferentes análisis a los contratos que se detallan en la parte inferior de este 

apartado. 

Es importante mencionar que el adecuado funcionamiento de la herramienta 

dependerá de la calidad de la información de la base de datos de los contratos 

que el personal de la entidad ha dil igenciado. 

 

5.2.1. Paso inicial 

Los pasos que se deben realizar obligatoriamente para el adecuado 
funcionamiento de la herramienta son: 

a) Copiar la carpeta “CONTRATACION” en la ruta C:\ del equipo donde se 
va a efectuar el análisis de los contratos. 

 

La carpeta t iene dos (2) archivos que son los siguientes: 

• Contratos.xlsx: Es el archivo que contiene la macro donde se cargará el 
detalle de los contratos y se efectuará el análisis de la información. 

• Modelo base de datos.xlsx: Es el archivo guía de cómo debe relacionarse 
los contratos que posee la entidad: No deben insertarse columnas ni 
t ítulos por encima de la celda A1. La información debe reportarse a part ir 
de la celda A2. 

 

b) Copiar el archivo de contratos que posee la entidad en la carpeta 
“CONTRATOS” mencionado en el punto anterior. 
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el archivo que posee la relación de contratos debe l lamarse “base de datos.xlsx”. 
de no contar con este nombre debe renombrarse de esta manera. no funcionará 
la herramienta si el archivo no está nombrado como se indica. 

Es importante que la información de los contratos que reposará en el archivo de 
la base de datos de contratos conserve la estructura del archivo guía (modelo 
de base de datos.xlsx). De no estar de esta manera no será posible la ejecución 
adecuada de la herramienta o puede generar errores en la generación de 
información. Debe colocarse la información con base a esta estructura. 

5.2.2. Funcionamiento de la herramienta 

Al abrir el archivo “Contratos.xlsx” se encontrará con un primer menú para 
dil igenciamiento de los datos básicos de la entidad, el valor del salario mínimo 
vigente y el presupuesto del año en vigencia. 

 

Gráf ico 14:  Pantal lazo inic ial  

 

Fuente:  Elaboración Dirección de Gest ión y Desempeño Inst i tuc ional  de Función Públ ica 
2021. 

 

Es obligatorio el di ligenciamiento de la información para que pueda usar la 
herramienta. 

Una vez dil igenciados los datos le informará en la parte derecha el valor de la 
cuantía mínima de contratos tanto en salarios mínimos como en pesos. Oprima 
la tecla “Oprima aquí para continuar” para que lo l leve al siguiente menú. 
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Gráf ico 25:  Datos  genera les 

 

Fuente:  Elaboración Dirección de Gest ión y Desempeño Inst i tuc ional  de Función Públ ica 
2021. 

El siguiente es el MENU PRINCIPAL el cual consta de cuatro (4) menús a saber: 

Gráf ico 35:  Menú pr incipal  

 

Fuente:  Elaboración Dirección de Gest ión y Desempeño Inst i tuc ional  de Función Públ ica 
2021. 

 

Cargue de base de datos: Este es el primer paso que debe desarrollarse antes 
de realizar cualquier análisis. Al ejecutar esta opción la herramienta se 
“alimentará” de la información de todos los contratos que posee la entidad para 
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su análisis. Al oprimir esta opción se borran todas las bases de datos anteriores 
y se ingresa la nueva información. 

Técnicas asist idas por computador: Una vez se ha cargado la información del 
punto anterior se ejecuta esta opción para proceder al análisis de los contratos. 
Al oprimir esta opción aparecerá el siguiente menú: 

 

Gráf ico 46:  Datos  para anál is is  

 

Fuente:  Elaboración Dirección de Gest ión y Desempeño Inst i tuc ional  de Función Públ ica 
2021. 

Contratos Fraccionados: Al oprimir esta opción le generará solamente la 
información de todos los terceros que poseen diferentes contratos con la entidad 
para su análisis. La información se presenta agrupado por tercero ordenado por 
los terceros que tengan mayor valor de contratación hasta los menores y que se 
encuentren fraccionados. 

Contratos sin cert if icados de disponibil idad presupuestal: Al oprimir esta opción 
le generará solamente la información de todos los terceros que poseen contratos 
sin cert if icados de disponibil idad presupuestal para su análisis. 

Contratos con contratación directa mayores a $ 200 mil lones: Al oprimir esta 
opción le generará solamente el l istado de los contratos que superan los $200 
mil lones. La información se presentará desde el más representativo hasta el 
menos representativo. 
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Top 10 de los contratos más representativos: Al oprimir esta opción le generará 
solamente el l istado de los 10 contratos más representativos que posea la 
entidad. 

Contratos con adiciones: al oprimir esta opción le generará solamente los 
contratos que han presentado adiciones presupuestales. 

Revisión de aportes: Al oprimir esta opción le generará el detalle de los contratos 
con personas naturales. Con este detalle se puede validar el valor de los aportes 
a seguridad social que los contratistas deben realizar de acuerdo con lo 
estipulado en la Ley. El cálculo realizado consiste en determinar los pagos 
mensuales por contratista y se multiplica por el 40% para determinar la base del 
pago de aportes. Con esta base se calcula el aporte a pensión (16%), salud 
(12.5%) y ARL (0.522%) el cual se detalle en forma separada.  

Contratos que requieren l icitación pública: Al oprimir esta opción le generará el 
detalle de los contratos que por el monto de cuantía; de acuerdo con su 
presupuesto; requieren l icitación pública. 

Botón “Regresar Menú Principal: Al oprimir esta opción lo regresará al menú 
principal de la herramienta:  

 

Gráf ico 57:  Menú pr incipal  

 

Fuente:  Elaboración Dirección de Gest ión y Desempeño Inst i tuc ional  de Función Públ ica 
2021. 
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Botón “Grabar: Graba la información de la herramienta para consultas 
posteriores  

Botón “Regresar a datos básicos: Al oprimir esta opción lo regresará al menú de 
datos básicos si requiere corrección de la información. 
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6. Glosario 

Analítica de datos: Proceso sociotécnico, en el que convergen por una parte 

tecnologías y técnicas para abordar los retos de procesamiento y 

almacenamiento de datos, procesos estructurados para garantizar la 

implementación de acciones sistemáticas para el aprovechamiento de los datos, 

y el recurso humano para ejecutar estos procesos y a su vez tomar decisiones a 

part ir de los datos. 

La analít ica de datos es un proceso que permite transformar conjuntos de datos 

en información para la toma de decisiones, que para el Sector Público puede 

implicar el diseño, implementación y evaluación de polít icas públicas, ya que 

permite comprender problemas o fenómenos que pueden ser intervenidos en 

diferentes materias como la salud, educación, transporte, vivienda, inclusión 

social,  atendiendo diferentes contextos sociales, demográficos y territoriales. 

Analítica de datos de auditoría (ADA): Metodología de auditoría basada en la 

ut i lización de programas informáticos que ayudan a los auditores en el 

tratamiento y análisis de la información en formato electrónico, con objeto de 

obtener evidencia que soporte las conclusiones de auditoría. 

Aprendizaje automático : Se trata del subconjunto de la inteligencia art if icial 

que se centra en desarrollar sistemas que aprenden o mejoran el desempeño, en 

función de los datos que consumen. 

Auditoría financiera:  Es un proceso cuyo resultado es la emisión de un informe, 

en el que el auditor da a conocer su opinión sobre la situación f inanciera de una 

organización o entidad con base en sus estados f inancieros. 

Auditoría de cumplimiento : Es un proceso de auditoría donde el marco de 

referencia para la evaluación son las obligaciones de t ipo legal y reglamentario 

aplicables a la organización o entidad, incluyendo requisitos que voluntariamente 

la organización o entidad decide adoptar y cumplir. 

Bases de datos estructuradas: Son las bases de datos que incluyen datos 

estructurados, es decir, datos que pueden ser ordenados y procesados 

fácilmente por todas las herramientas de minería de datos. 
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Datos no estructurados: Son conjuntos de datos que no se almacenan en un 

formato de base de datos estructurado. Un ejemplo son videos o grabaciones de 

reuniones, que incluyen conjuntos de datos importantes, pero el acceso a estos 

es más l imitado cuando se requiere hacer una clasificación o análisis 

estadíst icos posteriores. 

Big Data: Conjuntos de datos de gran tamaño y complejidad, procedentes de 

diversas fuentes de datos, que por su tamaño o volumen requieren aplicaciones 

informáticas específ icas para su administración. 

Banderas Rojas de corrupción y soborno: Son señales de alerta 

caracterizadas por actuaciones, hechos o comportamientos que indican una 

posibil idad de que previo a ellas, pudo haberse dado un acto de corrupción o 

soborno. Una bandera roja es solo una señal de alerta, nunca se puede 

considerar como evidencia signif icativa de la presunción de una conducta 

delict iva, aunque una investigación posterior conduzca a ello. 

Correlación de datos: Es una medida estadística que expresa hasta qué punto 

dos variables o conjuntos de datos están relacionados y t ienen alguna relación 

de dependencia el uno del otro. 

Ciencia de datos: Es la combinación de múlt iples campos, como las 

estadíst icas, los métodos científ icos, la inteligencia artif icial (IA) y el análisis de 

datos para extraer el valor de los datos. La ciencia de datos abarca la 

preparación de los datos para el análisis, incluida la l impieza, la agregación y la 

manipulación de los datos para realizar análisis avanzados.  

Data driven: Esquema que se caracteriza por “agrupar bases de datos robustas 

para tomar decisiones certeras y ef icaces a nivel organizacional reemplazando 

así la toma de decisiones tradicional basada en intuiciones, observaciones y 

opiniones. 

Habilitador: Elemento, plataforma o acción que dispone, capacita o permite que 

un proceso se desarrolle de manera más sencilla y apropiada. 

Inteligencia artificial: Se trata de un término amplio que se refiere a sistemas 

o máquinas que imitan la inteligencia humana. 
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Mineria de datos: Del inglés, Data Mining,  es un proceso que consiste en el 

análisis de elevados volúmenes de datos que permiten extraer conclusiones y 

predecir resultados. En relación con el Big Data,  el Big Data si bien son términos 

relacionados, no son lo mismo, gracias al Big Data  es posible extraer datos 

concretos o generar conocimiento con un análisis posterior, mientras que la 

minería de datos hace referencia al proceso para encontrar dentro de esas bases 

de datos las reglas, patrones y tendencias que aportan resultados específ icos y 

concretos. 

Machine learning: Es una disciplina del campo de la Inteligencia Art if icial que a 

través de algoritmos, dota a los ordenadores de la capacidad de identificar 

patrones en datos masivos y elaborar predicciones (análisis predict ivo). 

Previsión: Capacidad de anticipar los hechos o de entenderlos antes de que 

ellos sucedan. 

Pruebas sustantivas: Las pruebas sustantivas sirven para obtener evidencia de 

auditoría relacionada con la integridad, exactitud y validez de la información 

f inanciera auditada o, en caso contrario, descubrir los posibles errores o 

irregularidades signif icativos. 

Red Bayesiana: Es un modelo probabilíst ico estático que representa un conjunto 

de variables aleatorias y sus dependencias condicionales a través de un análisis 

dirigido. 
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Anexos 

 Herramienta Contratos 

 Herramienta bayes auditoria 

 Herramienta: autodiagnóstico para la autoevaluación de la calidad de las 

auditorías internas.   


