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Introduccion

El Departamento Administrativo de la Funcion Publica presenta esta primera
version basica de la guia para la analitica de datos y su uso en la planificacion
y ejecucion de auditorias internas basadas en riesgo -version 1, con el objetivo
de introducir a las oficinas de control interno en los conceptos y utilidad de la
analitica de datos, asi como suministrar informacién general, herramientas
sencillas iniciales y buenas practicas en materia de analisis de informacién, que
en el futuro y con nuevas versiones de esta guia, permita fortalecer los procesos
de auditoria interna que se adelantan por parte de los jefes de control interno o

quienes hacen sus veces en todas las entidades del Estado Colombiano.

La importancia de la analitica de datos radica en la gran cantidad de informacion
que se procesa en todas las entidades publicas, que exige a las Oficinas de
Control Interno disponer de tiempos y de todo tipo de recursos, que en la mayoria
de casos son limitados para estas instancias, debido a la restriccién en las
estructuras organizacionales de las entidades, que no permiten contar con
equipos multidisciplinarios para dichas oficinas, lo que exige implementar
herramientas que faciliten esta labor y se garantice una cobertura adecuada en
los procesos de auditoria que permita generar hallazgos y recomendaciones con
un alcance preventivo y basado en riesgos, asi como informes de auditoria con

valor agregado e informacién clave para la toma de decisiones institucionales.

En este sentido, el presente documento presenta los lineamientos para la
incorporacion de metodologias de Analitica de Datos en los procesos de
planificacion y ejecuciéon de auditorias internas basadas en riesgos,
considerando en esta primera version unas herramientas simples de analitica,
con datos estructurados de facil acceso y de tipo descriptivo y diagndstico. En
las futuras versiones de la Guia, se espera incorporar herramientas de analitica
de mayor desempefio, empleando modelos de Big Data, para lo cual es

indispensable que las Oficinas de Control Interno tengan una mejor compresién



de estos conceptos e inicien con la aplicacion de las primeras herramientas

provistas en esta guia.

En el primer capitulo se aborda la base conceptual general sobre la analitica de
datos, la cual desarrolla elementos esenciales sobre el tema y orientaciones

sobre algunas de las técnicas existentes en esta materia.

En el segundo capitulo se considera el Marco para la transformacion Digital en
las entidades del Estado Colombiano, basados en los lineamientos establecidos
por parte del Ministerio de Tecnologia de la Informacion y Comunicaciones
(MINTIC), con un enfoque en el esquema datos digitales y analytics, dada su
obligatoriedad en la aplicacidn para todas las entidades, lo que va a determinar
un estado actual en esta materia, a partir de la cual se debe enfocar la evaluacidon
por parte de la oficina de control interno y a su vez, va a determinar la forma
como se podran incorporar las herramientas de analitica de datos a los procesos

de auditoria interna.

En el tercer capitulo se desarrollan los aspectos fundamentales y desafios para
la incorporacion de la analitica de datos al proceso de auditoria interna, base
fundamental para comprender el alcance que se podra tener en cada entidad,
acorde con sus niveles de madurez en el ejercicio de auditoria interna, asi como
el entendimiento desde la complejidad y capacidad de cada organizacién en el

manejo y seguridad de la informacion.

En el capitulo 4 se despliegan contenidos aplicables al proceso auditor, basados
en las herramientas de analitica de datos, especificamente referidas a las
técnicas de analisis de datos de auditoria (ADA), donde se establece la
aplicacion de las herramientas de analitica de datos, en el marco de las fases
para el desarrollo del proceso auditor, definidas en la guia de auditoria interna

basada en riesgos para entidades publicas v4.

En el capitulo 5 se incluyen las directrices para dos herramientas basicas
iniciales para el uso de la informaciéon y datos procesados para la toma de
decisiones en la planificacién y ejecucion de auditorias internas basadas en

riesgos.



Al final del documento se incluye un glosario de términos, a fin de facilitar la
lectura y comprension de los contenidos. Asi mismo, en el apartado de anexos
se incluiran algunas herramientas en formato Excel que permitiran a las
entidades contar con esquemas desarrollados y parametrizados que les facilite
la incorporacion de las herramientas de analitica de datos desplegados en la
presente guia.
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1. Marco conceptual sobre Ia

Analitica de Datos

1.1. Definiciones Basicas

Para poder aproximarse al concepto de Analitica de datos, es viable ubicarnos

en su contexto, y referirnos a las caracteristicas de los datos y del valor que

generan asi:

El volumen, variedad y velocidad a la cual son generados y capturados los
datos, el potencial para crear valor frente a la innovacién de productos y
servicios, y la necesidad de garantizar, mas que en cualquier otro contexto, la
confiabilidad y veracidad de los datos, son algunas de las caracteristicas que
rodean a la Analitica del Big Data.

En otras definiciones, la analitica del Big Data también incorpora elementos
que trascienden los datos e involucran procesos, técnicas y tecnologias en las
organizaciones para el aprovechamiento de los datos. En este sentido, la
analitica del Big Data se define también como un proceso sociotécnico, en el
que convergen por una parte tecnologias y técnicas para abordar los retos de
procesamiento y almacenamiento de datos, procesos estructurados para
garantizar la implementacion de acciones sistematicas para el aprovechamiento
de los datos, y el recurso humano para ejecutar estos procesos y a su vez tomar
decisiones a partir de los datos. (Departamento Nacional de Planeacién -DNP.
Aprovechamiento de datos para la toma de decisiones en el sector publico.
2020, p.11).

Acorde con lo anterior, los datos se pueden analizar desde sus caracteristicas y

clasificarlos teniendo en cuenta las fuentes donde se generan asi:

Tabla 1 Caracteristicas de la analitica del Big Data

Caracteristica

Descripcion

Velocidad

Los datos son producidos y analizados a una gran velocidad, en otras

palabras, se crean, procesan, analizan y almacenan aceleradamente
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Caracteristica

Descripcion

Refiere a las fuentes y tipos de datos —texto, audio, video, redes sociales

Variedad
de datos.
Refiere a la gran cantidad de datos existentes. Asociado a esta
Volumen caracteristica también estan los recursos de almacenamiento y la
capacidad de computo requeridos para administrar dichos datos.
) Entendida como la calidad, confiabilidad y la certeza asociada a los
Veracidad

datos, especialmente en relacion a su origen y construccion.

Representatividad

Cuestiona si los datos masivos representan adecuadamente las
poblaciones analizadas, por la naturaleza propia de los datos o los

medios establecidos para obtenerlos.

Complejidad

Se explica por la multiple y variada cantidad de fuentes de datos
existentes, causada por la proliferacién de diferentes dispositivos
conectados en linea tales como GPS y los sensores del internet de las
cosas, datos que pueden ser tanto inter-sujetos e intra-sujeto. La primera
se relaciona con la capacidad de recabar datos de muchos sujetos en un
instante, mientras que el segundo tipo refiere la capacidad de recabar
continuamente datos de un mismo sujeto (e.g., datos biométricos de un

sensor de ejercicio).

Fuente: Banco Interamericano de Desarrollo (BID), El uso de datos masivos y sus técnicas analiticas

para el disefio e implementacién de politicas publicas en Latinoamérica y el Caribe p 1, 2.

Asi mismo, es importante considerar para este analisis las fuentes de

informacion de los datos asi:

Tabla 2 Fuentes de datos para la analitica del Big Data

Fuentes de Informacion
de los Datos

Descripcion

Interaccion humana

Mediante las redes sociales y las paginas web, en el que es posible el
intercambio de ideas y la creacion de comunidades virtuales a través de
dispositivos moéviles y digitales. Las paginas web generan datos a partir de
las busquedas de informacion, las transacciones de bienes y servicios, las
publicaciones sobre vacantes y oferentes de empleo, y los sitios online del
gobierno. Estos datos se generan en forma de documentos, fotos, videos,

audios y mensajes de texto, entre otros.

Sistema de informacion

Informacion que se consolida a partir de datos provenientes de registros
administrativos, encuestas nacionales y territoriales y sondeos, entre otras

fuentes que generalmente proveen datos de tipo estructurado.

Datos transaccionales

Datos de los precios de las acciones, datos bancarios, datos de

transacciones financieras, historiales de compra de los individuos.

Maquinas y Dispositivos

GPS, celulares, tabletas, camaras digitales conectadas a Internet,
automoviles, refrigeradores y lavadoras inteligentes. En esta categoria

también se encuentran los dispositivos de sensores que estiman
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Fuentes de Informacion

de los Datos

Descripcion

comportamientos fisicos para convertirlos en sefiales de trafico, medio

ambiente, seguridad, sismologia, entre otros

Fuente: Departamento Nacional de Planeacion. Aprovechamiento de datos para la toma de

decisiones en el sector publico, p 12.

Se tiene entonces, de acuerdo con los tipos de formato lo siguiente:

Tabla 3 Tipos de datos

Tipos de Datos

Descripcion

Ejemplos

Estructurados

Son datos que tienen una

estructura interna identificable.
Tienen definida la longitud, el

formato de los datos y su tamafo.

de de

relacionales y formato tabla, archivos de

Hojas calculo, bases datos

registro.

No Estructurados

No tienen una estructura interna

identificable

Documentos de PDF o Word, mensajes
de

grabaciones, videos de audio

texto y correo electrénico,

Semiestructurados

No siguen un sistema de bases
de datos convencional. Aunque
suelen tener la forma de datos
estan
de

estructurados no

organizados en modelos

bases de datos relacionales.

Paginas web, sefiales de trafico.
Formatos XML y JSON (formatos mas
utilizados para el intercambio de

informacion entre sistemas).

Fuente: Departamento Nacional de Planeacion. Aprovechamiento de datos para la toma de

decisiones en el sector publico, p 12, 13.

Estos datos y fuentes de informacidn requieren de un analisis para encontrar su

valor, bien sea para construir conocimiento, mejorar procesos, y en general para

entregar informaciéon clave para la toma de decisiones, de donde surge “la

ciencia de datos, la cual incorpora una serie de técnicas de distintas disciplinas

tales como la mineria de datos, la estadistica, las matematicas, el aprendizaje

automatico y las ciencias de la computacion” (DNP, 2020, p13), que permiten

una gestiéon de los datos. A continuacién, se muestra graficamente el ciclo para

el analisis de los datos:
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Grafico 1 Ciclo de vida de la analitica de datos

Explorar los datos disponibles
Formular la pregunta

' = Formular hipotesis

Explorar

Tomar decisiones basadas en resultados / \ \ *  Determinardatos necesarios
.

.
»  Definir estandares de servicio Recopilar datos
" Limpiar datos

.

Metas para alcanzar estandares / .
Planificar y asignar recursos - *  Analizar consistencia de datos
Utilizar o
( ) Procesar datos
W o ) = Determinar qué variables explican y
Interpretar los resultados

el g cudles predicen.
Generar visualizaciones adecuadas Planificar modelo [ Seleccionar posibles modelos y
para comunicar resultados algoritmos a utilizar

Hacer recomendaciones de mejora k \ /) = Definir métricas de desempsfio
Elaborar modelo </

= |mplementar los modelos
= Determinarel mejor segun ajuste y significancia
= Validarel modelo

Fuente: Banco Interamericano de Desarrollo (BID), El uso de datos masivos y sus técnicas analiticas
para el disefio e implementacién de politicas publicas en Latinoamérica y el Caribe p 2.

La anterior grafica muestra las fases llevadas a cabo para la analitica de datos,

donde se plantea que es viable retroceder o bien interactuar en cada una de

ellas, acorde con las necesidades de informacién, la disponibilidad de los datos,

u otros aspectos que se deban considerar para alcanzar los resultados

esperados.

De este modo, el procesamiento de los datos masivos se puede sintetizar a partir
de dos etapas principales: la gestion de los datos y la analitica de datos, los

cuales se explican asi:

La gestién de los datos se compone de tres aspectos: (1) adquisicion y
almacenamiento de los datos, (2) limpieza y depuracion de los datos y, (3) la
preparacidn para su analisis. La analitica de datos se refiere a la respuesta de
preguntas y/o hipotesis formuladas a partir de técnicas de modelamiento y
analisis. (BID, 2017, p 8)

Se puede concluir que la analitica de datos es un proceso que permite
transformar conjuntos de datos en informacién para la toma de decisiones, que

para el Sector Publico puede implicar el disefio, implementacion y evaluacion de
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politicas publicas, ya que permite comprender problemas o fendémenos que
pueden ser intervenidos en diferentes materias como la salud, educacion,
transporte, vivienda, inclusion social, atendiendo diferentes contextos sociales,

demograficos y territoriales.

Dentro de la operatividad para la analitica de datos se requieren equipos
interdisciplinarios, donde en su base principal se debe contar con ingenieros de
datos, analistas de datos o cientificos de datos, acompafiados de otros
profesionales que permitan contar con analisis integrales de los datos que se
han procesado. Este aspecto debera ser tenido en cuenta a la hora de considerar

la aplicacidon de las técnicas que se plantean mas adelante.
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1.2. Tipos de analitica de datos

La analitica de datos puede enfocarse en tres tipos de analisis: i) el descriptivo,
i) predictivo, iii) prescriptivo y iv) de diagnéstico, los cuales dependen en su
aplicacion del tema o problema que se esté analizando y de las competencias
del equipo participante. A continuacion en el grafico 2 se explica cada uno de
ellos:

Grafico 2 Tipos de analitica de datos

Incorpora técnicas estadisticas para comprender el
L Quées lo que sucede? - Ana’|i5]s contexto ac?uél de d‘eterminado problem.ay, utillzan.c!o
o & . .. datos con distintos niveles de desagregacion. También
¢Qué es o que sucedio? descrlptlvo se utilizan técnicas de visualizacion para generar
graficas y otras ayudas visuales para comprender mejor
la informacion.

V< 3. » < .
Intenta analizar cualquier fendmeno desde diferentes

perspectivas  utilizando técnicas de mineria vy
De correlacion de datos para entender por qué las cosas
< o han ocurrido. Se sitdan los hechos en un contexto y se
Por qué sucede? 5 X ) : ) > )
¢rorg Dlagn,ostlco intenta descubrir las diferencias o la evolucién segin el
contexto. Las visualizaciones se utilizan para identificar
varianzas, anomalias y cambios en el tiempo.

\

Incorpora modelos estadisticos y técnicas de
- ) Anéhsns aprendlizaje de méquina. E.ste.«lanélfsis permite
¢ Qué pasara? o predecir, por medio de la estimacion de un valor o
¢ Qué puede suceder? pr_edlctlvo una probabilidad, las tendencias y comportamientos
' de un fenémeno, utilizando patrones histéricos y
condiciones actuales.

Vs
Incorpora algoritmos de optimizacion, analisis de decision
- multicriterio y reglas de negocio para determinar cual es
Anélisis la mejor accién (actual o a futuro) que debe tomar un
£Qué se deberia hacer? prescriptivo agente en un caso o e}scgnario determl.nado. Los modelos
y herramientas prescriptivas pueden utilizar como insumo
los resultados de los otros tres tipos de analisis.

<

Fuente: Adaptado de Departamento Nacional de Planeacién. Aprovechamiento de datos para la toma
de decisiones en el sector publico. 2020 por parte de la Direccién de Gestion y Desempefio

Institucional de Funcién Publica, 2021

1.2.1 Analisis Descriptivo: Este tipo de analitica responde a las preguntas ;qué

es lo que sucede?, ;qué es lo que sucedio?, teniendo en cuenta que:

La analitica descriptiva examina los datos y analiza los acontecimientos
pasados para saber cdmo abordar el futuro. La analitica descriptiva examina el
rendimiento pasado y entiende ese rendimiento al extraer datos histéricos para
buscar las razones detras del éxito o el fracaso del pasado, ya sea a través de
medidas (estimadores), graficas o tablas en donde se pueda apreciar
claramente el comportamiento y las tendencias de la informacién recopilada.
(LUGO y LOPEZ, 2018, p 16).
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Esta técnica permite visualizar el estado actual del proceso, proyecto o tema
analizado, haciendo uso de graficas y calculos, basados en informacion de

indicadores de gestion, en diferentes niveles de la organizacion.

1.2.2 Analisis Predictivo: Este tipo de analitica responde a las preguntas;qué
pasara?, ;qué puede sucer?, se tienen en cuenta los siguientes aspectos:

Es una parte de la analitica avanzada que se usa para hacer predicciones sobre
sucesos futuros desconocidos. Utiliza diversas técnicas de la mineria de datos
para reunir toda la informacion tecnoldgica, la gestiébn y el proceso de
construccidn empresarial para elaborar predicciones de cara al futuro. Los
datos histéricos y transaccionales de la empresa se pueden utilizar para
identificar riesgos y oportunidades futuras. (...)

La mineria de datos y los textos analiticos, en conjuncién con las estadisticas,
permiten a los propietarios de un negocio construir su inteligencia predictiva,
descubriendo tendencias y relaciones, tanto en el conjunto de datos
estructurados como no estructurados.

Los datos estructurados que se pueden utilizar son por ejemplo la edad, el
género, el estado civil, nivel de ingresos, etc. Los datos no estructurados
pueden ser los contenidos en redes sociales u otros tipos de textos, incluso
elementos que se pueden derivar de sus contenidos, como el sentimiento con
el que pueden clasificarse. (LUGO y LOPEZ, 2018, p 18).

En este caso, la analitica predictiva permite anticiparse a hechos o situaciones,
a fin de hacer pronosticos, modelos y tendencias, basados en datos tanto
estructurados como no estructurados.

La analitica predictiva tiene una serie de fases para su desarrollo que a
continuacion se relacionan:

Grafico 3 Fases para la analitica predictiva

Fase 4 —l

Fase 2 _l Fase 6 —l

Objetivo, alcance
fuentes de datos y
resultados
esperados

recoleccion
informacion de
diferentes
fuentes.

Inspeccionar,
limpiar,
transformar y
clasificar datos.

aplicar modeles
estadisticos para
validar hipdtesis

co:Crear
modelos
predictivos
especificos.

S Despliegue
de resultados,construyendo un
proceso para obtener resultados
e informes que nos permitan
llegar a la automatizacion de
decisiones.

Fase 1

Fase 3 —T

Fase 5 —T

Fuente: Adaptado de analitica de datos con aplicacion en un caso practico, mediante el uso de una

herramienta libre, 2018 por parte de la Direccion de Gestion y Desempefio Institucional de Funciéon
Plblica, 2021
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Algunas de las aplicaciones de esta técnica que pueden ser consideradas en el
contexto de la presente guia se pueden dar en temas como:

v/ Salud: proyeccién para determinar los pacientes que estan en riesgo de
desarrollar algunas enfermedades como asma, diabetes y otras patologias.
v' Deteccién de fraude: permite encontrar transacciones fraudulentas (tanto
online como offline), robos de identidad y reclamaciones de seguros falsas.

v Gestion del riesgo: Los datos histéricos y transaccionales de la empresa se
pueden utilizar para identificar riesgos y oportunidades futuras. (LUGO y
LOPEZ, 2018, p 18, 20).

1.2.3 Analisis Prescriptivo: Este tipo de analitica responde a la pregunta ;qué
se deberia hacer?, se tienen en cuenta los siguientes aspectos:

El analisis prescriptivo sintetiza automaticamente grandes datos, ciencias
matematicas, reglas de negocio y machine learning para hacer predicciones y
luego sugiere opciones de decision para aprovechar las predicciones.

La analitica prescriptiva va mas alla de predecir los resultados futuros al sugerir
también acciones para beneficiarse de las predicciones y mostrar al tomador
de decisiones las implicaciones de cada opciéon de decisién. La analitica
prescriptiva no sélo anticipa lo que sucederd y cuando ocurrird, sino también
por qué sucedera.

Ademas, la analitica prescriptiva puede sugerir opciones de decisién sobre
como aprovechar una oportunidad futura o mitigar un riesgo futuro e ilustrar la
implicacién de cada opcion de decision. En la practica, la analitica prescriptiva
puede procesar continuamente y automaticamente nuevos datos para mejorar
la precision de la prediccion y proporcionar mejores opciones de decisién.

Los datos también pueden estar estructurados, lo que incluye datos numéricos
y categoricos, asi como datos no estructurados, como texto, imagenes, audio y
datos de video, incluyendo datos grandes. (LUGO y LOPEZ, 2018, p 20).

Este tipo de analitica permite establecer la solucién éptima entre varias opciones
o propuestas, mediante el desarrollo de simulaciones, lo que facilita contar con
informacion clave para la toma de decisiones en la busqueda de optimizar
recursos y aumentar la eficiencia operativa.

1.2.4. De diagnéstico: Intenta analizar cualquier fendémeno desde diferentes
perspectivas utilizando técnicas de mineria y correlacion de datos para entender
por qué las cosas han ocurrido. Se sitian los hechos en un contexto y se intenta
descubrir las diferencias o la evolucion segun el contexto. Las visualizaciones se

utilizan para identificar varianzas, anomalias y cambios en el tiempo.
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Estos cuatro tipos de analitica, atendiendo el valor generado en términos de la
informacién para la toma de decisiones y su complejidad, se pueden ordenar del
méas béasico al mas complejo como se muestra en el gréafico 4:

Grafico 4 Analisis entre valor y complejidad para las técnicas de analitica de
datos

Analisis
prescriptivo
Prevision Alta
Analisis predictivo
Vision Media
comprension Baja
retrospectiva

Fuente: Adaptado de analitica de datos con aplicacién en un caso practico, mediante el uso de una
herramienta libre, 2018 por parte de la Direccion de Gestion y Desempefio Institucional de Funcion
Publica, 2021




2. Marco para la transformacion
Digital en Ilas entidades del

Estado Colombiano

Para poder comprender la forma como se deben involucrar los elementos de la
analitica de datos a los procesos de auditoria interna, es necesario abordar el
marco para la transformacion digital definida para todas las entidades del Estado
Colombiano, tema frente al cual el Ministerio de Tecnologias de la Informacién y

Comunicaciones (MINTIC), establece lo siguiente:

La transformacion digital, es un concepto que involucra un proceso de
explotacién de tecnologias digitales que tiene la capacidad de crear nuevas
formas de hacer las cosas en el Estado, generando nuevos modelos de
desarrollo, procesos y la creacion de servicios de gobierno digital, que a su vez
producen valor, principalmente a través de la digitalizacién que representa la
conversion de datos y procesos analogos hacia formatos que pueden ser
entendidos y gestionados por maquinas (OECD, 2019 citado en el CONPES
3975). De esta forma, lo digital genera capacidades para la innovacion y la
digitalizacion de las entidades publicas a través del uso de tecnologias actuales
y emergentes, dentro del que incluye, el uso generalizado de las tecnologias
de Inteligencia Artificial. (MINTIC. 2020, p 13).

Este marco busca posibilitar que las entidades publicas definan hojas de ruta
que les permita hacer uso de las tecnologias, a través, de la mejora de los

procesos, productos o servicios, para asegurar la generacion del valor publico.

Para este efecto, MINTIC establece un esquema que se muestra en el grafico 5,
el cual requiere ser analizado por cada entidad, a fin de establecer las acciones

pertinentes para su implementacion.

20



Grafico 5 Esquema béasico del marco de la transformacion digital para entidades publicas
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Fuente: MINTIC. Marco de la Transformacién Digital para el Estado Colombiano. 2020 p 6

Ahora bien, como parte de este marco general se encuentran los datos digitales
y analytics, que plantea el uso de datos como elemento esencial para la
transformacién digital y para la toma de decisiones basadas en datos (data
driven), esquema que se caracteriza por “agrupar bases de datos robustas para
tomar decisiones certeras y eficaces a nivel organizacional reemplazando asi la
toma de decisiones tradicional basada en intuiciones, observaciones vy

opiniones”. (MINTIC, 2020, p 53), cuyas caracteristicas se resumen asi:

Grafico 6 Caracteristicas decisiones "data driven"
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Fuente: MINTIC. Marco de la Transformacién Digital para el Estado Colombiano. 2020 p 52
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El uso y adopcion de datos para la toma de decisiones requiere del analisis de

4 factores asi:

Tabla 4 Factores para la implementacién del data driven

Factor

Descripcion

Adopcion del uso de datos
COMO UN pProceso

progresivo

Para potenciar la eficiencia e ir sistematizando las decisiones Data Driven
dentro de la organizacion, el primer paso es empezar con proyectos
concretos e ir propagando la cultura Data Driven dentro de la entidad. Un
cambio repentino en todo el esquema operacional a la hora de tomar

decisiones Data Driven puede conllevar a fallos desde el inicio.

Integrar sistemas de bases

de datos compartidas

Este factor es importante para ahorrar costos de desarrollo y para potenciar
la utilidad de los datos. Las grandes bases de datos unificados (Data Lakes
- Lago de Datos) son costosas, de dificil manipulacién y poco aconsejables
de implementar en entidades publicas sin una estructura digital
desarrollada. Los Data Lakes son utiles unicamente para entidades con un
progreso digital avanzado y con amplias capacidades de personas

especializadas en el tratamiento de este tipo de bases de datos.

Definir estrategia de

escalamiento

Definir etapas en la funcionalidad de estas herramientas pensando en el
mediano y largo plazo. Esta estrategia debe ser flexible de acuerdo a los

principales procesos y actividades de la entidad.

Factor de cambio
focalizado en las

personas.

Si los usuarios dentro de la entidad estan preparados para el cambio, la
adopcién cultural permitird la implementacion y uso de datos dentro de la

organizacion.

Fuente: Adaptado de MINTIC. Marco de la Transformacion Digital para el Estado Colombiano. 2020 p

53, por la Direccion de Gestion y Desempefio Institucional de Funcién PUblica. 2021

De forma general, para poder entender el estado actual de la entidad frente al

uso de datos, es necesario analizar las siguientes preguntas y contrastarlas con

la realidad de los procesos y la gestidn institucional, las preguntas son las

siguientes:

1. ¢La tecnologia implementada incentiva las soluciones basadas en datos?

2. iEs confiable la recoleccion, tratamiento y uso de datos en la entidad

soportada en las bases de datos?

3. ;Las bases de datos estan protegidas por tecnologias y procesos en materia

de seguridad y privacidad de la informacion?

4. ;Las bases de datos son utilizadas en las distintas areas de la entidad para
la toma de decisiones? (MINTIC, 2020, p 55).
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Atendiendo lo anterior, MINTIC define el modelo de madurez para establecer la
brecha digital, la cual, “en funcién a las preguntas asociadas de cada dimensién,
se construye el nivel de madurez digital para entender los lugares mas débiles
en donde deben centrarse los esfuerzos a nivel organizacional para el desarrollo
de la transformacion digital de la entidad”. (MINTIC, 2020, p 57).

De este modo, sera pertinente conocer el estado actual para la entidad en esta
materia, asi como frente a los demas componentes del marco definido desde
MINTIC, ya que de ello dependera su desarrollo hacia los procesos de auditoria
y mecanismos que mas adelante se describiran para su aplicacion por parte de

las oficinas de control interno.
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3. Aspectos fundamentales vy
desafios para la incorporacion
de Ila analitica de datos al

proceso de Auditoria Interna

3.1. Generalidades

Teniendo en cuenta que la presente guia busca mejorar los procesos de auditoria
interna que adelantan las oficinas de control interno en todas las entidades del
Estado, proponiendo la inclusion de elementos de la analitica de datos que
aporten a una mayor eficiencia del proceso, se podra lograr que se genere mayor
valor agregado en sus informes y recomendaciones con un enfoque preventivo,
lo cual exige considerar ciertos niveles de madurez para el proceso de Auditoria

Interna que facilite avanzar de manera adecuada en su implementacion.

A continuacion, en el grafico 7 se muestran los niveles de madurez para el
proceso de auditoria con sus principales caracteristicas que van a permitir una

evolucion en los esquemas, actividades y técnicas para su desarrollo.
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Evaluacion del riesgo

Nivel de
Aseguramiento

Desarrollo del plan
de auditoria interna

Ejecucion de la
auditoria interna

Gréfico 7 Niveles de madurez - auditoria interna del futuro

d

O Tradicional

Tradicional (Basico)

= Hallazgos previos de auditoria.
Enfoque en riesgos financieros.

= Coordinacion limitada en |la
cobertura de riesgos.

= Centrada en la deteccion de
problemas y errores.

= Enfocadas en control operacional
(politicas y procedimientos) y
cumplimiento normativo.

Identificacion de auditorias con

= enfoque cualitativo.

= Entidades tradicionales
auditables.
Entendimientos  basados en
indagacion.
Hallazgos y oportunidades de
mejora son identificados por
documentacion formal.

Mejorado

Mejorado (Intermedio)

= Evaluacion anual de riesgo Al.

= Considerar perfil ERM.

= Alineacion de las definiciones de
riesgo y criterio a través de
funciones de aseguramiento.

= Apalancamiento de la

documentacién
aseguramiento.

= Coordinacion del cubrimiento de
riesgo.

soporte de

mediciones
cuantitativas y cualitativas, por
ejemplo; tendencias de los
estados financieros y KPls.

= |ncorporacion de

= Andlisis de datos/ uso de
tecnologia.
= Combinacion de técnicas de

auditoria y areas de enfoque.

Integrado Estado futuro

Integrado (Avanzado)

= Visién, asesoramiento y aseguramiento objetivo
basado en riesgos.

= |dentificacién proactiva de riesgos.

= |dentificacion vy
integradas.

= Monitoreo del riesgo en tiempo real.

valoracion de riesgos

= Grupos de aseguramiento y Auditoria Interna

coordinan la cobertura de riesgos.

= Coordinacién de pruebas (Pruebas multi

propésito).

= Analisis definido para perfeccionar la cobertura

de riesgos por funcién.

= Evolucion del plan de auditoria de manera

dinamica.

= Disponibilidad de la tecnologia para una sola visién

de los riesgos, controles y monitoreo.

= Foco en dreas de riesgo emergente, cultura,

ciberseguridad, fraude, moviles, redes sociales,
ete.

= Uso de variedad de técnicas de auditoria

incluyendo revisiones de extremo a extremo,
auditorias de gobierno, participacion en proyectos,
revisiones de pre-implementacion, etc.

Asi como un departamento de Auditoria Interna madura y evoluciona para informar y afectar el negocio mas positivamente, este refinara la

forma en que desarrolla, actualiza y evalia continuamente el riesgo, como soporta y se alinea con otras areas de aseguramiento, y como
prueba y monitorea el negocio.

Fuente: KPMG. Auditoria interna re-imaginada. 2019. p 22

Al respecto, se debe sefialar que dentro de estos esquemas de evolucion, un
elemento fundamental es la analitica de datos como estrategia de auditoria
interna; “segun el Instituto de Auditores Internos en su articulo perspectivas y
visiones globales, los analisis de los datos proporcionan a los auditores internos
la capacidad para analizar las poblaciones totales y posibles correlaciones,
mejorando asi la capacidad de aseguramiento y la oportunidad de proporcionar
vision y prevision” (KPMG, 2019, p 23).

La incorporacion de estos esquemas para la analitica de datos permitira a la

Oficina de Control Interno:

v' Cambiar muchos hallazgos no relevantes a menos hallazgos pero de mayor
impacto.

v/ Cambiar un enfoque de revision de actividades pasadas o investigar hechos
cumplidos e involucrar una mirada hacia adelante.

v" Proveer mayor valor en el andlisis de los procesos que contribuya al
monitoreo y/o mitigacién de riesgos, a través de tableros de aseguramiento

o0 como habilitador de la auditoria.
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v" Construccion de indicadores para medir la efectividad de los controles.
(KPMG, 2019, p 23).

3.2. Desafios en el uso de la analitica de

datos

3.2.1 Habilitadores: Para poder considerar la incorporacion de herramientas
para la analitica de datos al proceso de auditoria interna es necesario revisar en
la entidad correspondiente algunos elementos basicos, a fin de establecer su
estado actual, estructura y funcionamiento que permita comprender el flujo y
manejo de la informacién, tecnologia, infraestructura, seguridad de Ia
informacion, bases fundamentales para la mejora en los esquemas y técnicas de

auditoria que actualmente ejecuta la oficina de control interno.

Algunos habilitadores a considerar son los siguientes:

Grafico 8 Integracion de datos y anélisis dentro de la auditoria interna

Organizacion Tecnologia

Cultura y cambio de mentalidad Sistemas dispares
(infraestructura)
Estado de las habilidades Herramientas inadecuadas
técnicas y de los procesos (plataformas y herramientas)

Data Analitica

Capacidad de generar analitica
Gobierno y calidad de datos avanzada
Acce50 4 los datos l(.‘,apac:ldgld de transfolrmlar la
informacion en conocimiento

Fuente: KPMG. Auditoria interna re-imaginada. 2019. p 25

A partir de la comprension de estos habilitadores internamente le permitira a la

oficina de control interno:

v Identificar los riesgos a monitorear a través de indicadores.
v' Actualizar automaticamente los datos que permiten identificar alertas
tempranas.

v" Evaluar el 100% de la informacion.
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v' Generar valor agregado en la toma de decisiones, logrando identificar

posibles nuevos riesgos y la creacién de nuevos controles.

v Mejorar la forma de auditar los procesos.

v Contribuir en el fortalecimiento de la gestién de los procesos auditados.
(KPMG, 2019, p 24).

3.2.2 Evaluacion de procesos y técnicas aplicadas por la auditoria interna:

Por su parte la oficina de control interno debe analizar el estado actual de sus

procedimientos, técnicas, competencias del personal y otros elementos que

hacen parte de las normas internacionales en materia de auditoria interna, como

es el programa de aseguramiento y mejora de la calidad de la auditoria interna

(PAMC), que le debe permitir incorporar algunas de las técnicas de analitica de

datos al proceso auditor que actualmente ejecuta.

Sobre este particular, a continuacion se muestran algunos de los indicadores

que permiten medir la gestion de la funcién de auditoria interna:

Tabla 5 Indicadores de gestion de la funcion de auditoria interna

Propuesta de valor

Categoria de la funcion de Indicadores clave de desempeiio
auditoria interna
* % de las personas de la funcidon con certificaciones
profesionales o habilidades especiales (Ej. Auditores de
Direccionamiento vy | TI).
desarrollo de los | * % del plan de auditoria ejecutado por cada funcionario.
Personas recursos necesarios | * % del tiempo de reuniones destinado a entrenamientos
para ejecutar el plan | y capacitaciones.
anual de auditoria. « Promedio de los afios de experiencia en funciones de
auditoria.
* Rotacion por categoria.
o + Total de horas de ejecucion frente a horas
Optimizar la
presupuestadas.
cobertura de los ) ) )
) ) * Uso de una metodologia estdndar y papeles de trabajo
riesgos basandose en )
) ) automatizados.
Procesos las inversiones vy

apetito de riesgo
establecido por el

Comité de Auditoria.

* % de reportes emitidos en un lapso de trabajo de campo
de xx dias.
* % de auditorias utilizando técnicas asistidas por

computador.
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Categoria

Propuesta de valor
de la funcion de

auditoria interna

Indicadores clave de desempefio

+ Tendencias de los indicadores internos de
aseguramiento de calidad.
« # de quejas relacionadas con la funcidon de auditoria

interna.

Posicionamiento

Comprensién de la
funcion de auditoria
interna como un
recurso  estratégico

para la organizacion.

« Cumplimiento del plan de auditoria con base en los 10
riesgos estratégicos de la compafia.

« # de proyectos de auditoria relacionados con los
objetivos estratégicos.

* # de sesiones de actualizaciéon a los miembros del
Comité de Auditoria en el afio. (Para las entidades
publicas aplica el comité institucional de coordinacién de
control interno).

« # de proyectos especiales requeridos por la Alta
Gerencia.

+ Resultados del Comité de Auditoria (o comité de
coordinacién de control interno) y riesgos y encuestas de

satisfaccion a la Gerencia.

Valor agregado y
recuperacion

econdmica

Maximizar el valor

financiero mediante
la mejora continua
de:
« La gestion de
riesgos y controles
asociados a los
procesos clave de la
organizacion.

. Eficiencia y
efectividad
operacional de los
procesos y areas
clave de la

organizacion.

* % de los hallazgos de auditoria considerados por la
gerencia como significativos.

* % de los planes de accidon implementados en el afio
(ultimos 12 meses).

* # de oportunidades de mejora de los procesos.

« Cantidad de ahorro/rentabilidad o valor recuperado
como porcentaje de la implementacion de los hallazgos
de auditoria interna:

- Aumento de la eficiencia y efectividad de los procesos
(Ejemplo: tiempo de ciclo, resultados)

— Reduccién en costos de los procesos.

- Reduccion en los costos de controles en procesos o a

nivel de entidad.

Fuente: KPMG. Auditoria interna re-imaginada. 2019. P 34

Las anteriores categorias pueden ser analizadas a partir de la informacién con

que cuenta actualmente la oficina de control interno, o bien implementar

indicadores que permitan iniciar con la recoleccion de informacion necesaria, a

fin de fortalecer al equipo y ajustar, si es del caso, algunos de los procedimientos

que se vienen aplicando.
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Nota: Para iniciar con estas evaluaciones podra consultar la herramienta:

autodiagnostico para la autoevaluacion de la calidad de las auditorias internas.

3.2.3 Actualizacion del enfoque de auditoria, incorporacion de los procesos
de analitica de datos: Una vez se cuenta con el contexto institucional y de la
propia oficina de control interno, se plantea una actualizacion del enfoque de

auditoria que se puede visualizar en el siguiente grafico:

Grafico 9 Actualizacién del enfoque de auditoria incorporando analitica de datos

Pasos auditoria tradicional

Sg;f:irv'ga; Establecer
alcance de la nuevo alcance Inicio Aplicar Comunicacién
auditoria rigjorado auditoria pruebas de resultados
5
s=s
=
\ l | \ l
Identiﬁ(far Extraer, Analizar datos; Con el equipo Analizardatos  Visualizacion de
poter;tf:al transformar, y comparar y de auditoria frente a las datos mediante
analitica cargar datos visualizar _deﬁm:r hipétesis gréficos (datos
hipotesis y definidas clave)
pruebas
Pasos integrando la analitica de datos . Pasos clave
e interrelacionados

Fuente: Adaptado de Deloitte “Internal audit analytics: The journey to 2020, Insights-driven auditing”,

2016 por parte de la Direccion de Gestion y Desempefio Institucional de Funcién Publica, 2021

Como es posible analizar la incorporacion de la analitica de datos se debe
considerar desde las actividades definidas en la fase 2 planeacion de una
auditoria basada en riesgos, frente a la cual la guia de auditoria interna basada

en riesgos para entidades publicas v4 define lo siguiente:
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Grafico

10 Aspectos a desarrollar en la planeacién de la auditoria

Estrategias y objetivos
del aspecto evaluable
Los riesgos significativas
para los objetivos del
aspecto evaluable,

La adecuacidn y la
efectividad de los
lineamientos emitidos
por la lines estratégica
de defensa, gestidn de
riesgos y control del
aspecto evaluable.,

Las oportunidades

de introducir mejoras
significativas en los
lineamientos emitidos
por la linea estatégica,
en la gestidn de riesgos
y control del aspecto
avaluable

L |

[ ]

[

Ewvaluacién preliminar de
Los riesgos relevantes.
Objetivos que reflejen
Los resultados de esa
evaluacibn.

Considerar la posibilidad
de fraude, errores e
incumplimientos.
Revisar adecuacidn de
criterios para evaluar al
gobierno, La gestién de
riegos y los controles.

=

= Tener en cuenta sistemas
relevantes, registros,
personal y los bienes
fisicos,

Registar el tiempo de
cobertura que evaluara

|2 auditoria, el tiempo de
duracidn de la misma, las
ubicaciones geograficas
(direccidn), las dreas y
procesos a evaluar, el
eriterio de auditoria a
emplear.

Desarrollado y

ado.

n Adecuados y suficient
para lograr los objetivos
detl trabajo.

Basarse en una

[ ]

evaluacidn de la
naturaleza y complejidad
de cada trabajo, las
restricciones de tiempo y
los recursos disponibles

Incluir procedimientos
para identificar, analizar,
evaluar y documentar
informagidn,

Aprobado con
anterioridad a su
implantacidn.

Cualguier ajuste debe ser
aprobado ocportunamente.

Fuente: Guia de auditoria interna basada en riesgos para entidades publicas v4. Funcion Publica,

2020, p 44

De este modo, es claro que se requiere armonizar y actualizar los procedimientos

y esquemas metodoldgicos aplicados por parte de la oficina de control interno,

a fin de incorporar elementos de la analitica de datos. Estos cambios para los

procesos de auditoria, la informacion que pueden generar y los beneficios

derivada de su aplicacion se puede observar en el siguiente grafico:

Grafico 11 La transformacién digital y su impacto en la auditoria interna
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N

Identificacion de riesgos
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-

Profundizacion en los

trabajos de
aseguramiento

7

Fuente: Instituto de censores jurados de cuentas de Espafia. La transformacion digital en el sector
de auditoria, 2019 p 9
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4. Herramientas de analitica de
datos para Ila mejora en Ia
gestion de procesos de

auditoria

4.1 Aspectos generales de la analitica de

datos de auditoria (ADA)

Estas herramientas que en otras literaturas se denominan herramientas de
analytics, tienen como “objetivo el tratamiento, inspeccion y transformacion de
los datos para obtener conclusiones que sirvan de base para la toma de
decisiones en el ambito de la auditoria. Su aplicacion en el trabajo permite
detectar errores, tendencias y fraudes gracias a las distintas técnicas
estadisticas de analisis que llevan incorporadas”. (Instituto de Censores Jurados

de cuentas de Espafa, 2019, p 33).

Este tipo de herramientas son de aplicacion en todas las etapas del proceso

auditor, esto teniendo en cuenta que:

Las herramientas de analytics son de aplicacidon en todos los procedimientos
de obtencion de evidencias: desde la identificacion y valoracion del riesgo
pasando por los procedimientos analiticos, pruebas sustantivas de detalle y
pruebas de controles. Todo ello mediante la aplicacién de rutinas de distinto
grado de complejidad. Las rutinas mas simples tienen mas aplicacién en la fase
de identificacion y valoracion de riesgos, mientras que las mas detalladas se
usan para hacer foco en el problema y obtener evidencia de auditoria. (Instituto

de Censores Jurados de cuentas de Espafia, 2019, p 33).

Dentro de este marco general, las técnicas de auditoria asistidas por computador

(CAAT) permiten al auditor aplicar pruebas automatizadas para evaluar
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controles, pruebas sustantivas en la auditoria financiera, la auditoria de
cumplimiento y la auditoria operativa, su uso tiene varias ventajas en relacion

con la aplicacién de pruebas manuales, algunas de estas son:

a. Las pruebas sustantivas y el analisis de grandes voliumenes de datos se

pueden hacer en un corto espacio de tiempo y con menos esfuerzo.
b. Las pruebas se pueden repetir facilmente en diferentes archivos/datos.

c. Las pruebas flexibles y complejas se pueden hacer con un cambio en los

parametros.
d. Documentacion automatizada de pruebas y resultados de auditoria.

e. Implementacién mas eficiente de los recursos de auditoria. (Asociacion de

érganos de control externo autonémicos ~ASOCEX, 2018, p 1).

En linea con este tipo de herramientas se encuentra la analitica de datos de
auditoria (ADA), “metodologia de auditoria basada en la utilizacién de programas
informaticos que ayudan a los auditores en el tratamiento y analisis de la
informacion en formato electrénico, con objeto de obtener evidencia que soporte
las conclusiones de auditoria”. (Asociacion de organos de control externo
autonémicos —ASOCEX, 2018, p 2). Es importante tener en cuenta que este tipo
de analisis son también denominados pruebas de datos, referidas a pruebas
sobre datos masivos archivados en bases de datos estructuradas, dentro de

estos esquemas se tienen:

v' Excel: para crear hojas de calculo con férmulas personalizadas para el
analisis y la documentacién, incluyendo caracteristicas graficas y tablas
dindmicas

v' ACL/IDEA: software para recoger y procesar datos masivos con el objetivo

de realizar pruebas y analisis de la informacion.
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Frente a estas herramientas a continuacion se muestran 2 software robustos en
el anélisis de mineria de datos (IDEA, ACL)', en comparacion con un tercero de
menor especializacion, EXCEL, esto en términos de sus funciones y
caracteristicas, tal como se describe en la Tabla 6:

Tabla 6 Comparativo funciones y caracteristicas herramientas analitica de datos

Descripcion

Analisis por Produce resumenes de datos basados en fechas S| S| S|
antigiiedad establecidas.
Analisis de Calcula antigiiedad y analiza transacciones financieras S| S| NO
transacciones que se vean afectadas en el tiempo.
Adicion y ) ) ) )
Combina dos archivos de campos idénticos en un solo
combinacion de ) Sl Sl S|
archivo.
campos
Calculos y Crea campos a partir de calculos usando datos dentro S| S| S|
funciones del mismo archivo.

L Analisis comparativo entre campos dispuestos en filas
Tabla dindmica S| S| Sl
y en columnas.

Analisis digital / Bajo la ley de Benford, estd disefiado para encontrar 8| 8| NO
Ley de Benford duplicados anormales de cifras esperadas.

) Identifica los elementos duplicados dentro de un campo
Duplicados » Sl Sl Sl
especifico.

Exporta e importa el archivo en otros formatos mas
Exportar / Importar | especializados: AS400, dBASE, Lotus, Access, ODBC, Sl Sl NO

SAP, XML.
Extrae datos especificos de un archivo y los copia en

Extraer / Filtrar Sl Sl Sl
uno nuevo. Usando funciones como “if”.

Vacios Identifica vacios en un campo determinado. S| S| Sl
indice / Ordenar Ordena los datos ascendente o descendente. S| S| Sl
Combina campos especificos de dos diferentes archivos
Unir / Relacionar S| S| Sl

en uno solo.
Muestreo Muestras aleatorias de una poblacion. Sl Sl NO

o Calcula varias estadisticas de un campo numérico
Estadisticas ) Sl Sl S|
seleccionado.

TIDEA y ACL son soluciones de auditoria asistidas por computadora disefiadas para la
extraccion y la analitica de datos. IDEA, abreviatura de Extraccion y analitica de datos
interactivos, es un producto de CaseWare. ACL, que significa Audit Command
Language, es un producto de ACL Services Ltd.
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Descripcion

EXCEL

o Conteo de registros monetarios numéricos de una
Estratificacion ) ) ) S| S| NO
poblacién, en intervalos especificos.
o Valor numérico acumulado basado en un campo clave
Sumarizacion » S| S| Sl
especifico.
Cuenta con un tipo de lenguaje de programacion que
Macros ) P gual Prod ! S| S| Sl
permite generar macros.
Al momento de importar el software reconoce
Proceso de parametros de las cadenas y emite una informacién
) o o ) ) o NO S| NO
importacion rapida y de calidad que incluye generar estadisticas
automaticamente.
Reporte integral de | Emite un reporte auditor, con su respectivo disefio y S| S| NG
auditoria elaboracion.
Historial de El software almacena en memoria automaticamente el S| S| NG
auditoria registro de cada actividad efectuada.
Vistas La informacion la trabaja con vistas. S| S| NO
Identificar Identifica tendencias, excepciones con toda precision y
NO S| NO
problemas resalta problemas.
Lectura de )
) Lectura de registros a razén de 100.000 por segundo. NO S| NO
registros
Software El software es reconocido por alguna institucion S| S| NO
reconocido internacional o centro especializado en auditoria.
Popularidad El software mas conocido y usado a nivel internacional. S| NO NO
El aprendizaje de la herramienta requiere de intensas
Conocimientos horas de trabajo, y algun perfil informatico para S| NO NO
especializados reconocer y aplicar los comandos. Sumado a ello, no es
tan intuitivo la identificacion del mismo.
El software puede manejar una cantidad ilimitada de
Tamafo ) S| S| NO
registros.
El software esta basado en el concepto de base de
Falta de integridad | datos, es decir, mantiene la integridad de la misma, sin Sl Sl NO
manipular o modificar los datos.
o Posibilidades de automatizar un proceso de forma
Automatizacion R ) ) Sl NO | NO
intuitiva o generando un Script no tan complejo
Consumo eficiente de recursos del sistema, sin sufrir
Eficiencia ) ) Sl Sl NO
algiin comportamiento emergente.

Fuente: Universidad Nacional de Colombia. IDEA Analisis, extraccion y auditoria de datos. 2015, p
11,12

Tal como se puede analizar, existen software especializados para el

procesamiento de informacion, pero de igual forma, la herramienta Excel que
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tiene un despliegue generalizado en las entidades, es un instrumento que
permite desarrollos importantes y de utilidad para el procesamiento de

informacion y que no generara costos adicionales para su aplicacion.

4.2 Tipos de analitica de datos de auditoria

(ADA)

Teniendo en cuenta lo indicado en apartes anteriores, los analisis de pruebas de
datos permiten analizar datos masivos archivados en bases de datos
estructuradas, no obstante dada la expansion en materia tecnoldgica y de
comunicaciones que involucra redes sociales, el internet de las cosas? con
diversas fuentes de informacion masiva, tales factores generan grandes
conjuntos de datos no estructurados, por lo que a continuacion se precisan
algunos tipos de analisis ADA que se deben considerar atendiendo estas

complejidades en la estructura de los datos, asi:

» Descriptivas: Intenta responder a la pregunta ";Qué ha sucedido?"

Este tipo de analisis describe el pasado utilizando datos agregados o
detallados. Para facilitar la comprension se pueden utilizar tablas y gréficos.

» De diagnéstico: Intenta analizar cualquier fenémeno desde diferentes
perspectivas utilizando técnicas de mineria y correlacion de datos para
entender por qué las cosas han ocurrido. Se sitian los hechos en un contexto
y se intenta descubrir las diferencias o la evolucion segun el contexto. Las
visualizaciones se utilizan para identificar varianzas, anomalias y cambios en
el tiempo.

e Analisis predictivo: Utiliza modelos estadisticos y técnicas de proyeccidn para

reguntar: "; Qué pasara?". El analisis predictivo utiliza calculos para predecir
¢

2 El Internet de las cosas (loT) genera cantidades masivas de datos desde los
dispositivos conectados que, en algunos casos, pueden almacenar informacién muy
sensible. Por lo tanto, loT implica una serie de retos en cuanto a privacidad vy
seguridad. Ademas, teniendo en cuenta la transformacién de las ciudades en ciudades
inteligentes (smartcities), hay una demanda social para saber qué hacen esos
dispositivos y qué informacién recogen, asi que la dimension de la transparencia esta
en auge. Las auditorias operativas del 10T pueden ser de gran utilidad a la hora de
comprobar los principios de eficacia, eficiencia y economia del proceso o procesos del
auditado. (Asociacion de 6rganos de control externo autonémicos —ASOCEX, 2018, p
11).
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las tendencias futuras o eventos, basandose en patrones histéricos de los datos
y calculando su probabilidad.

El analisis prescriptivo: Propone acciones utilizando diversas técnicas,
algoritmos de optimizacién y ejercicios de simulacion para preguntar: ";qué
debemos hacer?". El analisis prescriptivo incrusta modelos predictivos en
soluciones y decisiones operacionales para permitir la decision. Ayuda a las
personas (soporte de decisiones) o a los sistemas (automatizacion de decisidn)
a decidir la siguiente accion mejor. (Asociaciéon de 6rganos de control externo
autonémicos ~ASOCEX, 2018, p 12).

Estos tipos de analitica de datos tienen diferentes niveles frente a la toma de

decisiones, aspecto que se puede visualizar en el grafico 12.

o
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o
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o

Grafico 12 Tipos analiticas de datos y su alcance en las decisiones

Los cuatro tipo de técnicas analiticas

Analytics Human input

| Descriptivo
¢Qué ha sucedido?

Diagndstico
¢ Por qué ha sucedido?

Predictivo P oy
£ Qué sucedera? Decisién Accién

Prescriptivo Apoyo a la decision
¢Qué debo hacer?

Automatizar a la decision

Fuente: Asociacion de 6rganos de control externo autonémicos ~ASOCEX, 2018, p 12

4.3 Aplicacion técnicas de analitica de

datos de auditoria (ADA) al proceso auditor

Tal como se indicé en el numeral 4.1 de la presente guia, este tipo de

herramientas de analitica de datos son aplicables en todas las fases del proceso

auditor, desde la fase de planificacion hasta la entrega del informe final. Basados

en el esquema metodoldgico de la guia de auditoria interna basada en riesgos

para entidades publicas v4, se propone la siguiente aplicacion y esquemas para

su aplicacion asi:
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Tabla 7 Inclusion herramientas analitica de datos de auditoria en las fases del proceso auditor

Fase (acorde con

la guia auditoria Descripcion Analitica de datos de auditoria
vd)
2.2.1 Consideraciones: i)
estrategias y objetivos del aspecto
evaluable, i) riesgos
significativos del aspecto | Durante la fase de planificacion, pueden

2.2 Planeacién de
cada auditoria
interna basada en

riesgos.

evaluable, iii) La adecuacién y la
efectividad de los lineamientos
emitidos por la linea estratégica
de defensa, gestion de riesgos y
control del aspecto evaluable, iv)
Las oportunidades de introducir
mejoras significativas en los
lineamientos emitidos por la linea
estratégica en la gestion de
riesgos y control del aspecto
evaluable.

2.2.2 Objetivo de la auditoria
2.2.3 Alcance

2.2.4 Asignacion de recursos

2.2.5 Programa de trabajo

ayudar en la obtencién y analisis de la

informacion disponible. Esto incluye

conocer el flujo de informacion del
proceso auditado y el analisis de los
riesgos, el cual ayuda a la definicion de
la naturaleza, momento y extensiéon de
las pruebas de auditoria.

En esta etapa aplicarian las herramientas
de tipo descriptivo y de diagnéstico.
En el capitulo siguiente se encuentra el
modelo de Planificacion por Variables

que emplea las Redes Bayesianas.

2.3 Ejecucién

En esta fase se ejecutan las
actividades definidas para obtener
y analizar toda la informacion del
proceso que se audita, lo cual
permite contar con evidencia
suficiente, confiable, relevante y
atil para emitir conclusiones.

Incluye: i) reunién de inicio, ii)
solicitud de informacion, iii)
analisis y  evaluacion, iv)
documentaciéon de la informacion,

v) desarrollo de observaciones,

Durante la fase de examen, pueden
ayudar a la recoleccién de informacién
del sistema de gestion o de informacidn
financiera del auditado, a la evaluacion
del nivel de control interno y a la
ejecucion de pruebas sustantivas y de
cumplimiento.

fase serian

En esta aplicables

herramientas de diagndstico
combinando las predictivas.

Para esta guia, se incorpora en el
la herramienta de

Asistida

capitulo siguiente
Técnicas de Auditoria
Computador- TACC.

por

2.4 Informe de

auditoria

En esta fase se presentan los
resultados de la auditoria a través
de un informe de auditoria y se
suscriben los planes de

mejoramiento.

Durante la redaccién del informe pueden
ayudar al auditor a soportar y presentar
mejor los descubrimientos mas
relevantes y las conclusiones.

En esta etapa sera viable considerar

herramientas de tipo prescriptivo que
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Fase (acorde con
la guia auditoria
vd)

Descripcion

Analitica de datos de auditoria

Se puede incluir  opiniones
globales, las cuales se refieren al
analisis de una serie de informes
de auditoria realizados en un
periodo de tiempo, de tal forma
que se emita opinién o conclusion
global sobre el estado actual de la

entidad o de parte de ella.

permitan generar conclusiones con un
enfoque preventivo y de prospectiva que
suministre elementos de juicio a los
tomadores de decisiones frente a las
materias que se estan evaluando.

Para esta guia, se incorpora en el
capitulo siguiente la herramienta de
Técnicas de Auditoria

Computador- TACC.

Asistida por

Fuente: Elaboracién Direccion de Gestion y Desempefio Institucional. 2021

Acorde con lo establecido en la tabla 7, es importante sefialar que cada proceso

auditor tendra sus propias complejidades, por lo que siempre serd necesario

comprender claramente el objetivo y alcance definidos en la fase de planeacion

de cada auditoria (numeral 2.2 de la guia de auditoria interna para entidades

publicas v4), con el fin de definir la (s) herramientas (s) de analitica de datos

méas adecuada de las anteriormente descritas y propuestas para aplicacion.

Finalmente, se resaltan las ventajas que proporciona la realizaciéon de pruebas

de datos con herramientas ADA:

v' Automatizacién y repeticion. Aumenta la efectividad y eficiencia, proporcionando

por tanto un ahorro de tiempo a considerar.

AN

Se tratan todos los registros, no una muestra.

Un acceso y tratamiento de los datos mas comprensible facilita un analisis de

riesgos mas preciso y pruebas mejor enfocadas.

SERNEENERN

Escalabilidad de las pruebas.

Conclusiones objetivas. Mejor evidencia de auditoria.

Posibilidad de utilizacion para informacién cuantitativa y/o cualitativa.

Seguridad en la manipulacion de los datos originales, que no pueden alterarse

errbneamente. (Asociacion de 6rganos de control externo autonémicos ~ASOCEX,

2018, p 13).

De otro lado, se pueden plantear algunos desafios como los siguientes:
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v" Requieren un mayor esfuerzo inicial en el disefio y preparacion de las

pruebas (que se recupera en fiscalizaciones posteriores).

v Inversién en licencias de uso para algunos lenguajes de programacion.

v" Necesidad de formacion especifica del personal auditor. (Asociacién de

organos de control externo autonémicos —ASOCEX, 2018, p 13).

4.4 3.

datos

Etapas para realizar una prueba de

A continuacion se explican las etapas necesarias para adelantar una prueba de

datos.

Gréafico 13 Etapas para adelantar pruebas de datos

Etapa 1 Definir los
objetivos de la prueba

Etapa 2 Identificar al
propietario de los

/a) Obtener evidencia sobre la integridad (completitud), exacﬁtudy\
validez de la informacion generada por el sistema de informacion
(procedimientos sustantivos). Ej. Verificar el correcto calculo de la
némina mensual a partir de los datos fuente (maestro de personal.

b) Realizar pruebas de controles. Ej. = Verificar la existencia de una
adecuada segregacion de funciones incompatibles al auditar el
procesc de compras de una entidad. Se cruzaran las tablas que
contienen la informacidn de los usuarios autorizados a realizar ciertas
transacciones, para detectar los usuarios que estan autorizados en
varias tareas incompatibles.

Q Realizar procedimientos analiticos. Ej. Calculos estadisticos. /

Con el fin de explicar de forma general las pruebas que se van a realizar y

datos o responsable
funcional )

i Etapa 3 Conocery

los datos que se necesitan, de forma que faciliten el acceso a la
informacidn o su extraccion y se garantice la integridad de la infermacién

\del auditado ante cualquier fallo asociado con la intervencion del auditor.

4 i
Descripcion general del sistema Tl y especifica del proceso de gestién

analizar el proceso
de gestion auditado
- J

( Etapa4 h

auditado, identificando el flujo de informacidn, los controles generales y de
aplicacion y la disponibilidad de los datos para los propdsitos de auditoria.
L 4

e N
Un modelo de datos consiste en una descripcion de |a estructura de una

Comprender el
L modelo de datos

i Etapa 5 Seleccion de i

base de datos y de las relaciones existentes entre ellos.
\ #

( ™

la informacion clave a

L utilizar )

[ Etapa 6 Disefar la

En funcidn de los objetivos definidos.

\ J

(f

Preguntarse:;Los datos se encuentran disponibles y pueden ser
extraidos?, ;Se trata de un volumen muy grande de dates?, ; Tenemos
capacidad para procesar toda la informacion requerida?, De acuerdo con el

prueba vy verificar la

s viabilidad técnica

diserio hecho ;consideramos que se pueden alcanzar los objetivos de la
kprueba?.

3,
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ma vez realizada |a seleccién de |a informacién (base de datos, tablas\

campos) que se desea procesar, se solicitara al responsable de la
informacion de forma concreta. Dicha peticidn debe ser formal a efectos
de garantizar una clara delimitacion de responsabilidades y posibilitar su

Etapa 7 Solicitud de
la informacion

v Se debe seguir procedimientos estandar para garantizar la proteccion

documentacion. Tener en cuenta:
N ——
de los sistemas de informacion del auditado asi come la integridad de

los datos recogidos y su confiabilidad.

v Se debe indicar exactamente qué datos se necesitan (tablas y
campos) evitando, en la medida de lo posible, solicitar informacién
innecesaria que no se vaya a utilizar.

v Es recomendable obtener la informacion antes del inicio del trabajo de

campo para verificar si nos han facilitado toda la informacién que
\necasitamcs en los formatos adecuados. /

Etapa 8 Validacion de

la informacion
recibida

Una vez obtenida, se realizaran comprobaciones para asegurar que la
informacion se corresponde con la solicitada y necesaria para la
consecucion de los objetivos y que no hay problemas de integridad. (Ver
tabla 8.

Fuente: Adaptado de Asociacion de érganos de control externo autonémicos ~ASOCEX, 2018, p 4

por parte de la Direccion de Gestion y Desempefio Institucional de Funcién Publica, 2021

Para la ultima etapa de validacion de informacion, puede considerar los aspectos

que se relacionan en la tabla 8 asi:

Tabla 8 Aspectos a considerar para validar datos

Objetivo

Preguntas que hay que contestar

Validez

- ; Todos los campos estan correctamente definidos?
- ¢ Hay algun datocorrupto?

Totales de control

- i Losrecuentos de registros se concilian con los totales de control?
- ¢ Los valores numéricos coinciden con los totales de control?

Limites

- Paralos campos numéricos y de fechas, ¢ los valores estan dentro de los limites?

Calidad y completitud

- ¢ Hay caracteres enblanco?
- ;Los valores siguen el formato adecuado?
- ¢ Existen "huecos" en campos que deberian ser secuenciales?

Unicidad

-  Hay algun campo o registro duplicado?

Razonabilidad

- ¢ Ladistribucion de valores es razonable?
- ; Los valores negativos/nulos son razonables?

Fuente: Asociacion de 6rganos de control externo autonémicos ~ASOCEX, 2018, p 11

Estos pasos relacionados se han resumido con los aspectos esenciales a tener
en cuenta para su desarrollo, por lo que dependiendo del proceso auditor, su
objetivo y alcance sera necesario incorporar elementos adicionales de analisis.
Adicionalmente es importante recordar que si bien no debe existir informacion
vetada para las oficinas de control interno, las etapas 6 y 7 se establece una
responsabilidad para estas instancias en garantizar la integridad vy
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confidencialidad de la entidad, temas que deben ser considerados en el marco
de los procedimientos internos que tenga la entidad para el manejo de
informacion, a fin de evitar posibles vulneraciones a la informaciéon o
afectaciones a los sistemas de informacion que los albergan, por lo que sera un
aspecto de especial atencidn por parte del Jefe de Control Interno o quien hace
sus veces a la hora de aplicar alguna de las herramientas propuestas y frente al

acceso a la informacion.
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5. Usando la informacion y datos
procesados para la toma de
decisiones en la planificacion y
ejecucion de auditorias internas

basadas en riesgos

Como se mencion6 en el capitulo anterior, es viable aplicar algunas herramientas
de la analitica de datos en las fases de planificacion y ejecucién de las
auditorias. Esta guia incorpora, en su primera version, dos herramientas que
serviran para la optimizacién en la planificacién y ejecucién, pero lo mas
importante es que seran potencializadores de la cultura de la analitica de datos

en las Entidades.

5.1. Modelo de Redes Bayesianas para la
mejora de toma de decisiones en Ia

planificacion y ejecucion de las auditorias

Esta herramienta es desarrollada desde la Direccion de Gestion y Desempefio
Institucional de Funcidén Publica, empleando informacién general del desempefio
de cada Entidad en el afio inmediatamente anterior. Sus resultados permiten
revisar el Plan Anual de Auditoria de cada Entidad y propone, en ciertos casos,
ajustar dicho Plan en beneficio de un andlisis de mayor impacto y valor
institucional. Su analisis requiere un conocimiento profundo de la entidad en su
infraestructura, operaciones, estilo de direccion, entre otros aspectos; asi como
del criterio profesional del Jefe de Control Interno o quien hace sus veces, quien
en una combinacién de sus conocimientos y experticia podra establecer un

analisis objetivo de las variables que a continuacion se proponen.
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Las preguntas que se le formulan en el modelo son:

* Cual es la probabilidad de alcanzar los Objetivos Estratégicos de la
Entidad debido a las caracteristicas y aplicacion de la normatividad
aplicable

e Cual es la probabilidad de alcanzar los Objetivos Estratégicos de la
Entidad debido a las Banderas Rojas de corrupcién y soborno

e Cudl es la probabilidad de alcanzar los Objetivos Estratégicos de la
Entidad debido a los asuntos culturales y del entorno de la Entidad

* Cual es la probabilidad de alcanzar los Objetivos Estratégicos de la
Entidad debido a los compromisos adquiridos por la Administracion

* Cual es la probabilidad de alcanzar los Objetivos Estratégicos de la
Entidad debido a los intereses de la Alta Direccidn

e Cudl es la probabilidad de alcanzar los Objetivos Estratégicos de la
Entidad debido a los resultados de indicadores de gestidn

e Cudl es la probabilidad de alcanzar los Objetivos Estratégicos de la
Entidad debido a los resultados de las auditorias previas.

* Cual es la probabilidad de alcanzar los Objetivos Estratégicos de la
Entidad debido al estilo de Direccién

* Cual es la probabilidad de alcanzar los Objetivos Estratégicos de la
Entidad debido al resultado de cumplimiento de planes de mejoramiento

» Cudl es la probabilidad de lograr una ejecucion presupuestal adecuada
debido a las caracteristicas y aplicacién de la normatividad aplicable

» Cudl es la probabilidad de lograr una ejecucion presupuestal adecuada
debido a las Banderas Rojas de corrupcién y soborno

o Cual es la probabilidad de lograr una ejecucion presupuestal adecuada
debido a los asuntos culturales y del entorno de la Entidad

» Cual es la probabilidad de lograr una ejecucion presupuestal adecuada
debido a los compromisos adquiridos por la Administracién

» Cudl es la probabilidad de lograr una ejecucion presupuestal adecuada
debido a los intereses de la Alta Direccion

e Cuadl es la probabilidad de lograr una ejecucion presupuestal adecuada
debido a los resultados de indicadores de gestion

o Cual es la probabilidad de lograr una ejecucion presupuestal adecuada
debido a los resultados de las auditorias previas.

o Cual es la probabilidad de lograr una ejecucion presupuestal adecuada
debido al estilo de Direccion

e Cudl es la probabilidad de lograr una ejecucion presupuestal adecuada
debido al resultado de cumplimiento de planes de mejoramiento

» Cuél es la probabilidad de que el nivel de riesgo inherente sea aceptable
debido a las caracteristicas y aplicacién de la normatividad aplicable

» Cual es la probabilidad de que el nivel de riesgo inherente sea aceptable
debido a las Banderas Rojas de corrupcién y soborno
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Cual es la probabilidad de que el nivel de riesgo inherente sea aceptable
debido a los asuntos culturales y del entorno de la Entidad

Cual es la probabilidad de que el nivel de riesgo inherente sea aceptable
debido a los compromisos adquiridos por la Administracidn

Cual es la probabilidad de que el nivel de riesgo inherente sea aceptable
debido a los intereses de la Alta Direccion

Cual es la probabilidad de que el nivel de riesgo inherente sea aceptable
debido a los resultados de indicadores de gestion

Cual es la probabilidad de que el nivel de riesgo inherente sea aceptable
debido a los resultados de las auditorias previas.

Cual es la probabilidad de que el nivel de riesgo inherente sea aceptable
debido al estilo de Direccion

Cual es la probabilidad de que el nivel de riesgo inherente sea aceptable
debido al resultado de cumplimiento de planes de mejoramiento

Cual es la probabilidad de que el periodo entre auditorias para los
procesos misionales y de ejecucion presupuestal sea 6ptima, debido a las
caracteristicas y aplicacion de la normatividad aplicable

Cual es la probabilidad de que el periodo entre auditorias para los
procesos misionales y de ejecucion presupuestal sea 6ptima, debido a las
Banderas Rojas de corrupcion y soborno

Cual es la probabilidad de que el periodo entre auditorias para los
procesos misionales y de ejecucion presupuestal sea 6ptima, debido a los
asuntos culturales y del entorno de la Entidad

Cual es la probabilidad de que el periodo entre auditorias para los
procesos misionales y de ejecucion presupuestal sea 6ptima, debido a los
compromisos adquiridos por la Administracion

Cual es la probabilidad de que el periodo entre auditorias para los
procesos misionales y de ejecucion presupuestal sea 6ptima, debido a los
intereses de la Alta Direccidn

Cual es la probabilidad de que el periodo entre auditorias para los
procesos misionales y de ejecucion presupuestal sea 6ptima, debido a los
resultados de indicadores de gestidn

Cual es la probabilidad de que el periodo entre auditorias para los
procesos misionales y de ejecucion presupuestal sea 6ptima, debido a los
resultados de las auditorias previas.

Cual es la probabilidad de que el periodo entre auditorias para los
procesos misionales y de ejecucion presupuestal sea 6ptima, debido al
estilo de Direccion

Cual es la probabilidad de que el periodo entre auditorias para los
procesos misionales y de ejecucion presupuestal sea 6ptima, debido al
resultado de cumplimiento de planes de mejoramiento

Cual es la probabilidad de que los sistemas de Gestion y Control Interno
funcionen apropiadamente debido a las caracteristicas y aplicacion de la
normatividad aplicable
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Cual es la probabilidad de que los sistemas de Gestion y Control Interno
funcionen apropiadamente debido a las Banderas Rojas de corrupcién y
soborno

Cual es la probabilidad de que los sistemas de Gestion y Control Interno
funcionen apropiadamente debido a los asuntos culturales y del entorno
de la Entidad

Cual es la probabilidad de que los sistemas de Gestion y Control Interno
funcionen apropiadamente debido a los compromisos adquiridos por la
Administracién

Cual es la probabilidad de que los sistemas de Gestién y Control Interno
funcionen apropiadamente debido a los intereses de la Alta Direccion
Cual es la probabilidad de que los sistemas de Gestién y Control Interno
funcionen apropiadamente debido a los resultados de indicadores de
gestion

Cual es la probabilidad de que los sistemas de Gestion y Control Interno
funcionen apropiadamente debido a los resultados de las auditorias
previas.

Cual es la probabilidad de que los sistemas de Gestion y Control Interno
funcionen apropiadamente debido al estilo de Direccion

Cual es la probabilidad de que los sistemas de Gestion y Control Interno
funcionen apropiadamente debido al resultado de cumplimiento de planes
de mejoramiento

5.1.1. El modelo y su formulacioén

Para dar aplicacion a la férmula Bayesiana es necesario que cada entidad, al

inicio del afio fiscal haga una evaluacion de la probabilidad de cada una de las

siguientes condiciones, las cuales se formulan en positivo o con el mejor

resultado esperable, con el fin de poder asignar una puntuacion:

Tabla 9: Preguntas iniciales para estimacién de probabilidad

Pregunta # Pregunta
El Estilo de Direccion de la Alta Direccién, es amable, respetuoso, permite el
1 desarrollo de iniciativas, orienta y consigue que todo el personal crea en sus
directivos.
Los Intereses de la Alta Direccion se observan transparentes con un claro
2 enfoque hacia el bienestar comun y hacia el logro de los objetivos de la Entidad

y del Plan de Desarrollo.

Los Asuntos culturales en la region y del entorno de la Entidad apoyan una
gestion transparente y eficaz de la Entidad.
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Pregunta # Pregunta

Los resultados de cumplimiento de los planes de mejoramiento muestran
4 acciones eficaces para resolver los hallazgos y evitar su reincidencia,
incrementando la fortaleza institucional para proteger el valor publico.

En las actuaciones cotidianas y diarias de la Entidad, se observan acciones
5 transparentes de todo el personal y no existe ninguna razon para pensar que
pudieran darse acciones de corrupcion al interior de la Entidad.

Los resultados de indicadores de gestion muestran logros significativos frente a
las metas y objetivos del Plan de Desarrollo.

Se observa que los compromisos adquiridos por la Administracién son claros en
7 el marco de la ética y la legalidad y ajustados a las necesidades de la
comunidad, que propenden por un mayor bienestar y desarrollo.

La Entidad conoce y aplica toda la normatividad aplicable, tiene un sistema que
8 le permite conocer los cambios normativos y unas dinamicas institucionales para
hacer los ajustes necesarios al tener modificaciones en el marco legal.

Los resultados de auditorias previas demuestran que la Entidad cumple todos

9 los requisitos que le son aplicables, incluyendo el marco legal, normativo, los
acuerdos y las disposiciones internas establecidas.

10 La ejecucion presupuestal es elevada con respecto al presupuesto ejecutable

11 La Entidad tiene suficiente capacidad de alcanzar los Objetivos Estratégicos del

Plan de Desarrollo

El periodo entre auditorias en los procesos que tienen incidencia en las
12 actividades misionales y de la ejecucion presupuestal es bajo, es decir, se logra
auditar frecuentemente estos temas.

El nivel actual de riesgo inherente es bajo para los procesos misionales y de
ejecucion presupuestal.

Los Sistemas de Gestion y Control de la entidad operan adecuadamente,
facilitando a la entidad el logro de sus objetivos.

13

14

Para asignar la probabilidad individual de cada uno de los aspectos
mencionados, se emplean estos valores:

Tabla 10: Valores de probabilidad

NIVEL DE CASI CASI
CLASIFICACION SIEMPRE SIEMPRE NUNCA NUNCA
VALOR DE LA . , . ,
PROBABILIDAD 99% 67% 33% 1%
Fuente: Elaboracion Direccidon de Gestién y Desempefio Institucional de Funcién Publica
2021.

Una vez se han asignado los valores de probabilidad individual, considerando
los valores de la tabla anterior, se podran obtener los valores base para el
calculo de las probabilidades condicionales, el cuadro se ve asi:

Tabla 11: Ejemplo de asignacién de probabilidad

ASPECTO SIEMPRE | CASI SIEMPRE | CASI NUNCA | NUNCA | PROBABILIDAD

El Estilo de Direccién de la Alta Direccion, es
amable, respetuoso, permite el desarrollo de
iniciativas, orienta y consigue que todo el
personal crea en sus directivos

X 0,67
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ASPECTO

SIEMPRE

CASI SIEMPRE

CASINUNCA

NUNCA

PROBABILIDAD

Los Intereses de la Alta Direccion se observan
transparentes con un claro enfoque hacia el
bienestar comun y hacia el logro de los
objetivos de la Entidad y del Plan de Desarrollo.

0,67

Los Asuntos culturales en la region y del
entorno de la Entidad apoyan una gestién
transparente y eficaz de la Entidad.

0,33

Los resultados de cumplimiento de los planes
de mejoramiento muestran acciones eficaces
para resolver los hallazgos y evitar su
reincidencia, incrementando la fortaleza
institucional para proteger el valor publico.

0,33

En las actuaciones cotidianas y diarias de la
Entidad, se observan acciones transparentes de
todo el personal y no existe ninguna razén para
pensar que pudieran darse acciones de
corrupcion al interior de la Entidad.

0,67

Los resultados de indicadores de gestion
muestran logros significativos frente a las metas
y objetivos del Plan de Desarrollo.

0,33

Se observa que los compromisos adquiridos por
la Administracion son claros en el marco de la
ética y la legalidad y ajustados a las
necesidades de la comunidad, que propenden
por un mayor bienestar y desarrollo.

0,01

La Entidad conoce y aplica toda la normatividad
aplicable, tiene un sistema que le permite
conocer los cambios normativos y unas
dinamicas institucionales para hacer los ajustes
necesarios al tener modificaciones en el marco
legal.

0,33

Los resultados de auditorias previas
demuestran que la Entidad cumple todos los
requisitos que le son aplicables, incluyendo el
marco legal, normativo, los acuerdos y las
disposiciones internas establecidas.

0,33

La ejecucion presupuestal es elevada con
respecto al presupuesto ejecutable

0,99

La Entidad tiene suficiente capacidad de
alcanzar los Objetivos Estratégicos del Plan de
Desarrollo

0,67

El periodo entre auditorias en los procesos que
tienen incidencia en las actividades misionales y
de la ejecucion presupuestal es bajo, es decir,
se logra auditar frecuentemente estos temas.

0,33

El nivel actual de riesgo inherente es bajo para
los procesos misionales y de ejecucion
presupuestal.

0,33
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Los Sistemas de Gestién y Control de la entidad
operan adecuadamente, facilitando a la entidad X 0,33
el logro de sus objetivos.

Fuente: Elaboracion Direccidon de Gestion y Desempefio Institucional de Funcién Publica
2021.

Al aplicar las férmulas de Bayes, considerando los causas y efectos relevantes,
se puede dar respuesta a los interrogantes. Este documento trae una caja de
herramientas en Excel que contiene la formulacion de determinacion de las
probabilidades condicionales de Bayes, la cual se ve de la siguiente forma con

los datos de la tabla anterior:

Tabla 12: Ejemplo de resultado de probabilidades condicionales

La probabilidad de alcanzar los Objetivos Estratégicos de la Entidad
debido a la normatividad aplicable
La probabilidad de alcanzar los Objetivos Estratégicos de la Entidad

! X > 0,122
debido a las Banderas Rojas de corrupcion y soborno
La probabilidad de alcanzar los Objetivos Estratégicos de la Entidad 0.060
debido a los asuntos culturales y del entorno de la Entidad '
La probabilidad de alcanzar los Objetivos Estratégicos de la Entidad

. ) hy I 0,002
debido a los compromisos adquiridos por la Administracion
La probabilidad de alcanzar los Objetivos Estratégicos de la Entidad

! . A 0,122
debido a los intereses de la Alta Direccidn
La probabilidad de alcanzar los Objetivos Estratégicos de la Entidad 0.060
debido a los resultados de indicadores de gestion ’
La probabilidad de alcanzar los Objetivos Estratégicos de la Entidad 0.060
debido a los resultados de las auditorias previas. '
La probabilidad de alcanzar los Objetivos Estratégicos de la Entidad 0122
debido al estilo de Direccion ’
La probabilidad de alcanzar los Objetivos Estratégicos de la Entidad 0.060
debido al resultado de cumplimiento de planes de mejoramiento '
La probabilidad de lograr una ejecucién presupuestal adecuada debido 0.089
a la normatividad aplicable '
La probabilidad de lograr una ejecucién presupuestal adecuada debido 0.181
a las Banderas Rojas de corrupcion y soborno ’
La probabilidad de lograr una ejecucion presupuestal adecuada debido 0.089
alos asuntos culturales y del entorno de la Entidad ’

48



La probabilidad de lograr una ejecucion presupuestal adecuada debido

a los compromisos adquiridos por la Administracion 0,003
La probabilidad de lograr una ejecucion presupuestal adecuada debido
) o 0,181
a los intereses de la Alta Direccidn
La probabilidad de lograr una ejecucién presupuestal adecuada debido 0.089
a los resultados de indicadores de gestion ’
La probabilidad de lograr una ejecucién presupuestal adecuada debido 0.089
a los resultados de las auditorias previas. '
La probabilidad de lograr una ejecucion presupuestal adecuada debido 0.181
al estilo de Direccién ’
La probabilidad de lograr una ejecucion presupuestal adecuada debido
-y " . 0,089
al resultado de cumplimiento de planes de mejoramiento
La probabilidad de que el nivel de riesgo inherente sea aceptable
. L ! 0,030
debido a la normatividad aplicable
La probabilidad de que el nivel de riesgo inherente sea aceptable
! . - 0,060
debido a las Banderas Rojas de corrupcion y soborno
La probabilidad de que el nivel de riesgo inherente sea aceptable 0.030
debido a los asuntos culturales y del entorno de la Entidad ’
La probabilidad de que el nivel de riesgo inherente sea aceptable
. ; - PR 0,001
debido a los compromisos adquiridos por la Administracion
La probabilidad de que el nivel de riesgo inherente sea aceptable
. . I 0,060
debido a los intereses de la Alta Direccion
La probabilidad de que el nivel de riesgo inherente sea aceptable 0.030
debido a los resultados de indicadores de gestion '
La probabilidad de que el nivel de riesgo inherente sea aceptable
! o . 0,030
debido a los resultados de las auditorias previas.
La probabilidad de que el nivel de riesgo inherente sea aceptable
! . T 0,060
debido al estilo de Direccién
La probabilidad de que el nivel de riesgo inherente sea aceptable
. o . . 0,030
debido al resultado de cumplimiento de planes de mejoramiento
La probabilidad de que el periodo entre auditorias para los procesos
misionales y de ejecucion presupuestal sea optima, debido a la 0,030
normatividad aplicable
La probabilidad de que el periodo entre auditorias para los procesos
misionales y de ejecucion presupuestal sea optima, debido a las 0,060
Banderas Rojas de corrupcion y soborno
La probabilidad de que el periodo entre auditorias para los procesos
misionales y de ejecucion presupuestal sea optima, debido a los 0,030
asuntos culturales y del entorno de la Entidad
La probabilidad de que el periodo entre auditorias para los procesos
misionales y de ejecucion presupuestal sea optima, debido a los 0,001

compromisos adquiridos por la Administracion
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La probabilidad de que el periodo entre auditorias para los procesos
misionales y de ejecucion presupuestal sea 6ptima, debido a los 0,060
intereses de la Alta Direccion

La probabilidad de que el periodo entre auditorias para los procesos
misionales y de ejecucion presupuestal sea optima, debido a los 0,030
resultados de indicadores de gestion

La probabilidad de que el periodo entre auditorias para los procesos
misionales y de ejecucion presupuestal sea optima, debido a los 0,030
resultados de las auditorias previas.

La probabilidad de que el periodo entre auditorias para los procesos

misionales y de ejecucion presupuestal sea 6ptima, debido al estilo de 0,060
Direccion

La probabilidad de que el periodo entre auditorias para los procesos

misionales y de ejecucion presupuestal sea 6ptima, debido al resultado 0,030

de cumplimiento de planes de mejoramiento

La probabilidad de que los sistemas de Gestién y Control Interno
funcionen apropiadamente debido a la normatividad aplicable

La probabilidad de que los sistemas de Gestién y Control Interno
funcionen apropiadamente debido a las Banderas Rojas de corrupcion 0,060
y soborno

La probabilidad de que los sistemas de Gestion y Control Interno
funcionen apropiadamente debido a los asuntos culturales y del entorno 0,030
de la Entidad

La probabilidad de que los sistemas de Gestién y Control Interno
funcionen apropiadamente debido a los compromisos adquiridos por la 0,001
Administracion

0,030

La probabilidad de que los sistemas de Gestién y Control Interno

funcionen apropiadamente debido a los intereses de la Alta Direccién 0,060

La probabilidad de que los sistemas de Gestién y Control Interno
funcionen apropiadamente debido a los resultados de indicadores de 0,030
gestion

La probabilidad de que los sistemas de Gestion y Control Interno
funcionen apropiadamente debido a los resultados de las auditorias 0,030
previas.

La probabilidad de que los sistemas de Gestién y Control Interno
funcionen apropiadamente debido al estilo de Direccién

La probabilidad de que los sistemas de Gestién y Control Interno

funcionen apropiadamente debido al resultado de cumplimiento de 0,030

planes de mejoramiento

Fuente: Elaboracion Direccion de Gestién y Desempefio Institucional de Funcién Publica
2021.

0,060

Es importante anotar que los valores obtenidos en esta tabla seran dependientes
de la informacién ingresada por cada Entidad cada afio, por lo tanto, no pueden

asumirse como valores predeterminados.

La determinacion de la criticidad se realiza mediante la comparacion de las

probabilidades condicionales con respecto al mayor valor obtenido, asi:
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Tabla 13: Clasificacion de criticidad

VALOR OBTENIDO

CLASIFICACION

La probabilidad condicional es
superior al 70% del maximo valor
obtenido.

Aspecto critico

La probabilidad condicional es
superior al 45% y menor del 70% del
maximo valor obtenido.

Criticidad media

La probabilidad condicional es menor
al 44% del maximo valor obtenido.

Criticidad baja

Fuente: Elaboracion Direccidon de Gestién y Desempefio Institucional de Funcién Publica

2021.

5.1.2. Analisis de resultados y acciones

posteriores

Una vez aplicada la metodologia, se obtendran los resultados de la criticidad de

cada aspecto. De manera general, las acciones que se tomen se basan en la

siguiente tabla:

Tabla 14: Acciones que deben tomarse a partir de los resultados

CUANDO EL RESULTADO | ACCIONES POR PARTE DE LA
ES ocl

ACCIONES POR LA OFICINA DE
PLANEACION

Incorporar en el Plan Anual de
Auditoria, al menos una auditoria
adicional que refuerce la revision

de los dos aspectos con un alto
grado de profundidad.

Planificar y coordinar la ejecucion de
acciones que fortalezcan el Sistema de
Control Interno en cuanto a los dos asuntos
relacionados.

Revisar si el Plan Anual de
Auditoria contiene auditorias que
incluyan los dos aspectos y en
caso de no estar previsto para
uno o los dos asuntos, se debe
incorporar una nueva auditoria.

Planificar y coordinar la ejecucion de
acciones que fortalezcan el Sistema de
Control Interno en cuanto a los dos asuntos
relacionados.

Mantener el Plan Anual de
auditoria tal como fue previsto
desde su construccién y
actualizaciones.

Asegurarse de mantener los controles y
demas acciones de la segunda linea de
defensa.

Fuente: Elaboracion Direccion de Gestién y Desempefio Institucional de Funcién Publica

2021.

Acciones tipicas, sin limitarse a las expuestas a continuacién, pueden ser:
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Tabla 15: Acciones tipicas en funcion de los resultados a cargo de la OC/

ASPECTO

PRIORIDADES DE AUDITORIA POR PARTE DE LA OCI

El Estilo de Direccion de la Alta Direccion

Andlisis de informacion de clima laboral y datos de
Riesgo Psicosocial, asi como las acciones que se
deberian tomar en la Entidad como consecuencia de
estos andlisis.

Los Intereses de la Alta Direccion.

Priorizacion de compras y contrataciones, asi como

de vinculacion de personas a la Entidad en diversas

modalidades. Analisis de la alineacion de los planes
institucionales frente al Plan de Desarrollo.

Los Asuntos culturales en la region y del entorno.

Participacion de las comunidades en la toma de
decisiones, acciones tipo “Gobierno Abierto”,
participacion de veedurias ciudadanas, acciones de
rendicion de cuentas y analisis del impacto de la
participacion ciudadana en las decisiones de la
Entidad.

Los resultados de cumplimiento de los planes de
mejoramiento.

Reincidencia de hallazgos, evaluados a través de
diferentes muestras de auditoria. Capacidad de los
planes de mejoramiento de subsanar el hecho
reportado, hechos similares y de evitar su reaparicion.

Banderas Rojas de corrupcion, fraude y soborno.

Identificacion y andlisis de las banderas rojas de la
corrupcion, fraude, cohecho y concusion, toma de
acciones para analizar con mayor detalle las
banderas rojas y toma de acciones priorizadas
posterior al analisis.

Los resultados de indicadores de gestion.

Medicién de resultados frente al Plan de Desarrollo,
los Fines esenciales del Estado y las metas de
gobierno en general, toma de acciones pertinentes
cuando los indicadores muestran deficiencias en el
logro de resultados.

Compromisos adquiridos por la Administracion.

Priorizacion de compras y contrataciones, asi como

de vinculacion de personas a la Entidad en diversas

modalidades. Analisis de la alineacion de los planes
institucionales frente al Plan de Desarrollo.

Normatividad aplicable.

Conocimiento de la normatividad aplicable.
Disponibilidad de un sistema que le permite conocer
los cambios normativos continuamente, incluida la
Jurisprudencia.

Los resultados de auditorias previas.

Planes de accion pertinentes frente a los hallazgos.

Acciones de la primera y segunda linea de defensa

para mejorar el desempefio institucional y prevenir
hallazgos en las auditorias.

La ejecucion presupuestal.

Compromiso presupuestal, alineacion de la ejecucion
del presupuestal con el Plan de Desarrollo y los
planes institucionales.

Capacidad de alcanzar los Objetivos Estratégicos del
Plan de Desarrollo

Medicién de resultados frente al Plan de Desarrollo,
los Fines esenciales del Estado y las metas de
gobierno en general, toma de acciones pertinentes
cuando los indicadores muestran deficiencias en el
logro de resultados.
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ASPECTO

PRIORIDADES DE AUDITORIA POR PARTE DE LA OCI

El periodo entre auditorias.

Anélisis del riesgo para la planificacion de las
auditorias. Comparacion entre hallazgos de auditorias
externas y la priorizacion de las auditorias internas.
Analisis del fenecimiento de la cuenta con respecto a
la priorizacién de las auditorias.

El riesgo inherente.

Andlisis de riesgos de gestidn, de corrupcién, de
seguridad digital y de otras tipologias que la Entidad
ha decido implementar (La calidad de sus servicios, la
gestion ambiental, la Seguridad y Salud en el Trabajo,
el Antisoborno, el Compliance, entre otros).

Los Sistemas de Gestidn y Control de la entidad.

Pertinencia de la informacion registrada en el FURAG
con respecto a la realidad institucional.

Fuente: Elaboracion Direccidon de Gestién y Desempefio Institucional de Funcién Publica

2021.
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5.2. Herramienta para apoyo a la auditoria

de contratos

La informacion provista por esta herramienta le permite a la Oficina de Control
Interno, o quien haga sus veces, evaluar algunos asuntos clave de la
contratacién de la Entidad en periodos anteriores, con el fin de identificar
falencias que aun puedan ser subsanadas y también para direccionar el muestreo
de auditoria hacia procesos de contratacion en proceso donde aun es pertinente
un Plan de Mejoramiento que le aporte a resolver estas falencias a la Entidad.

La herramienta de contratos es una hoja de Excel que esta disefiada para realizar
diferentes analisis a los contratos que se detallan en la parte inferior de este

apartado.

Es importante mencionar que el adecuado funcionamiento de la herramienta
dependera de la calidad de la informacidn de la base de datos de los contratos

que el personal de la entidad ha diligenciado.

5.2.1. Paso inicial

Los pasos que se deben realizar obligatoriamente para el adecuado
funcionamiento de la herramienta son:

a) Copiar la carpeta “CONTRATACION” en la ruta C:\ del equipo donde se
va a efectuar el analisis de los contratos.

La carpeta tiene dos (2) archivos que son los siguientes:

o Contratos.xIsx: Es el archivo que contiene la macro donde se cargara el
detalle de los contratos y se efectuara el analisis de la informacion.

* Modelo base de datos.xlsx: Es el archivo guia de como debe relacionarse
los contratos que posee la entidad: No deben insertarse columnas ni
titulos por encima de la celda A1. La informacion debe reportarse a partir
de la celda A2.

b) Copiar el archivo de contratos que posee la entidad en la carpeta
“CONTRATOS” mencionado en el punto anterior.
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el archivo que posee la relacion de contratos debe llamarse “base de datos.xIsx”.
de no contar con este nombre debe renombrarse de esta manera. no funcionara
la herramienta si el archivo no esta nombrado como se indica.

Es importante que la informacidn de los contratos que reposara en el archivo de
la base de datos de contratos conserve la estructura del archivo guia (modelo
de base de datos.xIsx). De no estar de esta manera no sera posible la ejecucion
adecuada de la herramienta o puede generar errores en la generacion de
informacion. Debe colocarse la informacion con base a esta estructura.

5.2.2. Funcionamiento de la herramienta

Al abrir el archivo “Contratos.xIsx” se encontrara con un primer menu para
diligenciamiento de los datos basicos de la entidad, el valor del salario minimo
vigente y el presupuesto del afio en vigencia.

Grafico 14: Pantallazo inicial
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Fuente: Elaboracion Direccidon de Gestién y Desempefio Institucional de Funcién Publica
2021.

Es obligatorio el diligenciamiento de la informacion para que pueda usar la
herramienta.

Una vez diligenciados los datos le informara en la parte derecha el valor de la
cuantia minima de contratos tanto en salarios minimos como en pesos. Oprima
la tecla “Oprima aqui para continuar” para que lo lleve al siguiente menu.
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Grafico 25: Datos generales
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Fuente: Elaboracion Direccion de Gestién y Desempefio Institucional de Funcién Publica
2021.

El siguiente es el MENU PRINCIPAL el cual consta de cuatro (4) menus a saber:

Grafico 35: Mend principal
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Fuente: Elaboracion Direccidon de Gestién y Desempefio Institucional de Funcién Publica
2021.

Cargue de base de datos: Este es el primer paso que debe desarrollarse antes
de realizar cualquier analisis. Al ejecutar esta opcion la herramienta se
“alimentara” de la informacion de todos los contratos que posee la entidad para
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su analisis. Al oprimir esta opcién se borran todas las bases de datos anteriores
y se ingresa la nueva informacion.

Técnicas asistidas por computador: Una vez se ha cargado la informacion del
punto anterior se ejecuta esta opcidn para proceder al anélisis de los contratos.
Al oprimir esta opcién aparecera el siguiente menu:

Grafico 46: Datos para anélisis
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2. Técnicas asistidas por computador: Una vez se ha cargado la informacion del
punto anterior se ejecuta esta opcién para proceder al analisis de los contratos. Al
oprimir esta opcidn aparecera el siguiente rr?rnl:
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Fuente: Elaboracion Direccidon de Gestién y Desempefio Institucional de Funcién Publica
2021.

Contratos Fraccionados: Al oprimir esta opcion le generard solamente la
informacion de todos los terceros que poseen diferentes contratos con la entidad
para su analisis. La informacidn se presenta agrupado por tercero ordenado por
los terceros que tengan mayor valor de contratacion hasta los menores y que se
encuentren fraccionados.

Contratos sin certificados de disponibilidad presupuestal: Al oprimir esta opcion
le generara solamente la informacidn de todos los terceros que poseen contratos
sin certificados de disponibilidad presupuestal para su analisis.

Contratos con contratacion directa mayores a $ 200 millones: Al oprimir esta
opcion le generara solamente el listado de los contratos que superan los $200
millones. La informaciéon se presentard desde el més representativo hasta el
menos representativo.
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Top 10 de los contratos mas representativos: Al oprimir esta opcion le generara
solamente el listado de los 10 contratos mas representativos que posea la
entidad.

Contratos con adiciones: al oprimir esta opcion le generara solamente los
contratos que han presentado adiciones presupuestales.

Revision de aportes: Al oprimir esta opcion le generara el detalle de los contratos
con personas naturales. Con este detalle se puede validar el valor de los aportes
a seguridad social que los contratistas deben realizar de acuerdo con lo
estipulado en la Ley. EI calculo realizado consiste en determinar los pagos
mensuales por contratista y se multiplica por el 40% para determinar la base del
pago de aportes. Con esta base se calcula el aporte a pensién (16%), salud
(12.5%) y ARL (0.522%) el cual se detalle en forma separada.

Contratos que requieren licitacion publica: Al oprimir esta opcion le generara el
detalle de los contratos que por el monto de cuantia; de acuerdo con su
presupuesto; requieren licitacion publica.

Boton “Regresar Mend Principal: Al oprimir esta opcidon lo regresara al menu
principal de la herramienta:

Grafico 57: Menu principal
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Fuente: Elaboracion Direccidon de Gestién y Desempefio Institucional de Funcién Publica
2021.

58



Boton “Grabar: Graba la informacion de la herramienta para consultas
posteriores

Boton “Regresar a datos basicos: Al oprimir esta opcion lo regresara al menu de
datos basicos si requiere correccion de la informacion.
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6. Glosario

Analitica de datos: Proceso sociotécnico, en el que convergen por una parte
tecnologias y técnicas para abordar los retos de procesamiento vy
almacenamiento de datos, procesos estructurados para garantizar la
implementacion de acciones sistematicas para el aprovechamiento de los datos,
y el recurso humano para ejecutar estos procesos y a su vez tomar decisiones a

partir de los datos.

La analitica de datos es un proceso que permite transformar conjuntos de datos
en informacién para la toma de decisiones, que para el Sector Publico puede
implicar el disefio, implementacién y evaluacion de politicas publicas, ya que
permite comprender problemas o fenémenos que pueden ser intervenidos en
diferentes materias como la salud, educacién, transporte, vivienda, inclusion

social, atendiendo diferentes contextos sociales, demogréaficos y territoriales.

Analitica de datos de auditoria (ADA): Metodologia de auditoria basada en la
utilizacion de programas informaticos que ayudan a los auditores en el
tratamiento y analisis de la informacion en formato electrénico, con objeto de

obtener evidencia que soporte las conclusiones de auditoria.

Aprendizaje automatico: Se trata del subconjunto de la inteligencia artificial
que se centra en desarrollar sistemas que aprenden o mejoran el desempefio, en

funcion de los datos que consumen.

Auditoria financiera: Es un proceso cuyo resultado es la emision de un informe,
en el que el auditor da a conocer su opinion sobre la situacién financiera de una

organizacion o entidad con base en sus estados financieros.

Auditoria de cumplimiento: Es un proceso de auditoria donde el marco de
referencia para la evaluacion son las obligaciones de tipo legal y reglamentario
aplicables a la organizacion o entidad, incluyendo requisitos que voluntariamente

la organizacion o entidad decide adoptar y cumplir.

Bases de datos estructuradas: Son las bases de datos que incluyen datos
estructurados, es decir, datos que pueden ser ordenados y procesados

facilmente por todas las herramientas de mineria de datos.
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Datos no estructurados: Son conjuntos de datos que no se almacenan en un
formato de base de datos estructurado. Un ejemplo son videos o grabaciones de
reuniones, que incluyen conjuntos de datos importantes, pero el acceso a estos
es mas limitado cuando se requiere hacer una clasificacion o analisis

estadisticos posteriores.

Big Data: Conjuntos de datos de gran tamafio y complejidad, procedentes de
diversas fuentes de datos, que por su tamafio o volumen requieren aplicaciones

informaticas especificas para su administracion.

Banderas Rojas de corrupcion y soborno: Son sefiales de alerta
caracterizadas por actuaciones, hechos o comportamientos que indican una
posibilidad de que previo a ellas, pudo haberse dado un acto de corrupcion o
soborno. Una bandera roja es solo una sefial de alerta, nunca se puede
considerar como evidencia significativa de la presunciéon de una conducta

delictiva, aunque una investigacién posterior conduzca a ello.

Correlacion de datos: Es una medida estadistica que expresa hasta qué punto
dos variables o conjuntos de datos estan relacionados y tienen alguna relacion
de dependencia el uno del otro.

Ciencia de datos: Es la combinacion de mdultiples campos, como las
estadisticas, los métodos cientificos, la inteligencia artificial (IA) y el analisis de
datos para extraer el valor de los datos. La ciencia de datos abarca la
preparacion de los datos para el analisis, incluida la limpieza, la agregacion y la

manipulacién de los datos para realizar analisis avanzados.

Data driven: Esquema que se caracteriza por “agrupar bases de datos robustas
para tomar decisiones certeras y eficaces a nivel organizacional reemplazando
asi la toma de decisiones tradicional basada en intuiciones, observaciones y

opiniones.

Habilitador: Elemento, plataforma o accion que dispone, capacita o permite que

un proceso se desarrolle de manera méas sencilla y apropiada.

Inteligencia artificial: Se trata de un término amplio que se refiere a sistemas

0 maquinas que imitan la inteligencia humana.
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Mineria de datos: Del inglés, Data Mining, es un proceso que consiste en el
analisis de elevados volumenes de datos que permiten extraer conclusiones y
predecir resultados. En relacion con el Big Data, el Big Data si bien son términos
relacionados, no son lo mismo, gracias al Big Data es posible extraer datos
concretos o generar conocimiento con un analisis posterior, mientras que la
mineria de datos hace referencia al proceso para encontrar dentro de esas bases
de datos las reglas, patrones y tendencias que aportan resultados especificos y

concretos.

Machine learning: Es una disciplina del campo de la Inteligencia Artificial que a
través de algoritmos, dota a los ordenadores de la capacidad de identificar

patrones en datos masivos y elaborar predicciones (anélisis predictivo).

Prevision: Capacidad de anticipar los hechos o de entenderlos antes de que

ellos sucedan.

Pruebas sustantivas: Las pruebas sustantivas sirven para obtener evidencia de
auditoria relacionada con la integridad, exactitud y validez de la informacion
financiera auditada o, en caso contrario, descubrir los posibles errores o
irregularidades significativos.

Red Bayesiana: Es un modelo probabilistico estatico que representa un conjunto
de variables aleatorias y sus dependencias condicionales a través de un analisis

dirigido.
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Anexos

v' Herramienta Contratos
v' Herramienta bayes auditoria
v' Herramienta: autodiagndstico para la autoevaluacion de la calidad de las

auditorias internas.
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