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1. Ficha Técnica de la medicion del Sistema de Control Interno vigencia
2019

Objetivo general

Brindar informaciéon sobre el desempefio de los sistemas institucionales de control
interno con el fin de fortalecer su implementacidn por parte de las entidades publicas
y contar con insumos para formular mejoras y ajustes en la politica de control interno
formulada por el Gobierno Nacional.

Poblacién objetivo

La medicion del Sistema de Control Interno en la vigencia 2019 se hizo a todas las
entidades a las que les aplica la Ley 87 de 1993: organismos y entidades de las Ramas
del Poder Publico en sus diferentes érdenes y niveles asi como en la organizacién
electoral, en los organismos de control, en los establecimientos publicos, en las
empresas industriales y comerciales del Estado, en las sociedades de economia mixta
en las cuales el Estado posea el 90% o mas de capital social, en el Banco de la
Republica y en los fondos de origen presupuestal.

No obstante, se reconocen las diferencias sustanciales que existen entre las entidades
publicas, especialmente las que pertenecen al orden nacional y las del orden territorial,
se han definido algunos criterios diferenciales que permiten respetar las
heterogeneidades de las entidades, sin dejar de atender el mandato legal en materia
de control interno. De otra parte, para facilitar la medicion y la comprension del estado
del Sistema de Control Interno en las entidades publicas colombianas, el universo, de
acuerdo con el reporte de informacidn hecho para la vigencia 2019, se segmenta asi:

Tabla 1.1 Universo de medicion sistema de control interno del orden nacional

Entidades Universo Reporte total

Rama Ejecutiva 1588 11558
Rama Legislativa 2 2
Rama Judicial 3 3
Organizacién Electoral 1 1
Organismos de Control 6 6
Organismos auténomos* 2 2
CAR** 34 34
EUA*** 16 16

Total 219 219

* Banco de la Republica y Comisién Nacional del Servicio Civil
** Corporaciones Auténomas Regionales
** Entes Universitarios Auténomos

Fuente: Funcion Publica, Direccion de Gestion y Desempefio Institucional (2019)
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Tabla 1.2 Universo de medicion Sistema de Control Interno del orden territorial

Entidades Universo Reporte total
Gobernaciones 32 32
Alcaldias® 1101 1097
Asambleas 32 28
Concejos 1101 914
Contralorias 65 65
Personerias 1101 977
Descentralizadas 2403 1806
EUA** 16 16
Total 5835 4935

** Entes Universitarios Auténomos
*Las Alcaldias a su vez, se segmentaron en tres niveles: Grandes
municipios, municipios intermedios y municipios basicos.

Fuente: Funcion Publica, Direccion de Gestion y Desempefio Institucional (2019).
Método de recoleccién de informacién

Funcion Publica tiene a su disposicion un software para el diligenciamiento de este
registro administrativo denominado Formulario Unico de Reporte y Avance de Gestion
- FURAG, aplicativo que permite la captura de datos.

En primer lugar, se disefia una bateria de preguntas y formularios (por escenarios) de
aplicacion con base en el disefio tematico de la operacién estadistica, para ser
integrados y parametrizados dentro del aplicativo. En segundo lugar, se realizan
pruebas de validez de las parametrizaciones y del funcionamiento técnico de la
plataforma y se adoptan las mejoras pertinentes.

En tercer lugar, se desarrolla un proceso de sensibilizacién, acompafiamiento y
asesoria a las entidades en el diligenciamiento, para asegurar la calidad de la
informacion que las entidades reportan en linea y evitar vacios de respuestas en
preguntas de alta complejidad. Este proceso esta liderado por dos grupos: la Mesa de
Ayuda del Grupo de Atencién al Ciudadano, que se encarga de atender necesidades
de primer nivel de las entidades (asignaciéon de usuarios y contrasefias para ingresar
al aplicativo) y el grupo de Asesoria de la Direccion de Gestion y Desempefio
Institucional que atiende las necesidades de segundo nivel de las entidades (d&mbitos
de aplicacion, cambios en las disposiciones de las entidades, preguntas tematicas).

Seguidamente a esta captura se generan archivos planos de datos de primera fuente
en los que se registra cada respuesta a cada pregunta que diligencié cada entidad.
Este proceso automatico, guarda automaticamente las respuestas en el momento en
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que son diligenciadas por las entidades. Los pivotes son entregados al grupo
estadistico para su analisis.

Posterior al anélisis estadistico y evaluacion de cada indice se procede a la difusion
de resultados en dos niveles el nacional y el territorial. Para el nivel nacional, la
informacion se presenta por sector (incluyen entidades de orden centralizado y
descentralizado); y para el nivel territorial por departamentos, municipios y las
gobernaciones y otras clasificaciones, definidas con criterios diferenciales validados

estadisticamente.

Contenido Tematico

La medicién del sistema de control interno se lleva a cabo a través de once indices de

desempeifio:

Tabla 1.3 Descripcion indices sistema de control interno

indice
Indice general de
control interno

Ambiente propicio
para el ejercicio del
control
Evaluacion
estratégica
riesgo

del

Actividades de
control efectivas

Informacidn y
comunicacién
relevante y
oportuna para el
control

Descripcion

Mide la capacidad de la entidad publica de contar con una serie de
elementos clave de la gestion, cuyos controles asociados son
evaluados de forma permanente, con niveles de autoridad vy
responsabilidad definidos a través de las lineas de defensa,
orientadas a la prevencion, control y gestion del riesgo para el
cumplimiento de los objetivos institucionales y la mejora continua.
Mide la capacidad de la entidad publica de asegurar de las
condiciones minimas para el ejercicio del control interno.

Mide la capacidad de la entidad publica de adelantar un ejercicio
bajo el liderazgo del equipo directivo y de todos los servidores de la
entidad para identificar, evaluar y gestionar eventos potenciales,
tanto internos como externos, que puedan afectar el logro de los
objetivos institucionales.

Mide la capacidad de la entidad publica de definir y desarrollar
actividades de control que contribuyan a mitigar los riesgos hasta
niveles aceptables para la consecucién de los objetivos
institucionales y el desarrollo adecuado de los procesos.

Mide la capacidad de la entidad publica de evaluar las politicas,
directrices y mecanismos de consecucion, captura, procesamiento y
generacién de datos dentro y en el entorno de la entidad, que
permitan el adecuado ejercicio del control.
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indice
Actividades de
monitoreo
sistematicas y
orientadas a la
mejora
Linea estratégica
Primera linea de
defensa
Segunda linea de
defensa
Tercera linea de
defensa
Evaluacion
independiente al

sistema de control
interno*

Descripcion
Mide la capacidad de la entidad publica de llevar a cabo una
evaluacion en el dia a dia de la gestion institucional o a través de
evaluaciones periddicas (autoevaluacién, auditorias).

Mide la capacidad de la entidad publica de cumplir las
responsabilidades asignadas a la alta direccién y el comité
institucional de coordinacion de control interno, en la gestion del
riesgo y del control en la entidad.

Mide la capacidad de la entidad publica de cumplir las
responsabilidades asignadas a los lideres de proceso y gerentes
publicos, en la gestion del riesgo y del control en la entidad.

Mide la capacidad de la entidad publica de cumplir las
responsabilidades asignadas a las oficinas de planeacidn, lideres de
otros sistemas de gestion o comités de riesgos donde aplique, en la
gestion del riesgo y del control en la entidad.

Mide la capacidad de la entidad publica de cumplir las
responsabilidades asignadas a las oficinas de control interno o, en
la gestion del riesgo y del control en la entidad.

Mide la capacidad de la entidad publica de valorar de manera
independiente, por parte del jefe de Control Interno o quien hace sus
veces, la efectividad del sistema institucional de control interno.

* Este indice solo se mide para las entidades a las que les aplica MIPG, cuya medicién al sistema de
control interno fue hecha en el marco de la séptima dimensién, en la que conjuntamente participaron los
jefes de Planeacion y los jefes de control interno.

Fuente: Funcion Publica, Direccion de Gestion y Desempeiio Institucional (2019).

Metodologia de medicion

El

Disefio estadistico de la metodologia de medicién,

integra el disefio del

procesamiento de la informacién, el analisis y la difusién. El documento de la
metodologia de medicion y el modelo estadistico empleado se encuentra descrito en
su totalidad en el documento Ficha metodologica del Desempefio Institucional vigencia
2019, disponible en el siguiente enlace, en la pestafia Metodologia:

https://www.funcionpublica.gov.co/web/mipg/resultados-medicion

Tiempo de referencia

La informacion recolectada hace referencia a la medicion del desempefio de la vigencia
2019, corte a 31 de diciembre.

(N


http://www.funcionpublica.gov.co/
https://www.funcionpublica.gov.co/web/mipg/resultados-medicion

El servicio publico Funcién

es de todos Publica

2. Resumen Ejecutivo

La medicion del desempefio del sistema de control interno vigencia 2019, llevada a cabo a través del
FURAG, busca identificar los puntos clave para fortalecer la implementacion de los sistemas
institucionales de control interno y formular mejoras y ajustes en la politica de control interno formulada
por el Gobierno Nacional.

La medicion se hizo a través de 11 indices de desempefio establecidos a partir de la estructura del
modelo estandar de control interno MECI (componentes de control) y del esquema de lineas de
defensa. Asi mismo, se le aplico al universo de entidades previsto en la Ley 87 de 1993 y se logrd un
reporte del 100% en entidades nacionales y 84% en territorio. Dadas las diferencias entre las entidades
publicas, estas se segmentan en varios grupos, para facilitar una evaluacion mas homogénea y
equitativa.

Grafico 2.1. Cobertura Nacional y Territorial Reporte informacion para la Medicion del Sistema
de Control Interno

Reporte Final MECI
219 oo 100%  rsmoitrmscr

(219 entidades)

Electoral Control Autonomos*
1/1 6/6 2/2

Ejecutiva

Legislativa Judicial

o o 31/34 | 16/16

Rama Rama Rama ‘ Organizacion Organismos de Organismos

CAR** EUA***
155/ 155

*  Bancodela Replblica,y Comision Nacional del Servicio Civil
** Corporaciones Autonomas Regionales
***Entes Universitarios Autonomos

Universo Entidades 0 Reporto informacion
s portd informacio
5835 Orden Territorial 84 A) (4935 entidades)

: : Entidad : : :
Gobernaciones Alcaldias R Asambleas | Concejos Contralorias | Personerias | EUA ***

descentralizadas
18062403 | 28/32 | 014/1101 | 65/65 | 977/1101 | 16/16

32/32 1097 / 1101

*** Entes Universitarios Autdnomos

Fuente: FURAG 2019
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2.1 indices de desempefio del Sistema de Control Interno en las entidades nacionales del 2019
y la comparacion con el afio 2018:

Grafico 2.2indices del Sistema de Control Interno Entidades Nacionales 2019 y comparativo
con los Indices 2018

Rama Ejecutiva Rama Judicial Rama Legislativa

‘ 815 ,650 ,663

740 785 724
2018 2019 2018 2019 2018 2019
4,6 9,1
puntos puntos puntos
A A -
ncremento Incremento Incremento
Organismos de Control y Vigilancia Organizacion Electoral Banco de la Republica
‘ 716 ‘ 79.1 ‘ 746 ‘ 82.7 ‘ 934 “ 971 ‘
2018 2019 2019 2018 3,7 2019
puntos puntos puntos
A A A
Incremento Incremento Inremrto
Comision Nacional del Servicio Civil  Corporaciones Auténomas Regionales ~ Institutos Cientificos y Tecnologicos
, 62.1 ‘ 82.3 ‘ 69.4 ‘ , ‘7.5 ‘ 167
2018 59, 2019 4,5 9,2
oz 2018 puntos 2019 2018 puntos 2019
e, ! [

Fuente: FURAG 2019

El Banco de la Republica es el organismo que mayor desempefio de las entidades nacionales por
clasificacion organica, en el afio 2019; la Comision Nacional del Servicio Civil fue el organismo que
mayor esfuerzo institucional tuvo al mejorar en 2019, en mas de 20 puntos, el indice respeto al afio
2018.

En cuanto a los componentes el comparativo de los indices de las vigencias 2018-2019, para el
conjunto de entidades nacionales, se encuentra que los cinco componentes del Sistema mostraron
incremento en sus indices:
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Grafico 2.3 indices Componentes del Sistema de Control Interno Entidades Nacionales 2019 y
comparativo con los Indices 2018

2018 2019

® Ambiente propicio para el ejerci...
® Fvaluacion estratégica del riesgo
® Actividades de control efectivas
®Informacion y comunicacion rel...

® Actividades de monitoreo siste...

Fuente: FURAG 2019

Ambiente propicio para el ejercicio del control y Actividades de control Efectivas fueron los
componentes en los que las entidades nacionales demostraron mayor esfuerzo para su mejoramiento
(4.4 puntos de variacion de 2018 a 2019):

e Enla Rama Ejecutiva, el componente con el mayor esfuerzo en la gestion de las entidades
fue el componente de ambiente de control, con un mejoramiento de 4,7 puntos.

e EnlaRama Legislativa, el de actividades de monitoreo sistematicas y orientadas a la mejora,
con un mejoramiento de 2.2 puntos.

e Enla Rama Judicial, el de ambiente de control, con un mejoramiento de 15,3 puntos

e En los Organismos de Control, el de evaluacién del riesgo, con un mejoramiento de 11.1
puntos.

e En la Organizacién Electoral, el de actividades de monitoreo con un mejoramiento de 8.7
puntos.

e EnelBanco de la Republica, el de actividades de control, con un mejoramiento de 10.9 puntos.

e Enla Comisién Nacional del Servicio Civil, el de evaluacion del riesgo, con un mejoramiento
de 34.9 puntos.

e Enlas CAR, el de evaluacion del riesgo, con un mejoramiento de 5,7 puntos.

e En los institutos Cientificos y Tecnoldgicos, fue el de actividades de control, con un
mejoramiento de 10,2 puntos

e Enlos Entes Universitarios Autbnomos, nacionales y territoriales, el componente con mayor
esfuerzo fue el de actividades de control, con un mejoramiento de 3,7 puntos.

En cuanto a los indices por lineas de defensa de las vigencias 2018-2019, se destaca que las cuatro
lineas mostraron incremento en sus indices:
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Grafico 2.4 indices Lineas de Defensa Entidades Nacionales 2019 y comparativo con los
Indices 2018

2018 2019

® | inea Estratégica

®Primera Linea de Defensa

®Segunda Linea de Defensa
Tercera Linea de Defensa

Fuente: FURAG 2019

La Primera Linea fue en la que las entidades nacionales demostraron mayor esfuerzo para su
mejoramiento (4.6 puntos de variacidn de 2018 a 2019).

e Enla Rama Ejecutiva, la linea que evidencio mayor esfuerzo en su mejoramiento fue la linea

estratégica, con un mejoramiento de 5 puntos.

En la Rama Legislativa, la segunda linea con un mejoramiento de 3.5 puntos.

En la Rama Judicial, la linea estratégica con un mejoramiento de 13,6 puntos.

En los Organismos de Control, la primera linea con un mejoramiento de 8.2 puntos.

En la Organizacidn Electoral, la tercera linea con un mejoramiento de 17.2 puntos

En el Banco de la Republica, la segunda linea, con un mejoramiento de 6.9 puntos.

En la Comision Nacional del Servicio Civil, la segunda linea, con un mejoramiento de 26,2

puntos.

En las CAR, la tercera linea, con un mejoramiento de 7,5 puntos.

e En los institutos Cientificos y Tecnol6gicos, la segunda linea, con un mejoramiento de 10,3
puntos

e En los Entes Universitarios Autdnomos, nacionales y territoriales, se destaca el mayor
esfuerzo en la gestion de las Universidades en la tercera linea, con un mejoramiento de 5,1
puntos.

Finalmente, y teniendo claro que con la medicién de la gestion y el desempefio no se busca
establecer ranking entre entidades ya que reconoce sus diferencias y por tanto que muchas no son
comparables entre si, se destacan algunas que obtuvieron los mayores indices de desempefio en sus
sistemas institucionales de control interno:
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Rama Ejecutiva Orden Nacional

e Positiva Compafiia de Seguros S.A.

e (Caja Promotora de Vivienda Militar y
de Policia

e Superintendencia
Colombia

e Ministerio de Educacion Nacional

e Ministerio de Tecnologias de la
Informacion y las Comunicaciones

Financiera de

Rama Legislativa
e (Camara de Representantes

Rama Judicial
e Consejo Superior de la Judicatura

Organismos de Control
e Procuraduria General de la Nacién

Corporaciones Auténomas Regionales
e Corporacién Autonoma Regional se
las Cuencas de los Rios Negro y Nare
e Corporacién Autonoma Regional de

Boyacéa
e Corporacién Auténoma Regional de
Risaralda
Entes Universitarios Auténomos,
nacionales:

e Universidad Militar Nueva Granada

o Universidad Pedagdgica Nacional

e Universidad Nacional Abierta y a
Distancia - UNAD

Entes Universitarios
nacionales:
e Universidad del Quindio
e Universidad Industrial de Santander
e Universidad de Cundinamarca

Auténomos,

No obstante, tal vez el aspecto mas importante a destacar es el mayor esfuerzo demostrado por las
entidades y organismos por mejorar su indice de control interno del afio 2018 a 2019, destacando las

siguientes:

Rama Ejecutiva Orden Nacional

e Fondo Adaptacion, con un incremento
de 25,94 puntos

e Agencia Logistica de las Fuerzas
Militares, con un incremento de 23,95
puntos

e Fondo Rotatorio de la Policia
Nacional, con un incremento de 21,68
puntos

e Ministerio de Salud y Proteccion
Social, con un incremento de 20,56
puntos

e Corporacién de Ciencia y Tecnologia
para el Desarrollo de la Industria
Naval, con un incremento de 19,59
puntos

Rama Legislativa
e (Camara de Representantes, con un
incremento de 1,5 puntos

Rama Judicial
o Instituto Nacional de Medicina Legal y
Ciencias Forenses, con un incremento
de 10,66 puntos
[}
Corporaciones Auténomas Regionales
e Corporacién Autbnoma Regional del
Sur de Bolivar, con un incremento de
24,0 puntos
e Corporacion para el Desarrollo
Sostenible de la Mojana y el San
Jorge, con un incremento de 22,4
puntos
e Corporacién Auténoma Regional del
Guavio, con un incremento de 21,7
puntos
e Corporacién Autbnoma Regional del
Quindio, con un incremento de 20,0
puntos
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e Corporacién Autonoma Regional del
Centro de Antioquia, con un

incremento de 18,8 puntos

Entes Universitarios Autonomos:
Universidad Pedagdgica Nacional, con
un incremento de 13,7 puntos

Universidad Distrital Francisco José
de Caldas, con un incremento de 12,1
puntos

Universidad Surcolombiana, con un
incremento de 10,7 puntos
Universidad de Caldas,
incremento de 9,8 puntos
Universidad de La Guajira, con un
incremento de 9,0 puntos

con un

Finalmente, para la Rama Ejecutiva se sefiala que el otro aspecto importante en la medicion del
sistema del control interno es la evaluacién independiente del jefe de control interno sobre la
efectividad del sistema institucional de control interno, para el afio 2019 se obtuvo un puntaje de 75,2
mejorando en 2,3 puntos, respecto al afio 2018 cuando en promedio esta valoracién fue de 72,9.

2.2 indices de desempefio del Sistema de Control Interno en las entidades territoriales del 2019

y la comparacion con el afo 2018:

Grafico 2.5 indices del Sistema de Control Interno Entidades Territoriales 2019 y comparativo
con los Indices 2018

Entidades Territoriales

06.2

58.9

2,7
2018 pu&tos 2019
Incremento
Gobernaciones Alcaldias
65.2 715 56.0 585
2018 6,6 2019 2018 2,5 2019
puntos puntos
A A
Incremento Incremento

Fuente: FURAG 2019
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Grafico 2.6 indices del Sistema de Control Interno Otras Entidades Territoriales 2019

Alcaldias Capitales Municipios PDET Asambleas

‘ 69,1 , 450 ’ 339

Organismos de Control

‘ 719 ‘ 68,3

Departamentales Municipales - Distritales

Concejos Personerias
,38,3 ,48,6 ‘ 56,6 ,43,6
Primera a cuarta y Quinta y sexta Frimera a cuarta y Quinta y sexta
categoria especial categoria categoria especial categoria

Fuente: FURAG 2019

En las Gobernaciones se encuentran los mayores desempefios el mayor esfuerzo institucional al
mejorar en 6,6 puntos el indice en el afio 2019 respeto al 2018.

Para el conjunto de entidades territoriales, en cuanto a los componentes el comparativo de los indices
de las vigencias 2018-2019, se encuentra que los cinco componentes mostraron incremento en
sus indices:

e Ambiente propicio para el ejercicio del control, tuvo un puntaje de 60 con un aumentd 3,5
puntos.

e Evaluacion estratégica del riesgo, tuvo un puntaje de 56,5 con un aumenté 1,5 puntos.

e Actividades de control efectivas, tuvo un puntaje de 57,9 con un aumenté 2,4 puntos.

e Informacién y comunicacion para el control, tuvo un puntaje de 60,8 con un aument6 3,6
puntos.

e Actividades de monitoreo, tuvo un puntaje de 56,5 con un aumenté 1,5 puntos.
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Grafico 2.7 indices Componentes del Sistema de Control Interno Entidades Territoriales 2019
y comparativo con los Indices 2018

2018 2019

® Ambiente propicio para el gjerci...
® Evaluacion estratégica del riesgo

® Actividades de control efectivas

@ Informacion y comunicacion rel...

® Actividades de monitoreo siste...

Fuente: FURAG 2019

En cuanto a los indices por lineas de defensa de las vigencias 2018-2019, se destaca que las cuatro
lineas mostraron incremento en sus indices:

La Linea Estratégica tuvo un puntaje de 59,3 con un aumentd 3 puntos.
La Primera Linea tuvo un puntaje de 59,2 con un aumenté 2,7 puntos.
La Segunda Linea tuvo un puntaje de 57,2 con un aumento6 2 puntos.
La Tercera Linea tuvo un puntaje de 60,3 con un aumento6 3,3 puntos.

Grafico 2.8 indices Lineas de Defensa Entidades Territoriales 2019 y comparativo con los
Indices 2018

2018 2019

® | inea FEstratégica
®Primera Linea de Defensa
®Segunda Linea de Defensa

o Tercera Linea de Defensa

Fuente: FURAG 2019
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Reiterando que con la medicion de la gestion y el desempefio no se busca establecer ranking entre
entidades al reconocer sus diferencias y que muchas no son comparables entre si, por tanto, su
dificultad para su comparabilidad, no obstante, se destacan algunas que obtuvieron los mayores
indices de desempefio en sus sistemas institucionales de control interno:

Entidades Territoriales en general:

e Secretaria Distrital de Salud

e Tecnoldgico de Antioquia

e Subred Integrada de Servicios
de Salud Centro Oriente

e |Instituto de  Financiamiento
Promocion 'y Desarrollo de
Ibagué INFIBAGUE

e Subred Integrada de Servicios
de Salud Sur

Gobernaciones

Meta

Caldas
Cundinamarca
Valle del Cauca
Boyaca

Ciudades Capitales
e Medellin
e |bagué
e Bogota
e Pereira
e Barranquilla
Otras Alcaldias
e Sabaneta
e Busbanza
e Titiribi
e Paya
e C(astilla la Nueva

Alcaldias PDET
e Caucasia

Planadas

Mutata

El Tarra

[ ]
[ ]
[ J
e \ista Hermosa
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Organismos de Control

Contraloria Municipal de Itagui
Contraloria Departamental de
Cundinamarca

Contraloria Municipal de Bello
Contraloria General de Caldas
Contraloria Departamental de
Narifio

Asambleas

Tolima

Caldas

Boyacéa

Archipiélago de San Andrés,
Providencia y Santa Catalina
Santander

Concejos

Concejo de Busbanza

Concejo de Santa Rosa de Osos
Concejo de Consaca

Concejo de Cuaspud
(Carlosama)

Concejo de Morales

Concejo de Ubaque

Personerias

Personeria de Bucaramanga
Personeria de Cali

Personeria de Beteitiva
Personeria de Buga

Personeria de Cuaspud
(Carlosama)

Personeria de Guachucal
Personeria de Guataqui
Personeria de Ubaque
Personeria de Yotoco
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De igual manera, reiterando que el aspecto mas importante a destacar es el mayor esfuerzo
demostrado por las entidades y organismos por mejorar su indice de control interno del afio 2018 a
2019, destacando las siguientes:

Entidades territoriales en general:

e Subred Integrada de Servicios
de Salud Sur, con un incremento
de 34,3

e Alcaldia de Sabaneta, con un
incremento de 26,4

e Alcaldia de Paya, con un
incremento de 20,8

e Secretaria General - Alcaldia
Mayor de Bogota, con un
incremento de 21,1

e Subred Integrada de Servicios
de Salud Centro Oriente, con un
incremento de 20,2

Gobernaciones:

e Caldas, con unincremento de 19

e Meta, con un incremento de 14

e Valle del Cauca, con un
incremento de 14

e (Casanare, con un incremento de
13

e Vaupés, con un incremento de

13

Alcaldias:

Titiribi, con un incremento de
43,54
Tenerife, con un incremento de
3,62
Taraira, con un incremento de
34,39
Magangué, con un incremento de
33,86
Chiscas, con un incremento de
29,46

Alcaldias PDET:

ltuango, con un incremento
de30,3
Puerto Concordia, con un

incremento de 26,2

Francisco Pizarro, con un
incremento de 23,1
Pradera, con un incremento de
21,0
Ataco,
20,4

con un incremento de

Finalmente, para la Rama Ejecutiva en el orden territorial, evaluacién independiente del jefe de control
interno sobre la efectividad del sistema institucional de control interno, para el afio 2019 se obtuvo un
puntaje de 57,8.

Los resultados de las entidades nacionales se podran visualizar en su totalidad,

a través del enlace:

https://app.powerbi.com/view?r=eyJrljoiMTZiZDU5MTQtMjNiNi00OTczLTg0ZjktMzRkN

TkyYzg30DdkliwidCI61jU1MDNhYWMyLTdhMTUtNDZhZi1iNTIWLTJhNjc1YWQXxZGYXN

ilsimMiOjR9


https://app.powerbi.com/view?r=eyJrIjoiMTZiZDU5MTQtMjNjNi00OTczLTg0ZjktMzRkNTkyYzg3ODdkIiwidCI6IjU1MDNhYWMyLTdhMTUtNDZhZi1iNTIwLTJhNjc1YWQxZGYxNiIsImMiOjR9
https://app.powerbi.com/view?r=eyJrIjoiMTZiZDU5MTQtMjNjNi00OTczLTg0ZjktMzRkNTkyYzg3ODdkIiwidCI6IjU1MDNhYWMyLTdhMTUtNDZhZi1iNTIwLTJhNjc1YWQxZGYxNiIsImMiOjR9
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3. Resultados medicion Sistema de Control Interno 2019 - Entidades
Nacionales

3.1 Sistema de Control Interno en las entidades de la Rama Ejecutiva
3.1.1 Resultados 2019

El promedio general del indice para el Sistema de Control Interno en la Rama Ejecutiva es de 78,5
puntos.

Grafico 3.1.1 indice General Sistema de Control Interno Rama Ejecutiva

/8.9

Fuente: FURAG 2019

Los puntajes de cada uno de los sectores administrativos y de las entidades cabeza de sector
(ministerios y departamentos administrativos) se presentan en siguientes tablas:

Tabla 3.1.1 indice Sistema de Control Interno consolidado por sectores
administrativos

Sector Puntaje indice
Inteligencia Estratégica y Contrainteligencia 93,9
Relaciones Exteriores 90,3
Educacion 86,1
Ciencia, Tecnologia e Innovacién 85,2
Inclusién Social y Reconciliacién 83,3
Comercio, Industria y Turismo 83,1
Vivienda Ciudad y Territorio 82,6
Presidencia de la Republica 82,4
Hacienda y Crédito Publico 82,3
Trabajo 80,8
Planeacion 80,2
Defensa 79,7
Salud y Proteccién Social 78,4
Minas y Energia 77,6
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Sector Puntaje indice

Justicia y del Derecho 774
Transporte 76,9
Tecnologias de la Informacién y las Comunicaciones 75,9
Ambiente y Desarrollo Sostenible 74,5
Interior 74

Estadisticas 73,2
Funcién Publica 72,8
Agropecuario, Pesquero y de Desarrollo Rural 71,3
Cultura 69,2
Deporte 58,2

Fuente: FURAG 2019

Tabla 3.1.2. indices Sistema de Control Interno consolidado por entidades
cabeza de sector administrativo

Entidad Puntaje indice

Ministerio de Educacion Nacional 96,6
Ministerio de Tecnologias de la Informacién y las Comunicaciones 95,9
Ministerio de Hacienda y Crédito Publico 94

Departamento Administrativo Direccion Nacional de Inteligencia 93,9
Departamento Nacional de Planeacion 93,6
Ministerio de Salud y Proteccion Social 92

Ministerio de Relaciones Exteriores 91,7
Ministerio de Comercio, Industria y Turismo 90,3
Ministerio del Interior 85,8
Departamento Administrativo de la Presidencia de la Republica 85,5
Ministerio de Ciencia, Tecnologia e Innovacion 85,2
Ministerio de Cultura 81,9
Ministerio del Trabajo 81,5
Ministerio de Justicia y del Derecho 80,8
Departamento Administrativo de La Funcion Publica 80,7
Ministerio de Transporte 80,6
Departamento Administrativo para la Prosperidad Social 7,7
Ministerio de Minas y Energia 74,8
Departamento Administrativo Nacional de Estadistica 72,4
Ministerio de Agricultura y Desarrollo Rural 71,3
Ministerio de Defensa Nacional 70,9
Ministerio de Vivienda, Ciudad y Territorio 69,9
Ministerio de Ambiente y Desarrollo Sostenible 68,9
Ministerio del Deporte 58,2
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Sistema de Control Interno:

Fuente: FURAG 2019
Y en la siguiente tabla se muestran los resultados consolidados de cada sector, para cada indice del

Tabla 3.1.3 Resultados Consolidados de cada Sector

Sector AC ER AC
Intellggn0|g .Estrateglca y 921 969 964
Contrainteligencia
Relaciones Exteriores 90,0 83,8 87,2
Educacion 854 829 825
Ciencia, Tecnologia e Innovacion 81,7 71,3 93,5
Inclusion Social y Reconciliacion 824 79,9 827
Comercio, Industria y Turismo 816 78,7 825
Vivienda Ciudad y Territorio 80,6 80,9 81,3
Presidencia de la Republica 819 834 809
Hacienda y Crédito Publico 83,3 77,9 80,8
Trabajo 80,1 791 77,9
Planeacion 748 792 848
Defensa 78,8 76,2 79,5
Salud y Proteccion Social 776 750 77,8
Minas y Energia 756 73,3 784
Justicia y del Derecho 775 76,6 771
Transporte 756 73,3 76,4
Tecnolqg|a§ de la Informacién y las 750 713 767
Comunicaciones
Ambiente y Desarrollo Sostenible 73,5 74,4 72,8
Interior 73,0 739 744
Estadisticas 69,4 68,1 729
Funcion Publica 76,2 66,6 71,2
Agropecuario, Pesquero y de 729 716 728
Desarrollo Rural
Cultura 68,8 69,5 70,4
Deporte 60,0 53,4 539

Convenciones
ER: Evaluacién del riesgo
AC: Ambiente de control

IYC: Informacién y comunicacién
ACT: Actividades de control

AM: Actividades de monitoreo

Fuente: FURAG 2019
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IYC
84,4

92,4
86,8
88,5
83,5
82,8
83,5
81,0
82,2
82,3
80,7
79,6
77,8
78,9
78,6
77,2

75,8

76,2
73,9
79,9
77,3

68,8

71,9
64,4

AM
89,6

84,0
83,4
84,7
80,9
78,8
76,3
79,3
78,0
76,6
79,8
78,9
74,9
76,1
72,5
74,6

72,8

73,1
73,1
69,8
65,5

69,2

63,1
51,7

El

87,8
86,2
68,3
80,2
80,2
85,4
85,8
81,3
78,4
76,7
72,3
74,0
67,6
72,3
69,8

69,4

72,5
73,9
71,3
72,0

69,8

69,0
63,3

LE
94,7

91,2
85,4
80,7
83,9
82,3
81,7
82,1
83,0
80,2
74,9
79,0
77,9
76,2
76,9
77,4

76,5

74,5
71,9
69,9
19,3

72,1

67,3
59,3

El: Evaluacién Independiente

LE: Linea estratégica

PL: Primera linea

1L
91,3

88,4
86,2
85,7
83,4
82,7
82,1
82,1
83,5
81,2
85,5
79,9
78,2
80,7
79,7
79,1

75,7

74,8
74,1
77,1
76,6

71,7

711
62,6

2L
84,0

87,9
83,5
88,7
79,6
79,6
80,2
79,6
78,6
77,5
76,3
78,6
[N
76,0
72,1
76,1

75,5

71,2
74,4
70,8
64,9

69,1

67,8
50,5

3L
90,4

75,7
77,6
78,7
75,7
74,7
78,7
78,3
72,2
77,9
73,1
72,8
79,3
70,2
71,5
69,1

69,8

75,0
73,9
69,9
68,1

69,0

72,4
56,9

SL: Segunda linea
TL: Tercera linea
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Componentes del Sistema de Control Interno

Los puntajes promedio y un analisis general de los indices de los componentes del Sistema de Control
Interno en la Rama Ejecutiva se presentan a continuacion:

Tabla 3.1.4 indices detallados de control interno Rama Ejecutiva

Componente SCI Puntaje
Ambiente control 779
Evaluacion del riesgo 75,8
Actividades de control 78
Informacion y comunicacion 78,7
Actividades de monitoreo 75,5

Fuente: FURAG 2019

Ambiente propicio para el control

]

]

Es importante sefialar en este componente, que el 72,15% de las entidades, evalud las conductas
asociadas o valores y principios del servicio publico en la medicion del desempefio de las
conductas comportamentales

Asi mismo, es necesario resaltar que la alta direccidn y el comité institucional de coordinacion de
control interno, de manera articulada definieron lineamientos en lo referente la Gestion del riesgo,
96,84% de las entidades, estrategias anticorrupcion; un, 89,87%; y en el 75.32%, generaron
alertas y recomendaciones para la mejora de la gestion, a los comités institucionales de gestion
y desemperio.

Es de destacar en el ambiente de control, que el comité institucional de coordinacion de control
interno del 64.56% de las entidades haya establecido metodologias que permitieron documentar
y formalizar el esquema de las lineas de defensa, y en un 83.54%, se verifico el cumplimiento de
los lineamientos establecidos para la gestidn del riesgo, con énfasis en los de fraude y corrupcién.
De otra parte, dicho comité en el 75.95% de las entidades, ha generado alertas al comité
institucional de gestion y desempefio para la mejora de la gestion, a partir de los resultados de la
evaluacién y seguimiento del SCI

En este mismo sentido, en el 97.42% de las entidades el plan anual de auditoria esta basado en
los riesgos, es decir, se centra en procesos, programas o proyectos criticos de éxito; y en el
95.48%, el plan evidencia el tiempo en el cual se llevara a cabo la auditoria para el total de
aspectos susceptibles de ser auditados en la entidad (universo de auditoria).

Por ultimo, en el 79.75% de las entidades la alta direccidn ha fortalecido el comité institucional de
coordinacién de control interno en términos de sus funciones y periodicidad de reunion, y en el
82.91%, se definieron lineas de reporte para evaluar de manera permanente la efectividad del
Sistema de Control Interno.
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Evaluacion estratégica del riesgo

]

Es de resaltar en este componente, que el comité institucional de coordinacion de control interno
del 89.68% de las entidades promueve la identificacion y analisis del riesgo desde el
direccionamiento o planeacion estratégica y el 81.29% fomenta la promocién de los espacios para
capacitar a los lideres de los procesos y sus equipos de trabajo sobre la metodologia de gestion
del riesgo al igual que el 78.06% impulsa la generacidn de acciones para apoyar a la segunda
linea de defensa frente al seguimiento del riesgo.

Asi mismo, en este proceso evaluativo los lideres de los programas, proyectos, o procesos de la
entidad en coordinacion con sus equipos de trabajo de un 94.94% de las entidades, identifican
los factores de riesgo interno y externos de los de los procesos, programas o proyectos a su cargo
y en un 95.57% determinan la probabilidad de ocurrencia de los riesgos, sus consecuencias e
impactos de los cuales un 87.34% realizan el seguimiento a los riesgos y lo documenta.

De igual forma, en esta linea de evaluacion los lideres de los programas, proyectos, 0 procesos,
del 95.57%de las entidades, al disefiar los controles de sus riesgos verifican que se haya
delegado en un responsable la actividad de control y en un 87.97% se haya descrito de como se
realiza la actividad de control.

Por ultimo, es de destacar que los lideres transversales temas estratégicos de gestion tales como
jefes de planeacion, financieros, contratacion, Tl, servicio al ciudadano, lideres de otros sistemas
de gestion, comités de riesgos, entre otros, del 91.14% de las entidades evaluadas verifican la
adecuada identificacion de los riesgos en relacion con los objetivos institucionales o estratégicos
definidos desde el Direccionamiento Estratégico y el 77.22% generan recomendaciones a las
instancias correspondientes, a partir de la verificacion de la identificacion y valoracion del riesgo.

Actividades de control efectivas

]

Es importante destacar que los controles establecidos en los mapas de riesgos han permitido al
96.69% de las entidades mitigar la materializacion de riesgos de corrupcion; al 93.38% los riesgos
financieros; y al 84.11%, los riesgos asociados a la prestacion del servicio o atencién al
ciudadano. Los riesgos fiscales, solo en el 62,91% de las entidades, son mitigados a partir de los
controles.

Al igual, las acciones de control de los lideres de los programas, proyectos, o procesos de la
entidad en coordinacion con sus equipos de trabajo del 87.34% de las entidades, han permitido
el seguimiento a los riesgos y a la efectividad de los controles de los procesos, determinar y
proponer posibles mejoras en los mismos; en el 79.75% toman correctivos en caso de detectarse
desviaciones en el seguimiento a los procesos, indicadores, cronogramas u otras herramientas.

En igual forma, en este contexto del control, los mapas de riesgos del 91.77% de las entidades,
cuentan con el monitoreo o seguimiento de acuerdo con la periodicidad establecida en la politica
de administracion del riesgo, y el 86.08% se actualizan de acuerdo con los resultados del
monitoreo o seguimiento.

En este mismo orden de ideas, las acciones de control de los lideres de temas estratégicos
transversales a toda la gestién del 87.34% de las entidades, verifican que los controles
contribuyen a la mitigacién de todos los riesgos hasta niveles aceptables; y en el 90.51% de las
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entidades se hace seguimiento a los mapas de riesgo y verifican que se encuentre actualizado;
al igual que un 82.91%, verifican el disefio y ejecucion de los controles que mitigan los riesgos
estratégicos o institucionales.

Por ultimo, las acciones de control en la gestion del riesgo han permitido al 93.04% de las
entidades evitar la materializacion de los riesgos y al 91.77%, garantizar de forma razonable el
cumplimiento de los objetivos de los procesos.

Informacién y comunicacion relevante

]

Es necesario sefalar en este componente que la alta direccidén del 91.14% de las entidades
garantiza la disponibilidad, confiabilidad, integridad y seguridad de la informacion requerida para
llevar a cabo las responsabilidades de control interno y el 89.24% de estas asegura que dentro
de los procesos de informacion y comunicacién interna y externa se establezcan mecanismos
claros de comunicacion para facilitar el ejercicio de control interno.

Asi mismo, los lideres de los programas, proyectos, o procesos de la entidad en coordinacion con
sus equipos de trabajo, del 96.20% de las entidades, cumplen con las politicas y lineamientos
para generar y comunicar la informacién que facilite las acciones de control en la entidad y el
91.14% comunican la informacidn relevante de manera oportuna, confiable y segura.
Finalmente, los lideres transversales en temas estratégicos de gestion del 86.08% de las
entidades, verifican que la informacién fluye a través de los canales establecidos, de manera
accesible, oportuna, confiable, integra y segura dentro de la entidad, que respalde el
funcionamiento del sistema de control; y el 87.34%, apoyan el monitoreo de canales de
comunicacion, incluyendo lineas telefénicas de denuncias.

Actividades de monitoreo sistematicas y orientadas a la mejora

]

Destacamos en este componente que en las acciones de seguimiento se evidencia que la alta
direccion del 95.57% de las entidades, verifica que se estén llevando a cabo evaluaciones de
gestion, incluida la gestion del riesgo; asi mismo, en el 89.24%, analiza el estado del Sistema de
Control Interno SCI y determina los ajustes o0 modificaciones a que haya lugar.

Es importante sefialar en las acciones de seguimiento que los lideres de los programas,
proyectos, 0 procesos, en coordinacion con sus equipos de trabajo, del 94.30% de las entidades,
hacen seguimiento a los riesgos y controles de los procesos, programas o proyectos a cargo; y
el 84.18% identifican deficiencias en los controles y propone los ajustes necesarios.

Respecto a la evaluacion a la gestion del riesgo que hacen los jefes de planeacion, lideres de
otros sistemas de gestion o comités de riesgos, el 71.52% de las entidades incluyen evaluaciones
para monitorear el estado de los componentes del Sistema de Control Interno y en el mismo
porcentaje la confiabilidad de la informacion financiera y no financiera. El 81.65% de entidades
contempla el acompafiamiento a las instancias correspondientes, en la formulacion e
implementacion de las mejoras.

En este mismo orden de ideas es destacable que los informes de los seguimientos y/o auditorias
efectuadas por el jefe de control intemno, en el 97.47% de las entidades, permiten disefiar y
ejecutar acciones de mejora frente al Sistema de Control Interno SCI y el cumplimiento de los
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objetivos y metas institucionales; y el 93.04% sefiala que las auditorias condujeron al disefio y
ejecucién de mejoras frente a la gestion del riesgo.

M Por dltimo, para la mejora continua del Sistema de Control Interno, el 90.51% de las entidades
analizaron los resultados de la gestion, presentados por parte de la oficina de planeacion, y el
94.30% de las entidades analizaron los informes de los organismos de control y los resultados de
FURAG entre otras, al respecto.

Institucionalidad del Sistema de Control Interno — Esquema de Lineas de Defensa

Los puntajes promedio y un analisis general de los indices de las lineas de defensa del Sistema de
Control Interno en la Rama Ejecutiva se presentan a continuacion:

Grafico 3.1.2 indice Lineas de Defensa Rama Ejecutiva — Orden Nacional

75.9

Primera linea Linea estratégica Segunda linea Tercera linea

Fuente: FURAG 2019
Linea Estratégica

M En esta linea, la alta direccién y el comité institucional de coordinacién de control interno, de
manera articulada y en cumplimiento de sus competencias, en el 96.84% de las entidades, han
definido lineamientos sobre gestion del riesgo y, en el 89.97%, lo referente a la implementacién
de estrategias anticorrupcion. Asi mismo, estas instancias lograron en el 92.41% de las entidades,
orientar la planeacion estratégica, y en el 75.32%, generar alertas y recomendaciones al comité
institucional de gestion y desempefio para la mejora de la gestion.

M En este mismo sentido, es importante resaltar que el comité institucional de coordinacion de
control interno del 86.71% de las entidades, ha establecido los lineamientos para el
funcionamiento del Sistema de Control Interno SCI. No obstante, es necesario fortalecer esta
instancia por cuanto solo el 64.56% ha establecido metodologias que permitan la documentacion
y formalizacion del esquema de las lineas de defensa y un bajo porcentaje de entidades, el
58.86%, ha monitoreado el cumplimiento de los estandares de conducta y la practica de los
principios y valores del servicio publico.

M Dentro de este orden de ideas, respecto al plan de auditoria, el comité institucional de
coordinacion de control Interno verifico, en el 97.42% de las entidades, verifico que el objetivo y
alcance del plan de auditoria presentado estuviese alineado con la planeacion estratégica de la
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entidad y que este estuviese basado en los riesgos, es decir, centrado en procesos, programas
0 proyectos criticos de éxito.

Igualmente, la alta direccion del 82.91% de las entidades, ha establecido medios de comunicacion
internos para dar a conocer las decisiones y mejoras del Sistema de Control Interno SCI y ha
verificado la efectividad de las politicas, lineamientos y estrategias en materia de talento humano
adoptadas por la entidad. Asi mismo, el nivel directivo del 89.87% evidencié que la autoridad y
responsabilidad asignadas a los diferentes servidores, permitio el flujo de informacion y el logro
de los objetivos de la entidad.

De otra parte, el comité institucional de coordinacién de control interno del 89.68% de las
entidades, promovio la identificacion y andlisis del riesgo desde el direccionamiento y planeacion
estratégica y en un 86.45% monitoreo y seguimiento a la gestion del riesgo, por parte de las
instancias responsables, fomentando la generacion de acciones para apoyar a la segunda linea
de defensa frente al seguimiento del riesgo en un 78.06% de las entidades.

Finalmente, la alta direccion del 95.57% de las entidades verificd que se estén llevando a cabo
evaluaciones de gestion, incluida la gestion del riesgo, y en un 89.24%, se analiz6 el estado del
Sistema de Control Interno SCI, determinando ajustes o modificaciones.

Primera linea de defensa

]

En esta primera linea de defensa, los lideres de los programas, proyectos, 0 procesos en
coordinacién con sus equipos de trabajo del 98.10% de las entidades identifican riesgos para los
procesos, proyectos o programas a su cargo, y del 91.77%, establecen las acciones para mejorar
los controles existentes o crear nuevos controles; en el 90.51% de las entidades, se gestionan
los riesgos teniendo en cuenta la politica de administracién del riesgo definida para la entidad.
En relacion con esta linea, los controles establecidos en los mapas de riesgos, han permitido
mitigar la materializacién de riesgos de corrupcion en el 96,69% de las entidades; en el 91.39%,
los riesgos contractuales; en el 82.12%, los de imagen o confianza en la entidad; y solo en un
62.91%, los riesgos fiscales.

Dentro de este marco, los lideres de los programas, proyectos, o procesos, en coordinacion con
sus equipos de trabajo, del 84.18% de las entidades, identifican cambios en los riesgos
establecidos y proponen ajustes a los controles; y en un 79.75% toman correctivos en caso de
detectarse desviaciones en el seguimiento a los procesos, indicadores, cronogramas u otras
herramientas.

De otra parte, los mapas de riesgos del 91.77% de las entidades, son monitoreados de acuerdo
con la periodicidad establecida en la politica de administracion del riesgo, y el 86.08% de
entidades, lo actualizan de acuerdo con los resultados del monitoreo o seguimiento.

Es de destacar en esta linea, que los lideres de los programas, proyectos, 0 procesos en
coordinacion con sus equipos de trabajo del 91.14% de las entidades comunican la informacién
relevante de manera oportuna, confiable y segura y un alto porcentaje (96.02%) utiliza los
mecanismos de comunicacion definidos por la entidad para interactuar con los grupos de valor y
entes de control
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Igualmente, estos lideres en el 80.38% de las entidades, informan periddicamente a las instancias
correspondientes sobre el desempefio de las actividades de gestion de riesgos; y un 84.18%
identifican las deficiencias en los controles y propone los ajustes necesarios

Por ultimo, es necesario destacar que la evaluacion a la gestion del riesgo que hacen los jefes de
planeacion, lideres de otros sistemas de gestion o comités de riesgos de un 71.52% de las
entidades, incluyen evaluaciones para monitorear el estado de los componentes del Sistema de
Control Interno SCI; y en el 91.77% contemplan los informes a la alta direccion sobre el monitoreo
llevado a cabo a los indicadores de gestion, determinando el logro de los objetivos y metas
institucionales.

Segunda linea de defensa

]

Es de destacar en esta segunda linea que el rol los lideres transversales en temas estratégicos
de gestion, que los jefes de planeacion, financieros, contratacion, Tl, servicio al ciudadano, lideres
de otros sistemas de gestion, comités de riesgos, entre otros, del 91.14% de las entidades
verifican la adecuada identificacién de los riesgos en relacion con los objetivos institucionales o
estratégicos definidos desde el direccionamiento estratégico, y la casi totalidad de entidades
(94.94%), verifican la adecuada identificacion de los riesgos relacionados con fraude y corrupcién.
En este contexto, los responsables que lideran de manera transversal temas estratégicos de
gestion del 90.51% de las entidades, hacen seguimiento a los mapas de riesgo y verifican que se
encuentre actualizado; el 83.54% verifican que los responsables estén ejecutando los controles
tal como han sido disefiados.

Finalmente, Los lideres transversales temas estratégicos de gestién en un 86.08% de las
entidades verifican que la informacion fluya, a través de los canales establecidos, de manera
accesible, oportuna, confiable, integra y segura dentro de la entidad, que respalde el
funcionamiento del Sistema de Control Interno y en un 87.97% se evidencié que las acciones de
mejora sean efectivas y contribuyan al logro de los resultados.

Tercera linea de defensa

]

Frente al plan anual de auditoria es necesario sefialar que se desarrollaron las siguientes
acciones en un alto porcentaje de entidades:
— Analisis de los resultados de los informes presentados por parte del jefe de control interno,
98,10%
Evaluacioén al final de la vigencia el nivel de cumplimiento del plan anual de auditoria, 96,8No
obstante es necesario sefialar la necesidad de fortalecer las siguientes acciones por cuanto
se evidencio un alto porcentaje de entidades que no las desarrollan
— Auditorias al modelo de seguridad y privacidad de la informacién (MSPI), 57,59%
Es importante destacar que los informes de los seguimientos y/o auditorias efectuadas por el jefe
de control interno del 97.47% de las entidades aportaron elementos para disefiar y ejecutar
acciones de mejora frente al Sistema de Control Interno y frente el cumplimiento de los objetivos
y metas institucionales; y el 93.04% de los jefes de Control interno brindo lineamientos para
disefar y ejecutar acciones de mejoras frente a la gestién del riesgo
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M Por Ultimo, el 93.67% de las entidades en esta importante linea de defensa analizo los resultados
de la evaluacion independiente desarrollada por el jefe de control interno para la mejora continua
del Sistema de Control Interno, y un 94.30% de las entidades analizaron los informes de los
organismos de control. Asi mismo, el 94.30% de las oficinas de control interno tomo en cuenta
los resultados de otras evaluaciones externas incluyendo la medicién del FURAG de la vigencia
anterior y el 86.61% integro las observaciones y solicitudes del comité institucional de gestion y
desempenio.

Evaluacion Independiente

El indice de la Evaluacion Independiente al Sistema de Control Interno promedio para la Rama
Ejecutiva Orden Nacional es de: 75,2

Evaluacion de los jefes de control interno a los componentes del Sistema de
Control Interno

Ambiente propicio para el control

M En relacion a este componente, es necesario resaltar que la evaluacién independiente que
realizaron los jefes de planeacién en la vigencia 2019, respecto al desarrollo del plan anual de
auditorias, permitié identificar que los jefes de control interno del 87.90% de las entidades
realizaron seguimiento y evaluacion a la gestion institucional teniendo en cuenta los procesos,
programas y proyectos, lo cual facilitd consolidar el informe anual de evaluacion por areas o
dependencias establecido en la Ley 909 de 2004; y la casi totalidad de entidades, el 98.73%,
verificd y evaluo que las entidades hubieren definido una politica de administracion de riesgos,
atendiendo los lineamientos establecidos en la metodologia adoptada por la entidad.

M Asi mismo, es importante destacar que los jefes de control interno del 82.26% de las entidades,
evidenciaron que en la politica de administracién del riesgo definida por el comité institucional de
coordinacion de control interno se analizaron los cambios significativos del entorno (sectoriales,
politicos, sociales, tecnoldgicos, econdmicos, entre otros) y la casi totalidad el 95,54% expusieron
en la entidad los riesgos de corrupcién y fraude.

M Dentro de este marco, los jefes de control interno han podido evidenciar que la asignacion de
autoridad y responsabilidad por parte de la alta direccion de la entidad ha permitido en el 91,72%
de las entidades se fortaleciera el compromiso institucional por parte de los lideres y sus equipos
de trabajo y en un 92,99%, se facilitara el logro de los objetivos de la entidad. Asi mismo, en
materia de lineamientos y politicas de talento humano se tuvieron en cuenta las competencias
requeridas a los servidores para el logro de los objetivos en un 88,54% y fueron efectivas en un
60.51%.
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Evaluacion estratégica del riesgo

]

En este componente de evaluacidn del riesgo se identificaron como factores que pudieron afectar
negativamente el cumplimiento de los objetivos de las entidades de la rama ejecutiva los
tecnolégicos en un 91.08% y en un 84.85% los contables, asi como en un 82.80% los financieros.
No obstante, se evidencia que el talento humano solo afectaria negativamente en un 51.59%.
Asi mismo, para la identificacion de riesgos relacionados con fraude y corrupcion, el 96.18% de
las entidades analizaron situaciones internas que fueron indicios de actos de corrupcion y en un
78.37% de entidades se evaluo la informacion proveniente de quejas y denuncias de los usuarios.
En este orden de ideas, es de resaltar que los jefes de control interno del 91.72% de las entidades
en el marco de sus roles y en desarrollo de su plan anual de auditorias identificaron y alertaron
al Comité de Coordinacion de Control Interno, sobre posibles cambios que inciden en la
evaluacion y tratamiento del riesgo; y el 93.63% de los jefes asesoraron a las oficinas de
planeacion y otras instancias que ejercen la segunda linea de defensa, para mejorar la evaluacion
del riesgo.

Actividades de control efectivas

M En el componente de actividades de control es de resaltar que los jefes de control interno del

91.72% de las entidades, en el marco de sus roles y en desarrollo de su plan anual de auditorias,
verificaron que los controles contribuyen a la mitigaciéon de todos los riesgos hasta niveles
aceptables, y un 95,54% de ellos, propusieron acciones para mejorar el disefio o ejecucion de los
controles.

En este mismo sentido, es importante destacar que los jefes de control interno de la casi totalidad
de entidades (94.90%), en el marco de sus roles, evaluaron que los controles disefiados
definieran un responsable de realizar la actividad de control, un 93,63%, determinaran una
periodicidad para su ejecucion y un 94,27%, exigieran una evidencia de la ejecucién del control.

Informacién y comunicacion relevante

M En el componente de Informacién y comunicacion, es notorio que los jefes de control interno, en

el marco de sus roles y en desarrollo del plan anual de auditorias del 90.45% de las entidades,
evaluaron la efectividad de los mecanismos de informacion interna y externa, asi como la
disponibilidad, confiabilidad, integridad y seguridad de la misma, y el 96.18%, comunico a la alta
direccién y a los demas responsables del sistema de control interno, aquellos aspectos que se
requieren fortalecer relacionados con la informacion y comunicacion.

Igualmente, es necesario destacar que en la estrategia de comunicacion del 78.98% de las
entidades, permiti6 comunicarse con los grupos de valor sobre aspectos claves que afectan el
funcionamiento del control interno, el 82.17 % facilito la toma de decisiones oportunas y
soportadas en evidencias, y el 89,17% genero6 espacios de participacion con los servidores y la
ciudadania.
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Actividades de monitoreo sistematicas y orientadas a la mejora

]

Respecto al desarrollo de actividades de monitoreo a la gestion institucional es necesario resaltar
que los jefes de control interno del 96.18% de las entidades, en el marco de sus roles y en
desarrollo del plan anual de auditorias de las entidades, evaluaron la efectividad de las acciones
desarrolladas frente al cumplimiento de las politicas de gestion y desempefio institucional y del
sistema de control interno, y del 96.82%, la efectividad de las acciones incluidas en los planes de
mejoramiento producto de las auditorias internas y de entes externos.

Hay que hacer notar que los jefes de control interno en desarrollo del plan anual de auditorias
evallo, en el 90.45% de las entidades, los aspectos que no estaban cubiertos por otras acciones
de seguimiento o monitoreo y los incluyo en el plan anual de auditorias; en el 90,45%, evaluaron
la efectividad de las acciones incluidas en los planes de mejoramiento producto de las auditorias
internas y de entes externos.

Por ultimo, es notorio sefialar del monitoreo a la gestion que los representantes legales del
87.26% de las entidades, verificaron que las acciones de mejora se realizaron por parte de los
responsables en el tiempo programado, y el 82.80%, verific que las acciones de mejora fueron
efectivas y contribuyeron al logro de los resultados.

Evaluacion de los jefes de control interno a Institucionalidad del Sistema de
Control Interno — Esquema de Lineas de Defensa

]

Es importante resaltar que los jefes de control interno evidencian el compromiso de la alta
direccion con la integridad y valores del servicio publico, y en el 79.98% de las entidades, se
generan espacios de participacion para todo el personal, donde los servidores son escuchados
por el representante legal y la alta direccion, y en el 89.81% se implementaron canales de
comunicacién directo, donde todos los servidores pudieron dar a conocer sus opiniones y/o
denuncias

En este marco, los representantes legales del 92.36% de las entidades verificaron que las
acciones de mejora respondieran a las observaciones de los entes de control y los seguimientos
efectuados por la entidad, en el 87.26% verificaron que las acciones de mejora se realizaron por
parte de los responsables en el tiempo programado, y gue el 82.80%, que las acciones de mejora
fuesen efectivas y contribuyeran al logro de los resultados.

Desde la 6ptica de los jefes de control interno, las entidades identificaron factores que afectaron
negativamente el cumplimiento de sus objetivos, asi:

—  Econdmico 85.99% —  Talento humano 82.80%

—  Politico 77.71% —  Procesos 84.08%

— Social 71,97% — Comunicacién interna y externa
—  Contable y financiero 84,08 % 85.16%

—  Tecnoldgico 91.08% —  Atencion al ciudadano 70.70%

— Legal 84.08% — Posibles actos de corrupcion 84.08%
— Infraestructura 73.89% —  Seguridad digital 77.71%

—  Ambiental71.34% —  Fiscales 51.59%
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Igualmente, los jefes de control interno pudieron evidenciar que la identificacion de riesgos
relacionados con fraude y corrupcién, del 95.54% de las entidades, integré el andlisis de las
diferentes formas de fraude y corrupcion que pueden presentarse, y los factores como presiones
internas o externas que puedan derivar en actos de corrupcion, en el 87,90% de las entidades.
La evaluacion independiente de los jefes de control interno, en el marco de sus roles y en
desarrollo de su plan anual de auditorias, del 64.97% de las entidades, hicieron seguimiento a la
apropiacion de los valores y principios del servicio publico, por parte de los servidores publicos y
el 91.72% realizaron seguimientos o evaluaciones a las politicas y estrategias de gestion del
talento humano implementadas en la entidad.

De ofra parte, los jefes de control interno del 98.73% de las entidades verificaron y evaluaron la
definicion de una politica de administracion de riesgos, atendiendo los lineamientos establecidos
en la metodologia adoptada por la entidad.

Asi pues, en el 88.54% de las entidades, evidenciaron que las politicas, lineamientos y estrategias
en materia de talento humano respondieran a las competencias requeridas en los servidores para
el logro de los objetivos y el 66.88% permitieron atraer, desarrollar y retener a las personas
competentes para el logro de los objetivos.

En esta misma linea de accion los jefes de control interno de la entidad en desarrollo del plan
anual de auditorias del 93.63% de las entidades evaluaron el cumplimiento de la politica de
administracion del riesgo en todos los niveles de la entidad de la casi totalidad de la Rama
Ejecutiva (91.08%).

En este orden de ideas, los jefes de control interno, de la casi totalidad de entidades (94.23%),
recomendaron mejoras a los controles en materia de informacion y comunicacion vy, el 92.36%,
evaluo la oportunidad, integralidad y coherencia de la informacién suministrada por parte de los
lideres de procesos, con destino al organismo de control.

Finalmente, los jefes de control interno del 96.18% de las entidades establecieron y ejecutaron el
plan anual de auditoria basado en riesgos, en el 97.45%, verificaron el funcionamiento de los
componentes de control interno, y en el 96.82%, informaron las deficiencias de forma oportuna a
las partes responsables de aplicar las medidas correctivas, es decir, a los responsables de la
linea estratégica, primera y segunda linea de defensa.

3.1.2 Comparativo Resultados 2018 - 2019

De un comparativo general de las vigencias 2018-2019, se puede evidenciar que el incremento del
afo 2019 frente al afio 2018 fue de 4,5.

Grafico 3.1.3 Comparativo indice General Sistema de Control Interno Rama Ejecutiva
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Ly

Fuente: FURAG 2019
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Los desempefios comparativos por componentes reflejan que todos aumentaron; el mayor esfuerzo
en la gestion de las entidades fue en el componente de ambiente de control, con un mejoramiento de
4,7 puntos:

Grafico 3.1.4 Comparativo indices Componentes Sistema de Control Interno Rama Ejecutiva

2018 2019

® Ambiente propicio para el gjerci...
® Evaluacion estratégica del riesgo
® Actividades de control efectivas
@ |nformaciéon y comunicacion rel...

® Actividades de monitoreo siste...

Fuente: FURAG 2019

Y en cuanto a los desempefios comparativos por lineas de defensa, se observa que todas mejoraron
su desempefio. Se destaca el mayor esfuerzo en la gestion de las entidades en la linea estratégica,
con un mejoramiento de 5 puntos.

Grafico 3.1.5 Comparativo indices Lineas de Defensa Rama Ejecutiva

2018 2019

® | inea Estratégica
® Primera Linea de Defensa
®Segunda Linea de Defensa

o Tercera Linea de Defensa

Fuente: FURAG 2019
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Las entidades que evidenciaron un mayor esfuerzo en el mejoramiento del indice con respecto a la
medicion 2019, fueron las siguientes:

Tabla 3.1.5 Entidades con mayor esfuerzo en el mejoramiento del indice General
Sistema de Control Interno Rama Ejecutiva

Entidad Puntaje 2018 Puntaje 2019 Variacion
Fondo Adaptacion 60,92 86,86 25,94
Agencia Logistica de las Fuerzas Militares 72,73 96,68 23,95
Fondo Rotatorio de la Policia Nacional 74,49 96,18 21,68
Ministerio de Salud y Proteccién Social 71,46 92,02 20,56

Corporacion de ClenC|a. y Tecnologia para el 72,08 91,67 19.59
Desarrollo de la Industria Naval

Fuente: FURAG 201
3.1.4 Percepcion de la Politica de Control Interno Resultados 2018 - 2019

Con la aplicacion del FURAG para la medicion de la gestion y el Desempefio, se indagé en las
entidades sobre el aporte, que, desde su percepcion, tenia la politica de control interno en términos
de simplicidad y utilidad de sus requerimientos y del aporte a la eficiencia y eficacia de la gestion
institucional. De una calificacion donde 5 era el maximo puntaje y 1, el minimo, la politica de control
interno tuvo una calificacion promedio de 4,31 puntos.

Dentro de los aspectos que aportaron valor a la gestion, las entidades perciben que:

Esta politica ha permitido un amplio y sencillo entendimiento de las lineas de defensa; asi
como de los componentes del Sistema de Control Interno, dando claridad sobre los roles que
deben asumir cada uno de los servidores

Permite adelantar un seguimiento y evaluacion de todos los procesos institucionales; como
también, el control que ejerce la linea estratégica, para monitorear la gestion de manera
periddica, tomando las respectivas decisiones que conduzcan a la formulacién de planes de
mejoramiento

La implementacion del Modelo Estandar de Control Interno (MECI) armonizado con el
estandar internacional COSO, estandarizo el sistema de control interno, con procesos sen
mas eficientes y uniformes, ayudando a el logro de los objetivos institucionales

De otra parte, los aspectos por mejorar, las entidades perciben los siguientes:
Hay poco acompafiamiento de la alta direccion para las acciones de control que revistan

mejoramientos en las diferentes areas.
Se deben fortalecer los aspectos relacionados con el seguimiento a la gestion del riesgo
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3.2 Resultados Medicion Sistema de Control Interno Rama Legislativa

El promedio general del indice para el Sistema de Control Interno en la Rama Legislativa es de 66,3
puntos.

Grafico 3.2.1. indice General Sistema de Control Interno Rama Legislativa

66.3

Fuente: FURAG 2019

Los puntajes de cada una de las entidades de la Rama Legislativa se presentan a continuacion:
Tabla 3.2.1. indice Sistema de Control Interno consolidado Rama Legislativa

Senado de la Republica Camara de Representantes

63.5 69
Fuente: FURAG 2019

Componentes del Sistema de Control Interno

Los puntajes de los indices consolidados de las entidades de la Rama Legislativa se presentan a
continuacion:

Tabla 3.2.2. indices Sistema de Control Interno consolidado Rama Legislativa

Componente Puntaje indice
Ambiente propicio para el ejercicio de control 63,2
Evaluacion estratégica del riesgo 62,0
Actividades de control efectivas 71,2

Informacidn y comunicacion relevante y
oportuna para el control

Actividades de monitoreo sistematicas y
orientadas a la mejora

66,0

66,1
Fuente: FURAG 2019
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Mientras que el puntaje por componente de las dos entidades se evidencia en la
siguiente tabla:

3.2.3 indices Sistema de Control Interno consolidado por entidad Rama

Legislativa
Componente Senad,o Qe la Camara de
Republica Representantes
Ambiente propicio para el ejercicio de control 58.6 67.9
Evaluacion estratégica del riesgo 62.6 61.5
Actividades de control efectivas 73.5 68.9

Informacidn y comunicacion relevante y

58.1 73.8

oportuna para el control

Actividades de monitoreo sistematicas y

62.5 69.8

orientadas a la mejora

Fuente: FURAG 2019

Ambiente propicio para el control

]

]

Es importante sefalar en este componente, que, en las dos entidades de esta
Rama, evaluaron las conductas asociadas o valores y principios del servicio
publico en la medicion del desempefio de las conductas comportamentales

Asi mismo, es necesario resaltar que, en las dos entidades, la alta direccién y el
comité institucional de coordinacién de control interno, de manera articulada
definieron lineamientos en lo referente a la Gestion del riesgo y a estrategias
anticorrupcién.

En cuanto al ambiente de control, el comité institucional de coordinacidon de control
interno en ninguna de las dos entidades ha establecido metodologias que
permitieron documentar y formalizar el esquema de las lineas de defensa, y en
solo una se ha verificado el cumplimiento de los lineamientos establecidos para la
gestion del riesgo, con énfasis en los de fraude y corrupcion.

De la misma manera, en las dos entidades, el plan anual de auditoria esta basado
en los riesgos, es decir, se centra en procesos, programas o proyectos criticos de
éxito; y en solo una entidad, permite evidenciar el tiempo en el cual se llevara a
cabo la auditoria para el total de aspectos susceptibles de ser auditados en la
entidad (universo de auditoria).

De otra parte, en solo una entidad, la alta direccién ha fortalecido el comité
institucional de coordinacion de control interno en términos de sus funciones y
periodicidad de reunién.

En las dos entidades, el jefe de control interno en el marco de sus roles y en
desarrollo de su Plan anual de auditorias evalla el direccionamiento estratégico y
alerta oportunamente sobre cambios actuales o potenciales que puedan afectar el
cumplimiento de los objetivos de la entidad, verifica y evalua que la entidad haya
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definido una politica de administracion de riesgos, atendiendo los lineamientos
establecidos en la metodologia adoptada por la entidad

Finalmente, en una entidad el jefe control interno ha podido evidenciar que las
politicas, lineamientos y estrategias en materia de talento humano, responden a
las competencias requeridas en los servidores para el logro de los objetivos, y se
atraen, desarrollan y retienen a las personas competentes para el logro de los
objetivos.

Evaluacion estratégica del riesgo

]

En particular en este componente de la evaluaciéon del riesgo, el comité
institucional de coordinacion de control interno de una de las dos entidades
monitorea el cumplimiento de la politica de administracion de riesgos de la entidad,
promueve la identificacion y analisis del riesgo desde el direccionamiento o
planeacion estratégica y monitorea el seguimiento a la gestion del riesgo, por parte
de las instancias responsables

De otra parte, en ninguna de las entidades se fomenta la promocién de los espacios
para capacitar a los lideres de los procesos y sus equipos de trabajo sobre la
metodologia de gestion del riesgo ni se fomenta la generacion de acciones para
apoyar a la segunda linea de defensa frente al seguimiento del riesgo

En cuanto aspectos que pueden afectar negativamente el cumplimiento de los
objetivos institucionales, en las dos entidades se identifican lo contable y
financiero, lo tecnolégico, el talento humano y la seguridad digital; en solo una
para la atencion al ciudadano y posibles actos de corrupcion; y en ninguna para
temas legales y riesgos fiscales.

En materia de riesgos relacionados con fraude y corrupcion, las dos entidades
analizan las diferentes formas de fraude y corrupcion que pueden presentarse; y
en solo una, situaciones internas e informacién proveniente de quejas y reclamos
internos o externos, que puedan derivar o den indicios de posibles actos de
corrupcion.

Asi mismo, en este proceso evaluativo los lideres de los programas, proyectos, o
procesos de la entidad en coordinaciéon con sus equipos de trabajo, en las dos
entidades de esta Rama, identifican los factores de riesgo interno y externos de
los de los procesos, programas o proyectos a su cargo; en solo una entidad, se
determina la probabilidad de ocurrencia de los riesgos, sus consecuencias e
impactos, y se realiza el seguimiento a los riesgos y se documenta.

En esta linea de evaluacion, los lideres de los programas, proyectos, o0 procesos,
de las dos entidades, al disefiar los controles de sus riesgos verifican que se haya
delegado en un responsable la actividad de control y que se cuente con una
periodicidad para su ejecucion.

En este orden de ideas, en ninguna de las entidades, al disefiarse el control, se
tiene en cuenta su proposito, no se describe la actividad ni el manejo que se le da
a las observaciones o desviaciones resultantes de ejecutar el control.
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]

Por altimo, es de destacar que los lideres transversales de temas estratégicos de
gestion tales como jefes de planeacion, financieros, contratacién, Tl, servicio al
ciudadano, lideres de otros sistemas de gestion, comités de riesgos, entre otros,
de las dos entidades de esta Rama verifican la adecuada identificacion de los
riesgos en relacion con los objetivos institucionales o estratégicos definidos desde
el direccionamiento estratégico, no obstante en ninguna se generan
recomendaciones a las instancias correspondientes, a partir de la verificacién de
la identificacidn y valoracion del riesgo.

Actividades de control efectivas

]

En este componente los controles establecidos en los mapas de riesgos han
permitido a las dos entidades mitigar la materializacion de riesgos tales como los
de corrupcioén, judiciales, financieros y administrativos. Los riesgos de seguridad
y privacidad de la informacion, los contables y los fiscales, son mitigados a partir
de los controles, solo en una entidad.

Igualmente, las acciones de control de los lideres de los programas, proyectos, 0
procesos de la entidad en coordinacion con sus equipos de trabajo, solo en una
entidad, ha permitido el seguimiento a los riesgos y a la efectividad de los controles
de los procesos, determinar y proponer posibles mejoras en los mismos; no
obstante, en las dos entidades, en caso de detectarse desviaciones en el
seguimiento a los procesos, indicadores, cronogramas u otras herramientas, se
toman correctivos.

En este contexto del control, los mapas de riesgos de las dos entidades cuentan
con el monitoreo o seguimiento de acuerdo con la periodicidad establecida en la
politica de administracidn del riesgo, y se actualizan de acuerdo con los resultados
del monitoreo o seguimiento.

Es asi que las acciones de control de los lideres de temas estratégicos
transversales a toda la gestidon, en una de las dos entidades, se verifica que los
controles contribuyen a la mitigacién de todos los riesgos hasta niveles aceptables;
sin embargo, en las dos entidades se hace seguimiento a los mapas de riesgo, se
verifica que se encuentre actualizado.

De otra parte, en las dos entidades se verifica el disefio y ejecucién de los
controles que mitigan los riesgos estratégicos o institucionales, pero en solo una,
los controles de los riesgos de fraude y corrupcion.

Asi mismo, las acciones de control en la gestion del riesgo han permitido a las dos
entidades evitar la materializacion de los riesgos y garantizar de forma razonable
el cumplimiento de los objetivos de los procesos. No obstante, solo una entidad
controlar los puntos criticos de éxito.

En las dos entidades, el jefe de control interno, en el marco de sus roles o en
desarrollo de su plan anual de auditorias, realizan acciones de verificacion de los
controles respecto a la contribucion de la mitigacion del riesgo a niveles
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]

aceptables y su monitoreo acorde con la politica de administracion del riesgo; asi
mismo, proponen acciones para mejorar el disefio o ejecucion de los controles.
Por ultimo, han logrado verificar, que los controles cumplen con elementos
minimos requeridos para un adecuado disefio.

Informacién y comunicacion relevante y oportuna para el control

]

En particular en este componente, la alta direccidon de las dos entidades garantiza
la disponibilidad, confiabilidad, integridad y seguridad de la informacién requerida
para llevar a cabo las responsabilidades de control interno, y se asegura que
dentro de los procesos de informacion y comunicacion interna y externa se
establezcan mecanismos claros de comunicaciéon para facilitar el ejercicio de
control interno.

Asi mismo, los lideres de los programas, proyectos, o procesos de las dos
entidades, en coordinacién con sus equipos de trabajo, cumplen con las politicas
y lineamientos para generar y comunicar la informacién que facilite las acciones
de control en la entidad y comunican la informaciéon relevante de manera oportuna,
confiable y segura.

En este orden de ideas, los lideres transversales en temas estratégicos de gestion
de las dos entidades verifican que la informacién fluye a través de los canales
establecidos, de manera accesible, oportuna, confiable, integra y segura dentro
de la entidad, que respalde el funcionamiento del sistema de control, y en solo una
entidad, apoyan el monitoreo de canales de comunicacion, incluyendo lineas
telefonicas de denuncias.

Finalmente, los jefes de control interno evaluan la oportunidad, integralidad y
coherencia de la informacién suministrada por parte de los lideres de proceso con
destino al organismo de control, y en solo una entidad, evalta la efectividad de los
mecanismos de informacion interna y externa, asi como la disponibilidad,
confiabilidad, integridad y seguridad de la misma.

Actividades de monitoreo sistematicas y orientadas a la mejora

M

En las acciones de seguimiento se evidencia que la alta direccion de las dos
entidades verifica que se estén llevando a cabo evaluaciones de gestion, incluida
la gestion del riesgo; asi mismo, analiza el estado del Sistema de Control Interno
SCl y determina los ajustes o modificaciones a que haya lugar.

En cuanto a las acciones de seguimiento que los lideres de los programas,
proyectos, o procesos, en coordinacion con sus equipos de trabajo, en las dos
entidades, hacen seguimiento a los riesgos y controles de los procesos, programas
0 proyectos a cargo; y en solo una, identifican deficiencias en los controles y
propone los ajustes necesarios.

Respecto a la evaluacién a la gestion del riesgo que hacen los jefes de planeacion,
lideres de otros sistemas de gestién o comités de riesgos, en ninguna de las
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entidades se incluyen evaluaciones para monitorear el estado de los componentes
del Sistema de Control Interno, no se contempla la confiabilidad de la informacion
financiera y no financiera y en solo una, el acompafiamiento a las instancias
correspondientes, en la formulacion e implementacion de las mejoras.

M Igualmente, los informes de los seguimientos y/o auditorias efectuadas por el jefe
de control interno, en las dos entidades, permiten disefiar y ejecutar acciones de
mejora frente al Sistema de Control Interno SCI y el cumplimiento de los objetivos
y metas institucionales; de igual manera, en las dos entidades, las auditorias
condujeron al disefio y ejecucion de mejoras frente a la gestidn del riesgo.

M De la misma manera para la mejora continua del Sistema de Control Interno, en
las dos entidades se analizaron los resultados de la gestion, presentados por parte
de la oficina de planeacion, los informes de los organismos de control y los
resultados de FURAG entre otros, al respecto.

M Por su parte, los jefes de control interno, en el marco de sus roles y en desarrollo
de su plan anual de auditorias, evaluan la efectividad de las acciones incluidas en
los planes de mejoramiento y la efectividad de los controles de los riesgos
asociados a los procesos auditados.

M Por ultimo, evallan a aspectos que no estén cubiertos por otras acciones de
seguimiento o monitoreo y los incluye en el plan anual de auditorias.

Institucionalidad del Sistema de Control Interno - Esquema de Lineas de Defensa

Los puntajes promedio y un analisis general de los indices de las lineas de defensa
del Sistema de Control Interno en la Rama Legislativa se presentan a continuacion:

Grafico 3.2.2. indice Lineas de Defensa Rama Legislativa
100
80
65.2 647
60

40

20

Segunda linea Primera linea Tercera linea Linea estratégica

Fuente: FURAG 2019
Mientras que el puntaje por linea de defensa de las dos entidades se evidencia en la
siguiente tabla:
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Tabla 3.2.4 indices Lineas de Defensa por entidad Rama Legislativa

Linea Senad’o qe la Céamara de
Republica Representantes
Estratégica 56.0 69.1
Primera 62.5 68.0
Segunda 67.8 66.4
Tercera 65.0 64.5

Fuente: FURAG 2019

Linea estratégica

]

En esta linea, la alta direccion y el comité institucional de coordinacién de control
interno, de manera articulada y en cumplimiento de sus competencias, en el caso
de las dos entidades han definido lineamientos sobre gestién del riesgo,
estrategias anticorrupcion y planeacién estratégica.

En este mismo sentido, aprob6 el plan anual de auditoria, y solo una revision la
exposicion de la entidad a los riesgos de corrupcién y fraude y establecid
lineamientos para el funcionamiento del Sistema de Control Interno SCI; en
ninguna se monitored el cumplimiento de los estandares de conducta y la practica
de los principios y valores del servicio publico.

Asi mismo, en solo una de las entidades, la alta direccién emprendié acciones para
fortalecer el ambiente de control de las entidades, tales como verificar la
efectividad de las politicas, lineamientos y estrategias en materia de talento
humano adoptadas por la entidad, fortalecié el trabajado del comité institucional
de control interno y establecié medios de comunicacidn internos para dar a conocer
las decisiones y mejoras del Sistema de Control Interno SCI.

En este marco estratégico, en solo una entidad el comité institucional de
coordinacién de control interno promovidé la identificacion y analisis del riesgo
desde el direccionamiento y planeacion estratégica y el monitoreo y seguimiento
a la gestion del riesgo, por parte de las instancias responsables.

Por ultimo, la alta direccion en las dos entidades verifico que se estén llevando a
cabo evaluaciones de gestion, incluida la gestion del riesgo, y analiz6 el estado
del Sistema de Control Interno SCI, determinando ajustes o modificaciones.

Primera linea de defensa

M

En el caso de la primera linea, los aspectos en los que menos se identifican
factores de riesgo en las entidades del sector son en materia legal, atencion al
ciudadano, posibles actos de corrupcion y fiscales. Mientras que, en las dos
entidades, se hace en temas econémicos, contables y financieros, tecnoldgicos,
talento humano y seguridad digital.
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En esta linea de defensa, los lideres de los programas, proyectos, 0 procesos en
coordinacién con sus equipos de trabajo de las dos entidades, identifican riesgos
para los procesos, proyectos o programas a su cargo y gestionan los riesgos
teniendo en cuenta la politica de administracion del riesgo definida para la entidad,
pero en solo una, establecen las acciones para mejorar los controles existentes o
crear nuevos controles.

Igualmente, los lideres de los programas, proyectos, o procesos en coordinacion
con sus equipos de trabajo, en cuanto al disefio de controles, en las dos entidades
asignan responsables de la actividad de control y una periodicidad para su
ejecucion.

Asi mismo, los controles establecidos en los mapas de riesgos han permitido
mitigar la materializacién de riesgos de corrupcion, contractuales, financieros y
administrativos entre otros; solo en una entidad se han mitigado, los riesgos
fiscales.

De otra parte, en solo una entidad se efectlia seguimiento a los riesgos y a la
efectividad de los controles de los procesos, y se determinan y proponen posibles
mejoras en los mismos.

Al igual, los mapas de riesgos en las dos entidades son monitoreados de acuerdo
con la periodicidad establecida en la politica de administracién del riesgo, y
actualizados de acuerdo con los resultados del monitoreo o seguimiento.
Finalmente, los lideres de los programas, proyectos, o procesos, en coordinacion
con sus equipos de trabajo, hacen seguimiento a los riesgos y controles de sus
procesos, programas o proyectos a cargo

Segunda linea de defensa

]

En el marco de la segunda linea, el rol de los lideres transversales en temas
estratégicos de gestion, los jefes de planeacion, financieros, contratacién, TI,
servicio al ciudadano, lideres de otros sistemas de gestion, comités de riesgos,
entre otros, de las entidades de esta Rama, verificaron la adecuada identificacion
de los riesgos en relacion con los objetivos institucionales o estratégicos definidos
desde el direccionamiento estratégico y de los riesgos relacionados con fraude y
corrupcion. En una entidad se monitorea y evalua las exposiciones al riesgo
relacionadas con tecnologia nueva y emergente.

Asi mismo, los responsables que lideran de manera transversal temas estratégicos
de gestién de las dos entidades hacen seguimiento a los mapas de riesgos y
verifican que se encuentren actualizados y que los responsables estén ejecutando
los controles tal como han sido disefiados.

Es asi que los lideres transversales temas estratégicos de gestion en las dos
entidades verifican que la informacién fluya, a través de los canales establecidos,
de manera accesible, oportuna, confiable, integra y segura dentro de la entidad,
que respalde el funcionamiento del Sistema de Control Interno.
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Por ultimo, verifican que las acciones de mejora respondan a las observaciones
de los entes de control y a los seguimientos efectuados por la entidad, y que se
realicen por parte de los responsables en el tiempo programado.

Tercera linea de defensa

]
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En el caso de esta linea, frente al plan anual de auditoria es necesario sefialar
que en las dos entidades se desarrollaron acciones en materia de analisis de los
resultados de los informes presentados por parte de los jefes de control interno,
en solo una entidad, se evalu¢ al final de la vigencia el nivel de cumplimiento del
plan anual de auditoria.

Es necesario sefialar la necesidad de fortalecer las auditorias al modelo de
seguridad y privacidad de la informacién (MSPI) y en temas relacionados con
accesibilidad e infraestructura

Por su parte, los jefes de control interno de las dos entidades en el marco de sus
roles y en desarrollo de su plan anual de auditorias:

Asi mismo, evaluan el direccionamiento estratégico y alerta oportunamente sobre
cambios actuales o potenciales que puedan afectar el cumplimiento de los
objetivos de la entidad

Igualmente, hacen seguimiento o evaluacion a las politicas y estrategias de gestion
del talento humano implementadas en la entidad

En este orden de ideas, verifican y evallan que la entidad haya definido una
politica de administracion de riesgos, atendiendo los lineamientos establecidos en
la metodologia adoptada por la entidad.

Asesoran a la oficina de planeacion y otras instancias que ejercen la segunda linea
de defensa, para mejorar la evaluacion del riesgo

En particular, verifican que los controles contribuyen a la mitigaciéon de todos los
riesgos hasta niveles aceptables

Asi mismo evidencian que los riesgos sean monitoreados acorde con la politica de
administracion de riesgos

Hacen seguimiento a la ejecucion de acciones de control previstas en los mapas
de riesgo

Recomiendan mejoras a los controles en materia de informaciéon y comunicacion
Evaluan la oportunidad, integralidad y coherencia de la informacion suministrada
por parte de los lideres de proceso con destino al organismo de control

También evallan aspectos que no estén cubiertos por otras acciones de
seguimiento o monitoreo y los incluye en el plan anual de auditorias

Al igual, evidencian la efectividad de las acciones incluidas en los planes de
mejoramiento producto de las auditorias internas y de entes externos

De otra parte, en solo una entidad se evalua el cumplimiento de la politica de
administracion del riesgo.
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Se proponen acciones para mejorar el disefio o ejecucién de los controles, la
efectividad de los mecanismos de informacién interna y externa, y la
disponibilidad, confiabilidad, integridad y seguridad de la misma

En las dos entidades se ha evidenciado que la politica de administracidn del riesgo
contempla los riesgos relacionados con corrupcién y fraude sean identificados y
controlados adecuadamente.

En solo una entidad, esta politica toma en cuenta los informes de seguimiento a
los riesgos elaborados por el jefe de control interno y las evaluaciones llevadas a
cabo por el organismo de control.

En este mismo sentido, es importante destacar que los informes de los
seguimientos y/o auditorias efectuadas por los jefes de control interno de las dos
entidades, aportaron elementos para disefiar y ejecutar acciones de mejora frente
al Sistema de Control Interno y frente el cumplimiento de los objetivos y metas
institucionales; y dan lineamientos para disefiar y ejecutar acciones de mejoras
frente a la gestion del riesgo.

Es asi que, en las dos entidades, se analizaron los resultados de la evaluacién
independiente desarrollada por los jefes de control interno para la mejora continua
del Sistema de Control Interno, los informes de los organismos de control y se
tomaron en cuenta los resultados de otras evaluaciones externas incluyendo la
medicion del FURAG de la vigencia anterior.

Finalmente, se destaca que los jefes de control interno a través de seguimientos
o auditorias evaluan la gestion institucional y el Sistema de Control Interno.

3.2.2 Comparativo Resultados 2018 - 2019

De un comparativo general de los indices por politica de las vigencias 2018-2019, se
puede evidenciar que el incremento del afio 2019 frente al afio 2018 fue de 1.3.

Grafico 3.2.3. Comparativo indice General Sistema de Control Interno de la Rama Legislativa

60.0 06,3

Fuente: FURAG 2019

Los desempefios comparativos por componentes reflejan que todos aumentaron,
destacando que el mayor esfuerzo en la gestion de las entidades fue en el componente
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de actividades de monitoreo sistematicas y orientadas a la mejora, con un
mejoramiento de 2.2 puntos:

Grafico 3.2.4 Comparativo indices Componentes Sistema de Control Interno de la Rama
Legislativa

2018 2019

® Ambiente propicio para el gjerci...
® Evaluacion estratégica del riesgo
® Actividades de control efectivas
® Informacién y comunicacion rel...

® Actividades de monitoreo siste...

2.2 Fuente: FURAG 2019

Y en cuanto a los desempefios comparativos por lineas de defensa, se observa que
todos aumentaron. Se destaca el mayor esfuerzo en la gestion de las entidades en la
segunda linea, con un mejoramiento de 3.5 puntos.

Grafico 3.2.5 Comparativo indices Lineas de Defensa de la Rama Legislativa

2018 2019

®|inea Estratégica
®Primera Linea de Defensa
®Segunda Linea de Defensa
© Tercera Linea de Defensa

Fuente: FURAG 2019
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3.3 Resultados Medicion Sistema de Control Interno Rama Judicial

El promedio general del indice para el Sistema de Control Interno en la Rama Judicial es de
81,5puntos.

Grafico 3.3.1. indice General Sistema de Control Interno Rama Judicial

81.0

Fuente: FURAG 2019
Los puntajes de cada una de las entidades de la Rama Judicial se presentan a continuacion:

Tabla 3.3.1 indice Sistema de Control Interno consolidado Rama Judicial

Fiscalia General de Instituto Nacional de Medicina Consejo Superior de la
la Nacion Legal y Ciencias Forenses Judicatura
83,79 77,06 83,69

Fuente: FURAG 2019
Componentes del Sistema de Control Interno
Los puntajes de los indices consolidados de la Rama Judicial se presentan a continuacion:

Tabla 3.3.2. indices Sistema de Control Interno consolidado Rama Judicial

Componente Puntaje indice
Ambiente propicio para el ejercicio de control 85,5
Evaluacidn estratégica del riesgo 86,5
Actividades de control efectivas 80,5
Informacién y comunicacién relevante y 69 1
oportuna para el control ’
Actividades de monitoreo sistematicas y 771

orientadas a la mejora
Fuente: FURAG 2019
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Mientras que el puntaje por componente de las tres entidades se evidencia en la
siguiente tabla:

Tabla3.3.3 indices Sistema de Control Interno consolidado por entidad Rama
Judicial
Instituto Nacional

Fiscalia General = "\ 4icina Legal y

Componente Consejo Superior

de la Nacion . . de la Judicatura
Ciencias Forenses

Ambiente propicio para el ejercicio de 85.4 84.0 87.2
control

Evaluacidn estratégica del riesgo 83,5 78,9 97,1
Actividades de control efectivas 81,6 76,7 83,1
Informacidn y comunicacién relevante 69.7 67.1 70.3

y oportuna para el control

Actividades de monitoreo 82.5 71.0 7.7

sistematicas y orientadas a la mejora
Fuente: FURAG 2019

Ambiente propicio para el control

M En particular en este componente es importante sefialar, que, en dos de las tres
entidades de esta Rama, evaluaron las conductas asociadas o valores y principios
del servicio publico en la medicion del desempefio de las conductas
comportamentales

M Asi mismo, es necesario resaltar que, en las tres entidades, la alta direccién y el
comité institucional de coordinacién de control interno, de manera articulada
definieron lineamientos en lo referente a la Gestion del riesgo y a estrategias
anticorrupcién.

M Es de destacar en el ambiente de control, que el comité institucional de
coordinacién de control interno del 100% de las entidades establecié metodologias
que permitieron documentar y formalizar el esquema de las lineas de defensa, y
verifico el cumplimiento de los lineamientos establecidos para la gestion del riesgo,
con énfasis en los de fraude y corrupcion.

M Igualmente, en las tres entidades, el plan anual de auditoria estd basado en los
riesgos, es decir, se centra en procesos, programas o proyectos criticos de éxito;
y permitio evidenciar el tiempo en el cual se llevara a cabo la auditoria para el
total de aspectos susceptibles de ser auditados en la entidad (universo de
auditoria).

M Dentro de este marco, en dos entidades, la alta direccion ha fortalecido el comité
institucional de coordinacion de control interno en términos de sus funciones y
periodicidad de reunidn, y en las tres entidades de esta Rama, se definieron lineas
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de reporte para evaluar de manera permanente la efectividad del Sistema de
Control Interno.

Asi mismo, en las tres entidades, el jefe de control interno en el marco de sus
roles y en desarrollo de su Plan anual de auditorias evalua el direccionamiento
estratégico y alerta oportunamente sobre cambios actuales o potenciales que
puedan afectar el cumplimiento de los objetivos de la entidad, verifica y evalla
que la entidad haya definido una politica de administracion de riesgos, atendiendo
los lineamientos establecidos en la metodologia adoptada por la entidad
Finalmente, en las tres entidades el jefe control interno ha podido evidenciar que
las politicas, lineamientos y estrategias en materia de talento humano, responden
a las competencias requeridas en los servidores para el logro de los objetivos, en
solo una se atraen, desarrollan y retienen a las personas competentes para el logro
de los objetivos.

Evaluacion estrategica del riesgo

]

En particular, en el componente de la evaluacion del riesgo, el comité institucional
de coordinacion de control interno de las tres entidades promueve la identificacion
y analisis del riesgo desde el direccionamiento o planeacion estratégica y de solo
dos, fomenta la promocién de los espacios para capacitar a los lideres de los
procesos y sus equipos de trabajo sobre la metodologia de gestion del riesgo e
impulsa la generacion de acciones para apoyar a la segunda linea de defensa
frente al seguimiento del riesgo.

En cuanto aspectos que pueden afectar negativamente el cumplimiento de los
objetivos institucionales, solo en una entidad se identifican factores relacionados
con la seguridad digital, y en dos, relacionados con temas fiscales; se destaca
que, en las tres, se identifican aspectos como lo contable y financiero, lo legal, el
talento humano, lo ambiental y los referentes a posibles actos de corrupcion.

De otra parte, en materia de riesgos relacionados con fraude y corrupcion, las tres
entidades analizan las diferentes formas de fraude y corrupcion que pueden
presentarse, situaciones internas e informacién proveniente de quejas y reclamos
internos o externos, que puedan derivar o den indicios de posibles actos de
corrupcion.

En este proceso evaluativo los lideres de los programas, proyectos, o procesos de
la entidad en coordinacién con sus equipos de trabajo, en las tres entidades de
esta Rama, identifican los factores de riesgo interno y externos de los de los
procesos, programas o proyectos a su cargo, y determinan la probabilidad de
ocurrencia de los riesgos, sus consecuencias e impactos, y se realiza el
seguimiento a los riesgos y se documenta.

En esta linea de evaluacion, los lideres de los programas, proyectos, o0 procesos,
de las tres entidades, al disefiar los controles de sus riesgos, verifican que se haya
delegado en un responsable la actividad de control; y en dos entidades, que se
haya descrito de como se realiza la actividad de control.
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M No obstante, en ninguna de las entidades los supervisores realizan seguimiento a
los riesgos de los contratos.

M Por ultimo, es de destacar que los lideres transversales de temas estratégicos de
gestion tales como jefes de planeacion, financieros, contratacion, Tl, servicio al
ciudadano, lideres de otros sistemas de gestion, comités de riesgos, entre otros,
de las tres entidades de esta Rama verifican la adecuada identificacion de los
riesgos en relacion con los objetivos institucionales o estratégicos definidos desde
el direccionamiento estratégico, y generan recomendaciones a las instancias
correspondientes, a partir de la verificacion de la identificacion y valoracion del
riesgo.

Actividades de control efectivas

En relacidn a este tema es importante destacar que los controles establecidos en los
mapas de riesgos han permitido a las tres entidades mitigar la materializacion de
riesgos tales como los de corrupcion, financieros o los asociados a la prestacion del
servicio o atencion al ciudadano. Los riesgos judiciales, de seguridad y privacidad de
la informacién y los fiscales, son mitigados a partir de los controles, solo en dos
entidades.

Igualmente, las acciones de control de los lideres de los programas, proyectos, o
procesos de la entidad en coordinacion con sus equipos de trabajo en las tres
entidades, han permitido el seguimiento a los riesgos y a la efectividad de los controles
de los procesos, y proponer posibles mejoras en los mismos; de igual manera, se
toman correctivos en caso de detectarse desviaciones en el seguimiento a los
procesos, indicadores, cronogramas u otras herramientas.

En este contexto del control, los mapas de riesgos de las tres entidades cuentan con
el monitoreo o seguimiento de acuerdo con la periodicidad establecida en la politica
de administracion del riesgo, y se actualizan de acuerdo con los resultados del
monitoreo o seguimiento.

Asi mismo, las acciones de control de los lideres de temas estratégicos transversales
a toda la gestién de las tres entidades verifican que los controles contribuyen a la
mitigacion de todos los riesgos hasta niveles aceptables, hacen seguimiento a los
mapas de riesgo y verifican que se encuentre actualizado; en las tres entidades se
verifica el disefio y ejecucién de los controles que mitigan los riesgos estratégicos o
institucionales y los de fraude y corrupcion.

En este orden de ideas, las acciones de control en la gestion del riesgo han permitido
a las tres entidades evitar la materializacion de los riesgos y garantizar de forma
razonable el cumplimiento de los objetivos de los procesos. No obstante, solo una
entidad controlar los puntos criticos de éxito.

En las tres entidades, el jefe de control interno, en el marco de sus roles o en
desarrollo de su plan anual de auditorias, realizan acciones de verificacion de los
controles respecto a la contribuciéon de la mitigacion del riesgo a niveles aceptables y
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su monitoreo acorde con la politica de administracion del riesgo; asi mismo, proponen
acciones para mejorar el disefio o ejecucion de los controles.

Por ultimo, han logrado verificar, que los controles cumplen con elementos minimos
requeridos para un adecuado disefo.

Informacién y comunicacion relevante y oportuna para el control

En particular en este componente la alta direccion de las tres entidades garantiza la
disponibilidad, confiabilidad, integridad y seguridad de la informacién requerida para
llevar a cabo las responsabilidades de control interno, y se asegura que dentro de los
procesos de informacidon y comunicacidon interna y externa se establezcan mecanismos
claros de comunicacién para facilitar el ejercicio de control interno.

Asi mismo, los lideres de los programas, proyectos, o procesos de todas las entidades,
en coordinacién con sus equipos de trabajo, cumplen con las politicas y lineamientos
para generar y comunicar la informaciéon que facilite las acciones de control en la
entidad y comunican la informacién relevante de manera oportuna, confiable y segura.
De otra parte, los lideres transversales en temas estratégicos de gestion de las
entidades verifican que la informacidn fluye a través de los canales establecidos, de
manera accesible, oportuna, confiable, integra y segura dentro de la entidad, que
respalde el funcionamiento del sistema de control, y apoyan el monitoreo de canales
de comunicacioén, incluyendo lineas telefonicas de denuncias.

Por ultimo, los jefes de control interno evalUan la efectividad de los mecanismos de
informacion interna y externa, asi como la disponibilidad, confiabilidad, integridad y
seguridad de esta y evaluan la oportunidad, integralidad y coherencia de la
informacion suministrada por parte de los lideres de proceso con destino al organismo
de control.

Actividades de monitoreo sistematicas y orientadas a la mejora

En las acciones de seguimiento se evidencia que la alta direccion de las tres entidades
verifica que se estén llevando a cabo evaluaciones de gestion, incluida la gestion del
riesgo; asi mismo, analiza el estado del Sistema de Control Interno SCI y determina
los ajustes o modificaciones a que haya lugar.

Es importante destacar en las acciones de seguimiento que los lideres de los
programas, proyectos, o procesos, en coordinacién con sus equipos de trabajo, de las
tres entidades, hacen seguimiento a los riesgos y controles de los procesos,
programas o proyectos a cargo; e identifican deficiencias en los controles y propone
los ajustes necesarios.

Respecto a la evaluacion a la gestidon del riesgo que hacen los jefes de planeacion,
lideres de otros sistemas de gestion o comités de riesgos, dos de las tres las entidades
incluyen evaluaciones para monitorear el estado de los componentes del Sistema de
Control Interno, no obstante, en las tres se contempla la confiabilidad de la
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informacion financiera y no financiera y el acompafiamiento a las instancias
correspondientes, en la formulacion e implementacion de las mejoras.

M En este orden de ideas, los informes de los seguimientos y/o auditorias efectuadas
por el jefe de control interno, en las tres entidades, permiten disefiar y ejecutar
acciones de mejora frente al Sistema de Control Interno SCI y el cumplimiento de los
objetivos y metas institucionales; de igual manera, en las tres entidades, las auditorias
condujeron al disefio y ejecucion de mejoras frente a la gestidn del riesgo.

M Igualmente, para la mejora continua del Sistema de Control Interno, en las tres
entidades se analizaron los resultados de la gestion, presentados por parte de la
oficina de planeacién, los informes de los organismos de control y los resultados de
FURAG entre otros, al respecto.

M Por su parte, los jefes de control interno, en el marco de sus roles y en desarrollo de
su plan anual de auditorias, evaltuan la efectividad de las acciones incluidas en los
planes de mejoramiento y la efectividad de los controles de los riesgos asociados a
los procesos auditados.

M Finalmente, evallan a aspectos que no estén cubiertos por otras acciones de
seguimiento o monitoreo y los incluye en el plan anual de auditorias.

Institucionalidad del Sistema de Control Interno — Esquema de Lineas de Defensa

Los puntajes promedio y un analisis general de los indices de las lineas de defensa
del Sistema de Control Interno en la Rama Judicial se presentan a continuacién:

Grafico 3.3.2 indice Lineas de Defensa Rama Judicial

85.0
. - | 76’1

Linea estratégica Tercera linea Segundallinea Primera linea

Fuente: FURAG 2019
Mientras que el puntaje por linea de defensa de las dos entidades se evidencia en la
siguiente tabla:

Tabla 3.3.4 indices Lineas de Defensa por entidad Rama Judicial

Linea Fiscalia General Instituto Nacional de Medicina  Consejo Superior

de la Nacion Legal y Ciencias Forenses de la Judicatura
Estratégica 85,7 84,5 84,7
Primera 80,5 71,8 76,0
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Segunda 84,4 73,0 76,2
Tercera 81,7 73,8 90,1

Fuente: FURAG 2019
Linea estratégica

En esta linea, la alta direccion y el comité institucional de coordinacién de control
interno, de manera articulada y en cumplimiento de sus competencias, en el caso de
las tres entidades han definido lineamientos sobre gestiéon del riesgo, estrategias
anticorrupcién, planeacion estratégica y generacion de productos y servicios.

En este mismo sentido, ha establecido los lineamientos para el funcionamiento del
Sistema de Control Interno SCI, aprobé el plan anual de auditoria, monitoreé el
cumplimiento de los estandares de conducta y la practica de los principios y valores
del servicio publico y reviso la exposicion de la entidad a los riesgos de corrupcion y
fraude.

Si bien la alta direccion ha emprendido acciones para fortalecer el ambiente de control
de las entidades, tales como verificarla efectividad de las politicas, lineamientos y
estrategias en materia de talento humano adoptadas por la entidad, en solo dos se ha
fortalecido el trabajo del comité institucional de control interno y se han establecido
medios de comunicacion internos para dar a conocer las decisiones y mejoras del
Sistema de Control Interno SCI.

De otra parte, el comité institucional de coordinacién de control interno de las tres
entidades promovio la identificacion y analisis del riesgo desde el direccionamiento y
planeacion estratégica, el monitoreo y seguimiento a la gestion del riesgo, por parte
de las instancias responsables.

Por ultimo, la alta direcciéon en las entidades verifico que se estén llevando a cabo
evaluaciones de gestion, incluida la gestidn del riesgo, y analizé el estado del Sistema
de Control Interno SCI, determinando ajustes o modificaciones.

Primera linea de defensa

En esta primera linea de defensa, los lideres de los programas, proyectos, o procesos
en coordinacién con sus equipos de trabajo de las tres entidades, identifican riesgos
para los procesos, proyectos o programas a su cargo, establecen las acciones para
mejorar los controles existentes o crear nuevos controles y gestionan los riesgos
teniendo en cuenta la politica de administracion del riesgo definida para la entidad
De otra parte, los aspectos en los que menos se identifican factores de riesgo en las
entidades del sector son en materia de seguridad digital y riesgos fiscales.
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No obstante, los lideres de los programas, proyectos, o procesos de las entidades en
coordinacién con sus equipos de trabajo, tienen en cuenta los elementos minimos
requeridos para un adecuado disefio de los controles.

De igual forma, hacen seguimiento a los riesgos y controles de sus procesos,
programas o proyectos a cargo, informan a las instancias correspondientes al
respecto, identifican deficiencias en los controles y propone los ajustes necesarios.
En esta linea, los controles establecidos en los mapas de riesgos han permitido mitigar
la materializacion de riesgos de corrupcion, contractuales, financieros vy
administrativos, entre otros; solo en dos entidades se han mitigado, los riesgos
fiscales.

Asu mismo, los lideres de los programas, proyectos, o procesos, en coordinaciéon con
sus equipos de trabajo, de las tres entidades, identifican cambios en los riesgos
establecidos y proponen ajustes a los controles; toman correctivos en caso de
detectarse desviaciones en el seguimiento a los procesos, indicadores, cronogramas
u otras herramientas.

Por ultimo, los mapas de riesgos en las tres entidades son monitoreados de acuerdo
con la periodicidad establecida en la politica de administracion del riesgo, y
actualizados de acuerdo con los resultados del monitoreo o seguimiento.

Segunda linea de defensa

En particular, el rol los lideres transversales en temas estratégicos de gestién, los
jefes de planeacion, financieros, contratacion, Tl, servicio al ciudadano, lideres de
otros sistemas de gestion, comités de riesgos, entre otros, de las entidades de esta
Rama, verifican la adecuada identificacion de los riesgos en relacidn con los objetivos
institucionales o estratégicos definidos desde el direccionamiento estratégico y de los
riesgos relacionados con fraude y corrupcién. En dos entidades se monitorean y
evalluan las exposiciones al riesgo relacionadas con tecnologia nueva y emergente.
Asi mismo, los responsables que lideran de manera transversal temas estratégicos de
gestion de las tres entidades hacen seguimiento a los mapas de riesgo y verifican que
se encuentre actualizado y que los responsables estén ejecutando los controles tal
como han sido disefiados.

Igualmente, los lideres transversales temas estratégicos de gestién en las tres
entidades verifican que la informacién fluya, a través de los canales establecidos, de
manera accesible, oportuna, confiable, integra y segura dentro de la entidad, que
respalde el funcionamiento del Sistema de Control Interno y verifican que las acciones
de mejora sean efectivas y contribuyan al logro de los resultados.

Finalmente, verifican que las acciones de mejora respondan a las observaciones de
los entes de control y los seguimientos efectuados por la entidad, se realicen por parte
de los responsables en el tiempo programado y sean efectivas y contribuyan al logro
de los resultados.
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Tercera linea de defensa

M En relacion con esta tercera linea, respecto al plan anual de auditoria, es necesario
sefialar que en las tres entidades se desarrollaron acciones en materia de analisis de
los resultados de los informes presentados por parte de los jefes de control interno y
evaluacion al final de la vigencia el nivel de cumplimiento del plan anual de auditoria

M No obstante, es necesario sefialar la necesidad de fortalecer las auditorias al modelo
de seguridad y privacidad de la informacion (MSPI) y en temas relacionados con
accesibilidad e infraestructura

M Por su parte, los jefes de control interno de las tres entidades en el marco de sus roles
y en desarrollo de su plan anual de auditorias:

Evallan el direccionamiento estratégico y alerta oportunamente sobre cambios
actuales o potenciales que puedan afectar el cumplimiento de los objetivos de la
entidad

Hacen seguimiento o evaluacién a las politicas y estrategias de gestion del talento
humano implementadas en la entidad

Verifican y evaltuan que la entidad haya definido una politica de administraciéon de
riesgos, atendiendo los lineamientos establecidos en la metodologia adoptada por
la entidad.

Evaluan el cumplimiento de la politica de administracion del riesgo

Asesoran a la oficina de planeacién y otras instancias que ejercen la segunda linea
de defensa, para mejorar la evaluacion del riesgo

Verifican que los controles contribuyen a la mitigacion de todos los riesgos hasta
niveles aceptables

Verifican que los riesgos sean monitoreados acorde con la politica de
administracion de riesgos

Hacen seguimiento a la ejecucidon de acciones de control previstas en los mapas
de riesgo

Proponen acciones para mejorar el disefio o ejecucion de los controles

Evaluan la efectividad de los mecanismos de informacién interna y externa, asi
como la disponibilidad, confiabilidad, integridad y seguridad de la misma
Recomiendan mejoras a los controles en materia de informacion y comunicacién
Evaltuan la oportunidad, integralidad y coherencia de la informacién suministrada
por parte de los lideres de proceso con destino al organismo de control

También evallan aspectos que no estén cubiertos por otras acciones de
seguimiento o monitoreo y los incluye en el plan anual de auditorias

Y la efectividad de las acciones incluidas en los planes de mejoramiento producto
de las auditorias internas y de entes externos

M Asi mismo, han podido evidenciar que la politica de administracion del riesgo
contempla:

La exposicion de la entidad a los riesgos de corrupcién y fraude
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— Los riesgos relacionados con corrupcion y fraude sean identificados y controlados
adecuadamente

— Los informes de seguimiento a los riesgos

— Los resultados de las evaluaciones llevadas a cabo por el organismo de control

De igual manera, en las tres entidades los jefes de control interno han hecho ejercicios

de verificacion del cumplimiento de las politicas de talento humano

Han evaluado que los controles disefiados contemplen los elementos para un

adecuado disefio del control

En este mismo sentido, es importante destacar que los informes de los seguimientos

y/o auditorias efectuadas por los jefes de control interno de las tres entidades

aportaron elementos para disefiar y ejecutar acciones de mejora frente al Sistema de

Control Interno y frente el cumplimiento de los objetivos y metas institucionales; y dan

lineamientos para disefiar y ejecutar acciones de mejoras frente a la gestion del riesgo.

En las tres entidades se analizaron los resultados de la evaluacion independiente

desarrollada por los jefes de control interno para la mejora continua del Sistema de

Control Interno, los informes de los organismos de control y se tomaron en cuenta los

resultados de otras evaluaciones externas incluyendo la medicion del FURAG de la

vigencia anterior.

Finalmente, se destaca que los jefes de control interno a través de seguimientos o

auditorias evaltan la gestion institucional y el Sistema de Control Interno.

3.2.2 Comparativo Resultados 2018 - 2019

De un comparativo general de los indices por politica de las vigencias 2018-2019, se
puede evidenciar que el incremento del afio 2019 frente al afio 2018 fue de 9,1.

Grafico 3.3.2. Comparativo indice General Sistema de Control Interno de la Rama Judicial

81,9

“2i0)” ‘ Q
W by

Fuente: FURAG 2019

L

Los desempefios comparativos por componentes reflejan que todos aumentaron,
destacando que el mayor esfuerzo en la gestion de las entidades fue en el componente
de ambiente de control, con un mejoramiento de 15,3 puntos:
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Grafico 3.3.4. Comparativo indices Componentes Sistema de Control Interno de la Rama
Judicial

2018 2019

® Ambiente propicio para el gjerci...
® Evaluacion estratégica del riesgo

® Actividades de control efectivas

@ Informacion y comunicacion rel...
® Actividades de monitoreo siste...

Fuente: FURAG 2019

Y en cuanto a los desempefios comparativos por lineas de defensa, se observa que
todos aumentaron. Se destaca el mayor esfuerzo en la gestion de las entidades en la
linea estratégica, con un mejoramiento de 13,6 puntos.

Grafico 3.3.5. Comparativo indices Lineas de Defensa de la Rama Judicial

2018 2019

®Linea Estratégica

® Primera Linea de Defensa
®Segunda Linea de Defensa
© Tercera Linea de Defensa

Fuente: FURAG 2019
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3.4 Resultados Medicion Sistema de Control Interno Organismos de Control y
Vigilancia

3.4.1 Resultados 2019

El promedio general del indice para el Sistema de Control Interno en los Organismos de Control y
Vigilancia es de 79,1 puntos.

Grafico 3.4.1 indice General Sistema de Control Interno Organismos de Control y Vigilancia

791

Fuente: FURAG 2019
Los puntajes de cada uno de los organismos de control y vigilancia se presentan a continuacion:

Tabla 3.4.1. indicesSistema de Control Interno consolidado por Organismos de
Control y Vigilancia

Organismos Puntaje indice
Procuraduria General de la Nacion 93,1
Contraloria General de la Republica 84,1
Fondo de Bienestar Social de la Contraloria General de la Republica 77,9
Auditoria General de la Republica 70,7
Defensoria del Pueblo 81,3
Instituto de Estudios del Ministerio Publico 67,4

Fuente: FURAG 2019

Mientras que los resultados consolidados de cada Organismos, para cada uno de los
indices del Sistema de Control Interno, son:

Tabla3.4.2 Resultados Consolidados de cada Sector
Entidad AC ER AC 1IYC AM LE 1L 2L 3L
Procuraduria General de la Nacion 80,2 94,4 96,5 84,0 94,2 79,3 96,4 87,1 83,4
Contraloria General de la Republica 77,4 82,0 91,9 84,9 76,7 79,8 851 852 81,1

Fondo de Bienestar Social de la 74 4 935 744 g15 804 702 807 769 77.3
Contraloria General de la Republica
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Entidad AC ER AC IYC AM LE 1L 2L 3L
Auditoria General de la Republica 75,3 74,9 68,5 66,6 64,2 71,2 72,0 67,8 70,7
T R 778 971 861 716 831 774 761 855 901
'F',‘jgﬁ‘ég’ de Estudios del Ministerio o 4 957 700 544 719 658 601 659 834

Convenciones

ER: Evaluacion del riesgo AC: Ambiente  IYC: Informacion y comunicacion  LE: Linea estratégica ~ SL: Segunda linea

de control ACT: Actividades de control PL: Primera linea TL: Tercera linea
AM: Actividades de monitoreo

Componentes del Sistema de Control Interno

Los puntajes consolidados y un analisis general de los indices de los componentes del Sistema de
Control Interno en los Organismos de Control y Vigilancia se presentan a continuacion:

Tabla 3.4.3 indice componentes Sistema de Control Interno Organismos de
Control y Vigilancia

Componente SCI Puntaje
Ambiente control 75,0
Evaluacion del riesgo 87,4
Actividades de control 81,2
Informacién y comunicacion 73,8
Actividades de monitoreo 78,4

Fuente: FURAG 2019
Ambiente propicio para el control

M En particular, en el Ambiente de Control de los organismos de control evaluados, es
necesario sefialar que solo un 50% de las entidades evalua las conductas asociadas
o valores y principios del servicio publico mediante un instrumento para la
evaluacion de desempefio, en lo concerniente a las conductas comportamentales. A
este panorama se le suma al hecho de que las oficinas de control interno no realizan
esta evaluacion, ya que lo realizan las Oficinas o grupo interno de control
disciplinario.

M Es importante resaltar el accionar de la totalidad de los comités institucionales de
coordinacién de control interno han establecido los lineamientos para el
funcionamiento del sistema de control interno SCIl y el 83% una metodologia que
permita la documentacion y formalizacién del esquema de las lineas de defensa.
Asi mismo, un bajo porcentaje, el 16,67%, de los organismos de control han
monitoreado el cumplimiento de los estdndares de conducta y la practica de los
principios y valores del servicio publico y en un alto porcentaje (83,33%) han
verificado el cumplimiento de los lineamientos establecidos para la gestion del
riesgo, fraude y corrupcidn

60


http://www.funcionpublica.gov.co/

El servicio publico = Funcién

es de todos Publica

M De la misma forma, la totalidad de comités institucionales de coordinacién de control
Interno de los organismos verific6 que el plan de auditoria estd basado en los
riesgos, es decir, se centrd en procesos, programas o proyectos criticos de éxito y
evidencié los aspectos susceptibles de ser auditados (universo de auditoria) vy
priorizd los mas importantes para la pasada vigencia.

M Por Ultimo, en este orden de ideas, la alta direccion, de la totalidad de los
organismos de control, han fortalecido el comité institucional de coordinaciéon de
control interno en términos de sus funciones y periodicidad de reunién y en un
83,33%establecieron medios de comunicacion internos para dar a conocer las
decisiones y mejoras del sistema de control interno y todos los directivos verificaron
que la autoridad y responsabilidad asignadas a los diferentes servidores,
permitieron el flujo de informacién y el logro de los objetivos de la entidad.

Evaluacion estratégica del riesgo

M En el componente de la Evaluacién del Riesgo, los comités institucionales de
coordinacién de control interno de la totalidad de los organismos de control han
monitoreado el cumplimiento de la politica de administracion de riesgos de la
entidad al igual que fomentd la promocidén de los espacios para capacitar a los
lideres de los procesos y sus equipos de trabajo sobre la metodologia de gestion
del riesgo. Asi mismo, el 66,67% de los organismos generaron acciones para apoyar
a la segunda linea de defensa frente al seguimiento del riesgo.

M Ademas, en la evaluacion a la gestion del riesgo, la totalidad de organismos,
analizaron las diferentes formas de fraude y corrupcion que pueden presentarse y
los factores como presiones internas o externas que puedan derivar en actos de
corrupcion,

M De la misma forma, los lideres de los programas, proyectos, o procesos de la entidad
en coordinacion con sus equipos de trabajo, de la totalidad de los organismos de
control, identificaron riesgos en los proceso, proyectos o programas a su cargo y
estos lideres definieron responsables para el seguimiento y monitoreo de los
riesgos, definiendo responsables del seguimiento, para asi determinar Ia
probabilidad de ocurrencia de los riesgos, sus consecuencias e impactos (riesgo
inherente),

M Finalmente, los lideres transversales temas estratégicos de gestidn tales como jefes
de planeacidn, financieros, contratacién, Tl, servicio al ciudadano, lideres de otros
sistemas de gestidn, comités de riesgos, entre otros, de la totalidad de organismos,
verificaron, en el marco de la politica de administracion de riesgos, que la
identificacion y valoracion del riesgo fuese adecuada frente al logro de objetivos y
metas institucionales y verificaron la adecuada identificacion de los riesgos
relacionados con fraude y corrupcién,
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Actividades de control efectivas

M En esta linea, los controles establecidos en los mapas de riesgos les han permitido
a los organismos de control mitigar la materializacion de riesgos en la siguiente
proporcion:

—  Corrupcion, 100% —  Financieros, 83,33%
— Judiciales, 66,67% — Fiscales, 83,33%
—  Contractuales, 100%

M Por su parte, los lideres de los programas, proyectos, o procesos de la entidad del
100% de organismos de control efectuaron seguimientos a los riesgos y a la
efectividad de los controles de los procesos, determinan y proponen posibles
mejoras en los mismos y un 83,33% tomaron correctivos frente a las desviaciones
en el seguimiento a los procesos, indicadores, cronogramas u otras herramientas.

M De la misma forma, Los mapas de riesgos del 100% de los organismos contienen
los riesgos relacionados con posibles actos de corrupcion y contaron con el
monitoreo o seguimiento de acuerdo con la periodicidad establecida en la politica
de administracion del riesgo, asi como, su actualizacién de acuerdo con los
resultados del monitoreo o seguimiento.

M Por Ultimo, los lideres transversales en temas estratégicos de gestion tales como
jefes de planeacion, financieros, contratacion, Tl, servicio al ciudadano, lideres de
otros sistemas de gestion, comités de riesgos, entre otros, del 100% de los
organismos, verificaron que los controles contribuyeran a la mitigacién de todos los
riesgos hasta niveles aceptables y propusieron acciones de mejora para mejorar el
disefio o ejecucion de los controles. Asi mismo, verificaron que el disefio y ejecucidn
de los controles facilitara la mitigacion de los riesgos estratégicos o institucionales.

Informacion y comunicacion relevante

M En el componente de informacién y comunicacién, la alta direccion del total de los
organismos de control aseguré6 que dentro de los procesos de informacion vy
comunicacién interna y externa se establecieran mecanismos claros de
comunicacién para facilitar el ejercicio de control interno y aseguraran que los
procesos de informacion y comunicaciéon y se garantizaran las condiciones
necesarias para el funcionamiento del sistema de control interno. Asi mismo, los
lideres de los programas, proyectos, o procesos de la totalidad de organismos de
control en coordinacién con sus equipos de trabajo cumplieron con las politicas y
lineamientos para generar y comunicar la informacion que facilite las acciones de
control en la entidad, asi como, la utilizacion de mecanismos de comunicacion para
interactuar con los grupos de valor y entes de control.

M Asi mismo, los cargos que lideran de manera transversal temas estratégicos de
gestion, del 100% de los organismos, verificaron que la informacion fluyera, a través
de los canales establecidos, de manera accesible, oportuna, confiable, integra y
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segura dentro de la entidad, para respaldar el funcionamiento del sistema de control
interno. En esta linea de accion, el 83,33%apoyaron el monitoreo de canales de
comunicacion y lineas telefonicas de denuncias

M En este mismo sentido, frente al plan anual de auditoria, aprobado por el comité
institucional de coordinacion de control interno, del 100% de organismos, analizaron
los resultados de los informes presentados por parte del jefe de control interno,
monitorearon las acciones de mejora establecidas y el 83,33% evalué al final de la
vigencia el nivel de cumplimiento del plan anual de auditoria.

M Finalmente, los lideres de los programas, proyectos, o procesos de la entidad en
coordinacién con sus equipos de trabajo del total de organismos hicieron
seguimiento a los riesgos y controles de sus procesos, programas o proyectos a
cargo y el 83,33% ldentificaron las deficiencias en los controles y propusieron los
ajustes necesarios.

Actividades de monitoreo sistematicas y orientadas a la mejora

M En este componente para la mejora continua del sistema de control interno se
analizaron en todos los organismos, los resultados de la gestion presentados por
parte de la oficina de planeacidn, los resultados de la evaluacidén independiente
desarrollada por el jefe de control y en un 83.33%los resultados de otras
evaluaciones externas (FURAG u otras).

M En este orden de ideas, frente al plan anual de auditoria aprobado por el comité
institucional de coordinacion de control interno, del total de organismos analizaron
los resultados de los informes presentados por parte del jefe de control interno,
monitorearon las acciones de mejora establecidas y el 83,33% evaluo al final de la
vigencia el nivel de cumplimiento del plan anual de auditoria.

M Por ultimo, los lideres de los programas, proyectos, o procesos de la entidad en
coordinacién con sus equipos de trabajo del 100% de organismos hicieron
seguimiento a los riesgos y controles de sus procesos, programas o proyectos a
cargo y el 83,33% identificaron las deficiencias en los controles y propusieron los
ajustes necesarios
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Institucionalidad del Sistema de Control Interno — Esquema de Lineas de Defensa

Grafico 3.4.2 indice Lineas de Defensa Organismos de Control y Vigilancia

81.0
78.4 78.1 73,9

Tercera linea Primera linea Segundalinea Linea estratégica

Fuente: FURAG 2019
Linea Estratégica

M En la linea estratégica de defensa la alta direccion y el comité institucional de
coordinacién de control interno, del total de los organismos, de manera articulada
han definido lineamientos en la gestion del riesgo y en la planeacidn estratégica del
ente. No obstante, es necesario generar alertas y recomendaciones al comité
institucional de gestién y desempefio para la mejora de la gestion por cuanto solo
un 33,33% lo realizan.

M Es necesario reconocer la labor de los comités institucionales de coordinacién de
control interno, ya que el 83,33% han establecido una metodologia que permita la
documentacion y formalizacion del esquema de las lineas de defensa. No obstante,
solo un 16,67% han monitoreado el cumplimiento de los estandares de conducta y
la practica de los principios y valores del servicio publico.

M De otra parte, es importante resaltar que el comité institucional de coordinacién de
control interno, del 100% de los organismos de control promovieron la identificacién
y analisis del riesgo desde el direccionamiento estratégica, monitorearon el
seguimiento a la gestiéon del riesgo, por parte de las instancias responsables y
fomentaron la promocién de los espacios para capacitar a los lideres de los
procesos y sus equipos de trabajo sobre la metodologia de gestion del riesgo

Primera linea de defensa

M Respecto a la primera linea de defensa los lideres de los programas, proyectos, o
procesos, del total de organismos de control, en coordinacién con sus equipos de
trabajo identificaron los factores de riesgo (cambios del entorno interno o externo)
de los de los procesos, programas o proyectos a su cargo y definieron los
responsables del seguimiento a los riesgos para cada proceso, proyecto o programa
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a su cargo y gestionaron los riesgos teniendo en cuenta la politica de administracion
del riesgo definida para la entidad

M Asi mismo, los controles establecidos en los mapas de riesgos han permitido mitigar
la materializacion de riesgo de corrupcion y Contractuales en la totalidad de los
organismos. Es necesario incrementar estos controles en los riesgos Judiciales ya
que solo un 66,67% han sido mitigados

M Finalmente en lo relacionado a las actividades de Control, los lideres de los
programas, proyectos, o procesos de la entidad en coordinacidén con sus equipos de
trabajo del 100% de organismos, efectuaron seguimiento a los riesgos y a la
efectividad de los controles de los procesos, determinando y proponiendo posibles
mejoras en los mismos, al igual que el 83,33% de estos tomaron correctivos al
detectarse desviaciones en el seguimiento a los procesos, indicadores,
cronogramas u otras herramientas.

Segunda linea de defensa

M En lo relativo a la segunda linea de defensa, es de destacar que los lideres de
manera transversal temas estratégicos de gestién del total de los organismos,
verificaron la adecuada identificacion de los riesgos en relacion con los objetivos
institucionales o estratégicos definidos desde el Direccionamiento Estratégico y un
83,33% generaron recomendaciones a las instancias correspondientes, a partir de
la verificacion de la identificacion y valoracion del riesgo y monitorearon o evaluaron
las exposiciones al riesgo relacionadas con tecnologia nueva y emergente

M En igual forma, los lideres transversales en temas estratégicos de gestion tales
como jefes de planeacion, financieros, contratacion, Tl, servicio al ciudadano,
lideres de otros sistemas de gestidén, comités de riesgos, entre otros, del 100% de
los organismos, verificaron que los controles contribuyeran a la mitigacion de todos
los riesgos hasta niveles aceptables y propusieron acciones de mejora para mejorar
el disefio 0 ejecucion de los controles, y verificaron que los responsables estuviesen
ejecutando los controles tal como habian sido disefiados

Tercera linea de defensa

M En esta linea de defensa, los lideres de manera transversal temas estratégicos de
gestion del 100% de los organismos verificaron que los controles contribuyen a la
mitigacién de todos los riesgos hasta niveles aceptables y que los riesgos fuesen
monitoreados acorde con la politica de administracidon de riesgos.

M Es de resaltar que, en el total de los organismos, los jefes de control interno,
disefiaron informes de seguimiento y/o auditorias para disefiar y ejecutar acciones
de mejora frente al sistema de control interno y el cumplimiento de los objetivos y
metas institucionales y facilitaron el disefio y ejecucion de mejoras frente a la
gestidn del riesgo
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M De la misma forma, las oficinas de control interno, del 100% de los organismos de
control, analizaron los resultados de la gestidon presentados por parte de la oficina
de planeacion frente al sistema de control interno y analizaron los informes de los
organismos de control para la mejora continua del sistema de control interno.

M Asi mismo, el comité institucional de coordinacion de control Interno de la totalidad
de organismos aprob6 y retroalimento el plan anual de auditoria, verificando que el
objetivo y alcance del plan de auditoria esté alineado con la planeacion estratégica
de los entres y reviso que el plan de auditoria esta basado en los riesgos, es decir,
se centrd en procesos, programas o proyectos criticos de éxito y evidencio cual es
el total de aspectos susceptibles de ser auditados (universo de auditoria) y prioriza
los méas importantes para cada vigencia.

M En este orden de ideas, frente al plan anual de auditoria aprobado por el comité
institucional de coordinacion de control interno, del 100% de los organismos de
control analizaron los resultados de los informes presentados por parte del jefe de
control interno, se monitorearon las acciones de mejora establecidas y en un 83,33%
evaluaron al final de la vigencia el nivel de cumplimiento del plan anual de auditoria.

M Por altimo, en este componente es importante destacar que, frente al plan anual de
auditoria, del 83,33% de organismos, se evaluo al final de la vigencia el nivel de
cumplimiento del plan anual de auditoria. Igualmente, es necesario sefialar que el
83,33% adelantaron auditorias al modelo de seguridad y privacidad de la
informacion (MSPI), el 66,67% auditorias de accesibilidad web, conforme a la norma
técnica NTC 5854 y el 50% hicieron auditorias de gestion conforme a la norma
técnica NTC 6047 de infraestructura.

3.4.2 Comparativo Resultados 2018 - 2019

De un comparativo general de los indices por politica de las vigencias 2018-2019, se puede evidenciar
que el incremento del afio 2019 frente al afio 2018 fue de 7.5.

Grafico 3.4.3 Comparativo indice General Sistema de Control Interno Organismos de Control y
Vigilancia

Fuente: FURAG 2019
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Los desempefios comparativos por componentes reflejan que todos aumentaron, destacando que el
mayor esfuerzo en la gestion de la entidad fue en el componente de evaluacion del riesgo con un
mejoramiento de 11.1 puntos:

Grafico 3.4.4 Comparativo indices Componentes Sistema de Control Interno Organismos de
Control y Vigilancia

2018 2019

® Ambiente propicio para el gjerci...
® Evaluacion estratégica del riesgo
® Actividades de control efectivas
®Informacién y comunicacion rel...
® Actividades de monitoreo siste...

Fuente: FURAG 2019

Y en cuanto a los desempefios comparativos por lineas de defensa, se observa que todas mejoraron
su desempefio en un promedio del 9.05%. Se destaca el mayor esfuerzo en la gestién de la entidad
en la primera linea, con un mejoramiento de 8.2 puntos.

Grafico 3.4.5 Comparativo indices Lineas de Defensa Organismos de Control y Vigilancia

2018 2019

@ linea Estratégica
®Primera Linea de Defensa
@ Segunda Linea de Defensa

o Tercera Linea de Defensa

Fuente: FURAG 2019
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3.5 Resultados Medicion Sistema de Control Interno Organizacién Electoral
3.5.1 Resultados 2019

El promedio general del indice para el Sistema de Control Interno en la Rama Ejecutiva es de 82,7
puntos.

Grafico 3.5.1 indice General Sistema de Control Interno Organizacion Electoral

82.7

Fuente: FURAG 2019
Componentes del Sistema de Control Interno

Los puntajes consolidados y un analisis general de los indices de los componentes del Sistema de
Control Interno en la Organizacion Electoral se presentan a continuacion:

Tabla 3.5.1 indice componentes Sistema de Control Interno Organizacién

Electoral
Componente SCI Puntaje
Ambiente control 82,6
Evaluacion del riesgo 85,1
Actividades de control 81,9
Informacién y comunicacion 80,1
Actividades de monitoreo 81,1

Fuente: FURAG 2019
Ambiente propicio para el control

M En el Ambiente de Control la alta direccion de la Registraduria es importante sefialar que se ha
fortalecido el comité institucional de coordinacion de control interno; definido un mecanismo o lineas
de reporte que permitieron evaluar de manera permanente la efectividad del sistema de control
interno; establecido medios de comunicacidn internos para dar a conocer las decisiones y mejoras
del sistema de control interno; verifica que la autoridad y responsabilidad asignadas a los diferentes
servidores permiten el flujo de informacion y el logro de los objetivos de la entidad; y evidencia la
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efectividad de las politicas, lineamientos y estrategias en materia de talento humano adoptadas por
la entidad.

M Por otra parte, en lo concerniente a las conductas comportamentales y cuenta con instancias para
dar tratamiento al incumplimiento de las normas de conducta y ética.

M Por su parte, el comité institucional de coordinacién de control interno ha establecido y/o aprobado
los lineamientos, el plan de auditorias, metodologias, alertas y monitoreo para el funcionamiento
del Sistema de Control Interno y la gestion del riesgo con énfasis en los de fraude y corrupcion.

M Finalmente, con respecto al plan anual de auditoria hace seguimientos periddicos, analiza sus
resultados y toma acciones de mejora. En cuanto al ejercicio que realiza el jefe de control interno,
gracias a sus seguimientos y evaluaciones ha fortalecido y/o mejorado la gestion de los procesos,
programas o proyectos y el disefio y ejecucion de los controles, ha mejorado la politica de
administracion del riesgo y ha establecido mecanismos para fortalecer la apropiacion de los valores
por parte de los servidores.

Evaluacion estratégica del riesgo

M En este componente se evidencio que la Registraduria identifica los diferentes factores que pueden
afectar el cumplimiento de sus objetivos, el comité institucional de coordinacion de control interno
fomenta la promocion de la politica de administracion del riesgo, acciones para apoyar a la segunda
linea de defensa, la identificacion y anélisis del riesgo; asi mismo monitorea el cumplimiento de la
politica de administracion de riesgos, los cambios en el entorno que puedan afectar la efectividad
del sistema de control interno y el seguimiento a la gestion del riesgo por parte de los responsables.

M Con respecto a la identificacion de riesgos relacionados con fraude y corrupcién analiza las
diferentes formas, factores, situaciones que pueden presentarse, derivarse o ser indicios de este
tipo de riesgos, asi mismo evalua informacion proveniente de quejas y denuncias de los usuarios
y de los servidores de la entidad.

M Por su parte, el jefe de control interno evalta el cumplimiento de la politica de administracion del
riesgo en todos los niveles de la entidad, identifica y alerta al comité de coordinacion de control
interno de posibles cambios que pueden afectar la evaluacién y tratamiento del riesgo, alerta
oportunamente sobre cambios que afecten la exposicion de la entidad a los riesgos de corrupcion
y fraude, asesora a la oficina de planeacion y otras instancias que ejercen la segunda linea de
defensa, para mejorar la evaluacion del riesgo.

M Finalmente, sobre el disefio efectivo de controles para mitigar los riesgos se encontré que la
Registraduria cuenta con un responsable para realizar la actividad de control, establece una
periodicidad para su ejecucién, define un proposito del control, describe como se realiza la actividad
de control y evidencia la ejecucion del control.

Actividades de control efectivas

M En este componente se identificd que en la Registraduria la gestion del riesgo le ha permitido evitar
la materializacion de los riesgos, controlar los puntos criticos de éxito, disefiar controles adecuados,
ejecutar los controles de acuerdo con su disefio y garantizar de forma razonable el cumplimiento
de los objetivos de los procesos.
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M Por su parte, el jefe de control interno verifica que los controles contribuyen a la mitigacion de todos
los riesgos hasta niveles aceptables, que los riesgos sean monitoreados acorde con la politica de
administracion de riesgos. El jefe de control interno hace seguimiento a la ejecucion de acciones
de control previstas en los mapas de riesgo y propone acciones para mejorar el disefio 0 ejecucion
de los controles.

M Finalmente, el mapa de riesgo contiene los riesgos con mayor impacto e incluye y los relacionados
con posibles actos de corrupcion, cuenta con el monitoreo o seguimiento de acuerdo con la
periodicidad establecida en la politica de administracion del riesgo, se divulga y se actualiza de
acuerdo con los resultados del monitoreo o seguimiento.

Informacion y comunicacion relevante

M En este componente se identifico que la alta direccion garantiza la disponibilidad, confiabilidad,
integridad, seguridad, comunicacion de la informacion requerida para facilitar el ejercicio de control
interno.

M Igualmente, se cumple con las politicas y lineamientos para generar y comunicar la informacion
que facilite las acciones de control, se comunica la informacion relevante de manera oportuna,
confiable y segura, se utilizan los mecanismos de comunicacion definidos por la entidad para
interactuar con los grupos de valor y entes de control.

M Por su parte, el jefe de control interno dentro del su ejercicio evaluar y recomienda mejoras de la
oportunidad, efectividad, disponibilidad, confiabilidad, integridad y seguridad de los mecanismos
de la informacion y comunicacién. Asi mismo, evalua la oportunidad, integralidad y coherencia de
la informacion suministrada por parte de los lideres de proceso con destino al organismo de control.

Actividades de monitoreo sistematicas y orientadas a la mejora

M En este componente se identifico que dentro de las actividades de monitoreo que llevan a
cabo la alta direccion y el Comité Institucional de Control Interno, se aprueba el plan anual de
auditoria propuesto por el jefe de control interno, se verifican que las evaluaciones de la
gestidn del riesgo sean llevadas a cabo en la entidad por diferentes instancias, se analiza el
estado del sistema de control interno, se determina los ajustes o modificaciones a que haya
lugar y se verifica que los ajustes y modificaciones se implementen de manera oportuna.

M De otra parte, el jefe de control interno en el marco de sus roles y en desarrollo de su plan
anual de auditorias lleva a cabo las siguientes acciones:

— Establece y ejecuta el plan anual de auditoria basado en riesgos

— Evalua la efectividad de las acciones desarrolladas por la entidad frente al
cumplimiento de las politicas de gestion y desempefio institucional y del sistema de
control interno

— Evalta la efectividad de las acciones incluidas en los Planes de mejoramiento
producto de las auditorias internas y de entes externos

— Evalla la efectividad de los controles de los riesgos de los procesos auditados
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M En este orden de ideas, los planes de mejoramiento de las entidades han sido eficaces
principalmente para contribuir al logro de los objetivos y metas institucionales, mejorar la
gestidn por procesos Yy la gestion del riesgo control, dar respuesta oportuna y efectiva a las
necesidades de los grupos de valor y promover una gestion transparente que mitigue los
riesgos de corrupcion.

M Asi mismo, frente a las actividades de monitoreo que llevan a cabo los lideres de procesos,
programas o proyectos, se destaca que hace seguimiento a los riesgos y controles de sus
procesos, programas o proyectos a cargo, informa periddicamente a las instancias
correspondientes sobre el desempefio de las actividades de gestion de riesgos e identifica
deficiencias en los controles y propone los ajustes necesarios. De igual manera, el jefe de
Control Interno lleva a cabo las siguientes acciones:

— Establece y ejecuta el plan anual de auditoria basado en riesgos

— Evalta la efectividad de las acciones desarrolladas por la entidad frente al
cumplimiento de las politicas de gestion y desempefio institucional y del sistema de
control interno

— Evalta la efectividad de las acciones incluidas en los Planes de mejoramiento
producto de las auditorias internas y de entes externos

— Evalua la efectividad de los controles de los riesgos de los procesos auditados

Institucionalidad del Sistema de Control Interno - Esquema de Lineas de Defensa

Los puntajes y un analisis general de los indices de las lineas de defensa en la Organizacion Electoral
se presentan a continuacion:

Grafico 3.5.2 indice Lineas de Defensa Organizacion Electoral

Tercera linea Segunda linea Linea estratégica Primera linea

Fuente: FURAG 2019
Linea Estratégica

M En lalinea estratégica se identifica que la Alta Direccion ha fortalecido el Comité Institucional
de Coordinacion de Control Interno en términos de sus funciones y periodicidad de reunion.
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M En este marco estratégico, la Alta Direccion y el Comité Institucional de Coordinacion de
Control Interno han definido un mecanismo o lineas de reporte (fuentes de informacion
internas) que permite evaluar de manera permanente la efectividad del sistema de control
interno, han establecido medios de comunicacion internos para dar a conocer las decisiones
y mejoras del sistema de control interno. Asi mismo, verifican que la autoridad y
responsabilidad asignadas a los diferentes servidores, permiten el flujo de informacion vy el
logro de los objetivos de la entidad, como la efectividad de las politicas, lineamientos y
estrategias en materia de talento humano adoptadas por la entidad.

M Igualmente, la Alta Direccion y el Comité Institucional de Coordinacion de Control Interno han
definido lineamientos para la gestién del riesgo (o politica institucional de riesgos), talento
humano, planeacion estratégica, estatuto de auditoria y anticorrupcion (fraude y corrupcion).

M Por ultimo, en cuanto al compromiso de la Alta Direccion con la integridad y valores del servicio
publico, la Registraduria cuenta con espacios de participacion para todo el personal, donde
son escuchados por el Representante Legal y la Alta Direccion, asi mismo participan en las
actividades de socializacion de los valores y principios del servicio publico y se evalua el
cumplimiento de los valores y principios del servicio publico, se cuenta con un canal de
comunicacion directo, donde todos los servidores pueden dar a conocer sus opiniones y/o
denuncias y como resultado de la evaluacion de clima laboral, se toman las medidas para su
mejora.

Primera linea de defensa

M En su primera linea de defensa se identifica que la Alta Direccion realiza acciones para la
identificacién de factores de riesgo, identificacion de riesgos de fraude y corrupcion, disefio de
controles, entre otros aspectos.

M Asi mismo, hacen seguimiento a los riesgos y controles de sus procesos, programas o proyectos
a cargo, informan periédicamente a las instancias correspondientes sobre el desempefio de las
actividades de gestion de riesgos, identifican deficiencias en los controles y propone los ajustes
necesarios.

Segunda linea de defensa

M En la segunda linea de defensa se evidencia que los cargos que lideran de manera transversal
temas estratégicos de gestion tales como jefes de planeacion, financieros, contratacion, Tl, servicio
al ciudadano, lideres de otros sistemas de gestion, comités de riesgos, entre otros, verifican que la
identificacion y valoracién del riesgo sea adecuada frente al logro de objetivos y metas, que el
disefio de los controles sea pertinente frente a los riesgos identificados y contribuyan a la mitigacion
de todos los riesgos. Asi mismo, que los responsables estén ejecutando los controles tal como han
sido disefiados, que la informacién fluye, a través de los canales establecidos respaldando el
funcionamiento del sistema de control interno, que las acciones de mejora respondan a las
observaciones de los entes de control y los seguimientos efectuados por la entidad y que las
acciones de mejora sean efectivas y contribuyan al logro de los resultados.
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M De la misma manera, se generan recomendaciones a las instancias correspondientes, a partir de
la verificacion de la identificacion y valoracion del riesgo y hacen seguimiento a los mapas de riesgo
y verifican que se encuentre actualizado.

Tercera linea de defensa

M En esta tercera linea de defensa, el jefe de Control Interno de la Registraduria evalla la
confiabilidad, disponibilidad, integridad y seguridad de la informacién de la entidad y hace las
recomendaciones del caso, e informa las posibles exposiciones a riesgos asociados a la
informacion y las desviaciones a los lineamientos establecidos por la Alta Direccién.

M Igualmente, lleva a cabo el seguimiento al plan anticorrupcién y de atencion al ciudadano y genera
las recomendaciones del caso. Los informes de los seguimientos y auditorias efectuadas han
permitido un mejoramiento frente al sistema de control interno, a la gestion del riesgo y al
cumplimiento de los objetivos y metas institucionales. El jefe de control interno ejerce un efectivo
rol de evaluacion y de seguimiento a traves del desarrollo de sus planes anuales de auditoria
basados en riesgos.

M Por su parte, el jefe de control interno de la entidad o quien hace sus veces, en el marco de sus
roles o en desarrollo de su plan anual de auditorias:

Evalla el direccionamiento estratégico y alerta oportunamente sobre cambios actuales o
potenciales que puedan afectar el cumplimiento de los objetivos de la entidad

Hace seguimiento o evaluacion a las politicas y estrategias de gestion del talento humano
implementadas en la entidad

Verifica y evalla que la entidad haya definido una politica de administracion de riesgos,
atendiendo los lineamientos establecidos en la metodologia adoptada por la entidad

Evalua el cumplimiento de la politica de administracion del riesgo en todos los niveles de la
entidad

|dentifica y alerta al Comité de Coordinacidn de Control Interno sobre posibles cambios que
pueden afectar la evaluacion y tratamiento del riesgo

Evalla y alerta oportunamente sobre cambios que afectan la exposicién de la entidad a los
riesgos de corrupcion y fraude

Evalla las actividades adelantadas frente al anélisis de contexto y de identificacion del riesgo
Asesora a la oficina de planeacion y otras instancias que ejercen la segunda linea de
defensa, para mejorar la evaluacion del riesgo

Verifica que los controles contribuyen a la mitigacion de todos los riesgos hasta niveles
aceptables

Verifica que los riesgos sean monitoreados acorde con la politica de administracion de
riesgos

Hace seguimiento a la ejecucion de acciones de control previstas en los mapas de riesgo
Propone acciones para mejorar el disefio o ejecucion de los controles

Evalla la efectividad de los mecanismos de informacion interna y externa, asi como la
disponibilidad, confiabilidad, integridad y seguridad de la misma

Recomienda mejoras a los controles en materia de informacién y comunicacién
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— Evalta la oportunidad, integralidad y coherencia de la informacion suministrada por parte de
los lideres de proceso con destino al organismo de control

— Comunica a la alta direccion y a los demas responsables del sistema de control interno,
aquellos aspectos que se requieren fortalecer relacionados con la informacion y
comunicacion

— Evalua la efectividad de las acciones incluidas en los planes de mejoramiento producto de
las auditorias internas y de entes externos

— Evalla la efectividad de los controles de los riesgos asociados a los procesos auditados

— Evalua los aspectos que no estén cubiertos por otras acciones de seguimiento 0 monitoreo
y los incluye en el plan anual de auditorias

— Evalla la efectividad de las acciones incluidas en los planes de mejoramiento producto de
las auditorias internas y de entes externos

—  Verifica el funcionamiento de los componentes de control interno

— Informa las deficiencias de forma oportuna a las partes responsables de aplicar las medidas
correctivas (linea estratégica, primera y segunda linea de defensa)

M Por ultimo, se destaca, que, en este ejercicio, el jefe de control interno evalla tanto la gestion
institucional como el sistema de control interno

3.5.2 Comparativo Resultados 2018 - 2019

De un comparativo general de los indices por politica de las vigencias 2018-2019, se puede evidenciar
que el incremento del afio 2019 frente al afio 2018 fue de 8.1.

Grafico 3.5.3 Comparativo indice General Sistema de Control Interno Organizacion Electoral

32,

201¢€
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Fuente: FURAG 2019
Los desempefios comparativos por componentes reflejan que todos aumentaron, destacando que

el mayor esfuerzo en la gestion de la entidad fue en el componente de actividades de monitoreo
con un mejoramiento de 8.7 puntos:
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Grafico 3.5.4 Comparativo indices Componentes Sistema de Control Interno Organizacién
Electoral

2018 2019

® Ambiente propicio para el gjerci...
® Evaluacion estratégica del riesgo
® Actividades de control efectivas
@ Informacion y comunicacion rel...
® Actividades de monitoreo siste...

Fuente: FURAG 2019

Y en cuanto a los desempefios comparativos por lineas de defensa, se observa que todas mejoraron
su desempefio en un promedio del 9.05%. Se destaca el mayor esfuerzo en la gestion de la entidad
en la tercera linea, con un mejoramiento de 17.2 puntos.

Grafico 3.5.5 Comparativo indices Lineas de Defensa Organizacién Electoral

2018 2019

®Linea Estratégica
®Primera Linea de Defensa
® Segunda Linea de Defensa
o Tercera Linea de Defensa

Fuente: FURAG 2019
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3.6 Sistema de Control Interno Banco de la Republica
3.6.1 Resultados 2019
El indice del Sistema de Control Interno en el Banco de la Republica es de 97,1 puntos.

Grafico 3.6.1 indice General Sistema de Control Interno Banco de la Repiblica

97,

Fuente: FURAG 2019
Componentes del Sistema de Control Interno

Los puntajes y un analisis general de los indices de los componentes del Sistema de Control Interno
en el Banco de la Republica se presentan a continuacion:

Tabla 3.6.1 indice Componentes Sistema de Control Interno Banco de la

Republica
Componente SCI Puntaje
Ambiente control 96.3
Evaluacion del riesgo 97.1
Actividades de control 96.5
Informacion y comunicacion 87
Actividades de monitoreo 96.9

Fuente: FURAG 2019
Ambiente propicio para el control

M En el Ambiente de Control, se evidencia que la alta direccion del Banco de la Republica ha
fortalecido el comité institucional de coordinacion de control interno; ha definido un mecanismo o
lineas de reporte que le permitan evaluar de manera permanente la efectividad del sistema de
control interno; ha establecido medios de comunicacion internos para dar a conocer las decisiones
y mejoras del sistema de control interno; verifica que la autoridad y responsabilidad asignadas a
los diferentes servidores permiten el flujo de informacidn y el logro de los objetivos de la entidad;
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verifica la efectividad de las politicas, lineamientos y estrategias en materia de talento humano
adoptadas por la entidad.

M Por su parte, el comité institucional de Coordinacién de Control Interno ha establecido y/o aprobado
los lineamientos, el plan de auditorias, metodologias, alertas y monitoreo para el funcionamiento
del Sistema de Control Interno y la gestién del riesgo con énfasis en los de fraude y corrupcion.

M De la misma forma, el Banco evalla las conductas asociadas o valores y principios del servicio
publico -codigo de integridad, a través del instrumento para la evaluacion de desempenio, en lo
concerniente a las conductas comportamentales y cuenta con instancias para dar tratamiento al
incumplimiento de las normas de conducta y ética.

M Finalmente, con respecto al plan anual de auditoria el Banco hace seguimientos periddicos, analiza
sus resultados y toma acciones de mejora. En cuanto al ejercicio que realiza el jefe de control
interno, gracias a sus seguimientos y evaluaciones el Banco ha fortalecido y/o mejorado la gestion
de los procesos, programas o proyectos y el disefio y ejecucion de los controles, ha mejorado la
politica de administracion del riesgo y ha establecido mecanismos para fortalecer la apropiacion de
los valores por parte de los servidores.

Evaluacion estratégica del riesgo

M En este componente se identifico que el Banco de la Republica identifica los diferentes factores
que pueden afectar el cumplimiento de sus objetivos, el comité institucional de coordinacion de
control interno fomenta la promocion de la politica de administracién del riesgo, acciones para
apoyar a la segunda linea de defensa, la identificacion y analisis del riesgo; asi mismo, monitorea
el cumplimiento de la politica de administracion de riesgos, los cambios en el entorno que puedan
afectar la efectividad del Sistema de Control Interno y el seguimiento a la gestién del riesgo por
parte de las instancias responsables.

M Con respecto a la identificacion de riesgos relacionados con fraude y corrupcién analiza las
diferentes formas, factores, situaciones que pueden presentarse, derivarse o ser indicios desde
tipo de riesgos, asi mismo evalUa informacién proveniente de quejas y denuncias de los usuarios.

M Por su parte, el jefe de control interno evalla el cumplimiento de la politica de administracion del
riesgo en todos los niveles de la entidad, identifica y alerta al Comité de Coordinacion de Control
Interno de posibles cambios que pueden afectar la evaluacién y tratamiento del riesgo y alerta
oportunamente sobre cambios que afecten la exposicion de la entidad a los riesgos de corrupcion
y fraude.

M Finalmente, sobre el disefio efectivo de controles para mitigar los riesgos, el Banco cuenta con un
responsable para realizar la actividad de control, establece una periodicidad para su ejecucién,
define un proposito del control, describe como se realiza la actividad de control, y el manejo frente
a observaciones o desviaciones resultantes de ejecutar el control y evidencia la ejecucion del
control.

Actividades de control efectivas
M En este componente se identificd que el Banco de la Republica la gestién del riesgo le ha permitido

evitar la materializacion de los riesgos, controlar los puntos criticos de éxito, disefiar controles
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adecuados, ejecutar los controles de acuerdo con su disefio y garantizar de forma razonable el
cumplimiento de los objetivos de los procesos.

M Asi mismo, el mapa de riesgo del Banco contiene los riesgos con mayor impacto e incluye ¥ los
relacionados con posibles actos de corrupcion, cuenta con el monitoreo o seguimiento de acuerdo
con la periodicidad establecida en la politica de administracion del riesgo, se divulga y se actualiza
de acuerdo con los resultados del monitoreo o seguimiento.

M Por su parte, el jefe de control interno verifica que los controles contribuyan a la mitigacion de
riesgos hasta niveles aceptables, hace seguimiento al mapa de riesgo y valida su actualizacion de
acuerdo con los cambios en la politica de riesgos, entornos y niveles de aceptacion del riesgo,
evalua la efectividad de los controles a partir del resultado del analisis del disefio, ejecucion y la no
materializacion de los riesgos y genera los informes ante las instancias correspondientes (primera,
segunda, y linea estratégica).

Informacion y comunicacion relevante

M Es importante destacar que la alta direccion del Banco de la Republica garantiza la disponibilidad,
confiabilidad, integridad, seguridad, comunicaciéon de la informacion requerida para facilitar el
ejercicio de control interno

M En este mismo sentido, el Banco de la Republica cumple con las politicas y lineamientos para
generar y comunicar la informacion que facilite las acciones de control, se comunica la informacion
relevante de manera oportuna, confiable y segura, se utilizan los mecanismos de comunicacion
definidos por la entidad para interactuar con los grupos de valor y entes de control y se verifica que
la informacién respalde el funcionamiento del sistema de control interno y el cumplimiento de los
objetivos de la entidad.

M Adicionalmente, se encontré que el jefe de control interno dentro del su ejercicio evaluar y
recomienda mejoras de la oportunidad, efectividad, disponibilidad, confiabilidad, integridad y
seguridad de los mecanismos de la informacion y comunicacion.

Actividades de monitoreo sistematicas y orientadas a la mejora

M En este componente se evidencio que dentro de las actividades de monitoreo que llevan a cabo la
alta direccion y el Comité Institucional de Control Interno, se aprueba el Plan Anual de Auditoria
propuesto por el jefe de Control Interno y se verifican que las evaluaciones de la gestion del riesgo
sean llevadas a cabo en la entidad por diferentes instancias.

M Igualmente, dentro de las actividades de monitoreo que llevan a cabo los lideres de procesos,
programas o proyectos, se destaca que el Banco hace seguimiento a los riesgos y controles de sus
procesos, programas o0 proyectos a cargo, informa periédicamente a las instancias
correspondientes sobre el desempefio de las actividades de gestion de riesgos e identifica
deficiencias en los controles y propone los ajustes necesarios.

M Dentro de las actividades de monitoreo que llevan a cabo los jefes de Planeacion, lideres de otros
sistemas de gestion o comités de riesgos, se destaca que se hacen evaluaciones para monitorear
el estado de los componentes del sistema de control interno y el cumplimiento legal y regulatorio,
informan sobre deficiencias de los controles a las instancias correspondientes, suministran
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informacion a la Alta Direccion sobre el monitoreo llevado a cabo a los indicadores de gestion,
determinando el logro de los objetivos y metas institucionales, consolidan y generan informacion
para la toma de decisiones.

M De la misma forma, los planes de mejoramiento de las entidades han sido eficaces principalmente
para contribuir al logro de los objetivos y metas institucionales, mejorar la gestion por procesos y
la gestion del riesgo control, dar respuesta oportuna y efectiva a las necesidades de los grupos de
valor y promover una gestion transparente que mitigue los riesgos de corrupcion.

M Igualmente, el Banco lleva a cabo autoevaluaciones por parte de los lideres de los procesos,
programas o proyectos, a fin de garantizar el cumplimiento de los objetivos y metas institucionales
y se llevan a cabo las evaluaciones independientes definidas en el plan anual de auditoria.

M De ahi que, a partir de estas evaluaciones, el Representante Legal y el Comité Institucional de
Control Interno determinan el estado del sistema de control interno y definen los ajustes o
modificaciones a que haya lugar y verifican que los ajustes y modificaciones se implementen de
manera oportuna y den solucion a las deficiencias detectadas.

M De otra parte, el jefe de Control Interno en el marco de sus roles y en desarrollo de su Plan anual
de auditorias evalua los aspectos que no estén cubiertos por otras acciones de seguimiento o
monitoreo y los incluye en el plan anual de auditorias y la efectividad de las acciones incluidas en
los planes de mejoramiento producto de las auditorias internas y de entes externos.

M De igual manera, el jefe de Control Interno lleva a cabo las siguientes acciones:

— Establece y ejecuta el plan anual de auditoria basado en riesgos

— Evalla la efectividad de las acciones desarrolladas por la entidad frente al cumplimiento de
las politicas de gestion y desempefio institucional y del sistema de control interno

— Evalla la efectividad de las acciones incluidas en los Planes de mejoramiento producto de
las auditorias internas y de entes externos

— Evalla la efectividad de los controles de los riesgos asociados a los procesos auditados

Institucionalidad del Sistema de Control Interno — Esquema de Lineas de Defensa

Los puntajes y un andlisis general de los indices de las lineas de defensa en el Banco de la Republica
se presentan a continuacion:

Grafico 3.6.2 indice Lineas de Defensa Banco de la Repiiblica

. . .".I 87.1

Linea estratégica Primera linea Tercera linea Segundalinea

Fuente: FURAG 2019
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Linea Estratégica

M En la linea estratégica se identifica que la Alta Direccion del Banco de la Republica ha fortalecido
el Comité Institucional de Coordinacion de Control Interno en términos de sus funciones y
periodicidad de reunion.

M Por su parte, la Alta Direccién y el Comité Institucional de Coordinacién de Control Interno han
definido un mecanismo o lineas de reporte (fuentes de informacion internas) que le permitan
evaluar de manera permanente la efectividad del sistema de control interno, han establecido
medios de comunicacién internos para dar a conocer las decisiones y mejoras del sistema de
control interno y han generado lineamientos y acciones de mejora para ser aplicados por parte del
comité institucional de gestion y desempefio.

M En este marco estratégico, la Alta Direccion y el Comité Institucional de Coordinacion de Control
Interno han definido lineamientos para el sistema de control interno relacionados con la gestion del
riesgo, comunicaciones (internas y externas), estatuto de auditoria, anticorrupcion, talento humano,
entre otros.

M En cuanto al compromiso de la Alta Direccion con la integridad y valores del servicio publico, el
Banco cuenta con espacios de participacion para todo el personal, donde son escuchados por el
Representante Legal y la Alta Direccion, asi mismo participan en las actividades de socializacion
de los valores y principios del servicio publico (cddigo de integridad) y se evalua el cumplimiento
de los valores y principios del servicio publico (codigo de integridad) en los comités o consejos
internos.

M En términos generales, en el Banco se evidencia el compromiso de la Alta Direccion y del Comité
Institucional de Coordinacion de Control Interno con el sistema de control interno, dado que
divulgan y hacen seguimiento a la politica de administracion del riesgo, promueven espacios para
capacitar a los lideres de los procesos y sus equipos de trabajo sobre la metodologia de gestion
del riesgo, generan acciones para apoyar a la segunda linea de defensa frente al seguimiento del
riesgo, también aprueban y retroalimentan el plan anual de auditoria presentado por el jefe de
Control Interno y analizan la informacién generada en diferentes instancias referente al sistema de
control interno, entre otros aspectos.

Primera linea de defensa

M En esta primera linea, se destaca que el Banco de la Republica, identifica que la Alta Direccion del
Banco de la Republica ejerce una clara funcion de la implementacién de acciones correctivas para
hacer frente a deficiencias de proceso y control, y en esta medida realizan acciones para la
identificacion de factores de riesgo, identificacion de riesgos de fraude y corrupcion, disefio de
controles, etc.

M Asi mismo, hacen seguimiento a los riesgos y controles de sus procesos, programas o proyectos
a cargo, informan periédicamente a las instancias correspondientes sobre el desempefio de las
actividades de gestion de riesgos, identifican deficiencias en los controles y propone los ajustes
necesarios.
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Segunda linea de defensa

M El Banco de la Republica en su segunda linea de defensa se evidencia que los cargos que lideran
de manera transversal temas estratégicos de gestion tales como jefes de planeacion, financieros,
contratacion, Tl, servicio al ciudadano, lideres de otros sistemas de gestion, comités de riesgos,
entre otros, verifican que la identificacion y valoracion del riesgo sea adecuada frente al logro de
objetivos y metas. De igual forma, que el disefio de los controles sea pertinente frente a los riesgos
identificados y contribuyan a la mitigacién de todos los riesgos, que los responsables estén
ejecutando los controles tal como han sido disefiados, que la informacion fluye, a través de los
canales establecidos respaldando el funcionamiento del sistema de control interno, que las
acciones de mejora respondan a las observaciones de los entes de control y los seguimientos
efectuados por la entidad y que las acciones de mejora sean efectivas y contribuyan al logro de los
resultados.

M Igualmente, generan recomendaciones a las instancias correspondientes, a partir de la verificacion
de la identificacion y valoracion de los riesgos y hacen seguimiento a los mapas de riesgo y verifican
que se encuentre actualizado.

Tercera linea de defensa

M En esta tercera linea de defensa el jefe de Control Interno del Banco de la Republica evalla la
confiabilidad, disponibilidad, integridad y seguridad de la informacién de la entidad y hace las
recomendaciones del caso, e informa las posibles exposiciones a riesgos asociados a la
informacion y las desviaciones a los lineamientos establecidos por la Alta Direccién.

M Asi mismo, lleva a cabo el seguimiento al plan anticorrupcion y de atencién al ciudadano y genera
las recomendaciones del caso. Los informes de los seguimientos y auditorias efectuadas han
permitido un mejoramiento frente al sistema de control interno, a la gestion del riesgo y al
cumplimiento de los objetivos y metas institucionales. El jefe de Control Interno ejerce un efectivo
rol de evaluacién y de seguimiento a través del desarrollo de sus planes anuales de auditoria
basados en riesgos.

M Por su parte, el jefe de control interno de la entidad o quien hace sus veces, en el marco de sus
roles o en desarrollo de su plan anual de auditorias:

— Evalla el direccionamiento estratégico y alerta oportunamente sobre cambios actuales o
potenciales que puedan afectar el cumplimiento de los objetivos de la entidad

—  Hace seguimiento o evaluacion a las politicas y estrategias de gestidn del talento humano
implementadas en la entidad

— Verifica y evalua que la entidad haya definido una politica de administracién de riesgos,
atendiendo los lineamientos establecidos en la metodologia adoptada por la entidad

— Evalta el cumplimiento de la politica de administracion del riesgo en todos los niveles de la
entidad

— ldentifica y alerta al Comité de Coordinacién de Control Interno sobre posibles cambios que
pueden afectar la evaluacion y tratamiento del riesgo
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— Evallay alerta oportunamente sobre cambios que afectan la exposicién de la entidad a los
riesgos de corrupcion y fraude

— Evalla las actividades adelantadas frente al anélisis de contexto y de identificacion del riesgo

— Asesora a la oficina de planeacién y otras instancias que ejercen la segunda linea de
defensa, para mejorar la evaluacion del riesgo

— Verifica que los controles contribuyen a la mitigacion de todos los riesgos hasta niveles
aceptables

— Verifica que los riesgos sean monitoreados acorde con la politica de administracion de
riesgos

— Hace seguimiento a la ejecucion de acciones de control previstas en los mapas de riesgo

—  Propone acciones para mejorar el disefio o ejecucion de los controles

— Evalla la efectividad de los mecanismos de informacién interna y externa, asi como la
disponibilidad, confiabilidad, integridad y seguridad de la misma

— Recomienda mejoras a los controles en materia de informacién y comunicacion

— Evalla la oportunidad, integralidad y coherencia de la informacion suministrada por parte de
los lideres de proceso con destino al organismo de control

— Comunica a la alta direccion y a los demas responsables del sistema de control interno,
aquellos aspectos que se requieren fortalecer relacionados con la informacion y
comunicacion

— Evalta la efectividad de las acciones incluidas en los planes de mejoramiento producto de
las auditorias internas y de entes externos

— Evalla la efectividad de los controles de los riesgos asociados a los procesos auditados

— Evalta los aspectos que no estén cubiertos por otras acciones de seguimiento 0 monitoreo
y los incluye en el plan anual de auditorias

— Evalla la efectividad de las acciones incluidas en los planes de mejoramiento producto de
las auditorias internas y de entes externos

—  Verifica el funcionamiento de los componentes de control interno

— Informa las deficiencias de forma oportuna a las partes responsables de aplicar las medidas
correctivas (linea estratégica, primera y segunda linea de defensa)

M Por dltimo, se destaca, en este ejercicio, que el jefe de control interno evalla tanto la gestion
institucional como el sistema de control interno

3.6.2 Comparativo Resultados 2018 - 2019

De un comparativo general de los indices por politica de las vigencias 2018-2019, se puede evidenciar
que el incremento del afio 2019 frente al afio 2018 fue de 3.7.
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Grafico 3.6.3 Comparativo indice General Sistema de Control Interno Banco de la Repuiblica

93.4 97.1
2018 2019

Fuente: FURAG 2019

Los desempefios comparativos por componentes reflejan que tres componentes mejoraron sus
puntajes, pero informacion y comunicacion para el control tuvo un descenso de 3.4 puntos y el de
Ambiente de Control, que disminuy6 en 0,7 puntos; se destaca que el mayor esfuerzo en la gestion de
la entidad fue en el componente de actividades de control, con un mejoramiento de 10.9 puntos:

Grafico 3.6.4 Comparativo indices Componentes Sistema de Control Interno Banco de la
Republica

2018 2019

® Ambiente propicio para el ejerci...
® Evaluacion estratégica del riesgo
® Actividades de control efectivas
® Informacién y comunicacion rel...

® Actividades de monitoreo siste...

Fuente: FURAG 2019

Y en cuanto a los desempefios comparativos por lineas de defensa, se observa que el indice de las
lineas estratégica y tercera, disminuyeron mientras que el de la segunda y la primera mejoro,
destacando el mayor en la gestion de la entidad en la segunda linea, con un mejoramiento de 6.9
puntos.
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Grafico 3.6.5 Comparativo indices Lineas de Defensa Banco de la Republica

2018 2019

® |inea Estratégica

® Primera Linea de Defensa
® Segunda Linea de Defensa
o Tercera Linea de Defensa

Fuente: FURAG 2019
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3.7Sistema de Control Interno Comision Nacional del Servicio Civil CNSC

3.7.1 Resultados 2019

El indice del Sistema de Control Interno en el Comisién Nacional del Servicio Civil es de 82,3 puntos.

Grafico 3.7.1indice General Sistema de Control Interno de la Comision Nacional del Servicio
Civil

82.3

Fuente: FURAG 2019

Componentes del Sistema de Control Interno

Los puntajes y un analisis general de los indices de los componentes del Sistema de Control Interno
en la Comision Nacional del Servicio Civil se presentan a continuacion:

Tabla 3.7.1indice Componentes Sistema de Control Interno Comisién Nacional
del Servicio Civil

Componente SCI Puntaje
Ambiente control 74
Evaluacion del riesgo 96
Actividades de control 86.9
Informacion y comunicacion 84.4
Actividades de monitoreo 76.8

Fuente: FURAG 2019
Ambiente propicio para el control

M En el Ambiente de Control la alta direccion de la Comision Nacional del Servicio Civil ha fortalecido
el comité institucional de coordinacion de control interno; ha definido un mecanismo o lineas de
reporte que le permitan evaluar de manera permanente la efectividad del sistema de control interno;
ha establecido medios de comunicacion internos para dar a conocer las decisiones y mejoras del
sistema de control interno; verifica que la autoridad y responsabilidad asignadas a los diferentes
servidores permiten el flujo de informacién y el logro de los objetivos de la entidad; verifica la
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efectividad de las politicas, lineamientos y estrategias en materia de talento humano adoptadas por
la entidad.

M Por otra parte, la Comision evalua las conductas asociadas o valores y principios del servicio
publico -cédigo de integridad, a través del instrumento para la evaluacion de desempefio, en lo
concerniente a las conductas comportamentales y cuenta con instancias para dar tratamiento al
incumplimiento de las normas de conducta y ética.

M En este orden de ideas, el comité institucional de coordinacién de control interno ha establecido
ylo aprobado los lineamientos, el plan de auditorias, metodologias, alertas y monitoreo para el
funcionamiento del Sistema de Control Interno y la gestion del riesgo con énfasis en los de fraude
y corrupcion.

M Finalmente, con respecto al Plan Anual de Auditoria la Comision Nacional del Servicio Civil hace
seguimientos periddicos, analiza sus resultados y toma acciones de mejora. En cuanto al ejercicio
que realiza el jefe de Control Interno, gracias a sus seguimientos y evaluaciones ha fortalecido y/o
mejorado la gestién de los procesos, programas o proyectos y el disefio y ejecucion de los
controles, ha mejorado la politica de administracion del riesgo y ha establecido mecanismos para
fortalecer la apropiacion de los valores por parte de los servidores.

Evaluacion estratégica del riesgo

M En este componente se evidencia que la Comision identifica los diferentes factores que pueden
afectar el cumplimiento de sus objetivos, asi como que el comité institucional de coordinacién de
control interno fomenta la promocién de la politica de administracién del riesgo, lidera acciones
para apoyar a la segunda linea de defensa, la identificacion y analisis del riesgo; asi mismo
monitorea el cumplimiento de la politica de administracion de riesgos, los cambios en el entorno
que puedan afectar la efectividad del Sistema de Control Interno y el seguimiento a la gestion del
riesgo por parte de las instancias responsables.

M En este mismo sentido, el disefio efectivo de controles para mitigar los riesgos de la Comision
Nacional del Servicio Civil cuenta con un responsable para realizar la actividad de control, establece
una periodicidad para su ejecucion, define un proposito del control, describe como se realiza la
actividad de control y evidencia la ejecucion del control.

M Con respecto a la identificacion de riesgos relacionados con fraude y corrupcién analiza las
diferentes formas, factores, situaciones que pueden presentarse, derivarse o ser indicios desde
tipo de riesgos, asi mismo evalua informacion proveniente de quejas y denuncias de los usuarios
y de los servidores de la entidad.

M Por su parte, el jefe de Control Interno evalla el cumplimiento de la politica de administracion del
riesgo en todos los niveles de la entidad, identifica y alerta al Comité de Coordinacién de Control
Interno de posibles cambios que pueden afectar la evaluacion y tratamiento del riesgo, alerta
oportunamente sobre cambios que afecten la exposicion de la entidad a los riesgos de corrupcion
y fraude, asesora a la oficina de planeacion y otras instancias que ejercen la segunda linea de
defensa, para mejorar la evaluacion del riesgo.
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Actividades de control efectivas

M En este componente se identific que, en la Comision Nacional, la gestién del riesgo le ha permitido
evitar la materializacion de los riesgos, controlar los puntos criticos de éxito, disefiar controles
adecuados, ejecutar los controles de acuerdo con su disefio y garantizar de forma razonable el
cumplimiento de los objetivos de los procesos.

M Por su parte, el jefe de Control Interno verifica que los controles contribuyen a la mitigacién de
todos los riesgos hasta niveles aceptables, que los riesgos sean monitoreados acorde con la
politica de administracion de riesgos. Hace seguimiento a la ejecucion de acciones de control
previstas en los mapas de riesgo y propone acciones para mejorar el disefio o ejecucion de los
controles.

M Finalmente, el mapa de riesgo de la Comisién Nacional del Servicio Civil contiene los riesgos con
mayor impacto e incluye y los relacionados con posibles actos de corrupcion, cuenta con el
monitoreo 0 seguimiento de acuerdo con la periodicidad establecida en la politica de administracion
del riesgo, se divulga y se actualiza de acuerdo con los resultados del monitoreo o seguimiento.

Informacion y comunicacion relevante

M En este componente se identifico que la alta direccion de la Comisién garantiza la disponibilidad,
confiabilidad, integridad, seguridad, comunicaciéon de la informacion requerida para facilitar el
ejercicio de control interno.

M De la misma forma, la Comisién Nacional del Servicio Civil cumple con las politicas y lineamientos
para generar y comunicar la informacién que facilite las acciones de control, se comunica la
informacion relevante de manera oportuna, confiable y segura, se utilizan los mecanismos de
comunicacion definidos por la entidad para interactuar con los grupos de valor y entes de control.

M Adicionalmente, se encontré que el jefe de Control Interno dentro del su ejercicio evaluar y
recomienda mejoras de la oportunidad, efectividad, disponibilidad, confiabilidad, integridad y
seguridad de los mecanismos de la informacion y comunicacion. Asi mismo, evalua la oportunidad,
integralidad y coherencia de la informacién suministrada por parte de los lideres de proceso con
destino al organismo de control.

Actividades de monitoreo sistematicas y orientadas a la mejora

M En este componente se identifico que dentro de las actividades de monitoreo que llevan a cabo la
alta direccion y el Comité Institucional de Control Interno, de la Comisién Nacional del Servicio Civil
se aprueba el Plan Anual de Auditoria propuesto por el jefe de Control Interno y se verifican que
las evaluaciones de la gestion del riesgo sean llevadas a cabo en la entidad por diferentes
instancias.

M Asi mismo, los planes de mejoramiento de las entidades han sido eficaces principalmente para
contribuir al logro de los objetivos y metas institucionales, mejorar la gestion por procesos y la
gestion del riesgo control, dar respuesta oportuna y efectiva a las necesidades de los grupos de
valor y promover una gestion transparente que mitigue los riesgos de corrupcion.
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M Por su parte, el jefe de Control Interno de la Comisién Nacional del Servicio Civil en el marco de
sus roles y en desarrollo de su Plan anual de auditorias lleva a cabo las siguientes acciones:
— Establece y ejecuta el plan anual de auditoria basado en riesgos
— Evalua la efectividad de las acciones desarrolladas por la entidad frente al cumplimiento de
las politicas de gestion y desempefio institucional y del sistema de control interno
— Evalua la efectividad de las acciones incluidas en los Planes de mejoramiento producto de
las auditorias internas y de entes externos
— Evalla la efectividad de los controles de los riesgos asociados a los procesos auditados

M Asi mismo, dentro de las actividades de monitoreo que llevan a cabo los lideres de procesos,
programas o proyectos, se destaca que la comision hace seguimiento a los riesgos y controles de
sus procesos, programas 0 proyectos a cargo, informa periodicamente a las instancias
correspondientes sobre el desempefio de las actividades de gestion de riesgos e identifica
deficiencias en los controles y propone los ajustes necesarios.

M Por Ultimo, se destaca que estos lideres hacen evaluaciones para monitorear el estado de los
componentes del sistema de control interno y el cumplimiento legal y regulatorio, informan sobre
deficiencias de los controles a las instancias correspondientes, suministran informacién a la Alta
Direccion sobre el monitoreo llevado a cabo a los indicadores de gestion, determinando el logro de
los objetivos y metas institucionales, consolidan y generan informacidn para la toma de decisiones.
Asi mismo, realizan el acompafiamiento a las instancias correspondientes, en la formulacion e
implementacion de las mejoras.

Institucionalidad del Sistema de Control Interno — Esquema de Lineas de Defensa

Los puntajes y un analisis general de los indices de las lineas de defensa en la Comisién del Servicio
Civil se presentan a continuacion:

Grafico 3.7.2indice Lineas Comision Nacional del Servicio Civil

84.3 820 820
. . - 75']

Tercera linea Primera linea Segundallinea Linea estratégica

Fuente: FURAG 2019

Linea Estratégica

M En la linea estratégica se identifica que la Alta Direccion ha fortalecido el Comité Institucional de
Coordinacién de Control Interno en términos de sus funciones y periodicidad de reunién.
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M Por su parte, la Alta Direccién y el Comité Institucional de Coordinacion de Control Interno han
definido un mecanismo o lineas de reporte (fuentes de informacion internas) que han permitido
evaluar de manera permanente la efectividad del sistema de control interno, han establecido
medios de comunicacion internos para dar a conocer las decisiones y mejoras del sistema de
control interno. Asi mismo, verifica que la autoridad y responsabilidad asignadas a los diferentes
servidores, permiten el flujo de informacion y el logro de los objetivos de la entidad, como la
efectividad de las politicas, lineamientos y estrategias en materia de talento humano adoptadas por
la entidad.

M De igual forma, la Alta Direccion y el Comité Institucional de Coordinacion de Control Interno han
definido lineamientos para la gestién del riesgo (o politica institucional de riesgos), estatuto de
auditoria y anticorrupcion (fraude y corrupcion).

M Por Ultimo, en cuanto al compromiso de la Alta Direccion con la integridad y valores del servicio
publico, de la Comisién Nacional del Servicio Civil cuenta con espacios de participacion para todo
el personal, donde son escuchados por el Representante Legal y la Alta Direccion. Asi mismo,
participan en las actividades de socializacion de los valores y principios del servicio publico (codigo
de integridad) y se evalua el cumplimiento de los valores y principios del servicio publico (codigo
de integridad) en la evaluacion de desempefio, en lo concerniente a las conductas
comportamentales.

Primera linea de defensa

M En su primera linea de defensa se identifica que la Alta Direccion de la Comision Nacional del
Servicio Civil ejerce una clara funcion de la implementacién de acciones correctivas para hacer
frente a deficiencias de proceso y control, en esta medida realizan acciones para la identificacion
de factores de riesgo, identificacion de riesgos de fraude y corrupcion, disefio de controles, etc.

M Igualmente, hacen seguimiento a los riesgos y controles de sus procesos, programas o proyectos
a cargo, informan periédicamente a las instancias correspondientes sobre el desempefio de las
actividades de gestion de riesgos, identifican deficiencias en los controles y propone los ajustes
necesarios.

Segunda linea de defensa

M Enla segunda linea de defensa se destaca que los cargos que lideran de manera transversal temas
estratégicos de gestion tales como jefes de planeacion, financieros, contratacion, Tl, servicio al
ciudadano, lideres de otros sistemas de gestion, comités de riesgos, entre otros, verifican que la
identificacion y valoracién del riesgo sea adecuada frente al logro de objetivos y metas, que el
disefio de los controles sea pertinente frente a los riesgos identificados y contribuyan a la mitigacion
de todos los riesgos, que los responsables estén ejecutando los controles tal como han sido
disefiados. Asi mismo, verifica que la informacion fluye, a través de los canales establecidos
respaldando el funcionamiento del sistema de control interno, que las acciones de mejora
respondan a las observaciones de los entes de control y los seguimientos efectuados por la entidad
y que las acciones de mejora sean efectivas y contribuyan al logro de los resultados.
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M Por ultimo, se generan recomendaciones a las instancias correspondientes, a partir de la
verificacion de la identificacion y valoracion de los riesgos y hacen seguimiento a los mapas de
riesgo y verifican que se encuentre actualizado.

Tercera linea de defensa

M En esta tercera linea de defensa el jefe de Control Interno de la Comisién Nacional del Servicio
Civil evalua la confiabilidad, disponibilidad, integridad y seguridad de la informacion de la entidad y
hace las recomendaciones del caso, e informa las posibles exposiciones a riesgos asociados a la
informacion y las desviaciones a los lineamientos establecidos por la Alta Direccién.

M De igual manera, lleva a cabo el seguimiento al plan anticorrupcién y de atencion al ciudadano y
genera las recomendaciones del caso. Los informes de los seguimientos y auditorias efectuadas
han permitido un mejoramiento frente al sistema de control interno, a la gestiéon del riesgo y al
cumplimiento de los objetivos y metas institucionales. El jefe de Control Interno ejerce un efectivo
rol de evaluacion y de seguimiento a traves del desarrollo de sus planes anuales de auditoria
basados en riesgos.

M Por su parte, el jefe de control interno de la entidad o quien hace sus veces, en el marco de sus
roles o en desarrollo de su plan anual de auditorias:

EvalUa el direccionamiento estratégico y alerta oportunamente sobre cambios actuales o
potenciales que puedan afectar el cumplimiento de los objetivos de la entidad

Hace seguimiento o evaluacion a las politicas y estrategias de gestion del talento humano
implementadas en la entidad

Verifica y evalla que la entidad haya definido una politica de administracién de riesgos,
atendiendo los lineamientos establecidos en la metodologia adoptada por la entidad

Evalua el cumplimiento de la politica de administracion del riesgo en todos los niveles de la
entidad

|dentifica y alerta al Comité de Coordinacion de Control Interno sobre posibles cambios que
pueden afectar la evaluacion y tratamiento del riesgo

Evalla y alerta oportunamente sobre cambios que afectan la exposicién de la entidad a los
riesgos de corrupcion y fraude

Evalla las actividades adelantadas frente al anélisis de contexto y de identificacion del riesgo
Asesora a la oficina de planeacion y otras instancias que ejercen la segunda linea de
defensa, para mejorar la evaluacion del riesgo

Verifica que los controles contribuyen a la mitigacién de todos los riesgos hasta niveles
aceptables

Verifica que los riesgos sean monitoreados acorde con la politica de administracion de
riesgos

Hace seguimiento a la ejecucion de acciones de control previstas en los mapas de riesgo
Propone acciones para mejorar el disefio 0 ejecucion de los controles

Evalla la efectividad de los mecanismos de informacion interna y externa, asi como la
disponibilidad, confiabilidad, integridad y seguridad de la misma

Recomienda mejoras a los controles en materia de informacién y comunicacion
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— Evalta la oportunidad, integralidad y coherencia de la informacion suministrada por parte de
los lideres de proceso con destino al organismo de control

— Comunica a la alta direccion y a los demas responsables del sistema de control interno,
aquellos aspectos que se requieren fortalecer relacionados con la informacion y
comunicacion

— Evalua la efectividad de las acciones incluidas en los planes de mejoramiento producto de
las auditorias internas y de entes externos

— Evalla la efectividad de los controles de los riesgos asociados a los procesos auditados

— Evalua los aspectos que no estén cubiertos por otras acciones de seguimiento 0 monitoreo
y los incluye en el plan anual de auditorias

— Evalla la efectividad de las acciones incluidas en los planes de mejoramiento producto de
las auditorias internas y de entes externos

—  Verifica el funcionamiento de los componentes de control interno

— Informa las deficiencias de forma oportuna a las partes responsables de aplicar las medidas
correctivas (linea estratégica, primera y segunda linea de defensa)

M Por ultimo, se destaca, que, en este ejercicio, el jefe de control interno evalla tanto la gestion
institucional como el sistema de control interno

3.7.2 Comparativo Resultados 2018 - 2019

De un comparativo general de los indices por politica de las vigencias 2018-2019, se puede evidenciar
que el incremento del afio 2019 frente al afio 2018 fue de 20.2.

Grafico 3.7.3 Comparativo indice General Sistema de Control Interno Comisién Nacional del
Servicio Civil

Fuente: FURAG 2019

Los desempefios comparativos por componentes reflejan que todos aumentaron mas, destacando que
el mayor esfuerzo en la gestion de la entidad fue en el componente de evaluacién del riesgo, con un
mejoramiento de 34.9 puntos:
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Grafico 3.7.4. Comparativo indices Componentes Sistema de Control Interno Comisién
Nacional del Servicio Civil

2018 2019

® Ambiente propicio para el gjerci...
® Evaluacioén estratégica del riesgo
® Actividades de control efectivas
© Informaciéon y comunicacion rel...
® Actividades de monitoreo siste...

Fuente: FURAG 2019

Y en cuanto a los desempefios comparativos por lineas de defensa, se observa que tres lineas
mejoraron en promedio 2.65 su desempefio. Se destaca el mayor esfuerzo en la gestion de la entidad
en la segunda linea, con un mejoramiento de 26,2 puntos.

Grafico 3.7.5Comparativo indices Lineas de Defensa Comision Nacional del Servicio Civil

2018 2019

843

® | inea Estratégica

® Primera Linea de Defensa
® Segunda Linea de Defensa
©Tercera Linea de Defensa

Fuente: FURAG 2019
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3.8 Sistema de Control Interno Corporaciones Autébnomas Regionales CAR
3.8.1 Resultados 2019
El promedio general del indice para las Corporaciones Auténomas Regionales CAR es de 73,9 puntos.

Grafico 3.8.1 Promedio indice Sistema de Control Interno de las CAR

73.9

Fuente: FURAG 2019
Los puntajes para los sistemas de control interno de cada una de las CAR son:

Tabla 3.8.1 Promedio indice Sistema de Control Interno CAR

Corporacion Puntaje indice
Corporacion Autonoma Regional se las Cuencas de los Rios Negro y Nare 96,1
Corporacion Autonoma Regional de Boyaca 95,0
Corporacion Auténoma Regional de Risaralda 92,8
Corporacion Autonoma Regional del Guavio 90,3
Corporacién Auténoma Regional del Centro de Antioquia. 87,2
Corporacion para el Desarrollo Sostenible del Uraba 84,6
Corporacion Auténoma Regional de la Guajira 83,0
Corporacion Autonoma Regional de la Frontera Nororiental 81,9
Corporacion Autonoma Regional de Cundinamarca 80,9
Corporacion para el Desarrollo Sostenible del Sur de la Amazonia 80,5
Corporacion Auténoma Regional para el Desarrollo Sostenible del Chocd 79,0
Corporacién Autonoma Regional del Cesar 78,8
Corporacion Auténoma Regional del Sur de Bolivar 78,0
Corporacién Autonoma Regional del Cauca 76,6
Corporacién Auténoma Regional de Chivor 76,4
Corporacion para el Desarrollo Sostenible de la Mojana y el San Jorge 76,2
Corporacion Autonoma Regional del Magdalena 76,0
Corporacion Autonoma Regional del Alto Magdalena - CAM 75,2
Corporacién Autonoma Regional del Quindio 74,6
Corporacion Auténoma Regional de los Valles del Sinu y del San Jorge 73,1
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Corporacion
Corporacion Autdnoma Regional del Valle del Cauca
Corporacién Autonoma Regional de Caldas
Corporacién Auténoma Regional para la Defensa de la Meseta de Bucaramanga
Corporacién para el Desarrollo Sostenible del Area de Manejo Especial la Macarena
Corporacién Autonoma Regional de la Orinoquia
Corporacion Autbnoma Regional de Santander
Corporacién Autonoma Regional de Narifio
Corporacion Autbnoma Regional del Canal del Dique
Corporacion Autonoma Regional del Atlantico
Corporacion para el Desarrollo Sostenible del Archipiélago de San Andrés
Providencia y Santa Catalina
Corporacion para el Desarrollo Sostenible del Norte y Oriente de la Amazonia CDA
Corporacion Autbnoma Regional de Sucre
Corporacion Auténoma Regional del Tolima
Corporacion Autonoma Regional del Rio Grande de la Magdalena Cormagdalena
Fuente: FURAG 2019

Mientras que los resultados consolidados de cada Corporacion, para cada uno de los

indices del Sistema de Control Interno, son:

Puntaje indice

72,8
724
72,1
68,8
67,8
66,7
62,7
61,5
58,7

57,2

56,6
54,8
92,3
51,7

Tabla 3.8.2Resultados consolidados indices del Sistema de Control Interno por

Corporacion

Corporacion AC ER AC IYC AM
Cgrporamon Auténoma Regional se las Cuencas de los 937 96,6 894 945 96.3
Rios Negro y Nare
Corporacion Auténoma Regional de Boyaca 89,3 96,7 90,9 955 89,7
Corporacion Autonoma Regional de Risaralda 94,7 954 88,0 90,6 77,9
Corporacion Auténoma Regional del Guavio 89,3 88,0 87,9 906 77,7
Cor.pora!mon Autbnoma Regional del Centro de 86,6 97.1 86,0 84.2 791
Antioquia.
Corporacion para el Desarrollo Sostenible del Uraba 79,8 75,4 85,3 86,7 834
Corporacién Auténoma Regional de la Guajira 96,0 97,1 842 67,6 852
Corporaciéon Auténoma Regional de la Frontera

. 75,7 97,1 84,7 821 77,8
Nororiental

Corporacién Auténoma Regional de Cundinamarca 851 77,8 799 78,2 741
Corpora<_:|on para el Desarrollo Sostenible del Sur de la 793 962 729 81.9 793
Amazonia

Corporgmon Autonqma Regional para el Desarrollo 788 87.2 82,6 T41 T45
Sostenible del Chocd

Corporacion Autonoma Regional del Cesar 753 77,0 74,7 816 731
94

LE
92,1

86,4
93,3
89,9

86,6

78,7
96,0

75,7
84,4
81,7

81,9
81,8

1L 2L
96,1 89,2

95,9 90,3
932 815
93,6 76,6

84,2 80,7

79,9 791
73,4 885

80,9 78,0
82,9 76,5
76,56 789

73,2 83,7
82,0 77,9

3L
90,1

90,1
90,1
83,6

90,1

78,6
90,1

90,1
73,4
90,1

90,1
68,0
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Corporacion AC ER AC
Corporacién Auténoma Regional del Sur de Bolivar 82,0 72,5 81,2
Corporacion Autonoma Regional del Cauca 72,0 92,7 84,2
Corporacion Autonoma Regional de Chivor 80,9 73,5 70,3
Corporacion para el Desarrollo Sostenible de la Mojana 811 64,0 756
y el San Jorge
Corporacion Autbnoma Regional del Magdalena 73,0 742 76,5
g%\p/)loramon Auténoma Regional del Alto Magdalena - 735 715 734
Corporacion Auténoma Regional del Quindio 72,8 75,8 76,9
Corporacion Autbnoma Regional de los Valles del Sinu 726 784 775
y del San Jorge
Corporacion Autdnoma Regional del Valle del Cauca 72,3 65,9 71,3
Corporacion Auténoma Regional de Caldas 63,8 79,7 90,0
Corporacion Autonoma Regional para la Defensa de la 736 758 69.1
Meseta de Bucaramanga ,
Corpo_ramon para el Desarrollo Sostenible del Area de 653 671 708
Manejo Especial la Macarena
Corporacién Auténoma Regional de la Orinoquia 64,4 66,8 66,8
Corporacion Autbnoma Regional de Santander 65,3 65,4 68,8
Corporacion Auténoma Regional de Narifio 64,3 66,4 54,8
Corporacion Autonoma Regional del Canal del Dique 68,4 62,3 50,7
Corporacion Autbnoma Regional del Atlantico 99,1 58,8 62,1
Corporacion para el Desarrollo Sostenible del
Archipiélago de San Andrés Providencia y Santa 51,6 54,4 58,1
Catalina
Corporacion para el Desarrollo Sostenible del Norte y
Oriente de la Amazonia CDA o 9 s
Corporacion Autbnoma Regional de Sucre 55,7 50,9 57,3
Corporacién Auténoma Regional del Tolima 49,1 46,7 48,6
Corporacion Autonoma Regional del Rio Grande de la 487 556 570

Magdalena Cormagdalena
Convenciones
AC: Ambiente de control
ER: Evaluacion del riesgo

IYC: Informacidn y comunicacion LE: Linea estratégica

ACT: Actividades de control
AM: Actividades de monitoreo

Fuente: FURAG 2019

Componentes del Sistema de Control Interno

Los puntajes consolidados y un analisis general de los indices de los componentes del Sistema de

IYC
72,5
71,1
76,8

81,8
84,5
77,0
70,8
65,8

81,6
71,0

72,9

71,5

73,0
65,5
65,7
63,2
55,0

59,8

63,9

54,0
64,1

48,6

PL: Primera linea

AM
80,4
77,0
78,0

74,0
62,0
72,2
76,1
[Efs

67,6
69,5

67,6

69,9

66,6
64,1
56,8
51,6
57,9

61,7

50,7

54,1
43,5

54,1

LE
75,1
69,1
80,0

83,6
72,3
75,2
68,7
74,7

70,1
65,2

72,5

63,7

63,5
62,8
62,8
66,2
56,7

53,0

52,0

55,2
47,6

49,0

1L 2L 3L

74,7
76,2
74,3

70,9
78,4
74,7
71,8
68,5

77,6
72,8

75,2

73,9

69,2
68,1
71,1
63,1
60,2

57,9

58,5

57,5
381 ¢)

54,1

SL: Segunda linea

TL: Tercera linea

Control Interno en las Corporaciones Autdnomas Regionales se presentan a continuacion:
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80,5
80,6
74,2

77,2
69,6
=N
74,6
83,6

69,3
76,5

68,6

68,5

73,1
66,5
56,4
46,4
61,6

58,8

57,0

54,8
45,1

52,3

90,1
90,1
75,2

78,0
75,5
84,5
90,1
90,1

67,3
77,6

74,9

75,4

71,9
69,2
69,9
73,3
62,0

60,2

62,6

52,3
49,8

48,3
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Tabla 3.8.3 Promedio indices Componentes del Sistema de Control Interno CAR

Componente SCI Puntaje
Ambiente control 73
Evaluacion del riesgo 75,2
Actividades de control 73,8
Informacion y comunicacion 74,0
Actividades de monitoreo 70,7

Fuente: FURAG 2019
Ambiente propicio para el control

M Enlo que respecta a este componente, en las corporaciones autbnomas regionales CAR, el 91%
evalua las conductas asociadas o valores y principios del servicio publico por medio del
instrumento para la evaluacidn del desempefio en lo concerniente a las conductas
comportamentales.

M Asimismo, el 91% de las CAR trata el incumplimiento a las normas de conducta y ética por medio
de una oficina o grupo interno de control disciplinario, tan sdlo una envia todas las situaciones
que se presentan directamente a la procuraduria.

M De igual forma, en el 97% de las CAR, la alta direccion y el comité institucional de coordinacion
de control interno de las corporaciones auténomas, han definido lineamientos en, gestion del
riesgo (o politica institucional de riesgos), comunicaciones (internas y externas), estatuto de
auditoria, anticorrupcion (fraude y corrupcidn), talento humano, planeacion estratégica, productos
y servicios de la entidad.

M Por su parte, el comité institucional de coordinacién de control interno de las CAR, en el 97% de
los casos, ha establecido lineamientos para el funcionamiento del Sistema de Control Interno, al
mismo tiempo que todos han aprobado el plan anual de auditoria presentado por parte del jefe
de control interno. En este sentido, es necesario precisar que tan solo el 38%, ha monitoreado el
cumplimiento de los estdndares de conducta y la practica de los principios y valores del servicio
publico.

M Esasique el 97% de las CAR ha establecido politica de administracion del riesgo, de estas todas
la han definido alineado el objetivo con el plan estratégico de la entidad; el 94% ha establecido
un responsable para el seguimiento, y el 91% llevan a cabo periédicamente seguimientos y
califican el impacto.

M Igualmente, la totalidad de las CAR cuentan con un plan anual de auditoria. De estas, el comité
institucional de coordinacidn de control interno aprueba y retroalimenta el plan anual de auditoria
verificando, en el 94% de los casos, el objetivo y alcance del plan esté alineado con la planeacion
estratégica de la entidad, esté basado en los riesgos, es decir, se centre en procesos, programas
0 proyectos criticos de éxito, el tiempo en el cual se llevara a cabo la auditoria para el total de
aspectos a ser auditados (tiempo de rotacién) y finalmente, incluye el plan asesorias,
acompafiamientos, asi como los informes de ley obligatorios. Es importante resaltar que el 88%
de las CAR evidencia cual es el total de aspectos a ser auditados y los prioriza
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M En promedio en el 80% de las CAR, la alta direccién ha fortalecido el comité institucional de
coordinacién de control interno en términos de sus funciones y periodicidad de reunion, ha
establecido medios de comunicacion internos para dar a conocer las decisiones y mejoras del
Sistema de Control Interno, ha definido un mecanismo o lineas de reporte (fuentes de informacion
internas) que le permitan evaluar de manera permanente la efectividad del Sistema de Control
Interno, verifica que la autoridad y responsabilidad asignadas a los diferentes servidores,
permiten el flujo de informacion y el logro de los objetivos de la entidad, y evidencia la efectividad
de las politicas, lineamientos y estrategias en materia de talento humano adoptadas por la
entidad.

M En este mismo sentido, en el 79% de las CAR, la alta direccién evidencia su compromiso con la
integridad y los valores del servicio publico por medio de: espacios de participacion para todo el
personal, en donde son escuchados por la alta direccién y el representante legal, el representante
legal y la alta direccion participan en las actividades de socializacion de los valores y principios
del servicio publico -codigo de integridad y evaluan el cumplimiento de estos valores y principios.

M Por su parte, el jefe de control interno en el 86% de las CAR, en el marco de sus roles y en
desarrollo de su plan anual de auditorias: evalla el direccionamiento estratégico y alerta
oportunamente sobre cambios actuales o potenciales que puedan afectar el cumplimiento de los
objetivos de la entidad, hace seguimiento a la apropiacion de los valores y principios del servicio
publico, por parte de los servidores publicos, hace seguimiento o evaluacion a las politicas y
estrategias de gestion del talento humano implementadas en la entidad, verifica y evalua que la
entidad haya definido una politica de administracion de riesgos, atendiendo los lineamientos
establecidos en la metodologia adoptada por la entidad.

M Por ltimo, en promedio, el 86% de los jefes de control interno de las CAR han podido evidenciar
que la politica de administracion del riesgo definida por el comité institucional de coordinacién de
control interno, contempla uno o varios de los siguientes items: los cambios significativos del
entorno (sectoriales, politicos, sociales, tecnolégicos, economicos, entre otros), la exposicion de
la entidad a los riesgos de corrupcién y fraude, los riesgos relacionados con corrupcion y fraude
sean identificados y controlados adecuadamente, los informes de seguimiento a los riesgos
elaborados por el jefe de control interno, y los resultados de las evaluaciones llevadas a cabo por
el organismo de control.

Evaluacion estratégica del riesgo

M En este componente, en el 79% de las CAR, el comité institucional de coordinacion de control
interno, fomenta la divulgacion e implementacién de la politica de administracion del riesgo, en el
74%, monitorea el cumplimiento de la politica de administracion de riesgos, en el 76%,promueve
la identificacion y analisis del riesgo desde el direccionamiento o planeacién estratégica, en el
79% monitorea el seguimiento a la gestion del riesgo, por parte de las instancias responsables,
en el 47% fomenta la generacién de acciones para apoyar a la segunda linea de defensa frente
al seguimiento del riesgo.

M Igualmente, en los siguientes aspectos, las CAR han identificado factores que pueden afectar
negativamente el cumplimiento de sus objetivos:

— El econémico, 88% — Eltecnolégico, 85%
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— El contable y financiero, 82%. — la seguridad digital, 76%
— Ellegal, 79% — Elfiscal, 74%
— Posibles actos de corrupcion,76%
M Enlas CAR laidentificacion de riesgos relacionados con fraude y corrupcion se hace;
— Enel 94%, por medio del analisis de diferentes formas de fraude y corrupcion que se pueden
presentar al interior de la entidad
— Enel 88%, a través del andlisis de factores como presiones internas o externas que pueden
derivar en actos de corrupcidn y analisis de situaciones internas que pueden ser indicios de
actos de corrupcion
— En el 82%, se evalua informacion proveniente de quejas y denuncias de los usuarios
— Enel 79%, se evalua la informacién proveniente de quejas y denuncias de servidores de la
entidad.
M Asi mismo, en el 82% de las CAR, los supervisores e interventores realizan seguimiento a los
riesgos de los contratos e informan las alertas a las que haya lugar.
M Por tltimo, el 94% de las oficinas de planeacién de las CAR, consolida y hace seguimiento a los
mapas de riesgos.

Actividades de control efectivas

M En este componente, los controles establecidos en los mapas de riesgos de las CAR les han
permitido mitigar la materializacion de riesgos en las siguientes proporciones:

— Contractuales al 97% de las CAR — De seguridad y privacidad de la
— De corrupcion, al 94 informacion, al 76%

— Financieros, al 85% — Contables, al 70%

— Administrativos, al 85 — Fiscales, al 52%

M De igual forma, en todas las CAR se cuenta con mapas de riesgos, el 94% de estos, contienen
los riesgos relacionados con posibles actos de corrupcion, el 91%, los riesgos con mayor impacto,
el 88% cuentan con el monitoreo o seguimiento de acuerdo con la periodicidad establecida en la
politica de administracion del riesgo, el 79% es divulgado oportunamente su actualizacion; y en
el 71% de las CAR es actualizado de acuerdo con los resultados del monitoreo o seguimiento.

M Finalmente, la gestion del riesgo en las CAR ha permitido al 85% de ellas, garantizar de forma
razonable el cumplimiento de los objetivos de los procesos, al 82%, evitar la materializacion de
riesgos, asi como disefiar controles adecuados, al 74%, ejecutar los controles de acuerdo con su
disefio y, al 59%, controlar los puntos criticos de éxito.

Informacion y comunicacion relevante

M Es de destacar en este componente que la alta direccion en el 94% de las CAR, garantiza la
disponibilidad, integridad y seguridad de la informaciéon requerida para llevar a cabo las
responsabilidades de control interno, en el 88% asegura que los procesos de informacion y
comunicacién garanticen las condiciones necesarias para el funcionamiento del Sistema de
Control Interno, en el 79% asegura que dentro de sus procesos de informacién y comunicacion
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interna y externa se establezcan mecanismos claros de comunicacion para facilitar el ejercicio de
control interno.

De igual forma, en el 94% de las CAR el jefe de control interno hace recomendaciones para la
mejora o implementacion de nuevos controles y salvaguardas en materia de informacién y
comunicacion.

Por Ultimo, todas las CAR cuentan con una estrategia de comunicaciéon, en este orden de ideas,
el 91% de ellas comunica internamente la informacion requerida para apoyar el funcionamiento
del Sistema de Control Interno, el 85%, por medio de la estrategia de comunicacion, promueve la
transparencia en su gestion para evitar la corrupcion, el 82%, emplea la estrategia de
comunicacion para generar espacios de participacion con los servidores y la ciudadania asi como
para tomar decisiones oportunas y soportadas en evidencias, por ultimo, el 74% desarrolla la
estrategia para comunicarse con los grupos de valor sobre los aspectos clave que afectan el
funcionamiento del control interno.

Actividades de monitoreo sistematicas y orientadas a la mejora

]

M

M

En este componente es importante sefialar que el representante legal en cada una de las CAR
verifica que las acciones de mejora respondan a las observaciones de los entes de control y los
seguimientos efectuados por la entidad; en el 94% de estas corporaciones, verifica que las
acciones de mejora sean efectivas y contribuyan al logro de resultados; y en el 85%, el
representante legal verifica que las acciones de mejora se realicen por parte de los responsables
en el tiempo programado.
Asi mismo, frente al plan anual de auditoria aprobado por el comité institucional de coordinacion
de control interno, se desarrollan las siguientes acciones:
— Se analizan los resultados de los informes presentados por parte del jefe de control interno
en el, 97% de las CAR
— Se toman acciones de mejora acorde con los resultados presentados, en el 100%
— Se monitorean las acciones de mejora establecidas, en el 94%
— Se evalta al final de la vigencia el nivel de cumplimiento del plan anual de auditoria, en el 85%
— Solo en el 21%, se contempla auditoria al modelo de seguridad y privacidad de la informacion
(MSPI).
Por su parte, los lideres de los programas, proyectos, o procesos de la entidad en coordinacion
con sus equipos de trabajo, en el 91% de las CAR, hacen alguna actividad de monitoreo a los
riesgos y controles de sus procesos, programas 0 proyectos a su cargo.
De otra parte, la evaluacion a la gestion del riesgo que hacen los jefes de planeacién, lideres de
otros sistemas de gestion o comités de riesgos, contempla, evaluaciones para monitorear el
estado de los componentes del Sistema de Control Interno en el 68% de las CAR; la confiabilidad
de la informacién financiera y no financiera, en el 71%; informes sobre las deficiencias de los
controles, a las instancias correspondientes, en el 62%; y acompafiamiento a las instancias
correspondientes, en la formulacién e implementacion de las mejoras, en el 65%.
En este mismo sentido, los cargos que lideran de manera transversal temas estratégicos de
gestion tales como jefes de planeacion, financieros, contratacién, Tl, servicio al ciudadano, lideres
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de otros sistemas de gestion, comités de riesgos, entre otros, en el 97% de las CAR, verifican
que las acciones de mejora respondan a las observaciones de entes de control y los seguimientos
efectuados por la entidad, en el 79%, que las acciones de mejora que hacen los responsables
sean en el tiempo programado y en el 82%, que sean efectivas y contribuyan al logro de los
resultados.

M Igualmente. en el 97% de las CAR, los planes de mejora de la entidad han sido eficaces para,
contribuir al logro de los objetivos y metas institucionales, en el 100% para mejorar la gestion por
procesos, en el 74%, para mejorar la gestion del riesgo control y en el 82% para promover una
gestion transparente que mitigue los riesgos de corrupcion.

M Para la mejora continua del Sistema de Control Interno, en el 76% de las CAR, se analiza los
resultados de la gestion presentados por parte de la oficina de planeacion frente al Sistema de
Control Interno, en el 91%, los resultados de la evaluacion independiente desarrollada por el jefe
de control interno, en el 100%, los informes de los organismos de control y en el 88%, los
resultados de otras evaluaciones externas como el FURAG.

M Porsu parte, los jefes de control interno, en el marco de sus roles y en desarrollo de su plan anual
de auditorias, establecen y ejecutan el plan anual de auditoria basado en riesgos, en el 88% de
las CAR; evaluan la efectividad de las acciones incluidas en los planes de mejoramiento producto
de las auditorias internas y de entes externos, en el 94%, y evalUan la efectividad de los controles
de los riesgos asociados a los procesos auditados, en el 85%.

M Por Ultimo, en el 79% de las CAR, estos jefes contemplan aspectos que no estén cubiertos por
otras acciones de seguimiento o0 monitoreo y los incluye en el plan anual de auditorias y en el
97%, la efectividad de las acciones incluidas en los planes de mejoramiento producto de las
auditorias internas y de entes externos.

Institucionalidad del Sistema de Control Interno — Esquema de Lineas de Defensa

Los puntajes promedio y un analisis general de los indices de las lineas de defensa del Sistema de
Control Interno en las CAR se presentan a continuacion:

Grafico 3.8.2indice Lineas de Defensa CAR

741 72.6

Tercera linea Primera linea Linea estratégica  Segunda linea

Fuente: FURAG 2019
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Linea Estratégica

]

]

En esta importante linea de defensa es de destacar que, en las CAR, el 91%, evalua las
conductas asociadas o valores y principios del servicio publico por medio del instrumento para la
evaluacion del desempefio en lo concerniente a las conductas comportamentales.

Asi mismo, en promedio en el 78% de las CAR, la alta direccion y el comité institucional de
coordinacion de control interno, de manera articulada o cada uno en cumplimiento de sus
competencias, han definido lineamientos en las siguientes materias:
— Gestion del riesgo (o politica institucional de riesgos), 91% de ellas.
— Anticorrupcion (fraude y corrupcién), 91% de ellas.
— Talento humano 82%, de ellas.
— Comunicaciones (internas y externas) 79%, de ellas.
— Planeacién estratégica 79%, de ellas.
— Productos y servicios de la entidad, 71% de ellas.
— Estatuto de auditoria, 71% de ellas.
— Generacion de alertas y recomendaciones al comité institucional de gestion y desempefio para

la mejora de la gestion, 59% de ellas.

Igualmente, el 97% de las CAR ha establecido politica de administracion del riesgo, el 94% ha
establecido un responsable para el seguimiento, el 91%, llevan a cabo periodicamente
seguimientos y califican el impacto.

Por su parte, el comité institucional de coordinacién de control interno en el 74% de las CAR,
monitorea el cumplimiento de la politica de administracion de riesgos de la entidad, en el 76%
promueve la identificacion y analisis del riesgo desde el direccionamiento o planeacion
estratégica, en el 79% monitorea el seguimiento a la gestion del riesgo, por parte de las instancias
responsables y en el 47% fomenta la generacion de acciones para apoyar a la segunda linea de
defensa frente al seguimiento del riesgo.

Finalmente. la alta direcciéon de la totalidad de las CAR, aprueba el plan anual de auditoria
propuesto por el jefe de control interno, del 88%, verifica que se estén llevando a cabo
evaluaciones de gestion, incluida la gestion del riesgo y del 79% analiza el estado del Sistema de
Control Interno y determina los ajustes o modificaciones a que haya lugar.

Primera linea de defensa

M

En esta linea, el 88% de las CAR los lideres de los programas, proyectos o0 procesos en
coordinaciéon con sus equipos de trabajo realizan alguna o varias de actividades tales como
seguimiento a los riesgos y a la efectividad de los controles de los procesos y proponen posibles
mejoras en los mismos, toman correctivos en caso de detectarse desviaciones en el seguimiento
a los procesos, indicadores, cronogramas u otras herramientas, designan personas competentes
y con autoridad suficiente para desarrollar las actividades de control de riesgos e identifican
cambios en los riesgos establecidos y proponen ajustes a los controles

En igual forma, el 82% de las CAR, los supervisores e interventores realizan seguimiento a los
riesgos de los contratos e informan las alertas a que haya lugar.
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M Asi mismo, los mapas de riesgos del 91% contienen los riesgos con mayor impacto, del 94% de
las CAR, los riesgos relacionados con posibles actos de corrupcién, del 88% son monitoreados
de acuerdo con la periodicidad establecida en la politica de administracién del riesgo y del 71%,
actualizados de acuerdo con los resultados del monitoreo o seguimiento

M En este sentido, el 91% de las CAR, los lideres de los programas, proyectos, 0 procesos en
coordinacion con sus equipos de trabajo, hacen seguimiento a los riesgos y controles de sus
procesos, programas o proyectos a cargo, en el 79% informan periédicamente a las instancias
correspondientes sobre el desempefio de las actividades de gestion de riesgos, y en el 53%
identifican deficiencias en los controles y propone los ajustes necesarios.

M Por ultimo, la evaluacién a la gestion del riesgo que hacen los jefes de planeacion, lideres de
otros sistemas de gestion o comités de riesgos, contempla:

Evaluaciones para monitorear el estado de los componentes del Sistema de Control Interno,
en el 68% de las CAR.

Informes a la alta direccion sobre el monitoreo llevado a cabo a los indicadores de gestion, en
el 94%.

La confiabilidad de la informacion financiera y no financiera, en el 71%.

Informes sobre las deficiencias de los controles, a las instancias correspondientes, en el 62%.
El acompafiamiento a las instancias correspondientes, en la formulacion e implementacion de
las mejoras, en el 65%.

Segunda linea de defensa

M En esta linea, el 94% de las oficinas de planeacién en las CAR consolida y hace seguimiento a
los mapas de riesgos.

M Igualmente, los cargos que lideran de manera transversal temas estratégicos de gestion tales
como jefes de planeacion, financieros, contratacién, T, servicio al ciudadano, lideres de otros
sistemas de gestion, comités de riesgos, entre otros:

En el 85%, comunican a la alta direccién y a los distintos niveles de la entidad, los eventos en
materia de informacién y comunicacion que afectan el funcionamiento del control interno.

En el 76%, apoyan el monitoreo de canales de comunicacién, incluyendo lineas telefonicas
de denuncias.

En el 74%, verifican que la informacién fluye, a través de los canales establecidos, de manera
accesible, oportuna, confiable, integra y segura dentro de la entidad, que respalde el
funcionamiento del Sistema de Control Interno.

En el 85%, verifican que el disefio de los controles sea pertinente frente a los riesgos
identificados En el 71%, aseguran que los riesgos son monitoreados acorde con la politica de
administracion de riesgos

En el 76%, proponen acciones de mejora para mejorar el disefio o ejecucion de los controles
En el 71%, verifican que los responsables estén ejecutando los controles tal como han sido
disefiados

En el 62%, verifican el disefio y ejecucion de los controles que mitigan los riesgos estratégicos
o institucionales
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— Enel 76%, verifican el disefio y ejecucion de los controles que mitigan los riesgos de fraude y
corrupcion

Tercera linea de defensa

]

Por su parte, el jefe de control interno en el 86% de las CAR en promedio, en el marco de sus
roles y en desarrollo de su Plan anual de auditorias: evalua el direccionamiento estratégico y
alerta oportunamente sobre cambios actuales o potenciales que puedan afectar el cumplimiento
de los objetivos de la entidad, hace seguimiento a la apropiacién de los valores y principios del
servicio publico, por parte de los servidores publicos. Igualmente hace seguimiento o evaluacion
a las politicas y estrategias de gestion del talento humano implementadas en la entidad, verifica
y evalla que la entidad haya definido una politica de administracion de riesgos, atendiendo los
lineamientos establecidos en la metodologia adoptada por la entidad (Ej. Guia para la
Administracién del Riesgo y el disefio de controles en entidades publicas. Riesgos de Gestion,
Corrupcién y Seguridad Digital).

Asi mismo, en promedio el 86% de los jefes de control interno de las CAR han podido evidenciar
que la politica de administracion del riesgo definida por el comité institucional de coordinacién de
control interno contempla uno o varios de los siguientes items: los cambios significativos del
entorno (sectoriales, politicos, sociales, tecnoldgicos, economicos, entre otros), la exposicion de
la entidad a los riesgos de corrupcién y fraude, los riesgos relacionados con corrupcion y fraude
sean identificados y controlados adecuadamente, los informes de seguimiento a los riesgos
elaborados por el jefe de control interno, y los resultados de las evaluaciones llevadas a cabo por
el organismo de control.

De igual forma, en las CAR el jefe de control interno evalua a través de seguimientos o auditorias
en el 100% de ellas la gestion institucional y en el 94% de ellas el Sistema de Control Interno.
Igualmente, la totalidad de las CAR cuentan con un plan anual de auditoria. De estas, el comité
institucional de coordinacidn de control interno aprueba y retroalimenta el plan anual de auditoria
verificando, en el 94% de los casos, que el objetivo y alcance del plan de auditoria presentado
esté alineado con la planeacién estratégica de la entidad, el plan de auditoria esta basado en los
riesgos, es decir, se centra en procesos, programas o proyectos criticos de éxito, el tiempo en el
cual se llevara a cabo la auditoria para el total de aspectos a ser auditados (tiempo de rotacidn)
y finalmente el incluye el plan asesorias, acompafiamientos, asi como los informes de ley
obligatorios. Es importante resaltar que el 88% de las CAR evidencia cual es el total de aspectos
a ser auditados y los prioriza.

Por su parte, los jefes de control interno monitorean los siguientes aspectos, en el marco el marco
de sus roles y en desarrollo de su plan anual de auditorias:
— Cambios significativos del entorno (sectoriales, politicos, sociales, tecnoldgicos, econdémicos,

entre otros), 82% de Corporaciones

— Laexposicion de la entidad a los riesgos de corrupcion y fraude, 91%
— Los informes de seguimiento a los riesgos elaborados por el jefe de control interno, 91%
— Los resultados de las evaluaciones llevadas a cabo por el organismo de control, 88%
— Que las politicas de talento humano sean efectivas, 76%
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— Que los controles contribuyen a la mitigacién de todos los riesgos hasta niveles aceptables,
88%

— Verifica que los riesgos sean monitoreados acorde con la politica de administraciéon de
riesgos,85%

M Por ultimo, se evalla el cumplimiento de la politica de administracién del riesgo en todos los
niveles de la entidad, en el 82% de las CAR, y en 82%, evalua y alerta oportunamente sobre
cambios que afectan la exposicion de la entidad a los riesgos de corrupcidn y fraude, en el 91%,
hacen seguimiento a la ejecucion de acciones de control previstas en los mapas de riesgo, y en
el 85%, propone acciones para mejorar el disefio o ejecucion de los controles.

3.8.2 Comparativo Resultados 2018 - 2019

De un comparativo general de los indices de las vigencias 2018-2019, se puede evidenciar que el
incremento del afio 2019 frente al afio 2018 fue de 4,5.

Grafico 3.8.3 Comparativo indice General Sistema de Control Interno CAR

69.4 1Y

Fuente: FURAG 2019
Las Corporaciones que evidenciaron un mayor esfuerzo en el mejoramiento del indice con respecto
a la medicion 2019, fueron las siguientes:

Grafico 3.8.4 Corporaciones con mayor esfuerzo en el mejoramiento del indice
General Sistema de Control Interno

Entidad Puntaje 2018 Puntaje 2019 Variacién
Corporacién Auténoma Regional del Sur de Bolivar 54,0 78,0 24,0
Corporacion para el Desarrollo Sostenible de la Mojana y el San Jorge 53,9 76,2 22,4
Corporacién Autonoma Regional del Guavio 68,5 90,3 21,7
Corporacion Autonoma Regional del Quindio 54,6 74,6 20,0
Corporacion Autonoma Regional del Centro de Antioquia 68,4 87,2 18,8

Fuente: FURAG 2019
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Los desempefios comparativos por componentes reflejan que todos aumentaron su puntaje,
destacando que el mayor esfuerzo en la gestion de las Corporaciones Autdnomas Regionales fue en
el componente de evaluacion del riesgo, con un mejoramiento de 5,7 puntos:

Grafico 3.8.4 Comparativo indices Componentes Sistema de Control Interno CAR

2018 2019

® Ambiente propicio para el gjerci...
® Evaluacion estratégica del riesgo
® Actividades de control efectivas
@ Informacion y comunicacion rel...
® Actividades de monitoreo siste...

Fuente: FURAG 2019

Y en cuanto a los desempefios comparativos por lineas de defensa, se observa que todas mejoraron
su desempefio. Se destaca el mayor esfuerzo en la gestion de las entidades en la tercera linea, con
un mejoramiento de 7,5 puntos.

Grafico 3.8.5 Comparativo indices Lineas de Defensa CAR

2018 2019

® | inea Estratégica

® Primera Linea de Defensa
®Segunda Linea de Defensa
o Tercera Linea de Defensa

Fuente: FURAG 2019
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3.9 Sistema de Control Interno de los Institutos Cientificos y Tecnoldgicos
3.9.1 Resultados 2019

El promedio general del indice para los Institutos Cientificos y Tecnolégicos es de 76,7puntos.

Grafico 3.9.1Promedio indice Sistema de Control Interno de Institutos Cientificos y
Tecnolégicos

16.7

Fuente: FURAG 2019

Los puntajes para los sistemas de control interno de cada una de los Institutos Cientificos y
Tecnologicos son:

Tabla 3.9.1Resultados consolidados indices del Sistema de Control Interno por

Instituto
Instituto Puntaje indice
Corporacion de Alta Tecnologia para la Defensa 53,3
Instituto Nacional de Salud 95,3
Servicio Geoldgico Colombiano 95,1
Instituto de Investigacion de Recursos Bioldgicos Alexander Von Humboldt 48,6
Instituto de Investigaciones Ambientales del Pacifico John Von Neumann 90,1
Instituto de Investigaciones Marinas y Costeras José Benito Vives de Andréis 81,1
Instituto Amazonico de Investigaciones Cientificas 73,3

Fuente: FURAG 2019

Mientras que los resultados consolidados de cada Instituto, para cada uno de los
indices del Sistema de Control Interno, son:
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Tabla 3.9.2Resultados consolidados Componentes Sistema de Control Interno
por Instituto

Instituto AC ER AC
Corporacion de Alta Tecnologia para la Defensa 94,9 57,1 542
Instituto Nacional de Salud* 93,0 97,0 914
Servicio Geoldgico Colombiano 94,7 90,1 90,2
Instituto de Investigacion de Recursos Biologicos
Alexander Von Humboldt i A i
Instituto de Investigaciones Ambientales del Pacifico 851 967 86.8
John Von Neumann
Instl.tuto .de Investlga’c_lones Marinas y Costeras José 831 771 751
Benito Vives de Andréis
Instituto Amazonico de Investigaciones Cientificas 69,0 80,0 73,3

Convenciones
AC: Ambiente de control
ER: Evaluacion del riesgo

IYC: Informacién y comunicacion LE: Linea estratégica

ACT: Actividades de control
AM: Actividades de monitoreo

Fuente: FURAG 2019

Componentes del Sistema de Control Interno

Los puntajes consolidados y un analisis general de los indices de los componentes del Sistema de

IYC AM LE
49,7 53,0 54,4
948 87,6 92,3
945 87,2 95,7

49,4 52,7 479
94,1 96,1 85,8
89,6 74,0 86,1
716 749 68,3

PL: Primera linea
SL: Segunda linea
TL: Tercera linea

Control Interno en los Institutos Cientificos y Tecnoldgicos se presentan a continuacion:

1L 2L 3L

54,7
94,9
95,2

47,1
91,1

83,2
71,8

50,9
90,5
88,1

41,5
93,2

719
73,0

Tabla 3.9.3 Promedio indices Componentes del Sistema de Control Interno
Institutos Cientificos y Tecnolégicos

Componente SCI
Ambiente control
Evaluacion del riesgo
Actividades de control
Informacién y comunicacion
Actividades de monitoreo

Fuente: FURAG 2019

Ambiente propicio para el control

M En el Ambiente de Control de los Institutos Cientificos, es necesario sefialar que solo un 50% de
las entidades evalUa las conductas asociadas o valores y principios del servicio publico mediante
un instrumento para la evaluacion de desempefio, en lo concerniente a las conductas
comportamentales. A este panorama se le suma al hecho de que las oficinas de control interno
no realizan esta evaluacion, ya que lo asumen las Oficinas o grupo interno de control disciplinario.
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Por su parte, el 75% de los comités institucionales de coordinacion de control interno de los
Institutos Cientificos han establecido los lineamientos para el funcionamiento del sistema de
control interno SCI y en igual proporcion, una metodologia que permita la documentacion y
formalizacién del esquema de las lineas de defensa. Asi mismo, el 50%, de los Institutos
Cientificos han monitoreado el cumplimiento de los estandares de conducta y la practica de los
principios y valores del servicio publico y en un alto porcentaje (75%) han verificado el
cumplimiento de los lineamientos establecidos para la gestion del riesgo, fraude y corrupcién

En este mismo sentido, la totalidad de comités institucionales de coordinacion de control Interno
de los Institutos Cientificos, verificd que el plan de auditoria esta basado en los riesgos, es decir,
se centrd en procesos, programas o proyectos criticos de éxito y evidencié los aspectos
susceptibles de ser auditados (universo de auditoria) y priorizd los mas importantes para la
pasada vigencia

Por ultimo, es de destacar en el ambiente de control que la alta direccion, del 75% de los Institutos
Cientificos, han fortalecido el comité institucional de coordinacién de control interno en términos
de sus funciones y periodicidad de reunion y en un 100%establecieron medios de comunicacion
internos para dar a conocer las decisiones y mejoras del sistema de control interno y todos los
directivos han establecido medios de comunicacion internos para dar a conocer las decisiones y
mejoras del sistema de control interno

Evaluacion estratégica del riesgo

]

En el componente de la Evaluacién del Riesgo, los comités institucionales de coordinacion de
control interno del 67% de los Institutos Cientificos han monitoreado el cumplimiento de la politica
de administracién de riesgos de la entidad, al igual que fomentd la promocién de los espacios
para capacitar a los lideres de los procesos y sus equipos de trabajo sobre la metodologia de
gestion del riesgo. No obstante, solo el 33% de los institutos generaron acciones para apoyar a
la segunda linea de defensa frente al seguimiento del riesgo

En este mismo sentido, los lideres de los programas, proyectos, o procesos de los Institutos
Cientificos, en coordinacion con sus equipos de trabajo, identificaron riesgos en los proceso,
proyectos o programas a su cargo y el 75% de lideres definieron responsables para el
seguimiento y monitoreo de los riesgos, definiendo responsables del seguimiento, para asi
determinar la probabilidad de ocurrencia de los riesgos, sus consecuencias e impactos (riesgo
inherente)

Igualmente, La evaluacion a la gestion del riesgo en el 75% de los Institutos Cientificos analizaron
las diferentes formas de fraude y corrupciéon que pueden presentarse y los factores como
presiones internas o externas que puedan derivar en actos de corrupcion

Por Ultimo, los lideres transversales temas estratégicos de gestidon tales como jefes de
planeacion, financieros, contratacion, Tl, servicio al ciudadano, lideres de otros sistemas de
gestién, comités de riesgos, entre otros, de la totalidad de los Institutos Cientificos, verificaron,
en el marco de la politica de administracion de riesgos, que la identificacion y valoracion del riesgo
fuese adecuada frente al logro de objetivos y metas institucionales y verificaron la adecuada
identificacion de los riesgos relacionados con fraude y corrupcion
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Actividades de control efectivas

]

Respecto a las actividades de control, los lideres de los programas, proyectos, o procesos de la
entidad del 50% de los Institutos Cientificos efectuaron seguimientos a los riesgos y a la
efectividad de los controles de los procesos, determinan y proponen posibles mejoras en los
mismos y un 75% tomaron correctivos frente a las desviaciones en el seguimiento a los procesos,
indicadores, cronogramas u otras herramientas.

De igual forma, los mapas de riesgos del 75% de los Institutos Cientificos contienen los riesgos
relacionados con posibles actos de corrupcion y contaron con el monitoreo o seguimiento de
acuerdo con la periodicidad establecida en la politica de administracion del riesgo, y el 50% los
actualizo de acuerdo con los resultados del monitoreo o seguimiento

Finalmente, los lideres transversales en temas estratégicos de gestion tales como jefes de
planeacion, financieros, contratacion, Tl, servicio al ciudadano, lideres de otros sistemas de
gestion, comités de riesgos, entre otros, del 75% de los Institutos Cientificos, verificaron que los
controles contribuyeran a la mitigacién de todos los riesgos hasta niveles aceptables y el 100%
propusieron acciones de mejora para mejorar el disefio o ejecucion de los controles. Asi mismo,
la totalidad de institutos verificaron que el disefio y ejecucion de los controles facilitara la
mitigacion de los riesgos estratégicos o institucionales

Informacion y comunicacion relevante

]
|

En el componente de informacion y comunicacion, la alta direccion de la totalidad de los Institutos
Cientificos, aseguraron que dentro de los procesos de informacién y comunicacién interna y
externa se establecieran mecanismos claros de comunicacion para facilitar el ejercicio de control
interno y aseguraran que los procesos de informaciéon y comunicacién garantizaran las
condiciones necesarias para el funcionamiento del sistema de control interno del Sistema de
Control Interno.

Por su parte, los lideres de los programas, proyectos, o procesos, de la totalidad de Institutos
Cientificos, en coordinacién con sus equipos de trabajo cumplieron con las politicas y
lineamientos para generar y comunicar la informacién que facilite las acciones de control en la
entidad, asi como, la utilizacion de mecanismos de comunicacion para interactuar con los grupos
de valor y entes de control

Por ultimo, los cargos que lideran de manera transversal temas estratégicos de gestion, del 100%
de los institutos, verificaron que la informacion fluyera, a través de los canales establecidos, de
manera accesible, oportuna, confiable, integra y segura dentro de la entidad, para respaldar el
funcionamiento del sistema de control interno. En esta linea de accion, el 75% apoyaron el
monitoreo de canales de comunicacion y lineas telefénicas de denuncias

Actividades de monitoreo sistematicas y orientadas a la mejora

M

En este componente es importante destacar que, frente al plan anual de auditoria, de la totalidad
de los Institutos Cientificos, se evallo al final de la vigencia el nivel de cumplimiento del plan
anual de auditoria. No obstante, es necesario sefialar que el 67% adelantaron auditorias al
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modelo de seguridad y privacidad de la informacion (MSPI), y solo el 33% auditorias de
accesibilidad web, conforme a la norma técnica NTC 5854, asi como que ningun instituto realizd
auditorias de gestion conforme a la norma técnica NTC 6047 de infraestructura

M Asi mismo, los lideres de los programas, proyectos, o procesos de la entidad en coordinacion con
sus equipos de trabajo del 100% de los Institutos Cientificos hicieron seguimiento a los riesgos y
controles de sus procesos, programas o proyectos a cargo y el 75% ldentificaron las deficiencias
en los controles y propusieron los ajustes necesarios

M Igualmente, frente al plan anual de auditoria aprobado por el comité institucional de coordinacion
de control interno, del 100% de los Institutos Cientificos analizaron los resultados de los informes
presentados por parte del jefe de control interno, monitorearon las acciones de mejora
establecidas y evaluaron al final de la vigencia el nivel de cumplimiento del plan anual de
auditoria

M En este marco de seguimiento, la evaluacién a la gestion del riesgo que hacen los jefes de
planeacion o lideres de otros sistemas de gestion del 83% de los Institutos Cientificos integraron
las evaluaciones para monitorear el estado de los componentes del sistema de control interno y
un 83% contemplo la confiabilidad de la informacién financiera y no financiera, asi como el
acompafamiento a las instancias correspondientes, en la formulacién e implementacion de las
mejoras

M Finalmente, en este componente los planes de mejora del total de los Institutos Cientificos han
sido eficaces para contribuir al logro de los objetivos y metas institucionales y el 83,33% para dar
respuesta oportuna y efectiva a las necesidades de los grupos de valor. En la siguiente proporcion
se analizaron por pate de los Institutos Cientificos los siguientes reportes para la mejora continua
del sistema de control interno;
— Resultados de la gestion presentados por parte de la oficina de planeacion 75%
— Resultados de la evaluacion independiente desarrollada por el jefe de control

interno 0 ,100%
— Informes de los organismos de control,100%
— Resultados de otras evaluaciones externas (FURAG u otras), 75%
— Observaciones y solicitudes del comité institucional de gestién y desempefio
75%

Institucionalidad del Sistema de Control Interno - Esquema de Lineas de Defensa

Los puntajes promedio y un analisis general de los indices de las lineas de defensa del Sistema de
Control Interno en los Institutos de Cientificos y Tecnoldgicos se presentan a continuacion:
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Grafico 3.9.2indice Lineas de los Institutos Cientificos y Tecnolégicos

76,9 76,7 758 72.7

Primera linea Tercera linea Linea estratégica Segunda linea

Fuente: FURAG 2019
Linea Estratégica

M En la linea estratégica de defensa la alta direccion y el comité institucional de coordinacién de
control interno, de todos los Institutos Cientificos de este grupo, de manera articulada han definido
lineamientos en la gestion del riesgo y en la planeacion estratégica. No obstante, es necesario
generar alertas y recomendaciones al comité institucional de gestion y desempefio para la mejora
de la gestion por cuanto solo un 33,33% lo realizan.

M Es necesario reconocer la labor de los comités institucionales de coordinacion de control interno,
ya que el 83,33% han establecido una metodologia que permita la documentacion y formalizacion
del esquema de las lineas de defensa. No obstante, solo un 16,67% han monitoreado el
cumplimiento de los estandares de conducta y la practica de los principios y valores del servicio
publico.

M En este contexto estratégico, es importante resaltar que el comité institucional de coordinacién
de control interno, del 67% de los Institutos Cientificos promovieron la identificacion y anélisis del
riesgo desde el direccionamiento estratégica, monitorearon el seguimiento a la gestion del riesgo,
por parte de las instancias responsables y fomentaron la promocion de los espacios para
capacitar a los lideres de los procesos y sus equipos de trabajo sobre la metodologia de gestion
del riesgo

M Por ultimo, la totalidad de comités institucionales de coordinacién de control Interno de los
Institutos Cientificos, verifico que el plan de auditoria estad basado en los riesgos, es decir, se
centrd en procesos, programas o proyectos criticos de éxito y evidencid los aspectos susceptibles
de ser auditados (universo de auditoria) y priorizé los mas importantes para la pasada
vigencia

Primera linea de defensa

M Respecto a la primera linea de defensa los lideres de los programas, proyectos, o procesos, del
100% de los Institutos Cientificos, en coordinacién con sus equipos de trabajo Identificaron los
factores de riesgo (cambios del entorno interno o externo) de los de los procesos, programas o
proyectos a su cargo y un 75% definieron los responsables del seguimiento a los riesgos para
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cada proceso, proyecto 0 programa a su cargo y gestionaron los riesgos teniendo en cuenta la
politica de administracion del riesgo definida para la entidad

M Enestalinea, los controles establecidos en los mapas de riesgos le han permitido a las de los de
los Institutos Cientificos de este grupo, mitigar la materializacion de riesgos en la
siguiente proporcion:

— Corrupcion,100% — Financieros,100%
— Judiciales, 33% — Fiscales,33%
— Contractuales,100%

M Por su parte, los lideres de los programas, proyectos, o procesos de la entidad del 50% de los
Institutos Cientificos efectuaron seguimientos a los riesgos y a la efectividad de los controles de
los procesos, determinan y proponen posibles mejoras en los mismos y un 75% tomaron
correctivos frente a las desviaciones en el seguimiento a los procesos, indicadores, cronogramas
u otras herramientas.

M Finalmente, es necesario reconocer el proceso de la evaluacion a la gestion del riesgo que hacen
los jefes de planeacion, lideres de otros sistemas de gestion o comités de riesgos, por cuanto la
totalidad de los Institutos Cientificos realiza evaluaciones para monitorear el estado de los
componentes del sistema de control interno y el 75% informa sobre las deficiencias de los
controles, a las instancias correspondientes

Segunda linea de defensa

M Enlorelativo a la segunda linea de defensa, es de destacar que los lideres de manera transversal
temas estratégicos de gestion de los Institutos Cientificos, verificaron la adecuada identificacion
de los riesgos en relacion con los objetivos institucionales o estratégicos definidos desde el
Direccionamiento Estratégico y un 50% generaron recomendaciones a las instancias
correspondientes, a partir de la verificacién de la identificacion y valoracion del riesgo y
monitorearon o evaluaron las exposiciones al riesgo relacionadas con tecnologia nueva y
emergente

M Asi mismo, estos lideres de manera transversal temas estratégicos de gestion del 75% de los
Institutos Cientificos verificaron que los controles contribuyen a la mitigacién de todos los riesgos
hasta niveles aceptables y que los riesgos fuesen monitoreados acorde con la politica de
administracion de riesgos

Tercera linea de defensa

M Frente a la tercera linea de defensa es de resaltar que, en la totalidad de los Institutos Cientificos,
los jefes de control interno, disefiaron informes de seguimiento y/o auditorias para disefiar y
ejecutar acciones de mejora frente al sistema de control interno y el cumplimiento de los objetivos
y metas institucionales y facilitaron el disefio y ejecucion de mejoras frente a la gestion del riesgo

M Por su parte, las oficinas de control interno, del 75% de los Institutos Cientificos, analizaron los
resultados de la gestion presentados por parte de la oficina de planeacién frente al sistema de
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control interno y el 100% analizaron los informes de los organismos de control para la mejora
continua del sistema de control interno.

M De igual, manera, el comité institucional de coordinacion de control Interno de la totalidad de los
Institutos Cientificos aprobd y retroalimento el plan anual de auditoria, verificando que el objetivo
y alcance del plan de auditoria esté alineado con la planeacion estratégica de los entres y reviso
que el plan de auditoria esta basado en los riesgos, es decir, se centré en procesos, programas
0 proyectos criticos de éxito y evidencio cual es el total de aspectos susceptibles de ser auditados
(universo de auditoria,) asi como, priorizo los mas importantes para cada vigencia

M Por ultimo, frente al plan anual de auditoria aprobado por el comité institucional de coordinacién
de control interno, del 100% de los Institutos Cientificos, analizaron los resultados de los informes
presentados por parte del jefe de control interno, se monitorearon las acciones de mejora
establecidas y evaluaron al final de la vigencia el nivel de cumplimiento del plan anual de auditoria

3.9.2 Comparativo Resultados 2018 - 2019

De un comparativo general de los indices de las vigencias 2018-2019, se puede evidenciar que el
incremento del afio 2019 frente al afio 2018 fue de 9,2 puntos.

Grafico 3.9.3 Comparativo indice General Sistema de Control Interno Institutos Cientificos y
Tecnolégicos

67.9 76.7

Fuente: FURAG 2019
Los desempefios comparativos por componentes reflejan que todos aumentaron su puntaje,

destacando que el mayor esfuerzo en la gestion de las Corporaciones fue en el componente de
actividades de control efectivas con un mejoramiento de 10,2 puntos:
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Grafico 3.9.4 Comparativo indices Componentes Sistema de Control Interno Institutos
Cientificos y Tecnoldgicos
2019

® Ambiente propicio para el gjerci...
® Evaluacion estratégica del riesgo
® Actividades de control efectivas
®|nformacion y comunicacion rel...
® Actividades de monitoreo siste...

Fuente: FURAG 2019

Y en cuanto a los desempefios comparativos por lineas de defensa, se observa que todas mejoraron
su desempefio. Se destaca el mayor esfuerzo en la gestion de las entidades en la segunda linea, con
un mejoramiento de 10,3 puntos:

Grafico 3.9.5 Comparativo indices Lineas de Defensa Institutos Cientificos y Tecnolégicos

2018 2019

® | inea Estratégica
® Primera Linea de Defensa
@ Segunda Linea de Defensa

o Tercera Linea de Defensa

Fuente: FURAG 2019
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4. Sistema de Control Interno Entes Universitarios Autobnomos (nacién
y territorio)

4.1 Resultados 2019

Para el afio 2019 los entes universitarios autdnomos aplicaron dos tipos de instrumentos para la
evaluacién de su Sistemas de Control Interno; 20 entidades que aplicaron el cuestionario completo
sobre la medicion del Modelo Integrado de Planeacion y Gestion MIPG, ya sea porque se acogieron
voluntariamente o porque por su naturaleza juridica lo deben hacer; este cuestionario tiene una mirada
al MECI desde dos perspectivas: una, la autoevaluacion, cuestionario diligenciado por el jefe de
planeacion de cada entidad; y una mirada independiente, cuestionario evaluado por los jefes de control
interno.

Los demas entes universitarios, diligenciaron el cuestionario correspondiente a la medicion del MECI,
diligenciado por solo por los jefes de control interno de las entidades, el cual, también hace un recorrido
exhaustivo por los cinco componentes y las cuatro lineas de defensa del MECI.

Antes de entrar en los detalles de los andlisis descriptivos de cada uno de estos grupos de entidades,
es necesario mencionar que el promedio general del indice para los entes universitarios autbnomos
es de 68,6 puntos.

Grafico 4.1 Promedio indice del Sistema de Control Interno Entes Universitarios Autdnomos

68,6

Fuente: FURAG 2019

Los puntajes para los sistemas de control interno de cada uno de los entes universitarios autbnomos
son:
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Tabla 4.1 Promedio indice Sistema de Control Interno Entes Universitarios

Autéonomos
Entidad Tipo de
cuestionario

Universidad Militar Nueva Granada MECI
Universidad Pedagdgica Nacional MECI
Universidad Nacional Abierta y a Distancia -Unad MIPG
Universidad Tecnoldgica de Pereira MECI
Universidad Pedagogica y Tecnolégica de Colombia MIPG
Universidad de Cérdoba MIPG
Universidad Nacional de Colombia MIPG
Universidad Surcolombiana MIPG
Universidad del Cauca MECI
Universidad de Caldas MIPG
Universidad de Los Llanos MIPG
Universidad de La Amazonia MECI
Universidad Tecnoldgica del Chocd Diego Luis Cérdoba MIPG
Universidad Colegio Mayor de Cundinamarca MIPG
Universidad Popular del Cesar MIPG
Universidad del Pacifico MIPG
Universidad del Quindio MIPG
Universidad Industrial de Santander MIPG
Universidad de Cundinamarca MIPG
Universidad de Sucre MECI
Universidad del Valle MIPG
Universidad distrital Francisco José de Caldas MECI
Universidad del Magdalena MIPG
Universidad del Atlantico MECI
Universidad Francisco de Paula Santander MECI
Universidad de Narifio MECI
Universidad de Pamplona MIPG
Universidad de La Guajira MECI
Universidad de Cartagena MIPG
U.F.P.S. Ocafa Universidad Francisco de Paula

MIPG
Santander
Universidad del Tolima MIPG
Universidad de Antioquia MECI

Fuente: FURAG 2019

Orden

Nacional
Nacional
Nacional
Nacional
Nacional
Nacional
Nacional
Nacional
Nacional
Nacional
Nacional
Nacional
Nacional
Nacional
Nacional
Nacional

Territorial
Territorial
Territorial
Territorial
Territorial
Territorial
Territorial
Territorial
Territorial
Territorial
Territorial
Territorial
Territorial

Territorial

Territorial
Territorial

Puntaje indice

96,1
93,9
82,7
81,9
80,1
76,6
74,7
73,1
67,7
66,1
65,8
60,8
SISk
54,6
53,4
46,5

77,2
lEhe)
72,6
69,6
69,2
68,4
68,2
66,5
65,6
65,3
64,9
64,7
64,4

60,8

60,1
59,7

Mientras que los resultados consolidados de cada Universidad, para cada uno de los

indices del Sistema de Control Interno, son:
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Tabla 4.2Resultados consolidados indices Sistema de Control Interno Entes

Universitarios Autonomos

Entidad AC ER AC
Universidad Militar Nueva Granada 97,1 86,6 96,3
Universidad Pedagdgica Nacional 96,6 89,8 894
Universidad Nacional Abierta y a Distancia -Unad 83,0 77,8 84,5
Universidad Tecnoldgica de Pereira 87,8 83,5 789
Universidad Pedagdgica y Tecnoldgica de Colombia 948 812 72,6
Universidad de Cérdoba 721 79,0 748
Universidad Nacional de Colombia 66,6 74,2 82,6
Universidad Surcolombiana 76,7 73,7 759
Universidad del Cauca 875 74,2 56,6
Universidad de Caldas 67,7 776 71,3
Universidad de Los Llanos 679 72,3 70,7
Universidad de La Amazonia 60,8 58,6 64,2
Universidad Tecnoldgica del Choco Diego Luis Cérdoba 60,6 65,5 52,4
Universidad Colegio Mayor de Cundinamarca 58,0 56,6 63,4
Universidad Popular del Cesar 53,7 57,1 55,1
Universidad del Pacifico 42,1 50,7 48,5
Universidad del Quindio 72,9 76,8 83,9
Universidad Industrial de Santander 66,8 71,8 78,7
Universidad de Cundinamarca 72,5 78,3 72,2
Universidad de Sucre 70,3 68,8 74,7
Universidad del Valle 66,6 69,7 63,8
Universidad distrital Francisco José de Caldas 69,7 68,4 67,4
Universidad del Magdalena 62,6 65,7 714
Universidad del Atlantico 67,6 69,0 67,9
Universidad Francisco de Paula Santander 63,7 69,5 709
Universidad de Narifio 64,4 616 67,7
Universidad de Pamplona 64,1 67,0 63,8
Universidad de La Guajira 62,2 64,6 73,7
Universidad de Cartagena 64,8 63,4 59,0
U.F.P.S. Ocafa Universidad Francisco de Paula 629 72.8 595
Santander
Universidad del Tolima 55,2 59,4 68,2
Universidad de Antioquia 554 52,0 73,2

Convenciones

AC: Ambiente de control

ER: Evaluacién del riesgo

IYC: Informacién y comunicacién

ACT: Actividades de control
AM: Actividades de monitoreo

LE: Linea estratégica

Fuente: FURAG 2019
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IYC
96,1
89,2
81,5
79,1
87,3
79,1
72,9
75,1
69,4
68,9
60,6
54,8
66,5
52,3
51,6
38,7
72,7
72,2
71,1
68,2
70,2
65,4
64,2
67,1
55,4
61,4
69,2
62,3
63,9

62,4

60,9
55,8

AM
97,9
96,6
97,9
96,5
97,2
71,9
67,7
66,7
73,5
54,7
54,3
61,6
59,1
43,0
49,6
45,3
93,3
o7 8
73,4
64,9
96,9
59,4
90,0
62,9
56,4
58,2
76,4
53,7
96,4

74,4

51,2
54,5

LE
87,8
87,2
83,2
78,8
78,6
76,1
73,1
65,5
65,5
58,3
63,0
60,4
60,4
47,0
52,4
43,8
72,8
69,1
65,2
61,3
69,4
67,0
66,7
58,4
61,4
65,8
59,1
64,1
66,4

50,2

95,7
54,5

1L 2L 3L

96,1
91,6
83,8
79,7
77,6
75,6
75,3
195
66,9
69,3
71,0
61,0
58,0
64,2
58,1
51,0
83,6
71,3
78,9
72,9
68,4
71,0
69,7
69,0
68,4
66,2
65,5
65,8
64,7

65,9

68,7
68,2

PL: Primera linea
SL: Segunda linea
TL: Tercera linea

92,5
90,4
71,5
80,3
84,1
77,9
72,1
74,3
70,8
77,0
70,4
60,6
65,3
95,3
53,6
42,6
75,1
724
73,4
73,2
70,4
65,7
62,3
70,3
72,1
62,4
66,0
66,7
62,9

66,6

54,3
54,7

90,1
90,1
85,1
90,1
90,4
774
71,1
74,6
76,7
63,8
65,6
66,0
62,9
39,1
51,5
55,8
84,2
90,4
73,7
63,5
73,2
61,2
64,2
62,1
53,8
57,8
76,0
55,4
82,3

76,8

55,9
53,0
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Componentes del Sistema de Control Interno

Los puntajes promedio de los indices de los componentes del Sistema de Control Interno en los entes
universitarios autbnomos, se presentan a continuacion:

Tabla 4.3Promedio indice Componentes Sistema de Control Interno Entes
Universitarios Autonomos

Componente SCI Puntaje
Ambiente control 66,5
Evaluacion del riesgo 69,2
Actividades de control 69,9
Informacion y comunicacion 70,4
Actividades de monitoreo 67,7

Fuente: FURAG 2019

De igual manera, los puntajes promedio de los indices de las lineas de defensa del Sistema de Control
Interno en los entes universitarios, se presentan a continuacion:

Tabla 4.4Promedio indices Lineas de Defensa Entes Universitarios Auténomos

Linea Puntaje
Estratégica 65,2
Primera 71,2
Segunda 69,0
Tercera 70,3

Fuente: FURAG 2019

A continuacion, se presenta un analisis general de los resultados de estos indices en los entes
universitarios autonomos, tanto para los que aplicaron el cuestionario MIPG como los que aplicaron el
cuestionario MECI:

Entes universitarios autonomos que aplicaron el Cuestionario MIPG
Componentes del Sistema de Control Interno
Ambiente propicio para el control

M En este componente, es necesario sefialar que solo un 54.55%, de los entes universitarios de
este grupo evalua las conductas asociadas o valores y principios del servicio publico mediante
un instrumento para la evaluacion de desempefio, en lo concerniente a las conductas
comportamentales y en igual porcentaje la mitad de las areas de talento humano evallan este
tema. A este panorama, se le suma el hecho de que un bajo porcentaje, (18.18%), de las oficinas
de control interno, realizan esta evaluacion.
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Asi mismo, se hace necesario fortalecer el accionar de los comités institucionales de coordinacion
de control interno, ya que solo el 45.45% de ellos han establecido los lineamientos para el
funcionamiento del Sistema de Control Interno, y, el 18.18%, han establecido una metodologia
que permita la documentacion y formalizacion del esquema de las lineas de defensa. Asi mismo,
un bajo porcentaje, el 27.27%, de los entes universitarios de este grupo, ha monitoreado el
cumplimiento de los estandares de conducta y la practica de los principios y valores del servicio
publico, y en igual porcentaje, ha verificado el cumplimiento de los lineamientos establecidos para
la gestion del riesgo, fraude y corrupcién.

De otra parte, el comité institucional de coordinacion de control Interno, en un 87.50% de las
entidades, verificd que el plan de auditoria esta basado en los riesgos, es decir, se centré en
procesos, programas o proyectos criticos de éxito; en igual porcentaje de entes, se evidenciaron
los aspectos susceptibles de ser auditados (universo de auditoria) y priorizaron los mas
importantes para la vigencia.

Por tltimo, es de destacar en el ambiente de control que la alta direccion de la entidad del 72.73%
de los entes universitarios de este grupo ha fortalecido el comité institucional de coordinacién de
control interno en términos de sus funciones y periodicidad de reunion; y en el 63.64%,
establecieron medios de comunicacion internos para dar a conocer las decisiones y mejoras del
Sistema de Control Interno y verificaron que la autoridad y responsabilidad asignadas a los
diferentes servidores, permitieron el flujo de informacion y el logro de los objetivos de la entidad.

Evaluacion estratégica del riesgo

]

En el componente de la evaluacion del riesgo, los comités institucionales de coordinacion de
control interno del 62.50% de los entes universitarios de este grupo, monitoreo el cumplimiento
de la politica de administracion de riesgos al igual que fomentd la promocidn de los espacios para
capacitar a los lideres de los procesos y sus equipos de trabajo sobre la metodologia de gestidn
del riesgo. No obstante, en un solo 37.50%, se generaron acciones para apoyar a la segunda
linea de defensa frente al seguimiento del riesgo.

De igual forma, los lideres de los programas, proyectos, o procesos de la entidad en coordinacion
con sus equipos de trabajo del 90.91% de los entes universitarios de este grupo, identifico riesgos
en los proceso, proyectos o programas a su cargo y en el 81.82%, estos lideres definieron
responsables para el seguimiento y monitoreo de los riesgos, y se definieron responsables del
seguimiento en un 73.73% de estos entes autonomos

Finalmente, los lideres de temas estratégicos transversales de gestion tales como jefes de
planeacion, financieros, contratacion, Tl, servicio al ciudadano, lideres de otros sistemas de
gestidn, comités de riesgos, entre otros, del 81,82% de los entes universitarios de este grupo,
verificaron, en el marco de la politica de administracion de riesgos, que la identificacion y
valoracion del riesgo fuese adecuada frente al logro de objetivos y metas institucionales; y en el
90.91% de estas entidades, verificaron la adecuada identificacion de los riesgos relacionados con
fraude y corrupcion
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Actividades de control efectivas

]

Respecto a las actividades de control, los lideres de los programas, proyectos, 0 procesos en
coordinacion con sus equipos de trabajo del 72.73% de los entes universitarios de este grupo,
efectuaron seguimiento a los riesgos y a la efectividad de los controles de los procesos,
determinando y proponiendo posibles mejoras en los mismos; al igual que el 81,82%, tomaron
correctivos al detectarse desviaciones en el seguimiento a los procesos, indicadores,
cronogramas u otras herramientas.

En igual forma, los mapas de riesgos del total de los entes universitarios de este grupo, contienen
los riesgos relacionados con posibles actos de corrupcion; el 81,82%, contaron con el monitoreo
0 seguimiento de acuerdo con la periodicidad establecida en la politica de administracion del
riesgo, asi como su actualizacion de acuerdo con los resultados del monitoreo o seguimiento.
Finalmente, los lideres en temas estratégicos transversales de gestion tales como jefes de
planeacion, financieros, contratacion, Tl, servicio al ciudadano, lideres de otros sistemas de
gestion, comités de riesgos, entre otros, del 72.73% de los entes universitarios de este grupo,
verificaron que los controles contribuyeran a la mitigacion de todos los riesgos hasta niveles
aceptables y propusieron acciones de mejora para mejorar el disefio 0 ejecucion de los controles.
No obstante, solo en el 54.55%, verificaron que el disefio y ejecucion de los controles facilitara la
mitigacion de los riesgos estratégicos o institucionales

Informacién y comunicacion relevante

]

En el componente de informacién y comunicacion, la alta direccién del 63.64% de los entes
universitarios de este grupo, aseguraron que, dentro de los procesos de informacién y
comunicacion interna y externa, se establecieran mecanismos claros de comunicacion para
facilitar el ejercicio de control interno; y el 54.55%, aseguraran que los procesos de informacién
y comunicacion garantizaran las condiciones necesarias para el funcionamiento del Sistema de
Control Interno.

En este mismo escenario, los lideres de los programas, proyectos, o procesos del 81.82% de los
entes universitarios de este grupo, en coordinacién con sus equipos de trabajo, cumplieron con
las politicas y lineamientos para generar y comunicar la informacion que facilite las acciones de
control en la entidad, asi como, la utilizacion de mecanismos de comunicacion para interactuar
con los grupos de valor y entes de control

Por ultimo, los cargos que lideran de manera transversal temas estratégicos de gestion, del
45.45% de los entes universitarios de este grupo, verificaron que la informacion fluyera, a través
de los canales establecidos, de manera accesible, oportuna, confiable, integra y segura dentro
de la entidad, para respaldar el funcionamiento del Sistema de Control Interno. No obstante, solo
el 27.27%, apoyaron el monitoreo de canales de comunicacion y lineas telefénicas de denuncias.

Actividades de monitoreo sistematicas y orientadas a la mejora

]

En este componente es importante resaltar que, frente al plan anual de auditoria, en el 63.64%
de los entes universitarios de este grupo, se analizaron los resultados de los informes
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presentados por parte del jefe de control interno y se evaluo al final de la vigencia el nivel de
cumplimiento del plan anual de auditoria. No obstante, es necesario sefialar que no se
adelantaron auditorias al modelo de seguridad y privacidad de la informacion (MSPI), ni auditorias
de accesibilidad web ni infraestructura.

Por su parte, los lideres de los programas, proyectos, o procesos de la entidad en coordinacion
con sus equipos de trabajo del 81.82% de los entes universitarios de este grupo, hicieron
seguimiento a los riesgos y controles de sus procesos, programas o proyectos a cargo, y el
72.73%, identificaron las deficiencias en los controles y propusieron los ajustes necesarios.

De otra parte, la evaluacion a la gestion del riesgo que hacen los jefes de planeacion o lideres de
otros sistemas de gestion del 45.45% de los entes universitarios de este grupo, integraron las
evaluaciones para monitorear el estado de los componentes del Sistema de Control Interno y un
63.64% contemplo la confiabilidad de la informacién financiera y no financiera, asi como el
acompafiamiento a las instancias correspondientes, en la formulacién e implementacion de las
mejoras

Finalmente, en este componente los planes de mejora de, 81.82% de los entes universitarios de
este grupo, han sido eficaces para contribuir al logro de los objetivos y metas institucionales y, el
54.55%, para dar respuesta oportuna y efectiva a las necesidades de los grupos de valor. En la
siguiente proporcion se analizaron los siguientes reportes para la mejora continua del Sistema de
Control Interno.

— Resultados de la gestion presentados por parte de la oficina de planeacion: 73.73%

— Resultados de la evaluacién independiente desarrollada por el jefe de control interno: 45,45%
— Informes de los organismos de control:72,73%

— Resultados de otras evaluaciones externas (FURAG u otras): 81,82%

— Observaciones y solicitudes del comité institucional de gestion y desempefio: 45,45%

Institucionalidad del Sistema de Control Interno — Esquema de Lineas de Defensa

Linea Estratégica

]

M

En la linea estratégica de defensa la alta direccion y el comité institucional de coordinacién de
control interno, del 33.64% de los entes universitarios de este grupo, de manera articulada han
definido lineamientos para la gestion del riesgo, y el 45.45%, para la planeacién estratégica.

No obstante, es necesario fortalecer el comité institucional de coordinacion de control interno ya
que solo el 18.18% de los entes universitarios de este grupo, ha establecido una metodologia
que permita la documentacion y formalizacion del esquema de las lineas de defensa, y solo un
27.27% ha monitoreado el cumplimiento de los estandares de conducta y la practica de los
principios y valores del servicio publico; en igual porcentaje, se ha verificado el cumplimiento de
los lineamientos establecidos para la gestion del riesgo en fraude y corrupcién.

En este contexto estratégico, es importante resaltar que el comité institucional de coordinacion
de control interno del 62.50% de los entes universitarios de este grupo, promovieron la
identificacion y andlisis del riesgo desde el direccionamiento estratégico, monitorearon el
seguimiento a la gestion del riesgo por parte de las instancias responsables y fomentaron la
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promocion de los espacios para capacitar a los lideres de los procesos y sus equipos de trabajo,
sobre la metodologia de gestion del riesgo.

M Por Ultimo, se detectd que el comité institucional de coordinacién de control Interno del 87.50%
de los entes universitarios de este grupo, verificd que el plan de auditoria esta basado en riesgos,
es decir, se centra en procesos, programas o proyectos criticos de éxito y, el 75%, incluye en el
plan tanto las auditorias y seguimientos y acompafiamientos, asi como los informes de ley
obligatorios.

Primera linea de defensa

M Respecto a la primera linea de defensa los lideres de los programas, proyectos, o procesos, del
90.91% de los entes universitarios de este grupo en coordinacidén con sus equipos de trabajo,
identificaron los factores de riesgo (cambios del entorno interno o externo) de los de los procesos,
programas o proyectos a su cargo Y, el 72.73%, definieron los responsables del seguimiento a
los riesgos para cada proceso, proyecto o programa y gestionaron los riesgos teniendo en cuenta
la politica de administracion del riesgo definida para la entidad.

M Asi mismo, en esta linea, los controles establecidos en los mapas de riesgos le han permitido a
las de los entes universitarios de este grupo, mitigar la materializacion de riesgos en la siguiente

proporcion:
— Corrupcion: 90,91% — Financieros: 90,91%
— Judiciales: 54,55% — Administrativos: 81.82%

— Contractuales: 81,82%

M Por parte de los lideres de los programas, proyectos, o procesos de la entidad de un 72.73% de
los entes universitarios de este grupo, se efectuaron seguimientos a los riesgos y a la efectividad
de los controles de los procesos, determinan y proponen posibles mejoras en los mismos vy, el
81.82%, tomaron correctivos frente a las desviaciones en el seguimiento a los procesos,
indicadores, cronogramas u otras herramientas.

M Finalmente, es necesario fortalecer el proceso de la evaluacion a la gestion del riesgo que hacen
los jefes de planeacion, lideres de otros sistemas de gestion o comités de riesgos, por cuanto
solo del 45.45% de los entes universitarios de este grupo, hace evaluaciones para monitorear el
estado de los componentes del Sistema de Control Interno o informa sobre las deficiencias de los
controles, a las instancias correspondientes.

Segunda linea de defensa

M En lo relativo a la segunda linea de defensa, es importante sefialar que los lideres de temas
transversales estratégicos de gestion del 63,64% de los entes universitarios de este grupo,
verificaron la adecuada identificacion de los riesgos en relacion con los objetivos institucionales
o estratégicos definidos desde el direccionamiento estratégico y generaron recomendaciones a
las instancias correspondientes, a partir de la verificacion de la identificacion y valoracion del
riesgo. No obstante, solo en el 45.45%, monitorearon o evaluaron las exposiciones al riesgo
relacionadas con tecnologia nueva y emergente.
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M Igualmente, estos lideres del 72.73% de los entes universitarios de este grupo, verificaron que
los controles contribuyen a la mitigacion de todos los riesgos hasta niveles aceptables y que los
responsables estuviesen ejecutando los controles tal como han sido disefiados

Tercera linea de defensa

M En lo relativo a esta linea de defensa, el 90.91% de los entes universitarios de este grupo, los
jefes de control interno disefiaron informes de seguimiento y/o auditorias para ejecutar acciones
de mejora frente al Sistema de Control Interno y el cumplimiento de los objetivos y metas
institucionales y, en el 72.73%, facilitaron el disefio y ejecucion de mejoras frente a la gestion del
riesgo.

M Por su parte, las oficinas de control interno del 72.73% de los entes universitarios de este grupo,
analizaron los resultados de la gestién presentados por parte de la oficina frente al Sistema de
Control Interno y analizaron los informes de los organismos de control para la mejora continua
del Sistema de Control Interno.

M En este mismo escenario, el comité institucional de coordinacion de control Interno de la totalidad
de las los entes universitarios de este grupo, aprob6 y retroalimento el plan anual de auditoria,
verificando que el objetivo y alcance del plan de auditoria presentado esté alineado con la
planeacion estratégica de los entres y el 87.50% de esta instancia reviso que el plan de auditoria
estd basado en los riesgos, es decir, se centrd en procesos, programas o proyectos criticos de
éxito y evidencio cual es el total de aspectos susceptibles de ser auditados (universo de auditoria)
y prioriza los mas importantes para cada vigencia

M Por ultimo, frente al plan anual de auditoria aprobado por el comité institucional de coordinacion
de control interno, del 63.64% de los entes universitarios de este grupo analizaron los resultados
de los informes presentados por parte del jefe de control interno, se monitorearon las acciones
de mejora establecidas y se evaluaron al final de la vigencia el nivel de cumplimiento del plan
anual de auditoria.

Evaluacion Independiente

e Componentes del Sistema de Control Interno desde la evaluacién
independiente

Ambiente propicio para el control

M En este componente, los jefes de control interno de solo el 54.55% los entes universitarios de
este grupo evaluan las conductas asociadas o valores y principios del servicio publico mediante
un instrumento para la evaluacion de desempefio, en lo concerniente a las conductas
comportamentales y en igual porcentaje la mitad de las areas de talento humano evallan este
tema. A este panorama se le suma al hecho de que un bajo porcentaje, (18.18%), de las oficinas
de control interno, realizan esta evaluacion.

M De otra parte, se hace necesario fortalecer el accionar de los comités institucionales de
coordinacién de control interno ya que solo el 45.45% de ellos, ha establecido los lineamientos
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para el funcionamiento del sistema de control interno, y el 18.18%, ha establecido una
metodologia que permita la documentacion y formalizacion del esquema de las lineas de defensa.
En este orden de ideas, solo un bajo porcentaje(27.27%) de los entes universitarios de este grupo,
ha monitoreado el cumplimiento de los estandares de conducta y la practica de los principios y
valores del servicio publico, y un porcentaje igual, ha verificado el cumplimiento de los
lineamientos establecidos para la gestion del riesgo, fraude y corrupcion.

No obstante, es necesario destacar que este mismo comité institucional de coordinacion de
control Interno, en el 87.50% de los entes universitarios de este grupo, verificd que el plan de
auditoria esta basado en los riesgos, y en igual porcentaje, evidencio los aspectos susceptibles
de ser auditados (universo de auditoria) y priorizd los mas importantes para la pasada vigencia.
Finalmente, es destacar en el ambiente de control que la alta direccion del 72.73% de los entes
universitarios de este grupo, ha fortalecido el comité institucional de coordinaciéon de control
interno en términos de sus funciones y periodicidad de reunion; y en un 63.64%, establecieron
medios de comunicacidn internos para dar a conocer las decisiones y mejoras del sistema de
control interno, y verificaron que la autoridad y responsabilidad asignadas a los diferentes
servidores, permitiera el flujo de informacion y el logro de los objetivos de la entidad.

Evaluacion estratégica del riesgo

]

En el componente de la Evaluacién del Riesgo, los comités institucionales de coordinacion de
control interno de un 62.50% de los entes universitarios de este grupo monitoreo el cumplimiento
de la politica de administracion de riesgos de la entidad al igual que foment6 la promocion de los
espacios para capacitar a los lideres de los procesos y sus equipos de trabajo sobre la
metodologia de gestidn del riesgo. No obstante, en un solo 37.50% de los entes universitarios de
este grupo se generaron acciones para apoyar a la segunda linea de defensa frente al
seguimiento del riesgo

En este orden de ideas, los lideres de los programas, proyectos, o procesos de la entidad en
coordinacién con sus equipos de trabajo de un 90.91% de los entes universitarios de este grupo,
identificaron riesgos en los proceso, proyectos o programas a su cargo y en 81.82% estos lideres
definieron responsables para el seguimiento y monitoreo de los riesgos, definiendo responsables
del seguimiento en un 73.73% de estos entes autonomos.

Por Ultimo, los lideres transversales temas estratégicos de gestion tales como jefes de
planeacion, financieros, contratacion, Tl, servicio al ciudadano, lideres de otros sistemas de
gestién, comités de riesgos, entre otros, del 81,82% de entidades, verificaron, en el marco de la
politica de administracion de riesgos, que la identificacion y valoracion del riesgo fuese adecuada
frente al logro de objetivos y metas institucionales y el 90.91% de los entes universitarios de este
grupo verificaron la adecuada identificacion de los riesgos relacionados con fraude y corrupcién.

Actividades de control efectivas

M

Respecto a las actividades de Control, los lideres de los programas, proyectos, o procesos de la
entidad en coordinacién con sus equipos de trabajo del 72.73% de los entes universitarios de
este grupo, efectuaron seguimiento a los riesgos y a la efectividad de los controles de los
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procesos, determinando y proponiendo posibles mejoras en los mismos, al igual que el 81,82%
de entes que tomaron correctivos al detectarse desviaciones en el seguimiento a los procesos,
indicadores, cronogramas u otras herramientas.

En este contexto de control, los mapas de riesgos del total de los entes universitarios de este
grupo contienen los riesgos relacionados con posibles actos de corrupcion y el 81,82% contaron
con el monitoreo o seguimiento de acuerdo con la periodicidad establecida en la politica de
administracion del riesgo, asi como, su actualizacion de acuerdo con los resultados del monitoreo
0 seguimiento

Finalmente, los lideres transversales en temas estratégicos de gestion tales como jefes de
planeacion, financieros, contratacion, Tl, servicio al ciudadano, lideres de otros sistemas de
gestion, comités de riesgos, entre otros, del 72.73% de los entes universitarios de este grupo,
verificaron que los controles contribuyeran a la mitigacion de todos los riesgos hasta niveles
aceptables y propusieron acciones de mejora para mejorar el disefio o ejecucion de los controles.
No obstante, solo el 54.55% de los entes verificaron que el disefio y ejecucion de los controles
facilitara la mitigacion de los riesgos estratégicos o institucionales.

Informacion y comunicacion relevante

]

En el componente de informacion y comunicacion, la alta direccion del 63.64% de los entes
universitarios de este grupo aseguraron que dentro de los procesos de informacion y
comunicacion interna y externa se establecieran mecanismos claros de comunicacién para
facilitar el ejercicio de control interno y el 54.55% aseguraran que los procesos de informacion y
comunicacién garantizaran las condiciones necesarias para el funcionamiento del sistema de
control interno.

Por su parte, los lideres de los programas, proyectos, o procesos del 81.82% de los entes
universitarios de este grupo en coordinacion con sus equipos de trabajo cumplieron con las
politicas y lineamientos para generar y comunicar la informaciéon que facilite las acciones de
control en la entidad, asi como, la utilizacion de mecanismos de comunicacidn para interactuar
con los grupos de valor y entes de control.

Por ultimo, los cargos que lideran de manera transversal temas estratégicos de gestion, del
45.45% de los entes universitarios de este grupo, verificaron que la informacién fluyera, a través
de los canales establecidos, de manera accesible, oportuna, confiable, integra y segura dentro
de la entidad, para respaldar el funcionamiento del sistema de control interno. No obstante, solo
el 27.27% apoyaron el monitoreo de canales de comunicacion y lineas telefonicas de denuncias.

Actividades de monitoreo sistematicas y orientadas a la mejora

M

En este componente de actividades de monitoreo y seguimiento es importante sefialar que, en el
plan anual de auditoria, del 63.64% de entes universitarios de este grupo, se analizaron los
resultados de los informes presentados por parte del jefe de control interno y se evaltio al final de
la vigencia el nivel de cumplimiento del plan anual de auditoria. No obstante, es necesario sefialar
que no se adelantaron auditorias al modelo de seguridad y privacidad de la informacién (MSPI),
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ni auditorias de accesibilidad web, conforme a la norma técnica NTC 5854 .al igual que no se
hicieron auditorias de gestiéon conforme a la norma técnica NTC 6047 de infraestructura.

M Por su parte, los lideres de los programas, proyectos, o procesos de la entidad en coordinacién
con sus equipos de trabajo del 81.82% de los entes universitarios de este grupo hicieron
seguimiento a los riesgos y controles de sus procesos, programas o0 proyectos a cargo y el
72.73% identificaron las deficiencias en los controles y propusieron los ajustes necesarios.

M Finalmente, la evaluacion a la gestion del riesgo que hacen los jefes de planeacion o lideres de
otros sistemas de gestion, del 45.45% de los entes universitarios de este grupo, integraron las
evaluaciones para monitorear el estado de los componentes del sistema de control interno y un
63.64% contemplo la confiabilidad de la informacion financiera y no financiera, asi como el
acompafamiento a las instancias correspondientes, en la formulacién e implementacion de las
mejoras.

e Institucionalidad del Sistema de Control Interno desde la evaluacion
independiente

M Los planes de mejora de, 81.82% de los entes universitarios de este grupo han sido eficaces para
contribuir al logro de los objetivos y metas institucionales y el 54.55% para dar respuesta oportuna
y efectiva a las necesidades de los grupos de valor. En la siguiente proporcion se analizaron por
pate de los entes universitarios de este grupo los siguientes reportes para la mejora continua del
sistema de control interno:

— Resultados de la gestion presentados por parte de la oficina de planeacién, 73.73%
Resultados de la evaluacion independiente desarrollada por el jefe de control interno, 45,45%
Informes de los organismos de control, 72,73%

Resultados de otras evaluaciones externas (FURAG u otras), 81,82%

— Observaciones y solicitudes del comité institucional de gestion y desempefio, 45,45%

M En la linea estratégica de defensa la alta direccion y el comité institucional de coordinacién de
control interno, del 33.64% de los entes universitarios de este grupo, de manera articulada han
definido lineamientos en la gestion del riesgo y el 45.45% en la planeacion estratégica del ente.
No obstante, es necesario generar alertas y recomendaciones al comité institucional de gestion
y desempefio para la mejora de la gestién por cuanto solo un 9.9% lo realizan.

M No obstante, es necesario fortalecer el comité institucional de coordinacion de control interno ya
que solo el 18.18% de los entes universitarios de este grupo han establecido una metodologia
que permita la documentacion y formalizacién del esquema de las lineas de defensa y solo un
27.27% han monitoreado el cumplimiento de los estandares de conducta y la practica de los
principios y valores del servicio publico y en igual porcentaje han verificado el cumplimiento de
los lineamientos establecidos para la gestion del riesgo en fraude y corrupcién.

M De otra parte, es importante resaltar que el comité institucional de coordinacién de control interno,
del 62.50% de los entes universitarios de este grupo, promovieron la identificacidn y analisis del
riesgo desde el direccionamiento estratégica, monitorearon el seguimiento a la gestion del riesgo,
por parte de las instancias responsables y fomentaron la promocion de los espacios para
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capacitar a los lideres de los procesos y sus equipos de trabajo sobre la metodologia de gestion
del riesgo.

Asi mismo, se detectd que el comité institucional de coordinacion de control Interno del 87.50%
de los entes universitarios de este grupo verifico que el plan de auditoria esta basado en los
riesgos, es decir, se centra en procesos, programas o proyectos criticos de éxito y el 75% incluye
en el plan tanto las auditorias y seguimientos y acompafiamientos, asi como los informes de ley
obligatorios

En lo pertinente a la primera linea de defensa, los lideres de los programas, proyectos, o
procesos, del 90.91% de los entes universitarios de este grupo, en coordinacion con sus equipos
de trabajo, identificaron los factores de riesgo (cambios del entorno interno o externo) de los de
los procesos, programas o proyectos a su cargo y el 72.73% definieron los responsables del
seguimiento a los riesgos para cada proceso, proyecto o programa a su cargo y gestionaron los
riesgos teniendo en cuenta la politica de administracion del riesgo definida para la entidad
Igualmente, en esta linea, los controles establecidos en los mapas de riesgos le han permitido a
los entes universitarios de este grupo mitigar la materializacion de riesgos en la siguiente
proporcion:
— Corrupcion, 90,91% — Financieros, 90,91%
— Judiciales, 54,55% — Administrativos, 81.82%
— Contractuales, 81,82%

Por su parte, los lideres de los programas, proyectos, o procesos de la entidad de un 72.73% de
los entes universitarios de este grupo efectuaron seguimientos a los riesgos y a la efectividad de
los controles de los procesos, determinan y proponen posibles mejoras en los mismos y un
81.82% tomaron correctivos frente a las desviaciones en el seguimiento a los procesos,
indicadores, cronogramas u otras herramientas.

Pero es necesario fortalecer el proceso de la evaluacion a la gestion del riesgo que hacen los
jefes de planeacion, lideres de otros sistemas de gestion o comités de riesgos, por cuanto solo
del 45.45% de los entes universitarios de este grupo realiza evaluaciones para monitorear el
estado de los componentes del sistema de control interno o informa sobre las deficiencias de los
controles, a las instancias correspondientes.

En lo relativo a la segunda linea de defensa, es de sefialar que los lideres de manera transversal
temas estratégicos de gestion del 63,64% de los entes universitarios de este grupo, verificaron la
adecuada identificacion de los riesgos en relacion con los objetivos institucionales o estratégicos
definidos desde el Direccionamiento Estratégico y generaron recomendaciones a las instancias
correspondientes, a partir de la verificacion de la identificacion y valoracion del riesgo. No
obstante, solo el 45.45% monitorearon o evaluaron las exposiciones al riesgo relacionadas con
tecnologia nueva y emergente.

En este escenario, los lideres de manera transversal temas estratégicos de gestion del 72.73%
de los entes universitarios de este grupo verificaron que los controles contribuyen a la mitigacion
de todos los riesgos hasta niveles aceptables y que los responsables estuviesen ejecutando los
controles tal como han sido disefiados.

Frente a la tercera linea de defensa se resalta que en el 90.91% de los entes universitarios de
este grupo, los jefes de control interno disefiaron informes de seguimiento y/o auditorias para
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disefiar y ejecutar acciones de mejora frente al sistema de control interno y el cumplimiento de
los objetivos y metas institucionales y en un 72.73% facilitaron el disefio y ejecucion de mejoras
frente a la gestion del riesgo.

Por su parte, las oficinas de control interno, del 72.73% de los entes universitarios de este grupo,
analizaron los resultados de la gestion presentados por parte de la oficina frente al sistema de
control interno y analizaron los informes de los organismos de control para la mejora continua del
sistema de control interno.

Asi mismo el comité institucional de coordinacion de control Interno de la totalidad de los entes
universitarios de este grupo aprob6 y retroalimento el plan anual de auditoria, verificando que el
objetivo y alcance del plan de auditoria presentado esté alineado con la planeacion estratégica
de los entres y el 87.50% de esta instancia reviso que el plan de auditoria esta basado en los
riesgos, es decir, se centrd en procesos, programas o proyectos criticos de éxito y evidencio cuél
es el total de aspectos susceptibles de ser auditados (universo de auditoria) y prioriza los mas
importantes para cada vigencia.

Finalmente, frente al plan anual de auditoria aprobado por el comité institucional de coordinacién
de control interno, del 63.64% de entes universitarios de este grupo analizaron los resultados de
los informes presentados por parte del jefe de control interno, se monitorearon las acciones de
mejora establecidas y se evaluaron al final de la vigencia el nivel de cumplimiento del plan anual
de auditoria.

Entes universitarios autonomos que aplicaron el cuestionario MECI

Componentes del Sistema de Control Interno

Ambiente propicio para el control

]

En el componente de Ambiente de Control es de destacar que el comité institucional de
coordinacion de control interno de la totalidad de entes universitarios de este grupo definid
lineamientos para el funcionamiento del Sistema de Control Interno y aprob6 el plan anual de
auditoria presentado por parte del jefe de control interno. Asi mismo, el 60% de los comités
establecieron una metodologia que permitié la documentacion y formalizacion del esquema de
las lineas de defensa.

Por su parte, el comité institucional de coordinacion de control Interno, verifico en la totalidad de
entes universitarios de este grupo, que el plan de auditoria estuviese basado en los riesgos,
evidencio el total de aspectos susceptibles de ser auditados y priorizo los méas importantes,
igualmente, comprobd el tiempo en el cual se llevé a cabo las auditorias para el total de aspectos
susceptibles de ser auditados e incluyo en el plan las auditorias seguimientos, asesorias y
acompafiamientos, asi como los informes de ley obligatorios.

Asi mismo, la alta direccidon de la totalidad de entes universitarios de este grupo definio
mecanismos o lineas de reporte que permitieron evaluar de manera permanente la efectividad
del Sistema de Control Interno, y establecié medios de comunicacién internos para dar a conocer
las decisiones y mejoras del Sistema de Control Interno.
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M Enestalineade accién, el 80% de los entes universitarios de este grupo, evidencia el compromiso
de la alta direccidn con la integridad y valores del servicio publico ya que esta instancia participa
en las actividades de socializacion de los valores y principios del servicio publico sefialados en el
codigo de integridad y todas cuentan con un canal de comunicacion directo, donde todos los
servidores dieron a conocer sus opiniones y/o denuncias.

M De la misma manera, los jefes de control interno de la totalidad de los entes universitarios de este
grupo, en el marco de sus roles y en desarrollo del plan anual de auditorias, hicieron seguimiento
y evaluacion a las politicas y estrategias de gestion del talento humano implementadas y
verificaron la existencia de una politica de administracion de riesgos, atendiendo los lineamientos
establecidos en la metodologia adoptada por la entidad.

M Por Ultimo, los jefes de control interno de todos los entes universitarios de este grupo, evaluadas,
evidenciaron que la asignacion de autoridad y responsabilidad por parte de la alta direccion de la
entidad ha permitido fortalecer el compromiso institucional por parte de los lideres y sus equipos
de trabajo, y en materia de talento humano responder a las competencias requeridas en los
servidores para el logro de los objetivos y atraer, desarrollar y retener a las personas competentes
para el logro de los objetivos.

Evaluacion estratégica del riesgo

M En el componente de evaluacion del riesgo, el comité institucional de coordinacién de control
interno de la totalidad de entes universitarios de este grupo, fomentd la divulgacion e
implementacion de la politica de administracion del riesgo, monitored el cumplimiento de la
politica de administracion de riesgos, promovio la identificacion y analisis del riesgo desde el
direccionamiento o planeacion estratégica y observo los cambios en el entorno (interno y externo)
que afectaron la efectividad del Sistema de Control Interno. En igual porcentaje, monitoreé el
estado de los riesgos aceptados con el fin de identificar cambios sustantivos que afecten el
funcionamiento de la entidad, el seguimiento a la gestion del riesgo, por parte de las instancias
responsables y fomentd la promocién de los espacios para capacitar a los lideres de los procesos
y sus equipos de trabajo sobre la metodologia de gestion del riesgo y la generacion de acciones
para apoyar a la segunda linea de defensa frente al seguimiento del riesgo.

M En este contexto evaluativo, para la identificacion de riesgos relacionados con fraude y
corrupcion, en el 80% de los entes universitarios de este grupo, se analizaron factores como
presiones internas o externas que puedan derivar en actos de corrupcion y las situaciones
internas que puedan ser indicios de actos de corrupcion.

M Asi mismo, los lideres de los programas, proyectos, o procesos, de la totalidad de entes
universitarios de este grupo, en coordinacién con sus equipos de trabajo, identificaron riesgos
para los procesos, proyectos 0 programas a su cargo, definieron responsables para el
seguimiento y monitoreo de estos, determinaron la probabilidad de ocurrencia de los riesgos, sus
consecuencias e impactos y establecieron acciones para mejorar los controles existentes o
crearon nuevos controles definiendo responsables del seguimiento a los riesgos detectados.

M Por su parte, los lideres de temas estratégicos transversales de gestion tales como jefes de
planeacion, financieros, contratacion, Tl, servicio al ciudadano, lideres de otros sistemas de
gestion, comités de riesgos, entre otros, de la totalidad de entes universitarios de este grupo,
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verificaron, en el marco de la politica de administracion de riesgos, que la identificacion y
valoracion del riesgo fue adecuada frente al logro de objetivos y metas institucionales, un 60%
generaron recomendaciones a las instancias correspondientes, a partir de la verificacion de la
identificacion y valoracion del riesgo y un 80% verificaron la adecuada identificacion de los riesgos
relacionados con fraude y corrupcion.

Por ultimo, los jefes de control interno de la totalidad de los entes universitarios de este grupo, en
desarrollo de su plan anual de auditorias, evaluaron el cumplimiento de la politica de
administracion del riesgo en todos los niveles de la entidad, identificaron y alertaron al comité de
coordinacion de control Interno sobre posibles cambios que pueden afectar la evaluacion y
tratamiento del riesgo y evaluaron las actividades adelantadas frente al analisis de contexto y de
identificacion del riesgo.

Actividades de control efectivas

]

En el componente de actividades de control, los lideres de los programas, proyectos, o procesos
de la totalidad de los entes universitarios de este grupo, en coordinacion con sus equipos de
trabajo, designaron personas competentes y con autoridad suficiente para desarrollar las
actividades de control de riesgos, el 80% efectuaron seguimiento a los riesgos y a la efectividad
de los controles de los procesos, determinaron y propusieron posibles mejoras en los mismos y
solo un 60% identificaron cambios en los riesgos establecidos y propusieron ajustes a los
controles.

Sumado a lo anterior, los mapas de riesgos de la totalidad de entes universitarios de este grupo
contienen los riesgos con mayor impacto y los riesgos relacionados con posibles actos de
corrupcion. Asi mismo, el 80% cuentan con el monitoreo o seguimiento de acuerdo con la
periodicidad establecida en la politica de administracion del riesgo.

Es importante resaltar que la gestion del riesgo ha permitido en todos los entes universitarios de
este grupo, evitar la materializacion de los riesgos, disefiar controles adecuados y garantizar de
forma razonable el cumplimiento de los objetivos de los procesos.

Informacion y comunicacion relevante

]

M

En el componente de la Informacién y comunicacion, el 80% de los entes universitarios de este
grupo, ha garantizado la disponibilidad, confiabilidad, integridad y seguridad de la informacidn
requerida para llevar a cabo las responsabilidades de control interno, asegurado que dentro de
los procesos de informacién y comunicacion interna y externa, se establezcan mecanismos claros
de comunicacion para facilitar el ejercicio de control interno y se den las condiciones necesarias
para el funcionamiento del Sistema de Control Interno.

Asi mismo, los lideres de los programas, proyectos, o procesos, del 80% de los entes
universitarios de este grupo, en coordinacion con sus equipos de trabajo, cumplieron con las
politicas y lineamientos para generar y comunicar la informacion que facilitaron las acciones de
control en la entidad y utilizaron los mecanismos de comunicacion definidos por la entidad para
interactuar con los grupos de valor y entes de control.
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M Por Ultimo, los jefes de control interno de todos los entes universitarios de este grupo, en
desarrollo del plan anual de auditorias, evaluaron la efectividad de los mecanismos de
informacion interna y externa, asi como la disponibilidad, confiabilidad, integridad y seguridad de
la misma, la oportunidad, integralidad y coherencia de la informacion suministrada por parte de
los lideres de proceso con destino al organismo de control y comunico a la alta direccion y a los
demas responsables del Sistema de Control Interno, aquellos aspectos que se requirieron
fortalecer relacionados con la informacién y comunicacion.

Actividades de monitoreo sistematicas y orientadas a la mejora

M Las actividades de monitoreo de la totalidad de los entes universitarios de este grupo facilitaron
el analisis de los resultados de los informes presentados por parte del jefe de control interno, se
tomaran acciones de mejora acorde con los resultados presentados, se monitorearan las
acciones de mejora establecidas y se evaluara al final de la vigencia el nivel de cumplimiento del
plan anual de auditoria

M Porsu parte, los lideres de los programas, proyectos, o procesos, del total de entes universitarios
de este grupo, en coordinacion con sus equipos de trabajo, hicieron seguimiento a los riesgos y
controles de sus procesos, programas o proyectos a cargo y, un 80%, informé periédicamente a
las instancias correspondientes sobre el desempefio de las actividades de gestion de riesgos e
identifico deficiencias en los controles y propone los ajustes necesarios.

M Asi mismo, estos lideres del 80% de los entes universitarios de este grupo, verificaron que las
acciones de mejora respondan a las observaciones de los entes de control y los seguimientos
efectuados se realizaran por parte de los responsables en el tiempo programado, verificando que
las acciones de mejora fueren efectivas y contribuyeran al logro de los resultados.

M Por Ultimo, los jefes de control interno de todos los entes universitarios de este grupo,
establecieron y ejecutaron el plan anual de auditoria basado en riesgos, evaluaron la efectividad
de las acciones desarrolladas por la entidad frente al cumplimiento de las politicas de gestion y
desempefio institucional y del Sistema de Control Interno, asi como la efectividad de las acciones
incluidas en los planes de mejoramiento producto de las auditorias internas y de entes externos,
y los controles de los riesgos asociados a los procesos auditados.

Institucionalidad del Sistema de Control Interno — Esquema de Lineas de Defensa
Linea Estratégica

M Enlalinea estratégica el comité institucional de coordinacion de control interno de la totalidad de
entes universitarios de este grupo establecio los lineamientos para el funcionamiento del Sistema
de Control Interno y aprobé el plan anual de auditoria presentado por parte del jefe de control
interno.

Asi mismo, en un 60% se establecid una metodologia que permitidé la documentacion y
formalizacion del esquema de las lineas de defensa.

Por su parte, la alta direccion de los entes universitarios de este grupo defini6 mecanismos o
lineas de reporte (fuentes de informacion internas) que permitieron evaluar de manera
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permanente la efectividad del Sistema de Control Interno y establecié medios de comunicacion
internos para dar a conocer las decisiones y mejoras del Sistema de Control Interno. En este
contexto, el 80%, verificd que la autoridad y responsabilidad asignadas a los diferentes
servidores, permitiera el flujo de informacion y el logro de los objetivos de la entidad y verifico la
efectividad de las politicas, lineamientos y estrategias en materia de talento humano adoptadas
por la entidad.

Igualmente, en el 80% de entes universitarios de este grupo, se evidencio el compromiso de la
alta direccion con la integridad y valores del servicio publico, ya que se contd con espacios de
participacion para todo el personal, donde son escuchados por el representante legal y la alta
direccion y se evidencio la participacion en las actividades de socializacion de los valores y
principios del servicio publico sefialados en el codigo de integridad, donde se evalud su
cumplimiento.

Es de resaltar que el comité institucional de coordinacion de control interno, de todos los entes
universitarios de este grupo, fomento la divulgacion e implementacion de la politica de
administracion del riesgo, monitoreo el cumplimiento de la politica de administracion de riesgos
de la entidad, promovié la identificacion y analisis del riesgo desde el direccionamiento o
planeacion estratégica.

Por ultimo, monitore6 los cambios en el entorno (interno y externo) que afectaron la efectividad
del Sistema de Control Interno y el seguimiento a la gestion del riesgo, por parte de las instancias
responsables.

Primera linea de defensa

]

En esta linea, los lideres de los programas, proyectos, o procesos del 80% de los entes
universitarios de este grupo, en coordinacion con sus equipos de trabajo, en el proceso de
identificacién de riesgos relacionados con fraude y corrupcion, analizaron las diferentes formas
de fraude y corrupcion que pueden presentarse, los factores como presiones internas o externas
que puedan derivar en actos de corrupciédn, las situaciones internas que puedan ser indicios de
actos de corrupcion y la informacién proveniente de quejas y denuncias de los usuarios.

En este mismo porcentaje de entes universitarios de este grupo, se disefiaron los controles de
sus riesgos verificando su periodicidad para su ejecucion, su proposito del control, su descripcion
de cdmo se realiza la actividad de control y el manejo frente a observaciones o desviaciones
resultantes de ejecutar el control.

Finalmente, los lideres de los programas, proyectos, o procesos de la mayoria de los entes
universitarios de este grupo, en coordinacidn con sus equipos de trabajo, hicieron seguimiento a
los riesgos y controles de sus procesos, programas o proyectos, informaron periédicamente a las
instancias correspondientes sobre el desempefio de las actividades de gestion de riesgos e
identificaron deficiencias en los controles y propone los ajustes necesarios.

Segunda linea de defensa

]

En la segunda linea de defensa, los lideres de manera transversal temas estratégicos de gestion
de la mayoria de entes universitarios de este grupo, verificaron en el marco de la politica de
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administracion de riesgos, que la identificacion y valoracion del riesgo fuese adecuada frente al
logro de objetivos, que fuese adecuada en relacion con los objetivos institucionales o estratégicos
definidos desde el Direccionamiento Estratégico e incluyeran riesgos fraude y corrupcion, para
asi generar recomendaciones a las instancias correspondientes, a partir de la verificacion de la
identificacion y valoracion del riesgo

En este mismo sentido los lideres transversales, del 80% de los entes universitarios de este
grupo, comunicaron a la alta direccion y a los distintos niveles de la entidad, los eventos en
materia de informacién y comunicacion que afectan el funcionamiento del control interno y
verificaron que la informacion fluyera, a través de los canales establecidos, de manera accesible,
oportuna, confiable, integra y segura dentro de la entidad, que respalde el funcionamiento del
Sistema de Control Interno

Tercera linea de defensa

]

En la tercera linea de defensa, los jefes de control interno de la entidad de todos los entes
universitarios de este grupo, en el marco de sus roles y en desarrollo de su plan anual de
auditorias, evaluaron el direccionamiento estratégico y alertaron oportunamente sobre cambios
actuales o potenciales que afectaron el cumplimiento de los objetivos y verificaron y evaluaron la
estructura de la politica de administracion de riesgos, atendiendo los lineamientos establecidos
en la metodologia adoptada.

Por su parte, los jefes de control interno de todos los entes universitarios de este grupo, en
desarrollo de su plan anual de auditorias, evaluaron el cumplimiento de la politica de
administracion del riesgo en todos los niveles de la entidad y alertaron al comité de coordinacion
de control interno sobre posibles cambios que afectaron la evaluacion y tratamiento del riesgo a
partir de las evaluaciones de las actividades adelantadas frente al anélisis de contexto y de
identificacion del riesgo.

Asi mismo, el 80% evalud y alerté oportunamente sobre cambios que afectan la exposicion de la
entidad a los riesgos de corrupcion y fraude, y asesord a la oficina de planeacion y otras instancias
que ejercen la segunda linea de defensa, para mejorar la evaluacién del riesgo.

Igualmente, los jefes de control interno de todos los entes universitarios de este grupo, en
desarrollo de su plan anual de auditorias, verificaron que los controles contribuyen a la mitigacion
de todos los riesgos hasta niveles aceptables, su monitoreo acorde con la politica de
administracion de riesgos y el seguimiento a la ejecucion de acciones de control previstas en los
mapas de riesgo, para asi, llegar a propuestas de acciones para mejorar el disefio o ejecucion de
los controles.

Finalmente, es de resaltar los jefes de control interno de todos los entes universitarios de este
grupo, establecieron y ejecutaron el plan anual de auditoria basado en riesgos, verificaron el
funcionamiento de los componentes de control interno e informaron las deficiencias de forma
oportuna a las partes responsables de aplicar las medidas correctivas (Linea estratégica, primera
y segunda linea de defensa).
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4.2 Comparativo Resultados 2018 - 2019

De un comparativo general de los indices de las vigencias 2018-2019, se puede evidenciar que el
incremento del afio 2019 frente al afio 2018 fue de 2,7.

Grafico 4.2 Comparativo indice General Sistema de Control Interno Entes Universitarios
Auténomos

68, 1 /0.8
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Fuente: FURAG 2019

Las universidades que evidenciaron un mayor esfuerzo en el mejoramiento del indice con respecto
a la medicion 2019, fueron las siguientes:

Tabla4.5 Entes Universitarios Autonomos con mayor esfuerzo en el
mejoramiento del Indice General Sistema de Control Interno

Entidad Puntaje 2018 Puntaje 2019 Variacion
Universidad Pedagdgica Nacional 80,1 93,9 13,7
Universidad Distrital Francisco José de Caldas 56,3 68,4 12,1
Universidad Surcolombiana 62,4 73,1 10,7
Universidad de Caldas 56,3 66,1 9,8
Universidad de La Guajira 55,8 64,7 9,0

Fuente: FURAG 2019
Los desempefios comparativos por componentes reflejan que todos aumentaron su puntaje,

destacando que el mayor esfuerzo en la gestiéon de las Universidades fue en el componente de
actividades de control efectivas, con un mejoramiento de 3,7 puntos:
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Grafico 4.3Comparativo indices Componentes Sistema de Control Interno Entes
Universitarios Autonomos

2018 2019

® Ambiente propicio para el gjerci...
® Evaluacion estratégica del riesgo
® Actividades de control efectivas
®Informacién y comunicacion rel...
® Actividades de monitoreo siste...

Fuente: FURAG 2019

Y en cuanto a los desempefios comparativos por lineas de defensa, se observa que todas mejoraron
su desempefio. Se destaca el mayor esfuerzo en la gestion de las Universidades en la tercera linea,
con un mejoramiento de 5,1 puntos.

Grafico 4.4 Comparativo indices Lineas de Defensa Entes Universitarios Autonomos

2018 2019

®|inea Estratégica
®Primera Linea de Defensa
®Segunda Linea de Defensa

o Tercera Linea de Defensa

Fuente: FURAG 2019
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5. Resultados medicion Sistema de Control Interno 2019 Entidades
Territoriales

En 2019 el promedio del puntaje del sistema de Control Interno en territorio fue de
58,9.

Grafico 5.1 Promedio indice del Sistema de Control Interno Entidades Territoriales

08.9

Fuente: FURAG 2019

En cuanto al promedio general de territorio por cada uno de los indices de los
componentes del control interno, se muestran a continuacion:

Grafico 5.2 Promedio indices Componentes del Sistema de Control Interno Entidades
Territoriales

108

e Ambiente propicio para el gjerci...
® Evaluacion estratégica del riesgo
e Actividades de control efectivas
® Informacién y comunicaciéon rel...
® Actividades de monitoreo siste...

Fuente: FURAG 2019
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Y el promedio general de territorio por cada uno de los indices de las lineas de defensa
se muestra a continuacion

Grafico 5.3 Promedio indices Lineas de Defensa Entidades Territoriales

® Linea Estratégica

® Primera Linea de Defensa

® Segunda Linea de Defensa
Tercera Linea de Defensa

Fuente: FURAG 2019

Para complementar el analisis del sistema de control interno en las entidades
municipales, se tiene que el Indice promedio de la Evaluacidn Independiente al Sistema
de Control Interno el del conjunto de entidades territoriales es de:

57.8

Para la presentacidn de resultados de las entidades territoriales objeto de la medicion
llevada a cabo por medio del FURAG 2019, se hara teniendo en cuenta agrupaciones
entre municipios similares (gobernaciones, municipios clasificados de acuerdo con el
articulo 153 del Decreto 2106 de 2109, municipios PDET y otras entidades
territoriales), con el fin de identificar el desempefio de cada entidad de acuerdo con
sus propias capacidades y procurando que las comparaciones entre entidades
territoriales sean mas pertinentes y Gtiles. En este sentido, los analisis se haran de
acuerdo con los siguientes grupos de entidades:

eDepartamentos e Grupo Ill Municipios Béasicos
eGrupo | Grandes Municipios (categoria (categorias 5y 6)

especial y primera categoria). eMunicipios PDET
e Grupo Il Municipios Intermedios ¢ Otras entidades territoriales.

(categorias 2, 3 y 4).

Los resultados de las entidades territoriales se podran visualizar en su
totalidad, a través del enlace:
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https://app.powerbi.com/view?r=eyJrljoiMTZiZDU5MTQtMiNiNi00OTczLTg0ZjktMzRkN
TkyYzg30DdkliwidCI6ljUTMDNhYWMyLTdhMTUtNDZhZi1iNTIWLTJhNjc1YWQxZGY xN

iIsImMiOjR9

5.1. Departamentos
5.1.1 Resultados 2019

En este punto se presentan los resultados de los sistemas de control interno el
promedio general por Departamento, y més adelante se hard un énfasis especial en
las Gobernaciones.

En las siguientes tablas se pueden observar los puntajes promedio del Sistema de
Control Interno por Departamentos, calculado a partir de todos los puntajes de las
entidades de cada Departamento que diligenciaron la informacién en el FURAG, y los
puntajes promedio de cada uno de los componentes y lineas de defensa.

Tabla 5.1 indices Promedio Sistema de Control Interno por Departamento

Departamento Puntaje Departamento Puntaje
Bogota, D. C. 85,8 Tolima 53,6
Huila 62,3 Casanare 53,4
Vaupés 61,7 Guaviare 52,8
Quindio 61,4 Cauca 52,5
Caldas 60,9 Choco 52,4
Cundinamarca 60,5 Cesar 52,3
Risaralda 59,7 Narifio 51,2
Valle del Cauca 59,7 Caqueta 51,1
Antioquia 58,4 Amazonas 50,7
Atlantico 57,7 La Guajira 50,4
Meta 56,8 Bolivar 50,2
Guainia 56,8 Archipiélago de San Andrés 'y 502
Boyaca 56,7 Providencia ’
Santander 56,5 Magdalena 49,5
Norte de Santander 56,1 Putumayo 49,2
Cordoba 55,1 Sucre 48,2
Arauca 54,0 Vichada 45,1

Fuente: FURAG 2019

Tabla 5.2 Resultados consolidados indices Sistema de Control Interno por
Departamento
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Departamento AC ER ACT IYC AM EI LE PL SL TL
Huila 619 608 612 623 612 649 609 612 61,7 641
Vaupés 56,8 46,9 56,7 56,2 53,7 48,2 557 554 56,4 476
Quindio 613 632 624 621 602 643 610 621 599 673
Caldas 624 615 619 601 602 628 615 604 608 639
Cundinamarca 61,7 610 611 60,7 592 63,7 608 605 593 643
Risaralda 60,0 58,9 609 594 573 612 593 593 584 60,7
Valle del Cauca 604 592 60,0 606 580 598 59,8 600 584 615
Antioquia 58,8 579 581 582 568 9595 582 581 57,5 584
Atlantico 58,1 554 559 552 576 596 574 554 57,0 60,3
Meta 56,9 552 575 565 530 549 56,2 56,8 551 57,1
Guainia 482 425 444 427 372 729 457 444 378 489
Boyaca 57,8 555 56,0 578 542 550 572 571 550 551
Santander 579 56,0 56,0 569 56,1 581 57,0 56,2 558 59,0
Norte de Santander 95,2 543 552 571 529 57,5 552 557 543 56,6
Cérdoba 57,2 54,7 542 542 561 59,7 56,3 54,0 544 609
Arauca 535 473 525 538 491 456 53,7 535 50,3 485
Tolima 538 52,3 538 541 518 544 532 534 524 557
Casanare 539 526 54,7 549 503 534 536 545 522 53,0
Guaviare 50,3 496 51,2 514 480 479 504 511 483 46,6
Cauca 530 50,9 533 526 519 549 524 517 519 557
Choco 536 491 524 532 505 54,7 524 521 502 54,2
Cesar 52,5 511 521 522 50,7 528 520 513 519 545
Narifio 529 514 512 510 511 541 523 511 504 53,6
Caqueta 50,9 473 525 538 483 489 501 529 48,7 51,2
Amazonas 513 51,7 53,0 556 50,7 583 515 54,8 491 556
La Guajira 489 481 479 478 458 544 488 473 468 504
Bolivar 533 504 504 50,2 506 533 525 499 496 555

Archipiélago de San Andrés 52,6 50,6 54,0 553 54,7 47,7 532 555 553 512
Y Providencia

Magdalena 516 489 494 50,7 50,6 50,3 51,0 499 504 531
Putumayo 50,1 493 512 499 488 49,6 49,5 50,3 492 50,6
Sucre 49,8 459 474 485 46,8 509 48,7 470 472 525
Vichada 46,0 431 439 428 422 445 457 430 433 456
Convenciones
ER: Evaluacién del riesgo IYC: Informacién y comunicacién El: Evaluacion Independiente SL: Segunda linea
AC: Ambiente de control ACT: Actividades de control LE: Linea estratégica TL: Tercera linea
AM: Actividades de monitoreo PL: Primera linea
Gobernaciones

El indice General promedio de las Gobernaciones es de 71,5puntos.
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Grafico 5.4indice General Sistema de Control Interno Gobernaciones

/1.9

Fuente: FURAG 2019

Los puntajes promedio y un analisis general de los indices de los componentes del
Sistema de Control Interno en las Gobernaciones se presentan a continuacion:

Tabla 5.3 indices Sistema de Control Interno por Gobernacién

Gobernacion Puntaje Gobernacién Puntaje
Meta 96,1 Caqueta 72,2
Caldas 93,6 Coérdoba 71,6
Cundinamarca 95,2 Magdalena 68,7
Valle del Cauca 91,0  Sucre 68,3
Boyaca 84,3 Cesar 67,5
Antioquia 80,0 Cauca 59,8
Huila 80,9  Vaupés 67,6
Risaralda 79,2  Santander 60,8
Quindio 75,7  Guaviare 61,2
Atlantico 79,4 Amazonas 60,6
Casanare 78,0  Vichada 59,7
Norte de Santander 71,9  Putumayo 60,1
Arauca 73,7 Narifio 59,0
Bolivar 71,8  Guainia 55,5
Tolima 70,6  Choco 55,4
San Andrés 67,6  Guajira 51,5

Fuente: FURAG 2019
Componentes del Sistema de Control Interno

Los puntajes promedio y un analisis general de los indices de los componentes del Sistema de Control
Interno en las Gobernaciones se presentan a continuacion:
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Tabla 5.4. indices detallados de Control Interno Gobernaciones

Componente SCI Puntaje
Ambiente control 71,2
Evaluacion del riesgo 68
Actividades de control 71,3
Informacion y comunicacion 74,1
Actividades de monitoreo 66,9

Fuente: FURAG 2019

Ambiente propicio para el control

]

En este componente, la alta direccidn y el comité institucional de coordinacion de control interno,
de manera articulada, definieron lineamientos en lo referente la gestion del riesgo, en el 90,63%
de las Gobernaciones, y en mismo porcentaje, las estrategias anticorrupcion; en el 37,50%,
generaron alertas y recomendaciones para la mejora de la gestion, a los comités institucionales
de gestion y desempefio.

Es de destacar que el comité institucional de coordinacion de control interno de solo el 31,25%
de las Gobernaciones, establecié metodologias que permitieron documentar y formalizar el
esquema de las lineas de defensa, y en un 59,38%, se verificd el cumplimiento de los
lineamientos establecidos para la gestion del riesgo, con énfasis en los de fraude y corrupcion.
De otra parte, dicho comité en solo en el 28,13% de las Gobernaciones, ha generado alertas al
comité institucional de gestion y desempefio para la mejora de la gestion, a partir de los resultados
de la evaluacion y seguimiento del sistema de control interno.

Igualmente, en el 87,51% de las Gobernaciones, el plan anual de auditoria esta basado en los
riesgos, es decir, se centra en procesos, programas o proyectos criticos de éxito; y en el 75%, el
plan evidencia el tiempo en el cual se llevara a cabo la auditoria para el total de aspectos
susceptibles de ser auditados en la entidad (universo de auditoria).

Por ultimo, en el 75% de las Gobernaciones, la alta direccidn ha fortalecido el comité institucional
de coordinacion de control interno en términos de sus funciones y periodicidad de reunién, y en
el 53,13%, se definieron lineas de reporte para evaluar de manera permanente la efectividad del
sistema de control interno.

Evaluacion estratégica del riesgo

M

En el componente de la evaluacion del riesgo, el comité institucional de coordinacion de control
interno del 64,29% de las Gobernaciones promueve la identificacion y anélisis del riesgo desde
el direccionamiento o planeacion estratégica y el 57,14% fomenta la promocién de los espacios
para capacitar a los lideres de los procesos y sus equipos de trabajo sobre la metodologia de
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gestion del riesgo; el 42,86% impulsa la generacion de acciones para apoyar a la segunda linea
de defensa frente al seguimiento del riesgo.

En este proceso evaluativo los lideres de los programas, proyectos, o procesos de las
Gobernaciones en coordinacion con sus equipos de trabajo de un 92,86% de las Gobernaciones,
identifican los factores de riesgo interno y externos de los de los procesos, programas o proyectos
a su cargo, en el 85,71%, determina la probabilidad de ocurrencia de los riesgos, sus
consecuencias e impactos, y el 60,71% realiza el seguimiento a los riesgos y lo documenta.

Asi mismo, en esta linea de evaluacion los lideres de los programas, proyectos, o procesos, del
89,29% de las Gobernaciones, al disefiar los controles de sus riesgos verifican que se haya
delegado en un responsable la actividad de control y en el 75%, se haya descrito de como se
realiza la actividad de control.

Por ultimo, es de destacar que los lideres transversales de temas estratégicos de gestion tales
como jefes de planeacion, financieros, contratacién, T, servicio al ciudadano, lideres de otros
sistemas de gestion, comités de riesgos, entre otros, del 78,57% de las Gobernaciones verifican
la adecuada identificacion de los riesgos en relacion con los objetivos institucionales o
estratégicos definidos desde el Direccionamiento Estratégico; y en el 50% se generan
recomendaciones a las instancias correspondientes, a partir de la verificacion de la identificacion
y valoracién del riesgo.

Actividades de control efectivas

]

En este contexto de control es importante sefialar que los controles establecidos en los mapas
de riesgos han permitido a las Gobernaciones, mitigar la materializacién de riesgos de corrupcion;
al 87,51% los riesgos financieros; y al 67,86%, los riesgos asociados a la prestacion del servicio
o atencién al ciudadano. Los riesgos fiscales, solo en el 50% de las Gobernaciones, son mitigados
a partir de los controles.

Asi mismo, las acciones de control de los lideres de los programas, proyectos, o procesos de la
entidad en coordinacion con sus equipos de trabajo del 64,29% de las Gobernaciones, han
permitido el seguimiento a los riesgos y a la efectividad de los controles de los procesos,
determinar y proponer posibles mejoras en los mismos; en el 42,86% toman correctivos en caso
de detectarse desviaciones en el seguimiento a los procesos, indicadores, cronogramas u otras
herramientas.

De la misma manera, los mapas de riesgos del 82,14% de las Gobernaciones, cuentan con el
monitoreo 0 seguimiento de acuerdo con la periodicidad establecida en la politica de
administracion del riesgo, y el 67,86% se actualizan de acuerdo con los resultados del monitoreo
0 seguimiento.

Por su parte. los lideres de temas estratégicos transversales a toda la gestion del 71,43% de las
Gobernaciones, verifican que los controles contribuyen a la mitigacion de todos los riesgos hasta
niveles aceptables; y en el mismo porcentaje de las Gobernaciones, se hace seguimiento a los
mapas de riesgo y verifican que se encuentre actualizado; al igual que un 60,71%, verifican el
disefio y ejecucion de los controles que mitigan los riesgos estratégicos o institucionales.
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]

Por ultimo, las acciones de control en la gestion del riesgo han permitido al 92,86% de las
Gobernaciones, evitar la materializacion de los riesgos y al 71,43%, garantizar de forma razonable
el cumplimiento de los objetivos de los procesos.

Informacion y comunicacion relevante

]

En este componente, la alta direccion del 75% de las Gobernaciones, garantiza la disponibilidad,
confiabilidad, integridad y seguridad de la informacion requerida para llevar a cabo las
responsabilidades de control interno y el 78,57% de estas asegura que dentro de los procesos
de informacion y comunicacion interna y externa se establezcan mecanismos claros de
comunicacion para facilitar el ejercicio de control interno.

De la misma manera, los lideres de los programas, proyectos, o procesos de la entidad en
coordinacion con sus equipos de trabajo, del 82,14% de las Gobernaciones, cumplen con las
politicas y lineamientos para generar y comunicar la informacién que facilite las acciones de
control en la entidad y el 78,57% comunica la informacion relevante de manera oportuna,
confiable y segura

Finalmente, los lideres transversales en temas estratégicos de gestion del 75% de las
Gobernaciones, verifican que la informacion fluye a través de los canales establecidos, de manera
accesible, oportuna, confiable, integra y segura dentro de la entidad, que respalde el
funcionamiento del sistema de control; y el 60,71%, apoyan el monitoreo de canales de
comunicacion, incluyendo lineas telefonicas de denuncias.

Actividades de monitoreo sistematicas y orientadas a la mejora

]

En las acciones de seguimiento, se evidencia que la alta direccion del 68,75% de las
Gobernaciones, verifica que se estén llevando a cabo evaluaciones de gestion, incluida la gestion
del riesgo y se analiza el estado del sistema de control interno y determina los ajustes o
modificaciones a que haya lugar.

Es importante destacar en las acciones de seguimiento que los lideres de los programas,
proyectos, 0 procesos, en coordinacion con sus equipos de trabajo, del 78,57% de las
Gobernaciones, hacen seguimiento a los riesgos y controles de los procesos, programas o
proyectos a cargo; y el 42,86% identifican deficiencias en los controles y proponen los ajustes
necesarios.

Respecto a la evaluacion a la gestion del riesgo que hacen los jefes de planeacion, lideres de
otros sistemas de gestién o comités de riesgos, el 57,14% de las Gobernaciones, incluyen
evaluaciones para monitorear el estado de los componentes del sistema de control interno y en
el mismo porcentaje la confiabilidad de la informacion financiera y no financiera. El 46,43% de
Gobernaciones, contempla el acompafiamiento a las instancias correspondientes, en la
formulacion e implementacion de las mejoras.

Asi mismo, los informes de los seguimientos y/o auditorias efectuadas por el jefe de control
interno, en el 90,63% de las Gobernaciones, permiten disefiar y ejecutar acciones de mejora
frente al sistema de control interno y el cumplimiento de los objetivos y metas institucionales; y el
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87,50% sefiala que las auditorias condujeron al disefio y ejecucion de mejoras frente a la gestion
del riesgo.

M Por dltimo, para la mejora continua del sistema de control interno, el 65,63% de las
Gobernaciones, analizaron los resultados de la gestion, presentados por parte de la oficina de
planeacion, y el 90,63% de las Gobernaciones, analizaron los informes de los organismos de
control y el 96,88% los resultados de FURAG entre otras, al respecto.

Institucionalidad del Sistema de Control Interno — Esquema de Lineas de Defensa

Los puntajes promedio y un analisis general de los indices de las lineas de defensa
del Sistema de Control Interno en las Gobernaciones, se presentan a continuacion:

Grafico 5.5 indice Lineas de Defensa Gobernaciones

740 73.1 708

Tercera linea Primera linea Linea estratégica Segundallinea

Fuente: FURAG 2019
Linea Estratégica

M En esta linea, la alta direccién y el comité institucional de coordinacién de control interno, de
manera articulada y en cumplimiento de sus competencias, en el 90,63% de las Gobernaciones,
han definido lineamientos sobre gestidn del riesgo y, en lo referente a la implementacion de
estrategias anticorrupcidn. Asi mismo, estas instancias lograron en el 75% de las Gobernaciones,
orientar la planeacion estratégica, y solo en el 37,50%, generar alertas y recomendaciones al
comité institucional de gestion y desempefio para la mejora de la gestion.

M En este mismo sentido, es importante resaltar que el comité institucional de coordinacion de
control interno del 62,50% de las Gobernaciones, ha establecido los lineamientos para el
funcionamiento del sistema de control interno. No obstante, es necesario fortalecer esta instancia
por cuanto solo el 31,25% ha establecido metodologias que permitan la documentacion y
formalizacién del esquema de las lineas de defensa y un bajo porcentaje de Gobernaciones, y
solo el 28,13%, ha monitoreado el cumplimiento de los estandares de conducta y la practica de
los principios y valores del servicio publico.

M Por su parte, la alta direccion del 59,38% de las Gobernaciones, ha establecido medios de
comunicacion internos para dar a conocer las decisiones y mejoras del sistema de control interno
y ha verificado la efectividad de las politicas, lineamientos y estrategias en materia de talento
humano adoptadas por la entidad. Asi mismo, el nivel directivo del 68,75% verificd que la
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autoridad y responsabilidad asignadas a los diferentes servidores, permiten el flujo de informacion
y el logro de los objetivos de la entidad.

En este contexto estratégico, el comité institucional de coordinacion de control interno del 64,29%
de las Gobernaciones, promovio la identificacion y analisis del riesgo desde el direccionamiento
y planeacion estratégica y en un 67,86% monitoreo el seguimiento a la gestion del riesgo, por
parte de las instancias responsables, fomentando la generacion de acciones para apoyar a la
segunda linea de defensa frente al seguimiento del riesgo en un 42,86% de las Gobernaciones.
Por ultimo, la alta direccion del 68,75% de las Gobernaciones, verificd que se estén llevando a
cabo evaluaciones de gestion, incluida la gestion del riesgo, y se analizé el estado del sistema de
control interno, determinando ajustes o modificaciones.

Primera linea de defensa

]

En esta primera linea de defensa, los lideres de los programas, proyectos, 0 procesos en
coordinacién con sus equipos de trabajo del 87,51% de las Gobernaciones, identifican riesgos
para los procesos, proyectos o programas a su cargo, y del 78,57 %, establecen las acciones para
mejorar los controles existentes o crear nuevos controles; en el 71,43% de la Gobernaciones, se
gestionan los riesgos teniendo en cuenta la politica de administracion del riesgo definida para la
entidad.

Asi mismo, los controles establecidos en los mapas de riesgos han permitido mitigar la
materializacion de riesgos de corrupcion en el 100% de las Gobernaciones, en el 87,51%, los
riesgos contractuales; en el 57,14%, los de imagen o confianza en la entidad; y solo en un 50%,
los riesgos fiscales.

Por su parte, los lideres de los programas, proyectos, 0 procesos en coordinacion con sus equipos
de trabajo del 46,43% de las Gobernaciones, identifican cambios en los riesgos establecidos y
proponen ajustes a los controles; y en un 42,86% toman correctivos en caso de detectarse
desviaciones en el seguimiento a los procesos, indicadores, cronogramas u otras herramientas.

De la misma manera, los mapas de riesgos del 82,14% de las Gobernaciones, son monitoreados
de acuerdo con la periodicidad establecida en la politica de administracion del riesgo, y el 67,86%
de Gobernaciones, lo actualizan de acuerdo con los resultados del monitoreo o seguimiento.

Es de destacar en esta linea, que los lideres de los programas, proyectos, 0 procesos en
coordinaciéon con sus equipos de trabajo del 78,57% de las Gobernaciones, comunican la
informacién relevante de manera oportuna, confiable y segura y un alto porcentaje (82,14%)
utiliza los mecanismos de comunicacién definidos por la entidad para interactuar con los grupos
de valor y entes de control

Igualmente, estos lideres en el 60,71% de las Gobernaciones, informan periodicamente a las
instancias correspondientes sobre el desempefio de las actividades de gestion de riesgos; y un
42,86% identifican las deficiencias en los controles y propone los ajustes necesarios

Por ultimo, es necesario destacar que la evaluacion a la gestion del riesgo que hacen los jefes de
planeacion, lideres de otros sistemas de gestién o comités de riesgos de un 57,14% de las
Gobernaciones, incluyen evaluaciones para monitorear el estado de los componentes del sistema
de control interno; y en el mismo porcentaje contemplan los informes a la alta direccion sobre el
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monitoreo llevado a cabo a los indicadores de gestion, determinando el logro de los objetivos y
metas institucionales.

Segunda linea de defensa

]

En esta linea, los lideres transversales en temas estratégicos de gestion, que los jefes de
planeacion, financieros, contratacion, Tl, servicio al ciudadano, lideres de otros sistemas de
gestion, comités de riesgos, entre otros, del 78,57% de las Gobernaciones, verifican la adecuada
identificacion de los riesgos en relacion con los objetivos institucionales o estratégicos definidos
desde el direccionamiento estratégico, y la gran mayoria de Gobernaciones, (71,43%), verifican
la adecuada identificacion de los riesgos relacionados con fraude y corrupcion.

Asi mismo, los responsables que lideran de manera transversal temas estratégicos de gestion
del 71,43% de las Gobernaciones, hacen seguimiento a los mapas de riesgo y verifican que se
encuentre actualizados; el 60,71% verifican que los responsables estén ejecutando los controles
tal como han sido disefiados.

Finalmente, los lideres transversales temas estratégicos de gestion en un 75% de las
Gobernaciones, verifican que la informacién fluya, a través de los canales establecidos, de
manera accesible, oportuna, confiable, integra y segura dentro de la entidad, que respalde el
funcionamiento del sistema de control interno y, en un 78,57%, comunican a la alta direccién y a
los distintos niveles de la entidad, los eventos en materia de informacién y comunicacion que
afectan el funcionamiento del control interno.

Tercera linea de defensa

]

]

En la tercera linea de defensa, es importante destacar que los informes de los seguimientos y/o
auditorias efectuadas por el jefe de control interno del 90,63% de las Gobernaciones, aportaron
elementos para disefiar y ejecutar acciones de mejora frente al sistema de control interno y frente
el cumplimiento de los objetivos y metas institucionales; y el 87,50% de los jefes de control interno
brindo lineamientos para disefiar y ejecutar acciones de mejoras frente a la gestion del riesgo.
En este mismo sentido, es importante sefialar que los jefes de control interno del 96,43% de las
Gobernaciones, establecieron y ejecutaron el plan anual de auditoria basado en riesgos y en la
totalidad de las Gobernaciones se verifico el funcionamiento de los componentes de control
interno.

En este orden de ideas, frente al plan anual de auditoria es necesario sefialar que se desarrollaron
las siguientes acciones en un alto porcentaje de Gobernaciones:

— Analisis de los resultados de los informes presentados por parte del jefe de control interno

87,51%

— Evaluacion al final de la vigencia el nivel de cumplimiento del plan anual de auditoria 87,51%
No obstante, es necesario sefialar la necesidad de fortalecer las siguientes acciones por cuanto
se evidencio un alto porcentaje de Gobernaciones, que no las desarrollan:

— Auditorias al modelo de seguridad y privacidad de la informacién (MSPI), 21,43%
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— Auditorias de accesibilidad web, conforme a la norma técnica NTC 5854, 17,86%
— Auditorias de accesibilidad web, conforme a la norma técnica NTC 6047 de infraestructura,
7,14%.

Evaluacién Independiente

Para finalizar el analisis del sistema de control interno en las entidades municipales,
se tiene que el Indice promedio de la Evaluacién Independiente al Sistema de Control
Interno en las Gobernaciones es de: 77 .3

A continuacién, se aprecian los principales resultados identificados a partir de la
mirada del jefe de control interno a los sistemas institucionales de control interno en
las entidades departamentales, incluidas las Gobernaciones:

1. El jefe de control interno de la entidad, en el marco de sus roles y en desarrollo
de su Plan anual de auditorias:
"E'\'/'élllﬁlél'éllmc'i'i'}'é'é'é'ilélﬁaurﬁiélr'ftlcl)mé's':r'rléi'élg';'ilélémi;ugl'é'rlf'é"B'f)'a'r't'l]'ﬁ;rﬁélﬁ'fémslalt;rlé ...........................
cambios actuales o potenciales que puedan afectar el cumplimiento de 73,03%
los objetivos de la entidad

Hace seguimiento a la apropiacion de los valores y principios del servicio

publico, por parte de los servidores publicos 55,36%

Hace seguimiento y evaluacion a la gestion institucional teniendo en

cuenta los procesos, programas y/o proyectos, que facilite consolidar el .

Informe Anual de Evaluacién por Areas o Dependencias establecido en 66,21%

la Ley 909 de 2004, articulo 39

Hace seguimiento o evaluacién a las politicas y estrategias de gestidn 62 69
5 (]

del talento humano implementadas en la entidad

Verifica y evalla que la entidad haya definido una politica de
administracion de riesgos, atendiendo los lineamientos establecidos en

la metodologia adoptada por la entidad (Ej. Guia para la Administracion

del Riesgo y el disefio de controles en entidades publicas. Riesgos de 65,75%
Gestion, Corrupcién y Seguridad Digital)

Evalta los cambios significativos del entorno (sectoriales, politicos, 61.30%
sociales, tecnoldgicos, econémicos, entre otros) St

Evalua la exposicion de la entidad a los riesgos de corrupcion y fraude 71,63%

Evalla si riesgos relacionados con corrupcion y fraude sean identificados 69 919
y controlados adecuadamente A
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Evalla si las politicas de talento humano son efectivas 45,41%
Evalta el cumplimiento de la politica de administracion del riesgo en 45 419,
todos los niveles de la entidad e
Identifica y alerta al Comité de Coordinacién de Control Interno sobre
posibles cambios que pueden afectar la evaluacion y tratamiento del 75,54%
riesgo
Evalua y alerta oportunamente sobre cambios que afectan la exposicién 66.54°
de la entidad a los riesgos de corrupcién y fraude e
Evallta las actividades adelantadas frente al analisis de contexto y de 68.19%
identificacion del riesgo o
Asesora a la oficina de planeaciéon y otras instancias que ejercen la 68.649%
segunda linea de defensa, para mejorar la evaluacién del riesgo o
Verifica que los controles contribuyen a la mitigacion de todos los riesgos 76.379
hasta niveles aceptables e
Verifica que los riesgos sean monitoreados acorde con la politica de 69 .39
administracion de riesgos e
Hace seguimiento a la ejecucion de acciones de control previstas en los 77 879
s 0

mapas de riesgo

Propone acciones para mejorar el disefio o ejecucion de los controles 77,19%
Evalla que la entidad cumpla con los elementos para un adecuado disefio 0
del control 92,87%

Evalla la efectividad de los mecanismos de informacion interna vy
externa, asi como la disponibilidad, confiabilidad, integridad y seguridad 68,49%
de la misma

Recomienda mejoras a los controles en materia de informacion vy
comunicacion

Evalta la oportunidad, integralidad y coherencia de la informacién
suministrada por parte de los lideres de proceso con destino al organismo 63,87%
de control

Comunica a la alta direccion y a los demas responsables del sistema de
control interno, aquellos aspectos que se requieren fortalecer 80,03%
relacionados con la informacién y comunicacion

Evalla si la estrategia de comunicacion permite que internamente la
informacién requerida para apoyar el funcionamiento del Sistema de 72,86%
Control Interno, sea comunicada

Evalua hay comunicacién con los grupos de valor, sobre los aspectos 51 929
claves que afectan el funcionamiento del control interno '
Establece y ejecuta el plan anual de auditoria basado en riesgos 71,48%

76,29%
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Evalla la efectividad de las acciones desarrolladas por la entidad frente
al cumplimiento de las politicas de gestion y desempeiio institucional y 69,25%
del sistema de control interno

Evalua la efectividad de las acciones incluidas en los Planes de

: : S 75,96%
mejoramiento producto de las auditorias internas y de entes externos
Evalua la efectividad de los controles de los riesgos asociados a los 60.15Y%
procesos auditados LS
Evalla aspectos que no estén cubiertos por otras acciones de 69 09%
sequimiento o monitoreo y los incluye en el plan anual de auditorias '
Evalla la efectividad de las acciones incluidas en los planes de 87 17%

mejoramiento producto de las auditorias internas y de entes externos

2. De acuerdo con la perspectiva de los jefes de control interno, para los siguientes
aspectos, la entidad ha identificado factores que pueden afectar negativamente
el cumplimiento de sus objetivos:

Econdmico 74,47%
Politico 49,81%
Social 41,68%
Contable y financiero 53,12%
Tecnoldgico 64,32%
Legal 44,99%
Infraestructura 52,83%
Ambiental 33,67%
Talento humano 53,63%
Procesos 45,70%
Comunicacién interna y 39,54%
externa
Atencion al ciudadano 38,16%
Posibles actos de 43,23%
corrupcion
Seguridad digital 44,95%
Fiscales 24,32%

3. De acuerdo con la perspectiva de los jefes de control interno, para la
identificacion de riesgos relacionados con fraude y corrupcion, la entidad:

Analiza las diferentes formas de fraude y
corrupcion que pueden presentarse
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Analiza factores como presiones internas

0 externas que puedan derivar en actos de 51,17%

corrupcion

Analiza situaciones internas que puedan 0
o . 62,16%

ser indicios de actos de corrupcion

Evalla informacidn proveniente de quejas 0

. . 62,88%

y denuncias de los usuarios

Evaltua informacion proveniente de quejas

y denuncias de los servidores de la 49,96%

Otras entidades Departamentales
Asambleas

En 2019 el promedio del puntaje del sistema de Control Interno en las asambleas fue
de 33,9.

Grafico 5.6 Promedio indice del Sistema de Control Interno Asambleas

33.9

Fuente: FURAG 2019

En cuanto al promedio general de territorio por cada uno de los indices de los
componentes del control interno, se muestran a continuacion:

Tabla 5.5. indices detallados de Control Interno Asambleas

Componente SCI Puntaje
Ambiente control 334
Evaluacion del riesgo 33,8
Actividades de control 36,9
Informacion y comunicacion 374
Actividades de monitoreo 30,4

Fuente: FURAG 2019
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Y el promedio general de territorio por cada uno de los indices de las lineas de defensa
se muestra a continuacién:

Grafico 5.7 Promedio indices Lineas de Defensa Asambleas

354 340 334 204

Primera linea Linea estratégica Segundalinea Tercera linea

Fuente: FURAG 2019

Los resultados de todos los puntajes de los indices de cada asamblea que
reportd informacion, se pueden consultar en el
enlace:https://app.powerbi.com/view?r=eyJrljoiMTZiZDUSMTQtM|NiNi00OTczLTg0Zjk
tMzRKNTkyYzg30ODdkliwidCI6I[JUTMDNhYWMyLTdhMTUtNDZhZi1iNTIwWLTJhNjc1YWQ
xZGYxNilsImMiOjR9

Organismos de Control

En 2019 el promedio del puntaje del sistema de Control Interno en los organismos de
control de caracter departamental fue de 71,9.

Grafico 5.8 Promedio indice del Sistema de Control Interno Organismos de Control
Departamental

/1.9

Fuente: FURAG 2019

En cuanto al promedio general de los organismos de control departamental por cada
uno de los indices de los componentes del control interno, se muestran a continuacion:
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Tabla 5.6. indices detallados de Control Interno Organismos de Control

Departamental
Componente SCI Puntaje
Ambiente control 72
Evaluacion del riesgo 72,7
Actividades de control 72,7
Informacion y comunicacion 71,2
Actividades de monitoreo 70,2

Fuente: FURAG 2019

Y el promedio general de control departamental por cada uno de los indices de las
lineas de defensa se muestra a continuacidn

Grafico 5.9 Promedio indices Lineas de Defensa Organismos de Control Departamental

731 720 71.7

70.4

Tercera linea Segunda linea Primera linea Linea estratégica

Fuente: FURAG 2019

Los resultados de todos los puntajes de los indices de cada organismo de
control departamental se pueden consultar en el enlace:
https://app.powerbi.com/view?r=eyJrljoiMTZiZDU5MTQtMjNjNi00OTczLTg0ZjktMzRKkN
TkyYzg30DdkliwidCI6IJUTMDNhYWMyLTdhMTUtNDZhZi1iNTIWLTJhNjc1YWQxZGYxN

iIsImMiOjR9
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5.2. Municipios

5.2.1 Resultados 2019

En las siguientes tablas se pueden observar los puntajes promedio del Sistema de
Control Interno por Categoria de municipios, calculado a partir de todos los puntajes
de las entidades de cada uno que diligenciaron la informacion en el FURAG, y los
puntajes promedio de cada uno de los componentes y lineas de defensa.

Tabla 5.7 indices Promedio Sistema de Control Interno por Categoria de
Municipios
Categoria Municipal

Grupo | Grandes Municipios

Grupo Il Municipios Intermedios

Grupo Ill Municipios Basicos

Especial
1

o OB W

PDET

Fuente: FURAG 2019

Puntaje
73,1
64,2
64,3
60,7
55,8
56,3
53,5
51,2

Tabla 5.8 Resultados consolidados indices Sistema de Control Interno por

Categoria municipal

AC

Grupo | Grandes Especial 71,5

Municipios 1 61,9
Grupo Il Municipios oL
Intermedios 3 55,4
4 56,9

Grupo Ill Municipios 5 51,2
Basicos 6 54,8
PDET 52,0

Convenciones
ER: Evaluacién del riesgo
AC: Ambiente de control

IYC: Informacién y comunicacién

Categoria de Municipios

ER
71,9
61,4
64,3
54,6
54,9
50,8
52,4
52,0

ACT
73,1
62,3
64,8
55,7
55,9
52,0
5,2
49,7

ACT: Actividades de control
AM: Actividades de monitoreo

Fuente: FURAG 2019

IYC
73,1
62,4
64,4
54,5
55,9
51,3
53,8
51,2

AM
70,5
59,5
62,3
52,6
54,2
48,8
51043)
51,6

El
73,6
64,6
66,6
62,1
58,1
57,6
54,5
50,0

PL: Primera linea

163

LE
71,1
61,0
63,5
54,7
56,4
50,9
54,1
52,4

El: Evaluacion Independiente
LE: Linea estratégica

PL
73,0
61,9
64,1
54,6
55,5
51,3
1) 72
51,5

SL
71,0
61,0
63,1
54,3
54,4
50,0
52,6
50,9

TL
73,1
63,4
67,0
56,4
58,2
52,5
55,1
49,9

SL: Segunda linea
TL: Tercera linea
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Grupo | Grandes Municipios (categoria especial y primera categoria).
Componentes del Sistema de Control Interno
Ambiente propicio para el control

M Es importante sefialar en este componente, que el 62,05% de las entidades de los
grandes municipios, evalu6é las conductas asociadas o valores y principios del
servicio publico en la medicion del desempefio de las conductas comportamentales

M Asi mismo, es necesario resaltar que la alta direccidn y el comité institucional de
coordinacién de control interno, de manera articulada definieron lineamientos en lo
referente la gestion del riesgo 86,16% de las entidades de los grandes municipios,
y estrategias anticorrupcion un, 83,22%. y en el 49,02%, generaron alertas y
recomendaciones para la mejora de la gestion, a los comités institucionales de
gestién y desempeiio.

M Por su parte, el comité institucional de coordinacion de control interno del 43% de
las entidades de los grandes municipios establecié metodologias que permitieron
documentar y formalizar el esquema de las lineas de defensa, y en un 65,15%, se
verifico el cumplimiento de los lineamientos establecidos para la gestion del riesgo,
con énfasis en los de fraude y corrupcion.

M De la misma manera este comité en el 52,12% de las entidades de los grandes
municipios, ha generado alertas al comité institucional de gestion y desempefio para
la mejora de la gestion, a partir de los resultados de la evaluacidn y seguimiento del
sistema de control interno

M Igualmente, en el 78,49% de las entidades de los grandes municipios el plan anual
de auditoria esta basado en los riesgos, es decir, se centra en procesos, programas
0 proyectos criticos de éxito; y en el 75,86%, el plan evidencia el tiempo en el cual
se llevara a cabo la auditoria para el total de aspectos susceptibles de ser auditados
en la entidad (universo de auditoria).

M Por altimo, en el 68,89% de las entidades de los grandes municipios la alta direccion
ha fortalecido el comité institucional de coordinacion de control interno en términos
de sus funciones y periodicidad de reunion, y en el 64,10%, se definieron lineas de
reporte para evaluar de manera permanente la efectividad del sistema de control
interno.

Evaluacion estratégica del riesgo

M En el componente de la evaluacion del riesgo, el comité institucional de coordinacion
de control interno del 68,91% de las entidades de los grandes municipios promueve
la identificacién y analisis del riesgo desde el direccionamiento o planeacion
estratégica y el 51,32% fomenta la promocion de los espacios para capacitar a los
lideres de los procesos y sus equipos de trabajo sobre la metodologia de gestion
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del riesgo; el 48,03% impulsa la generacidén de acciones para apoyar a la segunda
linea de defensa frente al seguimiento del riesgo.

M Asi mismo, en este proceso evaluativo los lideres de los programas, proyectos, o
procesos de la entidad en coordinacién con sus equipos de trabajo de un 79,51%
de las entidades de los grandes municipios, identifican los factores de riesgo interno
y externos de los de los procesos, programas o proyectos a su cargo, en el 78,20%,
determina la probabilidad de ocurrencia de los riesgos, sus consecuencias e
impactos, y el 66,56% realiza el seguimiento a los riesgos y lo documenta.

M Por ultimo, el proceso de evaluacion de los lideres de los programas, proyectos, o
procesos, del 86,23% de las entidades de los grandes municipios, al disefar los
controles de sus riesgos permitieron verificar que se haya delegado en un
responsable la actividad de control y en el 70,49%, se haya descrito de como se
realiza la actividad de control.

Actividades de control efectivas

M En este componente es importante destacar que los controles establecidos en los
mapas de riesgos han permitido al 88,60% de las entidades de los grandes
municipios mitigar la materializacion de riesgos de corrupcion; al 81,65% los riesgos
financieros; y al 67,44% los riesgos asociados a la prestacion del servicio o atencion
al ciudadano. Los riesgos fiscales, solo en el 47,77% de las entidades de los
grandes municipios, son mitigados a partir de los controles.

M Igualmente, las acciones de control de los lideres de los programas, proyectos, o
procesos de la entidad en coordinaciéon con sus equipos de trabajo del 70,87% de
las entidades de los grandes municipios, han permitido el seguimiento a los riesgos
y a la efectividad de los controles de los procesos, determinar y proponer posibles
mejoras en los mismos; y en el 62,19% toman correctivos en caso de detectarse
desviaciones en el seguimiento a los procesos, indicadores, cronogramas u otras
herramientas.

M De igual forma, en este contexto del control, los mapas de riesgos del 76,56% de
las entidades de los grandes municipios, cuentan con el monitoreo o seguimiento
de acuerdo con la periodicidad establecida en la politica de administracion del
riesgo, y el 67,70% se actualizan de acuerdo con los resultados del monitoreo o
seguimiento.

M Por su parte, los lideres de temas estratégicos transversales a toda la gestion del
71,85% de las entidades de los grandes municipios, verifican que los controles
contribuyen a la mitigacion de todos los riesgos hasta niveles aceptables; y en el
72,34% de las entidades de los grandes municipios se hace seguimiento a los mapas
de riesgo y verifican que se encuentre actualizado; al igual que un 61,37%, verifican
el disefio y ejecucion de los controles que mitigan los riesgos estratégicos o
institucionales.

M Por altimo, las acciones de control en la gestion del riesgo han permitido al 84,78%
de las entidades de los grandes municipios evitar la materializacion de los riesgos
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y al 71,03%, garantizar de forma razonable el cumplimiento de los objetivos de los
procesos.

Informacién y comunicacion relevante

M En este componente, la alta direccion del 80,52% de las entidades de los grandes
municipios garantiza la disponibilidad, confiabilidad, integridad y seguridad de la
informacion requerida para llevar a cabo las responsabilidades de control interno y
el 77,91% de estas asegura que dentro de los procesos de informacion vy
comunicacién interna y externa se establezcan mecanismos claros de comunicacion
para facilitar el ejercicio de control interno.

M De igual forma, los lideres de los programas, proyectos, o procesos de la entidad
en coordinaciéon con sus equipos de trabajo, del 80,69% de las entidades de los
grandes municipios, cumplen con las politicas y lineamientos para generar y
comunicar la informaciéon que facilite las acciones de control en la entidad y el
80,20% comunican la informacion relevante de manera oportuna, confiable y segura

M Finalmente, los lideres transversales en temas estratégicos de gestion del 74,30%
de las entidades de los grandes municipios, verifican que la informacién fluye a
través de los canales establecidos, de manera accesible, oportuna, confiable,
integra y segura dentro de la entidad, que respalde el funcionamiento del sistema
de control; y el 55,97%, apoyan el monitoreo de canales de comunicacion,
incluyendo lineas telefénicas de denuncias.

Actividades de monitoreo sistematicas y orientadas a la mejora

M En las acciones de seguimiento se evidencia que la alta direccion del 78,67% de las
entidades de los grandes municipios, verifica que se estén llevando a cabo
evaluaciones de gestién, incluida la gestion del riesgo; asi mismo, en el 70,36%,
analiza el estado del sistema de control interno y determina los ajustes o
modificaciones a que haya lugar.

M Es importante destacar en las acciones de seguimiento que los lideres de los
programas, proyectos, o procesos, en coordinacion con sus equipos de trabajo, del
82,43% de las entidades de los grandes municipios, hacen seguimiento a los riesgos
y controles de los procesos, programas o proyectos a cargo; y el 62,07% identifican
deficiencias en los controles y propone los ajustes necesarios.

M Respecto a la evaluacion a la gestion del riesgo que hacen los jefes de planeacion,
lideres de otros sistemas de gestién o comités de riesgos, el 55,25% de las
entidades de los grandes municipios incluyen evaluaciones para monitorear el
estado de los componentes del sistema de control interno y en el 52,79% la
confiabilidad de la informacion financiera y no financiera. El 56,23% de entidades
de los grandes municipios contempla el acompafiamiento a las instancias
correspondientes, en la formulacién e implementacion de las mejoras.
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M Asi mismo, los informes de los seguimientos y/o auditorias efectuadas por el jefe
de control interno, en el 90,21% de las entidades de los grandes municipios,
permiten disefiar y ejecutar acciones de mejora frente al sistema de control interno
y el cumplimiento de los objetivos y metas institucionales; y el 81,08% sefiala que
las auditorias condujeron al disefio y ejecucion de mejoras frente a la gestion del
riesgo.

M Por Gltimo, para la mejora continua del sistema de control interno, el 71,29% de las
entidades de los grandes municipios analizaron los resultados de la gestion,
presentados por parte de la oficina de planeacion, y el 82,38% de las entidades de
los grandes municipios analizaron los informes de los organismos de control y los
resultados de FURAG entre otras, al respecto.

Institucionalidad del Sistema de Control Interno - Esquema de Lineas de Defensa
Linea Estratégica

M En esta linea, la alta direccion y el comité institucional de coordinacion de control
interno, de manera articulada y en cumplimiento de sus competencias, en el 86,16%
de las entidades de los grandes municipios, han definido lineamientos sobre gestion
del riesgo vy, en el 83,227%, lo referente a la implementacion de estrategias
anticorrupcién. Asi mismo, estas instancias lograron en el 70,68% de las entidades
de los grandes municipios, orientar la planeacion estratégica, y en el 49,02%,
generar alertas y recomendaciones al comité institucional de gestién y desempefio
para la mejora de la gestion.

M En este mismo sentido, es importante resaltar que el comité institucional de
coordinacién de control interno del 75,08% de las entidades de los grandes
municipios, ha establecido los lineamientos para el funcionamiento del sistema de
control interno SCI. No obstante, es necesario fortalecer esta instancia por cuanto
solo el 43% ha establecido metodologias que permitan la documentaciéon vy
formalizacién del esquema de las lineas de defensa y un bajo porcentaje de
entidades de los grandes municipios, el 39,58%, ha monitoreado el cumplimiento de
los estandares de conducta y la practica de los principios y valores del servicio
publico.

M En este contexto estratégico, frente al plan de auditoria, el comité institucional de
coordinacién de control Interno verificd, en el 84,56% de las entidades de los
grandes municipios, que el objetivo y alcance del plan de auditoria presentado
estuviese alineado con la planeacion estratégica de la entidad y el 78,49% que este
estuviese basado en los riesgos, es decir, centrado en procesos, programas o
proyectos criticos de éxito.

M Por su parte, la alta direccion del 64,17% de las entidades de los grandes
municipios, ha establecido medios de comunicacion internos para dar a conocer las
decisiones y mejoras del sistema de control interno SCl y ha verificado la efectividad
de las politicas, lineamientos y estrategias en materia de talento humano adoptadas
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por la entidad. Asi mismo, el nivel directivo del 66,94% verificé que la autoridad y
responsabilidad asignadas a los diferentes servidores, permiten el flujo de
informacion y el logro de los objetivos de la entidad.

M En este mismo sentido, el comité institucional de coordinacion de control interno del
68,91% de las entidades de los grandes municipios, promovié la identificacion y
analisis del riesgo desde el direccionamiento y planeacion estratégica y en un
54,93% monitoreo el seguimiento a la gestion del riesgo, por parte de las instancias
responsables, fomentando la generacion de acciones para apoyar a la segunda linea
de defensa frente al seguimiento del riesgo en un 48,03% de las entidades de los
grandes municipios.

M Finalmente, la alta direccion del 78,66% de las entidades de los grandes municipios
verific6 que se estén llevando a cabo evaluaciones de gestidn, incluida la gestién
del riesgo, y en un 70,36%, se analizo el estado del sistema de control interno,
determinando ajustes o modificaciones.

Primera linea de defensa

M En esta primera linea de defensa, los lideres de los programas, proyectos, o
procesos en coordinacion con sus equipos de trabajo del 87,70% de las entidades
de los grandes municipios identifican riesgos para los procesos, proyectos o
programas a su cargo, y del 75,74%, establecen las acciones para mejorar los
controles existentes o crear nuevos controles; en el 63,77% de la entidades de los
grandes municipios, se gestionan los riesgos teniendo en cuenta la politica de
administracion del riesgo definida para la entidad.

M De igual forma, los controles establecidos en los mapas de riesgos han permitido
mitigar la materializacién de riesgos de corrupcion en el 88,60% de las entidades
de los grandes municipios; en el 81,65%, los riesgos contractuales; en el 57,69%,
los de imagen o confianza en la entidad; y solo en un 47,77%, los riesgos fiscales.

M Por su parte, los lideres de los programas, proyectos, o procesos en coordinacién
con sus equipos de trabajo del 61,37% de las entidades de los grandes municipios,
identifican cambios en los riesgos establecidos y proponen ajustes a los controles;
y en un 62,19% toman correctivos en caso de detectarse desviaciones en el
seguimiento a los procesos, indicadores, cronogramas u otras herramientas.

M Asi mismo, los mapas de riesgos del 76,56% de las entidades de los grandes
municipios, son monitoreados de acuerdo con la periodicidad establecida en la
politica de administracion del riesgo, y el 67,70% de entidades de los grandes
municipios, lo actualizan de acuerdo con los resultados del monitoreo o seguimiento.

M Es de destacar en esta linea, que los lideres de los programas, proyectos, o
procesos en coordinacion con sus equipos de trabajo del 80,20% de las entidades
de los grandes municipios comunican la informacién relevante de manera oportuna,
confiable y segura y un alto porcentaje (78,72%) utiliza los mecanismos de
comunicacién definidos por la entidad para interactuar con los grupos de valor y
entes de control
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M Igualmente, estos lideres en el 59,28% de las entidades de los grandes municipios,
informan periédicamente a las instancias correspondientes sobre el desempefio de
las actividades de gestion de riesgos; y un 62,07% identifican las deficiencias en
los controles y propone los ajustes necesarios

M Por ultimo, es necesario destacar que la evaluacién a la gestion del riesgo que
hacen los jefes de planeacion, lideres de otros sistemas de gestion o comités de
riesgos de un 55,25% de las entidades de los grandes municipios, incluyen
evaluaciones para monitorear el estado de los componentes del sistema de control
interno; y en el 69,51% contemplan los informes a la alta direccion sobre el
monitoreo llevado a cabo a los indicadores de gestion, determinando el logro de los
objetivos y metas institucionales.

Segunda linea de defensa

M En este linea de defensa, es de sefialar en el rol los lideres transversales en temas
estratégicos de gestion, que los jefes de planeacidn, financieros, contratacion, T,
servicio al ciudadano, lideres de otros sistemas de gestién, comités de riesgos,
entre otros, del 75,04% de las entidades de los grandes municipios verifican la
adecuada identificacion de los riesgos en relacion con los objetivos institucionales
o0 estratégicos definidos desde el direccionamiento estratégico, y un alto porcentaje
de entidades de los grandes municipios (75,86%), verifican la adecuada
identificacion de los riesgos relacionados con fraude y corrupcion.

M Asi mismo, los responsables que lideran de manera transversal temas estratégicos
de gestion del 72,34% de las entidades de los grandes municipios, hacen
seguimiento a los mapas de riesgo y verifican que se encuentre actualizados; el
61,70% verifican que los responsables estén ejecutando los controles tal como han
sido disefiados.

M Por su parte, los lideres transversales temas estratégicos de gestion en un 74,30%
de las entidades de los grandes municipios verifican que la informacién fluya, a
través de los canales establecidos, de manera accesible, oportuna, confiable,
integra y segura dentro de la entidad, que respalde el funcionamiento del sistema
de control interno y en un 79,93% verifican que las acciones de mejora sean
efectivas y contribuyan al logro de los resultados.

M En este mismo sentido, es importante destacar que los informes de los seguimientos
y/o auditorias efectuadas por el jefe de control interno del 90,21% de las entidades
de los grandes municipios aportaron elementos para disefiar y ejecutar acciones de
mejora frente al sistema de control interno y frente el cumplimiento de los objetivos
y metas institucionales; y el 81,08% de los jefes de Control interno brindo
lineamientos para disefiar y ejecutar acciones de mejoras frente a la gestion del
riesgo

M Por altimo, el 79,61% de las entidades de los grandes municipios en esta importante
linea de defensa analizo los resultados de la evaluacion independiente desarrollada
por el jefe de control interno para la mejora continua del sistema de control interno,
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y un 86,13% de las entidades de los grandes municipios analizaron los informes de
los organismos de control. Asi mismo, el 82,38% de las oficinas de control interno
tomo en cuenta los resultados de otras evaluaciones externas incluyendo la
medicién del FURAG de la vigencia anterior y el 63,78% integro las observaciones
y solicitudes del comité institucional de gestién y desempeiio.

Tercera linea de defensa

M En la tercera linea de defensa el comité institucional de coordinaciéon de control
Interno frente plan anual de auditoria, verifico en un 74,89% que este estuvo basado
en los riesgos, es decir, se centrd en procesos, programas o proyectos criticos de
éxito y un 76,52% de estos comités verifico que el plan de auditoria evidencie el
tiempo en el cual se llevara a cabo la auditoria para el total de aspectos susceptibles
de ser auditados en la entidad

M Frente al plan anual de auditoria, es necesario sefialar que se desarrollaron las
siguientes acciones en un alto porcentaje de entidades de los grandes municipios

— Analisis de los resultados de los informes presentados por parte del jefe de
control interno 84,12%

— Evaluacién al final de la vigencia el nivel de cumplimiento del plan anual de
auditoria 79,41%

M No obstante, es necesario sefialar la necesidad de fortalecer las siguientes acciones
por cuanto se evidencio un alto porcentaje de entidades de los grandes municipios
que no las desarrollan

— Auditorias al modelo de seguridad y privacidad de la informacion (MSPI) 25,13%

— Auditorias de accesibilidad web, conforme a la norma técnica NTC 5854 17,98%

— Auditorias de accesibilidad web, conforme a la norma técnica NTC 6047 de
infraestructura 12,39%

Grupo Il Municipios Intermedios (categorias 2, 3 y 4)
Componentes del Sistema de Control Interno
Ambiente de Control

M Es importante sefialar en este componente, que el 56,57% de las entidades de los
municipios intermedios, evalué las conductas asociadas o valores y principios del
servicio publico en la medicion del desempefio de las conductas comportamentales

M Asi mismo, es necesario resaltar que la alta direccion y el comité institucional de
coordinacion de control interno, de manera articulada definieron lineamientos en lo
referente la Gestion del riesgo, 71,27% de las entidades de los municipios
intermedios, y estrategias anticorrupciéon un, 72,16 7%, y en el 33,41%, generaron

160


http://www.funcionpublica.gov.co/

El servicio publico = Funcién

es de todos Publica

alertas y recomendaciones para la mejora de la gestion, a los comités institucionales
de gestion y desempefio.

M Por su parte, el comité institucional de coordinacién de control interno de solo el
34,74% de las entidades de los municipios intermedios establecié metodologias que
permitieron documentar y formalizar el esquema de las lineas de defensa, y en un
49,22%, se verifico el cumplimiento de los lineamientos establecidos para la gestion
del riesgo, con énfasis en los de fraude y corrupcion.

M En este mismo sentido, dicho comité solo en el 36,97% de las entidades de los
municipios intermedios, ha generado alertas al comité institucional de gestion y
desempefio para la mejora de la gestion, a partir de los resultados de la evaluacion
y seguimiento del sistema de control interno.

M De igual forma, en el 57,14% de las entidades de los municipios intermedios el plan
anual de auditoria esta basado en los riesgos, es decir, se centra en procesos,
programas o proyectos criticos de éxito; y en el 56,66%, el plan evidencia el tiempo
en el cual se llevara a cabo la auditoria para el total de aspectos susceptibles de
ser auditados en la entidad (universo de auditoria).

M Finalmente, en el 51,45% de las entidades de los municipios intermedios la alta
direccion ha fortalecido el comité institucional de coordinacion de control interno en
términos de sus funciones y periodicidad de reunion, y en el 41,20%, se definieron
lineas de reporte para evaluar de manera permanente la efectividad del sistema de
control interno.

Evaluacion estratégica del riesgo

M En el componente de la evaluacion del riesgo, el comité institucional de coordinacién
de control interno del 55,96% de las entidades de los municipios intermedios promueve
la identificacion y analisis del riesgo desde el direccionamiento o planeacion
estratégica y el 44,53% fomenta la promocion de los espacios para capacitar a los
lideres de los procesos y sus equipos de trabajo sobre la metodologia de gestion del
riesgo; el 36,01% impulsa la generacidon de acciones para apoyar a la segunda linea
de defensa frente al seguimiento del riesgo.

M En este proceso evaluativo los lideres de los programas, proyectos, o procesos de la
entidad en coordinacidn con sus equipos de trabajo de un 63,81% de las entidades de
los municipios intermedios, identifican los factores de riesgo interno y externos de los
de los procesos, programas o proyectos a su cargo, en el 51,67%, determina la
probabilidad de ocurrencia de los riesgos, sus consecuencias e impactos, y el 44,05%
realiza el seguimiento a los riesgos y lo documenta.

M Por su parte, los lideres de los programas, proyectos, o procesos, del 70,48% de las
entidades de los municipios intermedios, al disefiar los controles de sus riesgos
verifican que se haya delegado en un responsable la actividad de control y en el
53,10%, se haya descrito de como se realiza la actividad de control.

M Por ultimo, es de destacar que los lideres transversales de temas estratégicos de
gestion tales como jefes de planeacion, financieros, contrataciéon, TI, servicio al
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ciudadano, lideres de otros sistemas de gestion, comités de riesgos, entre otros, del
63,25% de las entidades de los municipios intermedios verifican la adecuada
identificacidon de los riesgos en relacidn con los objetivos institucionales o estratégicos
definidos desde el Direccionamiento Estratégico; y en el 47,97% se generan
recomendaciones a las instancias correspondientes, a partir de la verificacion de la
identificacion y valoracion del riesgo.

Actividades de control efectivas

M Es importante destacar que los controles establecidos en los mapas de riesgos han
permitido al 79,12% de las entidades de los municipios intermedios mitigar la
materializacion de riesgos de corrupcion; al 69,53% los riesgos financieros; y al
59,51% los riesgos asociados a la prestacion del servicio o atencién al ciudadano. Los
riesgos fiscales, solo en el 34,89% de las entidades de los municipios Intermedios,
son mitigados a partir de los controles.

M De igual forma, las acciones de control de los lideres de los programas, proyectos, o
procesos de la entidad en coordinacion con sus equipos de trabajo del 53,46% de las
entidades de los municipios intermedios, han permitido el seguimiento a los riesgos y
a la efectividad de los controles de los procesos, determinar y proponer posibles
mejoras en los mismos; en el 48,69% toman correctivos en caso de detectarse
desviaciones en el seguimiento a los procesos, indicadores, cronogramas u otras
herramientas.

M En este contexto del control, los mapas de riesgos del 56,56% de las entidades de los
municipios intermedios, cuentan con el monitoreo o seguimiento de acuerdo con la
periodicidad establecida en la politica de administracion del riesgo, y el 46,54% se
actualizan de acuerdo con los resultados del monitoreo o seguimiento.

M Asi mismo, los lideres de temas estratégicos transversales a toda la gestion del
51,07% de las entidades de los municipios intermedios, verifican que los controles
contribuyen a la mitigacion de todos los riesgos hasta niveles aceptables; y en el
52,51% de las entidades de los municipios Intermedios se hace seguimiento a los
mapas de riesgo y verifican que se encuentre actualizado; al igual que un 43,44%,
verifican el disefio y ejecucién de los controles que mitigan los riesgos estratégicos o
institucionales.

M Por ultimo, las acciones de control en la gestion del riesgo han permitido al 71,60%
de las entidades de los municipios intermedios evitar la materializacién de los riesgos
y el 60,14%, garantizar de forma razonable el cumplimiento de los objetivos de los
procesos.

Informacién y comunicacion relevante

M En este componente, la alta direccién del 68,33% de las entidades de los municipios
intermedios garantiza la disponibilidad, confiabilidad, integridad y seguridad de la
informacion requerida para llevar a cabo las responsabilidades de control interno y el
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60,95% de estas asegura que dentro de los procesos de informacion y comunicacion
interna y externa se establezcan mecanismos claros de comunicacion para facilitar el
ejercicio de control interno.

M De igual manera, los lideres de los programas, proyectos, o procesos de la entidad en
coordinacién con sus equipos de trabajo, del 65,48% de las entidades de los
municipios intermedios, cumplen con las politicas y lineamientos para generar y
comunicar la informacién que facilite las acciones de control en la entidad y el 70,95%
comunica la informacion relevante de manera oportuna, confiable y segura.

M Finalmente, los lideres transversales en temas estratégicos de gestion del 62,86% de
las entidades de los municipios intermedios, verifican que la informacion fluye a través
de los canales establecidos, de manera accesible, oportuna, confiable, integra y
segura dentro de la entidad, que respalde el funcionamiento del sistema de control; y
el 45,95%, apoyan el monitoreo de canales de comunicacién, incluyendo lineas
teleféonicas de denuncias.

Actividades de monitoreo sistematicas y orientadas a la mejora

M En las acciones de seguimiento se evidencia que la alta direccion del 61,83% de las
entidades de los municipios intermedios, verifica que se estén llevando a cabo
evaluaciones de gestion, incluida la gestion del riesgo; asi mismo, en el 52,90%,
analiza el estado del sistema de control interno SCI y determina los ajustes o
modificaciones a que haya lugar.

M Es importante destacar en las acciones de seguimiento que los lideres de los
programas, proyectos, o procesos, en coordinacién con sus equipos de trabajo, del
67,59% de las entidades de los municipios intermedios, hacen seguimiento a los
riesgos y controles de los procesos, programas o proyectos a cargo; y el 49,54%
identifican deficiencias en los controles y propone los ajustes necesarios.

M Respecto a la evaluacion a la gestion del riesgo que hacen los jefes de planeacion,
lideres de otros sistemas de gestion o comités de riesgos, el 42,38% de las entidades
de los municipios intermedios incluyen evaluaciones para monitorear el estado de los
componentes del sistema de control interno y en el mismo porcentaje la confiabilidad
de la informacion financiera y no financiera. El 43,33% de entidades de los municipios
intermedios contempla el acompafiamiento a las instancias correspondientes, en la
formulacién e implementacion de las mejoras.

M Asi mismo, los informes de los seguimientos y/o auditorias efectuadas por el jefe de
control interno, en el 74,55% de las entidades de los municipios intermedios, permiten
disefiar y ejecutar acciones de mejora frente al sistema de control interno y el
cumplimiento de los objetivos y metas institucionales; y el 64,51% sefiala que las
auditorias condujeron al disefio y ejecucion de mejoras frente a la gestion del riesgo.

M Por altimo, para la mejora continua del sistema de control interno, el 52,90% de las
entidades de los municipios intermedios analizaron los resultados de la gestion,
presentados por parte de la oficina de planeacién, y el 71,88% de las entidades de los
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municipios Intermedios analizaron los informes de los organismos de control y los
resultados de FURAG entre otras, al respecto.

Institucionalidad del Sistema de Control Interno — Esquema de Lineas de Defensa
Linea Estratégica

M En esta linea, la alta direcciéon y el comité institucional de coordinacién de control
interno, de manera articulada y en cumplimiento de sus competencias, en el 71,27%
de las entidades de los municipios intermedios, han definido lineamientos sobre
gestion del riesgo y, en el 72,16%, lo referente a la implementacion de estrategias
anticorrupcién. Asi mismo, estas instancias lograron en el 53,45% de las entidades de
los municipios Intermedios, orientar la planeacién estratégica, y solo el 33,41%,
genero alertas y recomendaciones al comité institucional de gestion y desempefio para
la mejora de la gestion.

M En este contexto estratégico, es importante resaltar que el comité institucional de
coordinacién de control interno del 60,13% de las entidades de los municipios
intermedios, ha establecido los lineamientos para el funcionamiento del sistema de
control interno. No obstante, es necesario fortalecer esta instancia por cuanto solo el
34,74% ha establecido metodologias que permitan la documentacion y formalizacién
del esquema de las lineas de defensa y un bajo porcentaje de entidades de los
municipios intermedios, el 32,96%, ha monitoreado el cumplimiento de los estandares
de conducta y la practica de los principios y valores del servicio publico.

M Asi mismo, respecto al plan de auditoria, el comité institucional de coordinacion de
control Interno verifico, en el 66,59% de las entidades de los municipios intermedios,
que el objetivo y alcance del plan de auditoria presentado estuviese alineado con la
planeacion estratégica de la entidad y el 57,14% estuviese basado en los riesgos, es
decir, centrado en procesos, programas o proyectos criticos de éxito.

M Igualmente, la alta direccidn del 49% de las entidades de los municipios intermedios,
ha establecido medios de comunicacion internos para dar a conocer las decisiones y
mejoras del sistema de control interno y ha verificado la efectividad de las politicas,
lineamientos y estrategias en materia de talento humano adoptadas por la entidad. Asi
mismo, el nivel directivo del 55,86% verifico que la autoridad y responsabilidad
asignadas a los diferentes servidores, permiten el flujo de informacién y el logro de
los objetivos de la entidad.

M Por su parte, el comité institucional de coordinacion de control interno del 55,96% de
las entidades de los municipios intermedios, promovié la identificacion y analisis del
riesgo desde el direccionamiento y planeacién estratégica y en un 39,66% monitoreo
el seguimiento a la gestion del riesgo, por parte de las instancias responsables,
fomentando la generacion de acciones para apoyar a la segunda linea de defensa
frente al seguimiento del riesgo en un 36,01% de las entidades de los municipios
intermedios.
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@ Por dltimo, la alta direccidon del 61,83% de las entidades de los municipios intermedios
verifico que se estén llevando a cabo evaluaciones de gestion, incluida la gestion del
riesgo, y en un 52,90%, se analizo el estado del sistema de control interno,
determinando ajustes o modificaciones.

Primera linea de defensa

M En esta primera linea de defensa, los lideres de los programas, proyectos, o procesos
en coordinacién con sus equipos de trabajo del 63,10% de las entidades de los
municipios intermedios identifican riesgos para los procesos, proyectos o programas
a su cargo, y del 49,52%, establecen las acciones para mejorar los controles
existentes o crear nuevos controles; en el 45% de la entidades de los municipios
intermedios, se gestionan los riesgos teniendo en cuenta la politica de administracion
del riesgo definida para la entidad.

M Asi mismo, los controles establecidos en los mapas de riesgos han permitido mitigar
la materializacion de riesgos de corrupcién en el 79,12% de las entidades de los
municipios intermedios; en el 74,20%, los riesgos contractuales; en el 39,07%, los de
imagen o confianza en la entidad; y solo en un 34,89%, los riesgos fiscales.

M Por su parte, los lideres de los programas, proyectos, o procesos en coordinacion con
sus equipos de trabajo del 46,06% de las entidades de los municipios intermedios,
identifican cambios en los riesgos establecidos y proponen ajustes a los controles; y
en un 48,69% toman correctivos en caso de detectarse desviaciones en el seguimiento
a los procesos, indicadores, cronogramas u otras herramientas.

M De otra parte, los mapas de riesgos del 56,56% de las entidades de los municipios
intermedios, son monitoreados de acuerdo con la periodicidad establecida en la
politica de administracion del riesgo, y el 46,54% de entidades de los municipios
intermedios, lo actualizan de acuerdo con los resultados del monitoreo o seguimiento.

M Igualmente, estos lideres en el 49,07% de las entidades de los municipios intermedios,
informan periédicamente a las instancias correspondientes sobre el desempefio de las
actividades de gestion de riesgos; y un 49,54% identifican las deficiencias en los
controles y propone los ajustes necesarios.

M Por Gltimo, es necesario destacar que la evaluacion a la gestion del riesgo que hacen
los jefes de planeacion, lideres de otros sistemas de gestién o comités de riesgos de
un 42,38% de las entidades de los municipios intermedios, incluyen evaluaciones para
monitorear el estado de los componentes del sistema de control interno; y en el 49,67%
contemplan los informes a la alta direccion sobre el monitoreo llevado a cabo a los
indicadores de gestidn, determinando el logro de los objetivos y metas institucionales.

Segunda linea de defensa

M Es de destacar en el rol los lideres transversales en temas estratégicos de gestion,
que los jefes de planeacién, financieros, contrataciéon, TI, servicio al ciudadano,
lideres de otros sistemas de gestion, comités de riesgos, entre otros, del 63,96% de
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las entidades de los municipios intermedios verifican la adecuada identificacion de los
riesgos en relacion con los objetivos institucionales o estratégicos definidos desde el
direccionamiento estratégico, y la casi totalidad de entidades de los municipios
intermedios (63,95%), verifican la adecuada identificacion de los riesgos relacionados
con fraude y corrupcion.

M Por su parte, los responsables que lideran de manera transversal temas estratégicos
de gestién del 52,51% de las entidades de los municipios intermedios, hacen
seguimiento a los mapas de riesgo y verifican que se encuentre actualizado; el 42,48%
verifican que los responsables estén ejecutando los controles tal como han sido
disefiados.

M Por altimo, los lideres transversales temas estratégicos de gestién en un 62,86% de
las entidades de los municipios intermedios verifican que la informacion fluya, a través
de los canales establecidos, de manera accesible, oportuna, confiable, integra y
segura dentro de la entidad, que respalde el funcionamiento del sistema de control
interno y en un 67,51% verifican que las acciones de mejora sean efectivas y
contribuyan al logro de los resultados.

Tercera linea de defensa

M En la tercera linea de defensa el comité institucional de coordinacién de control Interno
frente plan anual de auditoria, verifico en un 57,14% que este estuvo basado en los
riesgos, es decir, se centr6 en procesos, programas o proyectos criticos de éxito y un
56,66% de estos comités verifico que el plan de auditoria evidencie el tiempo en el
cual se llevara a cabo la auditoria para el total de aspectos susceptibles de ser
auditados en la entidad.

M En este mismo sentido, es importante destacar que los informes de los seguimientos
y/o auditorias efectuadas por el jefe de control interno del 74,55% de las entidades de
los municipios intermedios aportaron elementos para disefiar y ejecutar acciones de
mejora frente al sistema de control interno y frente el cumplimiento de los objetivos y
metas institucionales; y el 64,51% de los jefes de Control interno brindo lineamientos
para disefiar y ejecutar acciones de mejoras frente a la gestiéon del riesgo

M Frente al plan anual de auditoria es necesario sefialar que se desarrollaron las
siguientes acciones en un alto porcentaje de entidades de los municipios intermedios:
— Analisis de los resultados de los informes presentados por parte del jefe de control

interno 77,92%
— Evaluacién al final de la vigencia el nivel de cumplimiento del plan anual de auditoria
70,03%

M No obstante, es necesario sefialar la necesidad de fortalecer las siguientes acciones
por cuanto se evidencio un alto porcentaje de entidades de los municipios intermedios
que no las desarrollan
— Auditorias al modelo de seguridad y privacidad de la informaciéon (MSPI) 57,59%

— Auditorias de accesibilidad web, conforme a la norma técnica NTC 5854 19,24%
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— Auditorias de accesibilidad web, conforme a la norma técnica NTC 5854 11,67%
Grupo lll Municipios Basicos (categorias 5y 6)

Componentes del Sistema de Control Interno

Ambiente de Control

M Es importante sefialar en este componente, que el 59,53% de las entidades de los
municipios basicos, evaluo6 las conductas asociadas o valores y principios del servicio
publico en la medicion del desempefio de las conductas comportamentales

M Asi mismo, es necesario resaltar que la alta direccién y el comité institucional de
coordinacién de control interno, de manera articulada definieron lineamientos en lo
referente la Gestidn del riesgo, 65,76% de las entidades de los municipios basicos, y
estrategias anticorrupcion un, 66%. y solo en el 26,80%, generaron alertas y
recomendaciones para la mejora de la gestion, a los comités institucionales de gestion
y desempefio.

M Por su parte, el comité institucional de coordinacion de control interno de solo el
26,39% de las entidades de los municipios bésicos estableci6 metodologias que
permitieron documentar y formalizar el esquema de las lineas de defensa, y en un
36,27%, se verificd el cumplimiento de los lineamientos establecidos para la gestion
del riesgo, con énfasis en los de fraude y corrupcion.

M Igualmente, dicho comité solo en el 31,35% de las entidades de los municipios
basicos, ha generado alertas al comité institucional de gestion y desempefio para la
mejora de la gestion, a partir de los resultados de la evaluacion y seguimiento del SCI

M De otra parte, en el 60,35% de las entidades de los municipios basicos el plan anual
de auditoria estd basado en los riesgos, es decir, se centra en procesos, programas
o0 proyectos criticos de éxito; y en el 56,26%, el plan evidencia el tiempo en el cual se
llevara a cabo la auditoria para el total de aspectos susceptibles de ser auditados en
la entidad (universo de auditoria).

M Finalmente, en el 52,81% de las entidades de los municipios basicos la alta direccion
ha fortalecido el comité institucional de coordinacion de control interno en términos de
sus funciones y periodicidad de reunion, y en el 34,94%, se definieron lineas de
reporte para evaluar de manera permanente la efectividad del sistema de control
interno.

Evaluacion estratégica del riesgo

M En el componente de la evaluacion del riesgo, el comité institucional de coordinacién
de control interno del 55,39% de las entidades de los municipios basicos promueve la
identificacion y analisis del riesgo desde el direccionamiento o planeacién estratégica
y el 37,35% fomenta la promocidn de los espacios para capacitar a los lideres de los
procesos y sus equipos de trabajo sobre la metodologia de gestién del riesgo; y solo
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el 34,78% impulsa la generacién de acciones para apoyar a la segunda linea de
defensa frente al seguimiento del riesgo.

M En este proceso evaluativo los lideres de los programas, proyectos, o procesos de la
entidad en coordinacidn con sus equipos de trabajo de un 69,12% de las entidades de
los municipios basicos, identifican los factores de riesgo interno y externos de los de
los procesos, programas o proyectos a su cargo, en el 51,58%, determina la
probabilidad de ocurrencia de los riesgos, sus consecuencias e impactos, y solo el
39,30% realiza el seguimiento a los riesgos y lo documenta.

M Por ultimo, en esta linea de evaluacion los lideres de los programas, proyectos, o
procesos, del 75,97% de las entidades de los municipios basicos, al disefiar los
controles de sus riesgos verifican que se haya delegado en un responsable la actividad
de control y en el 52,99%, se haya descrito de como se realiza la actividad de control.

Actividades de control efectivas

M Es importante destacar que los controles establecidos en los mapas de riesgos han
permitido al 84,74% de las entidades de los municipios basicos mitigar la
materializacion de riesgos de corrupcién; al 77,41% los riesgos financieros; y al
53,24% los riesgos asociados a la prestacion del servicio o atencidén al ciudadano. Los
riesgos fiscales, solo en el 36,39% de las entidades de los municipios basicos, son
mitigados a partir de los controles.

M Asi mismo, las acciones de control de los lideres de los programas, proyectos, o
procesos de la entidad en coordinacion con sus equipos de trabajo del 53% de las
entidades de los municipios basicos, han permitido el seguimiento a los riesgos y a la
efectividad de los controles de los procesos, determinar y proponer posibles mejoras
en los mismos; en el 46,18% toman correctivos en caso de detectarse desviaciones
en el seguimiento a los procesos, indicadores, cronogramas u otras herramientas.

M En este contexto del control, los mapas de riesgos del 53,54% de las entidades de los
municipios béasicos, cuentan con el monitoreo o seguimiento de acuerdo con la
periodicidad establecida en la politica de administracion del riesgo, y la gran mayoria
de estas, el 44,72% se actualizan de acuerdo con los resultados del monitoreo o
seguimiento.

M De otra parte, las acciones de control de los lideres de temas estratégicos
transversales a toda la gestion del 25,06% de las entidades de los municipios basicos,
verifican que los controles contribuyen a la mitigacion de todos los riesgos hasta
niveles aceptables; y en el 50,76% de las entidades de los municipios basicos se hace
seguimiento a los mapas de riesgo y verifican que se encuentre actualizado; y solo en
un 36,55%, verifican el disefio y ejecucién de los controles que mitigan los riesgos
estratégicos o institucionales.

M Por ultimo, las acciones de control en la gestion del riesgo han permitido al 78,40%
de las entidades de los municipios basicos evitar la materializacion de los riesgos y al
51,29%, garantizar de forma razonable el cumplimiento de los objetivos de los
procesos.
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Informacién y comunicacion relevante

M En este componente, la alta direccion del 73,44% de los municipios basicos garantiza
la disponibilidad, confiabilidad, integridad y seguridad de la informacién requerida
para llevar a cabo las responsabilidades de control interno y el 64,51% de estas
asegura que dentro de los procesos de informacién y comunicacion interna y externa
se establezcan mecanismos claros de comunicacion para facilitar el ejercicio de
control interno.

M Asi mismo, los lideres de los programas, proyectos, o procesos de los municipios
basicos en coordinaciéon con sus equipos de trabajo, del 69,33% de las entidades,
cumplen con las politicas y lineamientos para generar y comunicar la informacién que
facilite las acciones de control en la entidad y el 72,33% comunican la informacion
relevante de manera oportuna, confiable y segura.

M Por ultimo, los lideres transversales en temas estratégicos de gestion del 63,50% de
los municipios basicos, verifican que la informacion fluye a través de los canales
establecidos, de manera accesible, oportuna, confiable, integra y segura dentro de Ia
entidad, que respalde el funcionamiento del sistema de control; y el 41,43%, apoyan
el monitoreo de canales de comunicacion, incluyendo lineas telefénicas de denuncias.

Actividades de monitoreo sistematicas y orientadas a la mejora

M En las acciones de seguimiento se evidencia que la alta direccion del 56,67% de los
municipios basicos, verifica que se estén llevando a cabo evaluaciones de gestion,
incluida la gestion del riesgo; asi mismo, en el 48,97%, analiza el estado del sistema
de control interno SCI y determina los ajustes o modificaciones a que haya lugar.

M Es importante destacar en las acciones de seguimiento que los lideres de los
programas, proyectos, o procesos, en coordinacion con sus equipos de trabajo, del
70,57% de los municipios basicos, hacen seguimiento a los riesgos y controles de los
procesos, programas o proyectos a cargo; y el 50,62% identifican deficiencias en los
controles y propone los ajustes necesarios.

M Respecto a la evaluacidn a la gestion del riesgo que hacen los jefes de planeacion,
lideres de otros sistemas de gestion o comités de riesgos, el 47,18% de las entidades
de los municipios béasicos incluyen evaluaciones para monitorear el estado de los
componentes del sistema de control interno y en el mismo porcentaje la confiabilidad
de la informacion financiera y no financiera. EI 40,14% de entidades de los municipios
basicos contempla el acompafiamiento a las instancias correspondientes, en la
formulacién e implementacién de las mejoras.

M Asi mismo, los informes de los seguimientos y/o auditorias efectuadas por el jefe de
control interno, en el 77.33% de las entidades de los municipios basicos, permiten
disefiar y ejecutar acciones de mejora frente al sistema de control interno SCl y el
cumplimiento de los objetivos y metas institucionales; y el 62,60% sefiala que las
auditorias condujeron al disefio y ejecucion de mejoras frente a la gestion del riesgo.
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M Finalmente, para la mejora continua del sistema de control interno, el 58,24% de las
entidades de los municipios basicos analizaron los resultados de la gestion,
presentados por parte de la oficina de planeacidn, y el 69,22% de las entidades de los
municipios basicos analizaron los informes de los organismos de control y el 66,26%
los resultados de FURAG entre otras, al respecto.

Institucionalidad del Sistema de Control Interno — Esquema de Lineas de Defensa
Linea Estratégica

M En esta linea, la alta direccién y el comité institucional de coordinaciéon de control
interno, de manera articulada y en cumplimiento de sus competencias, en el 65,76%
de las entidades de los municipios basicos, han definido lineamientos sobre gestién
del riesgo y, en el 66%, lo referente a la implementacién de estrategias anticorrupcion.
Asi mismo, estas instancias lograron en el 49,39% de las entidades de los municipios
basicos, orientar la planeacion estratégica, y solo el 26,80%, generar alertas y
recomendaciones al comité institucional de gestion y desempefio para la mejora de la
gestion.

M En este contexto estratégico, es importante resaltar que el comité institucional de
coordinacién de control interno del 58,35% de las entidades de los municipios basicos,
ha establecido los lineamientos para el funcionamiento del sistema de control interno
SCI. No obstante, es necesario fortalecer esta instancia por cuanto solo el 26,39% ha
establecido metodologias que permitan la documentacion y formalizacién del esquema
de las lineas de defensa y un bajo porcentaje de entidades de los municipios basicos,
el 29,25%, ha monitoreado el cumplimiento de los estandares de conducta y la practica
de los principios y valores del servicio publico.

M Respecto al plan de auditoria, el comité institucional de coordinacién de control
Interno verificd, en el 70,53% de las entidades de los municipios basicos, que el
objetivo y alcance del plan de auditoria presentado estuviese alineado con la
planeacion estratégica de la entidad y el 60,35% que este estuviese basado en los
riesgos, es decir, centrado en procesos, programas o proyectos criticos de éxito.

M Por su parte, la alta direccion de solo el 42,52% de las entidades de los municipios
basicos, ha establecido medios de comunicacidn internos para dar a conocer las
decisiones y mejoras del sistema de control interno y ha verificado la efectividad de
las politicas, lineamientos y estrategias en materia de talento humano adoptadas por
la entidad. Asi mismo, el nivel directivo del 43,41% verifico que la autoridad y
responsabilidad asignadas a los diferentes servidores, permiten el flujo de informaciéon
y el logro de los objetivos de la entidad.

M Asi mismo, el comité institucional de coordinacién de control interno del 55,39% de
las entidades de los municipios basicos, promovio la identificacién y analisis del riesgo
desde el direccionamiento y planeacion estratégica y en un 45,55% monitoreo el
seguimiento a la gestion del riesgo, por parte de las instancias responsables,
fomentando la generacién de acciones para apoyar a la segunda linea de defensa
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frente al seguimiento del riesgo en solo un 34,78% de las entidades de los municipios
basicos.

M Por altimo, la alta direcciéon del 56,67% de las entidades de los municipios basicos
verifico que se estén llevando a cabo evaluaciones de gestion, incluida la gestion del
riesgo, y solo en un 48,97%, se analiz6 el estado del sistema de control interno,
determinando ajustes o modificaciones.

Primera linea de defensa

M En esta primera linea de defensa, los lideres de los programas, proyectos, o procesos
en coordinacién con sus equipos de trabajo del 67,37% de las entidades de los
municipios basicos identifican riesgos para los procesos, proyectos o programas a su
cargo, y del 48,19%, establecen las acciones para mejorar los controles existentes o
crear nuevos controles; y solo en el 38,71% de la entidades de los municipios basicos,
se gestionan los riesgos teniendo en cuenta la politica de administracion del riesgo
definida para la entidad.

M En esta linea, los controles establecidos en los mapas de riesgos han permitido mitigar
la materializacion de riesgos de corrupcion en el 84,747% de las entidades de los
municipios basicos; en el 77,66% los riesgos contractuales; en el 37,24%, los de
imagen o confianza en la entidad; y solo en un 36,39% los riesgos fiscales.

M Por su parte, los lideres de los programas, proyectos, o procesos en coordinacion con
sus equipos de trabajo del 45,83% de las entidades de los municipios basicos,
identifican cambios en los riesgos establecidos y proponen ajustes a los controles; y
en un 446,18% toman correctivos en caso de detectarse desviaciones en el
seguimiento a los procesos, indicadores, cronogramas u otras herramientas.

M En este orden de ideas, los mapas de riesgos del 53,54% de las entidades de los
municipios basicos, son monitoreados de acuerdo con la periodicidad establecida en
la politica de administracion del riesgo, y el 44,72% de entidades de los municipios
basicos, lo actualizan de acuerdo con los resultados del monitoreo o seguimiento.

M Igualmente, los lideres de los programas, proyectos, o procesos en coordinacién con
sus equipos de trabajo del 73,33% de las entidades de los municipios basicos
comunican la informacion relevante de manera oportuna, confiable y segura y un alto
porcentaje (60,78%) utiliza los mecanismos de comunicacién definidos por la entidad
para interactuar con los grupos de valor y entes de control.

M De igual forma, estos lideres en el 50,76% de las entidades de los municipios basicos,
informan periédicamente a las instancias correspondientes sobre el desempefio de las
actividades de gestion de riesgos; y un 50,06% identifican las deficiencias en los
controles y propone los ajustes necesarios.

M Por Gltimo, es necesario destacar que la evaluacion a la gestion del riesgo que hacen
los jefes de planeacion, lideres de otros sistemas de gestion o comités de riesgos de
un 47,18% de las entidades de los municipios basicos, incluyen evaluaciones para
monitorear el estado de los componentes del sistema de control interno; y en el 45,89%
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contemplan los informes a la alta direccion sobre el monitoreo llevado a cabo a los
indicadores de gestion, determinando el logro de los objetivos y metas institucionales.

Segunda linea de defensa

M Es de destacar en el rol los lideres transversales en temas estratégicos de gestion,
que los jefes de planeacion, financieros, contratacién, Tl, servicio al ciudadano,
lideres de otros sistemas de gestion, comités de riesgos, entre otros, del 58,26% de
las entidades de los municipios basicos verifican la adecuada identificacién de los
riesgos en relacion con los objetivos institucionales o estratégicos definidos desde el
direccionamiento estratégico, y la mitad de las entidades de los municipios basicos
(58,38%), verifican la adecuada identificacién de los riesgos relacionados con fraude
y corrupcion.

M Asi mismo, los responsables que lideran de manera transversal temas estratégicos de
gestion del 50,76% de las entidades de los municipios basicos, hacen seguimiento a
los mapas de riesgo y verifican que se encuentre actualizado; y solo el 38,54%
verifican que los responsables estén ejecutando los controles tal como han sido
disefiados.

M Por altimo, los lideres transversales temas estratégicos de gestién en un 63,50% de
las entidades de los municipios basicos verifican que la informacion fluya, a través de
los canales establecidos, de manera accesible, oportuna, confiable, integra y segura
dentro de la entidad, que respalde el funcionamiento del sistema de control interno y
en un 58,40% verifican que las acciones de mejora sean efectivas y contribuyan al
logro de los resultados.

Tercera linea de defensa

M En la tercera linea de defensa el comité institucional de coordinacién de control Interno
frente plan anual de auditoria, verifico en un 60,35% que este estuvo basado en los
riesgos, es decir, se centr6 en procesos, programas o proyectos criticos de éxito y un
56,26% de estos comités verifico que el plan de auditoria evidencie el tiempo en el
cual se llevara a cabo la auditoria para el total de aspectos susceptibles de ser
auditados en la entidad

M Igualmente, es importante destacar que los informes de los seguimientos y/o
auditorias efectuadas por el jefe de control interno del 77.33% de las entidades de los
municipios basicos aportaron elementos para disefiar y ejecutar acciones de mejora
frente al sistema de control interno y frente el cumplimiento de los objetivos y metas
institucionales; y el 62,60% de los jefes de Control interno brindo lineamientos para
disefiar y ejecutar acciones de mejoras frente a la gestion del riesgo

M Frente al plan anual de auditoria es necesario sefialar que se desarrollaron las
siguientes acciones en un alto porcentaje de entidades de los municipios basicos

— Andlisis de los resultados de los informes presentados por parte del jefe de
control interno 080,10%
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— Evaluacion al final de la vigencia el nivel de cumplimiento del plan anual de
auditoria 62,23%

M No obstante, es necesario sefialar la necesidad de fortalecer las siguientes acciones
por cuanto se evidencio un alto porcentaje de entidades de los municipios basicos que
no las desarrollan

— Auditorias al modelo de seguridad y privacidad de la informacion (MSPI),
18,25%

— Auditorias de accesibilidad web, conforme a la norma técnica NTC 5854, 13,18%

— Auditorias de accesibilidad web, conforme a la norma técnica NTC 6047 de
infraestructura, 11,15%

M Por altimo, el 60,58% de las entidades de los municipios basicos en esta importante
linea de defensa analizo los resultados de la evaluacion independiente desarrollada
por el jefe de control interno para la mejora continua del sistema de control interno, y
un 69,22% de las entidades de los municipios basicos analizaron los informes de los
organismos de control. Asi mismo, el 66,26% de las oficinas de control interno tomo
en cuenta los resultados de otras evaluaciones externas incluyendo la medicién del
FURAG de la vigencia anterior y el 40,54% integro las observaciones y solicitudes del
comité institucional de gestion y desempefio

Municipios PDET
Componentes del Sistema de Control Interno
Ambiente de Control

M Es importante sefialar en este componente, que el 52,53% de las entidades de los
municipios PDET, evalu6 las conductas asociadas o valores y principios del servicio
publico en la medicion del desempefio de las conductas comportamentales

M Asi mismo, es necesario resaltar que la alta direccion y el comité institucional de
coordinacién de control interno, de manera articulada definid lineamientos en lo
referente la Gestion del riesgo, 59,09% de las entidades de los municipios PDET, y
estrategias anticorrupcion un, 58,08%. y solo en el 24,752%, generaron alertas y
recomendaciones para la mejora de la gestidn, a los comités institucionales de gestion
y desempefio.

M Es de destacar en el ambiente de control, que el comité institucional de coordinacion
de control interno de solo el 23,99% de las entidades de los municipios PDET
establecié metodologias que permitieron documentar y formalizar el esquema de las
lineas de defensa, y en un 23,48%, se verifico el cumplimiento de los lineamientos
establecidos para la gestion del riesgo, con énfasis en los de fraude y corrupcién.

M Por su parte, este comité solo en el 23,48% de las entidades de los municipios PDET,
ha generado alertas al comité institucional de gestion y desempefio para la mejora de
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la gestion, a partir de los resultados de la evaluacidon y seguimiento del sistema de
control interno.

M De otra parte, en el 54,22% de las entidades de los municipios PDET el plan anual de
auditoria, esta basado en los riesgos, es decir, se centra en procesos, programas 0
proyectos criticos de éxito; y en el 53,01%, el plan evidencia el tiempo en el cual se
llevara a cabo la auditoria para el total de aspectos susceptibles de ser auditados en
la entidad (universo de auditoria).

M Finalmente, en el 48,48% de las entidades de los municipios PDET la alta direccion
ha fortalecido el comité institucional de coordinacion de control interno en términos de
sus funciones y periodicidad de reunién, y en el 31,82%, se definieron lineas de
reporte para evaluar de manera permanente la efectividad del sistema de control
interno.

Evaluacion estratégica del riesgo

M En el componente de la evaluacion del riesgo, el comité institucional de coordinacion
de control interno del 49,40% de las entidades de los municipios PDET promueve la
identificacion y analisis del riesgo desde el direccionamiento o planeacion estratégica
y el 33,73% fomenta la promocidn de los espacios para capacitar a los lideres de los
procesos y sus equipos de trabajo sobre la metodologia de gestion del riesgo; y solo
el 28,31% impulsa la generacion de acciones para apoyar a la segunda linea de
defensa frente al seguimiento del riesgo.

M En este proceso evaluativo los lideres de los programas, proyectos, o procesos de la
entidad en coordinacién con sus equipos de trabajo de un 61,08% de las entidades de
los municipios PDET, identifican los factores de riesgo interno y externos de los de
los procesos, programas o proyectos a su cargo, en el 46,11%, determina la
probabilidad de ocurrencia de los riesgos, sus consecuencias e impactos, y solo el
35,93% realiza el seguimiento a los riesgos y lo documenta.

M En esta linea de evaluacion los lideres de los programas, proyectos, o procesos, del
67,66% de las entidades de los municipios PDET, al disefiar los controles de sus
riesgos verifican que se haya delegado en un responsable la actividad de control y en
el 52,10%, se haya descrito de como se realiza la actividad de control.

M Por altimo, es de destacar que los lideres transversales de temas estratégicos de
gestion tales como jefes de planeacion, financieros, contrataciéon, TI, servicio al
ciudadano, lideres de otros sistemas de gestion, comités de riesgos, entre otros, del
51,50% de las entidades de los municipios PDET verifican la adecuada identificacion
de los riesgos en relacion con los objetivos institucionales o estratégicos definidos
desde el Direccionamiento Estratégico; y en el 49,70% se generan recomendaciones
a las instancias correspondientes, a partir de la verificacién de la identificacién y
valoracion del riesgo.
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Actividades de control efectivas

M Es importante destacar que los controles establecidos en los mapas de riesgos han
permitido al 78,75% de las entidades de los municipios PDET mitigar la materializacion
de riesgos de corrupcion; al 76,25% los riesgos financieros; y al 51,88% los riesgos
asociados a la prestacion del servicio o atencién al ciudadano. Los riesgos fiscales,
solo en el 30% de las entidades de los municipios PDET, son mitigados a partir de los
controles.

M Asi mismo, las acciones de control de los lideres de los programas, proyectos, o
procesos de la entidad en coordinacion con sus equipos de trabajo del 50,90% de las
entidades de los municipios PDET, han permitido el seguimiento a los riesgos y a la
efectividad de los controles de los procesos, determinar y proponer posibles mejoras
en los mismos; en el 41,92% toman correctivos en caso de detectarse desviaciones
en el seguimiento a los procesos, indicadores, cronogramas u otras herramientas.

M En este contexto del control, los mapas de riesgos del 50,90% de las entidades de los
municipios PDET, cuentan con el monitoreo o seguimiento de acuerdo con la
periodicidad establecida en la politica de administracion del riesgo, y solo en el
38,92% se actualizan de acuerdo con los resultados del monitoreo o seguimiento.

M Por su parte, los lideres de temas estratégicos transversales a toda la gestion del
48,50% de las entidades de los municipios PDET, verifican que los controles
contribuyen a la mitigacion de todos los riesgos hasta niveles aceptables; y en el
40,72% de las entidades de los municipios PDET se hace seguimiento a los mapas de
riesgo y verifican que se encuentre actualizado; y solo en un 35,93%, verifican el
disefio y ejecucion de los controles que mitigan los riesgos estratégicos o
institucionales.

M Por altimo, las acciones de control en la gestion del riesgo han permitido al 70,66%
de las entidades de los municipios PDET evitar la materializacion de los riesgos y al
50,30%, garantizar de forma razonable el cumplimiento de los objetivos de los
procesos.

Informacidn y comunicacion relevante

M En este componente, la alta direccién del 61,88% de las entidades de los municipios
PDET garantiza la disponibilidad, confiabilidad, integridad y seguridad de la
informacion requerida para llevar a cabo las responsabilidades de control interno y el
63,47% de estas asegura que dentro de los procesos de informacion y comunicacién
interna y externa se establezcan mecanismos claros de comunicacion para facilitar el
ejercicio de control interno.

M Asi mismo, los lideres de los programas, proyectos, o procesos de la entidad en
coordinacién con sus equipos de trabajo, del 63,47% de las entidades de los
municipios PDET, cumplen con las politicas y lineamientos para generar y comunicar
la informacién que facilite las acciones de control en la entidad y el 62,87% comunica
la informacidn relevante de manera oportuna, confiable y segura
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M Por ultimo, los lideres transversales en temas estratégicos de gestion del 58,08% de
las entidades de los municipios PDET, verifican que la informacién fluye a través de
los canales establecidos, de manera accesible, oportuna, confiable, integra y segura
dentro de la entidad, que respalde el funcionamiento del sistema de control; y el
37,22%, apoyan el monitoreo de canales de comunicacion, incluyendo lineas
teleféonicas de denuncias.

Actividades de monitoreo sistematicas y orientadas a la mejora

M En esta linea, la alta direcciéon y el comité institucional de coordinacién de control
interno, de manera articulada y en cumplimiento de sus competencias, en el 59,09%
de las entidades de los municipios PDET, han definido lineamientos sobre gestion del
riesgo y, en el 58,08%, lo referente a la implementacion de estrategias anticorrupcion.
Asi mismo, estas instancias lograron en el 43,18% de las entidades de los municipios
PDET, orientar la planeacion estratégica, y solo el 24,75%, generar alertas y
recomendaciones al comité institucional de gestién y desempefio para la mejora de la
gestion.

M En este mismo sentido, es importante resaltar que el comité institucional de
coordinacién de control interno del 54,04% de las entidades de los municipios PDET,
ha establecido los lineamientos para el funcionamiento del sistema de control interno.
No obstante, es necesario fortalecer esta instancia por cuanto solo el 23,99% ha
establecido metodologias que permitan la documentacion y formalizacion del esquema
de las lineas de defensa y un bajo porcentaje de entidades de los municipios PDET,
el 23,48%, ha monitoreado el cumplimiento de los estdndares de conducta y la practica
de los principios y valores del servicio publico.

M Respecto al plan de auditoria, el comité institucional de coordinacién de control
Interno verifico, en el 63,86% de las entidades de los municipios PDET, que el objetivo
y alcance del plan de auditoria presentado estuviese alineado con la planeacion
estratégica de la entidad y el 54,22% que este estuviese basado en los riesgos, es
decir, centrado en procesos, programas o proyectos criticos de éxito.

M Por su parte, la alta direccién de solo el 38,64% de las entidades de los municipios
PDET, ha establecido medios de comunicacidén internos para dar a conocer las
decisiones y mejoras del sistema de control interno y ha verificado la efectividad de
las politicas, lineamientos y estrategias en materia de talento humano adoptadas por
la entidad. Asi mismo, el nivel directivo del 44,19% verifico que la autoridad y
responsabilidad asignadas a los diferentes servidores, permiten el flujo de informacién
y el logro de los objetivos de la entidad.

M Igualmente, el comité institucional de coordinacién de control interno del 49,40% de
las entidades de los municipios PDET, promovi6 la identificacion y analisis del riesgo
desde el direccionamiento y planeacion estratégica y en un 44,58% monitoreo el
seguimiento a la gestion del riesgo, por parte de las instancias responsables,
fomentando la generacion de acciones para apoyar a la segunda linea de defensa
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frente al seguimiento del riesgo en solo un 28,31% de las entidades de los municipios
PDET.

M Por altimo, la alta direccion del 50,63% de las entidades de los municipios PDET
verifico que se estén llevando a cabo evaluaciones de gestion, incluida la gestion del
riesgo, y solo en un 39,49%, se analiz6 el estado del sistema de control interno,
determinando ajustes o modificaciones.

Institucionalidad del Sistema de Control Interno — Esquema de Lineas de Defensa
Linea Estratégica

M En esta linea, la alta direccién y el comité institucional de coordinaciéon de control
interno, de manera articulada y en cumplimiento de sus competencias, en el 59,09%
de las entidades de los municipios PDET, han definido lineamientos sobre gestion del
riesgo y, en el 58,08%, lo referente a la implementacion de estrategias anticorrupcion.
Asi mismo, estas instancias lograron en el 43,18% de las entidades de los municipios
PDET, orientar la planeacion estratégica, y solo el 24,75%, generar alertas y
recomendaciones al comité institucional de gestién y desempefio para la mejora de la
gestion.

M En este contexto estratégico, es importante resaltar que el comité institucional de
coordinacién de control interno del 54,04% de las entidades de los municipios PDET,
ha establecido los lineamientos para el funcionamiento del sistema de control interno.
No obstante, es necesario fortalecer esta instancia por cuanto solo el 23,99% ha
establecido metodologias que permitan la documentacion y formalizacién del esquema
de las lineas de defensa y un bajo porcentaje de entidades de los municipios PDET,
el 23,48%, ha monitoreado el cumplimiento de los estdndares de conducta y la practica
de los principios y valores del servicio publico.

M Respecto al plan de auditoria, el comité institucional de coordinacién de control
Interno verifico, en el 63,86% de las entidades de los municipios PDET, que el objetivo
y alcance del plan de auditoria presentado estuviese alineado con la planeacion
estratégica de la entidad y el 54,22% que este estuviese basado en los riesgos, es
decir, centrado en procesos, programas o proyectos criticos de éxito.

M Igualmente, la alta direccion de solo el 38,64% de las entidades de los municipios
PDET, ha establecido medios de comunicacidén internos para dar a conocer las
decisiones y mejoras del sistema de control interno SCI y ha verificado la efectividad
de las politicas, lineamientos y estrategias en materia de talento humano adoptadas
por la entidad. Asi mismo, el nivel directivo del 44,19% verifico que la autoridad y
responsabilidad asignadas a los diferentes servidores, permiten el flujo de informacién
y el logro de los objetivos de la entidad.

M De otra parte, el comité institucional de coordinacion de control interno del 49,40% de
las entidades de los municipios PDET, promovié la identificacion y analisis del riesgo
desde el direccionamiento y planeacion estratégica y en un 44,58% monitoreo el
seguimiento a la gestion del riesgo, por parte de las instancias responsables,
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fomentando la generacion de acciones para apoyar a la segunda linea de defensa
frente al seguimiento del riesgo en solo un 28,31% de las entidades de los municipios
PDET.

M Por altimo, la alta direccién del 50,63% de las entidades de los municipios PDET
verifico que se estén llevando a cabo evaluaciones de gestion, incluida la gestion del
riesgo, y solo en un 39,49%, se analizo el estado del sistema de control interno,
determinando ajustes o modificaciones.

Primera linea de defensa

M En esta primera linea de defensa, los lideres de los programas, proyectos, o procesos
en coordinacién con sus equipos de trabajo del 62,87% de las entidades de los
municipios PDET identifican riesgos para los procesos, proyectos o programas a su
cargo, y del 47,31%, establecen las acciones para mejorar los controles existentes o
crear nuevos controles; y solo en el 33,53% de la entidades de los municipios PDET,
se gestionan los riesgos teniendo en cuenta la politica de administracion del riesgo
definida para la entidad.

M En esta linea, los controles establecidos en los mapas de riesgos, han permitido
mitigar la materializacion de riesgos de corrupcion en el 78,57% de las entidades de
los municipios PDET; en el 75%, los riesgos contractuales; en el 36,252%, los de
imagen o confianza en la entidad; y solo en un 30%, los riesgos fiscales.

M Por parte de los lideres de los programas, proyectos, o procesos en coordinacién con
sus equipos de trabajo del 40,12% de las entidades de los municipios PDET, se
identifican cambios en los riesgos establecidos y proponen ajustes a los controles; y
en un 41,92% toman correctivos en caso de detectarse desviaciones en el seguimiento
a los procesos, indicadores, cronogramas u otras herramientas.

M De otra parte, los mapas de riesgos del 50,90% de las entidades de los municipios
PDET, son monitoreados de acuerdo con la periodicidad establecida en la politica de
administracion del riesgo, y solo el 38,92% de entidades de los municipios PDET, lo
actualizan de acuerdo con los resultados del monitoreo o seguimiento.

M Es de destacar en esta linea, que los lideres de los programas, proyectos, o procesos
en coordinacién con sus equipos de trabajo del 62,87% de las entidades de los
municipios PDET comunican la informacién relevante de manera oportuna, confiable
y segura y un alto porcentaje (59,88%) utiliza los mecanismos de comunicacion
definidos por la entidad para interactuar con los grupos de valor y entes de control

M Igualmente, estos lideres en el 42,01% de las entidades de los municipios PDET,
informan periddicamente a las instancias correspondientes sobre el desempefio de las
actividades de gestion de riesgos; y un 41,42% identifican las deficiencias en los
controles y propone los ajustes necesarios

M Por Gltimo, es necesario destacar que la evaluacion a la gestion del riesgo que hacen
los jefes de planeacidn, lideres de otros sistemas de gestién o comités de riesgos de
un 43,11% de las entidades de los municipios PDET, incluyen evaluaciones para
monitorear el estado de los componentes del sistema de control interno; y en el 46,71%
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contemplan los informes a la alta direccion sobre el monitoreo llevado a cabo a los
indicadores de gestion, determinando el logro de los objetivos y metas institucionales.

Segunda linea de defensa

M Es de destacar en el rol los lideres transversales en temas estratégicos de gestion,
que los jefes de planeacion, financieros, contratacién, Tl, servicio al ciudadano,
lideres de otros sistemas de gestion, comités de riesgos, entre otros, del 49,10% de
las entidades de los municipios PDET verifican la adecuada identificacion de los
riesgos en relacion con los objetivos institucionales o estratégicos definidos desde el
direccionamiento estratégico, y la mitad de las entidades de los municipios PDET
(51,50%), verifican la adecuada identificacion de los riesgos relacionados con fraude
y corrupcion.

M Asi mismo, los responsables que lideran de manera transversal temas estratégicos de
gestion del 40,72% de las entidades de los municipios PDET, hacen seguimiento a los
mapas de riesgo y verifican que se encuentre actualizado; y solo el 35,33% verifican
que los responsables estén ejecutando los controles tal como han sido disefiados.

M Finalmente. los lideres transversales temas estratégicos de gestion en un 58,08% de
las entidades de los municipios PDET verifican que la informacion fluya, a través de
los canales establecidos, de manera accesible, oportuna, confiable, integra y segura
dentro de la entidad, que respalde el funcionamiento del sistema de control interno y
en un 54,49% verifican que las acciones de mejora sean efectivas y contribuyan al
logro de los resultados.

Tercera linea de defensa

M En la tercera linea de defensa el comité institucional de coordinacién de control Interno
frente plan anual de auditoria, verifico en un 54,22% que este estuvo basado en los
riesgos, es decir, se centré en procesos, programas o proyectos criticos de éxito y un
53,01% de estos comités verifico que el plan de auditoria evidencie el tiempo en el
cual se llevara a cabo la auditoria para el total de aspectos susceptibles de ser
auditados en la entidad

M En este mismo sentido, es importante destacar que los informes de los seguimientos
y/o auditorias efectuadas por el jefe de control interno del 77.47% de las entidades de
los municipios PDET aportaron elementos para disefiar y ejecutar acciones de mejora
frente al sistema de control interno y frente el cumplimiento de los objetivos y metas
institucionales; y el 59,49% de los jefes de Control interno brindo lineamientos para
disefiar y ejecutar acciones de mejoras frente a la gestion del riesgo

M Frente al plan anual de auditoria es necesario sefialar que se desarrollaron las
siguientes acciones en un alto porcentaje de entidades de los municipios PDET
— Analisis de los resultados de los informes presentados por parte del jefe de control

interno 077,33%
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— Evaluacion al final de la vigencia el nivel de cumplimiento del plan anual de
auditoria 60,67%

M No obstante, es necesario sefialar la necesidad de fortalecer las siguientes acciones
por cuanto se evidencio un alto porcentaje de entidades de los municipios PDET que
no las desarrollan

— Auditorias al modelo de seguridad y privacidad de la informacion (MSPI),
18,67%

— Auditorias de accesibilidad web, conforme a la norma técnica NTC 5854, 12,67 %

— Auditorias de accesibilidad web, conforme a la norma técnica NTC 6047 de
infraestructura, 12,67%

M Por Gltimo, el 55,70% de las entidades de los municipios PDET en esta importante
linea de defensa analizo los resultados de la evaluacion independiente desarrollada
por el jefe de control interno para la mejora continua del sistema de control interno, y
un 67,85% de las entidades de los municipios PDET analizaron los informes de los
organismos de control. Asi mismo, el 61,27% de las oficinas de control interno tomo
en cuenta los resultados de otras evaluaciones externas incluyendo la medicién del
FURAG de la vigencia anterior y el 86.61% integro las observaciones y solicitudes del
comité institucional de gestion y desempefio

Evaluacion Independiente

Para finalizar el analisis del sistema de control interno en las entidades municipales,
se tiene que el Indice promedio de la Evaluacién Independiente al Sistema de Control

Interno elen las alcaldias es de: 59.1

A continuacién, se aprecian los principales resultados identificados a partir de la
mirada del jefe de control interno a los sistemas institucionales de control interno en
las entidades municipales, incluidas las alcaldias:

1. El jefe de control interno de la entidad, en el marco de sus roles y en desarrollo de
su Plan anual de auditorias:

Grandes | Municipios | Municipios
Municipios | Intermedios | Basicos

EvalUa el direccionamiento estratégico y alerta oportunamente sobre
cambios actuales o potenciales que puedan afectar el cumplimiento de los |  84,56% 70,12% 70,37%
objetivos de la entidad

H:acg seguimiento a la apropiacion de’ Io§ valores y principios del servicio 59,96% 57.37% 53,87%
publico, por parte de los servidores publicos

Hace seguimiento y evaluacion a la gestion institucional teniendo en 80,98%

i : 71,31% 61,50%
cuenta los procesos, programas y/o proyectos, que facilite consolidar el
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Grandes | Municipios | Municipios

Municipios | Intermedios | Basicos
Informe Anual de Evaluacion por Areas o Dependencias establecido en la
Ley 909 de 2004, articulo 39
Hace segumen?o 0 evaluacion a las pollltlcas y estrategias de gestion del 77.18% 68,92% 57.89%
talento humano implementadas en la entidad
Verifica y evallia que la entidad haya definido una politica de
administracion de riesgos, atendiendo los lineamientos establecidos en la
metodologia adoptada por la entidad (Ej. Guia para la Administracion del 87,47% 78,49% 58,07%
Riesgo y el disefio de controles en entidades publicas. Riesgos de
Gestion, Corrupcion y Seguridad Digital)
Eva_lua los camt?lqs S|gn|f|cat’|vo's del entorno (sectoriales, politicos, 68,83% 57.63% 57.40%
sociales, tecnoldgicos, economicos, entre otros)
Evalua la exposicion de la entidad a los riesgos de corrupcién y fraude 84,53% 65,25% 65,04%
Evalla si riesgos relacionados con corrupcién y fraude sean identificados 82.51% 66,53% 62,44%
y controlados adecuadamente
Evalua si las politicas de talento humano son efectivas 53,69% 49,60% 42,58%
Evalga el cumpI|m|e.nto de la politica de administracién del riesgo en todos 86,10% 71.49% 69,68%
los niveles de la entidad
Identifica y alerta al Comité de Coordinacion de Control Interno sobre
posibles cambios que pueden afectar la evaluacion y tratamiento del 81,17% 61,28% 58,50%
riesgo
EvalUa y alerta oportunamente sobre cambios que afectan la exposicion 0 0 0
de la entidad a los riesgos de corrupcion y fraude Sl a5 Slilse
Evalgg Iag ’actlwda}des adelantadas frente al analisis de contexto y de 80,49% 65,53% 56,66%
identificacion del riesgo
Asesora a la oficina de planeacion y otras mstanmqg que ejercen la 81,39% 70,21% 59,26%
segunda linea de defensa, para mejorar la evaluacion del riesgo
Verlflca_que los controles contribuyen a la mitigacion de todos los riesgos 85.43% 71,49% 71.82%
hasta niveles aceptables
Verlflcg que !os riesgos sean monitoreados acorde con la politica de 82.74% 64.68% 61.87%
administracion de riesgos
Hace segmmlento a la ejecucion de acciones de control previstas en los 91,03% 75.74% 69,68%
mapas de riesgo
Propone acciones para mejorar el disefio o ejecucion de los controles 87,89% 79,57% 68,91%
Evalla que la entidad cumpla con los elementos para un adecuado disefio 91% 92.34% 94.03%
del control
Evalua la efectividad de los mecanismos de informacién interna y externa,
asi como la disponibilidad, confiabilidad, integridad y seguridad de la 84,12% 70,80% 64,02%
misma
Recomienda mejoras a los controles en materia de informacién y 89,04% 82.80% 71.90%

comunicacion
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Grandes | Municipios | Municipios

Municipios | Intermedios | Basicos
Evalla la oportunidad, integralidad y coherencia de la informacion
suministrada por parte de los lideres de proceso con destino al organismo | 87,47% 72,80% 56,25%
de control
Comunica a la alta direccion y a los demas responsables del sistema de
control interno, aquellos aspectos que se requieren fortalecer relacionados |  91,50% 86,00% 76,05%
con la informacidn y comunicacion
Evalla si la estrategia de comunicacion permite que internamente la
informacion requerida para apoyar el funcionamiento del Sistema de 84,79% 72,80% 69,67%
Control Interno, sea comunicada
Evalua hay comunicacion con Iog grupos de valor, sobre los aspectos 70,47% 55.20% 45.50%
claves que afectan el funcionamiento del control interno
Establece y ejecuta el plan anual de auditoria basado en riesgos 86,80% 76,40% 66,71%
Evalla la efectividad de las acciones desarrolladas por la entidad frente al
cumplimiento de las politicas de gestidn y desempefio institucional y del 86,80% 74,40% 63,80%
sistema de control interno
Evglua Iq efectividad de las acciones ]nclyldas en los Planes de 93,51% 85.60% 69,85%
mejoramiento producto de las auditorias internas y de entes externos
Evalla la efegtlwdad de los controles de los riesgos asociados a los 83,45% 70,00% 52.49%
procesos auditados
Evalga .aspectos que no estén _cublertos por otras acciones de_ ’ 79,82% 65,96% 62.79%
seguimiento o0 monitoreo y los incluye en el plan anual de auditorias
Evglua Iq efectividad de las acciones ’|ncI_U|das en los planes de 93,05% 86.81% 83.31%
mejoramiento producto de las auditorias internas y de entes externos

2. De acuerdo con la perspectiva de los jefes de control interno, para los siguientes
aspectos, la entidad ha identificado factores que pueden afectar negativamente el

cumplimiento de sus objetivos:

Grandes | Municipios | Municipios
Municipios | Intermedios | Basicos
Economico { 82,33% 70,40% 73,00%
Politico | 68,23% 54,00% 44,29%
Social | 57,05% 44,80% 37,12%
Contable y financiero | 70,02% 54,40% 48,43%
Tecnoldgico | 76,96% 70,00% 60,09%
Legal i 69,80% 52,00% 37,36%
Infraestructura { 61,30% 59,20% 49,62%
Ambiental { 51,01% 39,20% 28,24%
Talento humano | 70,92% 58,00% 48,37%
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Procesos 63,09% 51,20% 40,26%
Comunicacién interna y 56.38% 41,60% 34.75%
externa
Atencion al ciudadano 54,81% 42.00% 33,16%
Posibles actos de 65.32% | 52.00% | 36.06%
corrupcion
Seguridad digital 62,42% 50,80% 39,43%
Fiscales 37,81% 24,00% 20,78%

3. De acuerdo con la perspectiva de los jefes de control interno, para la identificacion
de riesgos relacionados con fraude y corrupcién, la entidad:

Grandes | Municipios | Municipios

Municipios | Intermedios | Basicos
Analiza las diferentes formas de fraude y corrupcién que 84.56% 70.80% 65.58%
pueden presentarse
Analiza fact'ores como presiones |nt§’rnas 0 externas que 71,36% 55.60% 45 14%
puedan derivar en actos de corrupcion
Analiza S|tuaC|on.e:s internas que puedan ser indicios de 81.88% 70,40% 55.69%
actos de corrupcién
Evalua mformacmn proveniente de quejas y denuncias 74.05% 66,40% 59,36%
de los usuarios
Evalua informacion proveniente de quejas y denuncias 63,09% 54.80% 45.79%

de los servidores de la entidad

Otras entidades Municipales

Concejos Municipales

En la vigencia 2019 se aplico un cuestionario especial para los concejos de los
municipios de quinta y sexta categoria: el promedio del puntaje del Sistema de Control
Interno en estos concejos fue de 48,6; mientras que, para los concejos de los

municipios de las demas categorias, fue de 38,3.
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Grafico 5.10 Promedio indice del Sistema de Control Interno Concejos

38,3 48,6

Primera a cuarta y Quinta y sexta categoria

cateqoria especial
Fuente: FURAG 2019

En cuanto al promedio general del conjunto de concejos de todos los municipios por

cada uno de los indices de los componentes del control interno, se muestran a
continuacion:

Tabla 5.9. indices detallados de Control Interno Concejos

Componente SCI Puntaje
Ambiente control 48,7
Evaluacion del riesgo 49,4
Actividades de control 50,9
Informacion y comunicacion 49,1
Actividades de monitoreo 44

Fuente: FURAG 2019

Y el promedio general del conjunto de concejos de todos los municipios por cada uno
de los indices de las lineas de defensa se muestra a continuacién

Grafico 5.11 Promedio indices Lineas de Defensa Concejos

49.3 485 478 47.1

Primera linea Tercera linea

Linea estratégica Segundalinea

Fuente: FURAG 2019
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Los resultados de todos los puntajes de los indices de cada concejo municipal y
distrital que reporté informacion, se pueden consultar en el
enlace:https://app.powerbi.com/view?r=eyJrljoiMTZiZDUSMTQtMjNjNi00OTczLTg0Zjk
tMzRkNTkyYzg30DdkliwidCI61jUTMDNhYWMyLTdhMTUtNDZhZi1iNTIWLTJhNjc1YWQ
xZGYxNilsImMiOjR9

Personerias Municipales

En la vigencia 2019 se aplic6 un cuestionario especial para las personerias de los
municipios de quinta y sexta categoria: el promedio del puntaje del Sistema de Control
Interno en estos concejos fue de 43,6; mientras que, para las personerias de los
municipios de las demas categorias, fue 56.6

Grafico 5.12 Promedio indice del Sistema de Control Interno Personerias

‘ 56,6 , 43,6

Primera a cuarta y Quinta y sexta categoria
categoria especial

Fuente: FURAG 2019
En cuanto al promedio general del conjunto de personerias de todos los municipios por
cada uno de los indices de los componentes del control interno, se muestran a
continuacion:

Tabla 5.10 indices detallados de Control Interno Concejos

Componente SCI Puntaje
Ambiente control 54,1
Evaluacion del riesgo o4
Actividades de control 55,2
Informacién y comunicacién 54,6
Actividades de monitoreo 51,5

Fuente: FURAG 2019

Y el promedio general del conjunto de personerias de todos los municipios por cada
uno de los indices de las lineas de defensa se muestra a continuacion
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Grafico 5.13 Promedio indices Lineas de Defensa Personerias

545 544 542 53.1

Segunda linea Tercera linea Primera linea Linea estratégica

Fuente: FURAG 2019

Los resultados de todos los puntajes de los indices de cada personeria
municipal y distrital que reporté informacion, se pueden consultar en el
enlace:https://app.powerbi.com/view?r=eyJrljoiMTZiZDU5MTQtMjNjNi00OTczLTg0Zjk
tMzRKNTkyYzg30ODdkliwidCI6IjUTMDNhYWMyLTdhMTUtNDZhZi1iNTIwWLTJhNjc1YWQ
xZGYxNilsImMiOjR9

Organismos de Control Municipales y Distritales

En 2019 el promedio del puntaje del sistema de Control Interno en los organismos de
control de caracter municipal y distrital fue de 68,3

Gréfico 5.14 Promedio indice del Sistema de Control Interno Organismos de Control Municipal
- Distrital

68,3

Fuente: FURAG 2019
En cuanto al promedio general en los organismos de control municipales y distritales

por cada uno de los indices de los componentes del control interno, se muestran a
continuacion:
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Tabla 5.11. indices detallados de Control Interno Organismos de Control Municipal -

Distrital
Componente SCI Puntaje
Ambiente control 67,5
Evaluacion del riesgo 68,6
Actividades de control 70,9
Informacion y comunicacion 69
Actividades de monitoreo 66,8

Fuente: FURAG 2019

Y el promedio general en los organismos de control municipales y distritales por cada
uno de los indices de las lineas de defensa se muestra a continuacion

Grafico 5.15 Promedio indices Lineas de Defensa Organismos de Control Municipal - Distrital

69.8 693 681 67.5

Segunda linea Tercera linea Primera linea Linea estratégica

Fuente: FURAG 2019

Los resultados de todos los puntajes de los indices de cada organismo de
control municipal y distrital que reporté informacién, se pueden consultar en el
enlace:https://app.powerbi.com/view?r=eyJrljoiMTZiZDU5SMTQtMjNjNi00OTczLTg0Zjk
tMzRkNTkyYzg30DdkliwidCI6IJUTMDNhYWMyLTdhMTUtNDZhZi1iNTIwLTJhNjc1YWQ

xZGYxNilsImMiOjR9
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§.1.2 Comparativo Resultados 2018 - 2019

De un comparativo general de las vigencias 2018-2019, se puede evidenciar que el incremento del
afio 2019 frente al afio 2018 fue de 2,7.

Grafico 5.16 Comparativo indice General Sistema de Control Interno Entidades Territoriales

‘ 06.2 ‘ 03.9

2018 2019

Fuente: FURAG 2019

Grafico 5.17 Comparativo indices Componentes Sistema de Control Interno Entidades
Territoriales

2018 2019

® Ambiente propicio para el ejerci...
® Fvaluacian estratégica del riesgo

® Actividades de control efectivas

o Informacion y comunicacién rel...

® Actividades de monitoreo siste...

Fuente: FURAG 2019

188


http://www.funcionpublica.gov.co/

El servicio publico | Funcion

es de todos Publica

Los desempefios comparativos por componentes reflejan que todos aumentaron; el mayor esfuerzo
en la gestion de las entidades fue en los componentes de:

e Informacién y comunicacion para el control, el cual tuvo un puntaje de 60,8 y mejor6 en 3,6
puntos.

e Ambiente propicio para el ejercicio del control, el cual tuvo un puntaje de 60y mejor6 en 3,5
puntos.

Y en cuanto a los desempefios comparativos por lineas de defensa, se observa que todas mejoraron
su desempefio; el mayor esfuerzo en la gestion de las entidades fue en las lineas de:

e Estratégica, con un puntaje de 59,3 y un mejoramiento de3 puntos
e Tercera con un puntaje de 60,3 y un mejoramiento de 3,3 puntos.

Grafico 5.18 Comparativo indices Lineas de Defensa Entidades Territoriales

2018 2019

® |inea Estratégica

® Primera Linea de Defensa
®Segunda Linea de Defensa
®Tercera Linea de Defensa

Fuente: FURAG 2019

Las entidades que evidenciaron un mayor esfuerzo en el mejoramiento del indice con respecto a la
medicion 2019, fueron las siguientes:

Entidades Territoriales con Mayor Esfuerzo en el mejoramiento de su indice de Control Interno
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Tabla 5.12 Entidades Territoriales con mayor esfuerzo en el mejoramiento del
Indice General Sistema de Control Interno

Entidad
Subred Integrada de Servicios de
Salud Sur

Alcaldia de Sabaneta

Alcaldia de Paya

Secretaria General - Alcaldia Mayor
de Bogota

Subred Integrada de Servicios de
Salud Centro Oriente

Gobernacion
Caldas

Meta
Valle del Cauca
Casanare
Vaupés
Alcaldias Ciudades Capitales

Yopal
Bogota
Medellin
Cartagena
Puerto Inirida

Otras Alcaldias
Titiribi
Magangué
Heliconia
Tenerife
Gigante

Alcaldias PDET
Ituango
San José de Uré
El Tarra
Ataco
Francisco Pizarro

Puntaje 2018
62,9

70,8
76,2

75,5

77,8

Puntaje 2018
74,9
82,5
77,3
64,5
54,2

Puntaje 2018
61,54

77,45
82,97
57,13
46,96
Puntaje 2018
52,53
18,37
52,93
18,32
52,07
Puntaje 2018
49,51
55,25
58,38
38,03
24,88

Fuente: FURAG 2019
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Puntaje 2019
97,2

97,1
97,0

96,7

98,0

Puntaje 2019
93,6
96,1
91,0
78,0
67,6

Puntaje 2019
83,09
96,43
96,33
69,76
58,05

Puntaje 2019
96,08
50,71
84,12
49,02
80,93

Puntaje 2019
73,76
77,88
78,39
60,42
44,50

Variacion
34,3

26,4
20,8

21,1

20,2
Variacion
19
14
14
13
13
Variacion
21,55
18,98
13,36
12,63
11,09
Variacion
43,54
32,34
31,19
30,70
28,86
Variacion
24,25
22,63
20,01
22,39
19,62
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5.1.3 Percepcion de la Politica de Control Interno Resultados 2018 — 2019

Con la aplicacion del FURAG para la medicion de la gestion y el Desemperfio, se indagd en las
entidades sobre el aporte, que, desde su percepcion, tenia la politica de control interno en términos
de simplicidad y utilidad de sus requerimientos y del aporte a la eficiencia y eficacia de la gestion
institucional. De una calificacion donde 5 era el maximo puntaje y 1, el minimo, la politica de control
interno tuvo una calificacion promedio de 4,1 puntos:

Grafico 5.19 Percepcion Politica de Control Interno en Territorio

Territorio Promedio General
.

Gobernaciones
I 1,2

Alcaldias
. 42

Alcaldias Capitales
I 1,5

PDET
— 4,2

Descentralizadas Departamentales

I a1

Descentralizadas Municipales
T 42
Fuente: Funcion Publica, Direccion de Gestion y Desempefio Institucional (2019)

Dentro de los aspectos que aportaron valor a la gestion, se perciben que:
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La auditoria interna, las asesorias y acompafiamientos son clave en los procesos de
seguimiento, apoyando el cumplimiento de los objetivos institucionales.

El plan de auditoria permite focalizar el seguimiento a la ejecucidn de recursos.

Aporta a una mejor organizacion institucional y a su mejora continua, al ser transversal a los
demas procesos.

Las lineas de defensa fortalecen la responsabilidad en el control interno.

Los nuevos lineamientos de la politica de control interno dan un marco de operacion técnico
y facil para el ejercicio de la auditoria interna y del mejoramiento continuo.

Permite una adecuada gestién del riesgo, con responsables claros y herramientas y
procedimientos faciles de implementar.

La articulacion con MIPG facilita la elaboracion de los multiples informes que deben hacer las
oficinas de control interno, asi como una mirada mas integral de toda la gestion.

Facilita el ejercicio de los diferentes roles del jefe de control interno como son asesoria,
acompafiamiento y seguimiento.

Ha generado una cultura de autocontrol y prevencidn para evitar la materializacion de riesgos.

Y los aspectos por mejorar:

Insuficiente equipo de trabajo.

Falta de compromiso del equipo directivo.
No hay un servidor responsable o area en varios municipios, tarea que se la asignan a otros
servidores.

Més apoyo del Gobierno Nacional

Visién policial

Enfoque en los errores y no en fortalezas.
Pocos recursos para su implementacion.
Formatos de dificil aplicacién

Riesgos no identificados

Poco compromiso de los servidores.

Poca tecnologia en su implementacion.
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6. Conclusiones

Es necesario reconocer, frente al Sistema de Control Interno SCI, que el compromiso
para su fortalecimiento por parte de las entidades de la administraciéon pubica, las
ramas de poder publico, organismos de control, organizacion electoral y los
organismos autonomos, se cumplio, dado el incremento en el indice del modelo
estandar de control interno, y por ende, de esta politica en el Modelo Integrado de
Planeacion y Gestion MIPG, tanto en las entidades del nacionales, con un avance de
4,6 puntos (subi6é de 74 a 78,5) y de 2,7 puntos ( subi6 de 56.2 subio a 58.9) en el
orden territorial. Resultados que demuestran el gran compromiso de todos los actores
de las lineas de defensa en cada componente del Sistema de nuestro pais.

El hecho de contar, en la presente vigencia, con una mirada comparativa en el avance
enel SCldel 100% de entidades del orden nacional (219 entidades) y un 84% del orden
territorial (5.835 entidades), permitié visualizar integralmente los elementos de avance
mas notorios en cada componente y lineas de defensa, asi como los puntos criticos
para generar acciones de fortalecimiento con el fin de dinamizar la implementacion
efectiva del sistema de control interno.

En particular en lo concerniente al componente ambiente de control, es necesario
sefialar la necesidad de evaluar las conductas asociadas o valores y principios del
servicio publico mediante un instrumento para la evaluacién de desempefio, en lo
concerniente a las conductas comportamentales, y establecer una metodologia que
permita la documentacion y formalizacién del esquema de las lineas de defensa.

Es de destacar, que la institucionalidad del SCI, encabezada por los comités
institucionales de coordinacién de control interno, genero alertas al comité institucional
de gestion y desempefio para la mejora de la gestion, a partir de los resultados de la
evaluacion y seguimiento del SCI y verificdé el cumplimiento de los lineamientos
establecidos para la gestion del riesgo, con énfasis en los de fraude y corrupcién. Por
parte, de la alta direccion se fortalecio el comité institucional de coordinacion de
control interno en términos de sus funciones y periodicidad de reunién, y definié lineas
de reporte para evaluar de manera permanente la efectividad del SCI.

En este orden de ideas, respecto al componente de la evaluacion del riesgo, los
comités institucionales de coordinacion de control interno de la mayoria de entidades
han monitoreado el cumplimiento de la politica de administraciéon de riesgos y han
fomentado la promocion de los espacios para capacitar a los lideres de los procesos y
sus equipos de trabajo sobre la metodologia de gestidn del riesgo, generando acciones
para apoyar a la segunda linea de defensa frente al seguimiento del riesgo, integrando
el analisis de las diferentes formas de fraude y corrupcidon que pueden presentarse, y
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los factores como presiones internas o externas que pueden derivar en actos de
corrupcion.

Por lo tanto, esta evaluacion conto con la mayoria de los lideres de los programas,
proyectos, o procesos de la entidad que, en coordinacidon con sus equipos de trabajo,
identificaron riesgos en los procesos, proyectos o programas a su cargo, definieron
responsables para el seguimiento y monitoreo de los riesgos, para asi determinar la
probabilidad de ocurrencia de los riesgos, sus consecuencias e impactos de los cuales
realizan el seguimiento a los riesgos.

Igualmente, los lideres de los programas, proyectos, o procesos, al disefiar los
controles de sus riesgos, verifican que se haya delegado en un responsable la actividad
de control y se haya descrito la estrategia de cdmo se realiza la actividad de control.

Con referencia a las actividades de control, los lideres de los programas, proyectos, o
procesos de una alta representacion de entidades, efectuaron seguimientos a los
riesgos y a la efectividad de los controles de los procesos, determinaron y propusieron
posibles mejoras en los mismos, tomando correctivos frente a las desviaciones en el
seguimiento a los procesos, indicadores, cronogramas u otras herramientas.

Es asi que, en este escenario de control, los mapas de riesgos contienen los riesgos
relacionados con posibles actos de corrupcién y contaron con el monitoreo o
seguimiento de acuerdo con la periodicidad establecida en la politica de administracion
del riesgo, asi como su actualizacién de acuerdo con los resultados del monitoreo o
seguimiento, verificandose que los controles contribuyeran a la mitigacién de todos los
riesgos hasta niveles aceptables y se propusieran acciones para mejorar el disefio o
ejecucion de los controles.

De otra parte, es importante reconocer en el componente de informacién y
comunicacién, que la alta direcciéon de muchas entidades asegur6 que dentro de los
procesos de informacion y comunicaciéon interna y externa se establecieran
mecanismos claros de comunicacion para facilitar el ejercicio de control interno y
aseguraran que los procesos de informaciéon y comunicaciéon garantizaran las
condiciones necesarias para el funcionamiento del SCI.

En este sentido, los lideres de programas, proyectos, o procesos, de la casi totalidad
de entidades, en coordinacion con sus equipos de trabajo, cumplieron con las politicas
y lineamientos en la utilizacion de mecanismos de comunicacion para interactuar con
los grupos de valor y entes de control, verificando que la informacion fluyera a través
de los canales establecidos, de manera accesible, oportuna, confiable, integra y
segura dentro de la entidad y apoyaron el monitoreo de canales de comunicacion,
incluyendo lineas telefénicas de denuncias.
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En lo pertinente a las actividades de monitoreo sistematicas y orientadas a la mejora,
es importante destacar, que se evidencié que la alta direccion verifico que se estén
llevando a cabo evaluaciones de gestion, incluida la gestion del riesgo y analiz6 el
estado del SCI para determinar los ajustes o modificaciones a que haya lugar.

De igual forma, los informes de los seguimientos y/o auditorias efectuadas por el jefe
de control interno, permitieron disefiar y ejecutar acciones de mejora frente al SCl y el
cumplimiento de los objetivos y metas institucionales. Igualmente, para la mejora
continua del SCI, la mayoria de las entidades analizaron los resultados de la gestion,
presentados por parte de la oficina de planeacion, los informes de los organismos de
control y los resultados de FURAG, entre otras.

De otra parte, frente a las lineas de defensa, es de sefialar que en la linea estratégica,
la alta direccidn y el comité institucional de coordinacidn de control interno, de manera
articulada y en cumplimiento de sus competencias, definieron lineamientos sobre
gestion del riesgo y estrategias anticorrupcion. Por lo tanto, estas instancias lograron
orientar la planeacion estratégica, y generar alertas y recomendaciones al comité
institucional de gestién y desempefio para la mejora de la gestion.

Es importante resaltar respecto al plan de auditoria, que el comité institucional de
coordinacién de control Interno verifico que su objetivo y alcance estuviese alineado
con la planeacién estratégica de la entidad y basado en los riesgos, es decir, centrado
en procesos, programas o proyectos criticos de éxito

Respecto a la primera linea de defensa los lideres de los programas, proyectos, o
procesos, en coordinacion con sus equipos de trabajo, identificaron los factores de
riesgo (cambios del entorno interno o externo) de los de los procesos, programas o
proyectos a su cargo y definieron los responsables del seguimiento a los riesgos para
cada proceso, proyecto o programa y gestionaron los riesgos teniendo en cuenta la
politica de administracién del riesgo definida para la entidad.

En este contexto, también identificaron cambios en los riesgos establecidos vy
propusieron ajustes a los controles tomando correctivos en caso de deteccion de
desviaciones en el seguimiento a los procesos, indicadores, cronogramas u otras
herramientas. No obstante, es necesario reforzar el anélisis de los riesgos fiscales
dada su baja frecuencia en la identificacién y manejo.

En lo relativo a la segunda linea de defensa, fue importante el rol los lideres en temas
estratégicos transversales de gestidn, tales como jefes de planeacién, financieros,
contratacion, tecnologias de la informacion TI, servicio al ciudadano, lideres de otros
sistemas de gestion, comités de riesgos, entre otros, en la verificacion de la adecuada
identificacion de los riesgos en relacion con los objetivos institucionales o estratégicos
definidos desde el direccionamiento estratégico, y de los riesgos relacionados con
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fraude y corrupcion, cerciordndose que los responsables estén ejecutando los
controles tal como han sido disefiados.

Frente a la tercera linea de defensa es importante destacar que los informes de los
seguimientos y/o auditorias efectuadas por el jefe de control interno aportaron
elementos para disefiar y ejecutar acciones de mejora frente al SCI y frente el
cumplimiento de los objetivos y metas institucionales e, igualmente, se brindaron
lineamientos para disefiar y ejecutar acciones de mejoras frente a la gestion del riesgo

Es de destacar que, la mayoria de las entidades analiz6 los resultados de la evaluacion
independiente desarrollada por el jefe de control interno para la mejora continua del
SCI, y los informes de los organismos de control. Asi mismo, las oficinas de control
interno tomaron en cuenta los resultados de otras evaluaciones externas incluyendo la
medicién del FURAG de la vigencia anterior y se integraron las observaciones y
solicitudes del comité institucional de gestion y desempefio.
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7. Recomendaciones Generales

Un valor agregado de la medicion de esta importante politica es que la metodologia
para el analisis de la informacion parte de la determinacién de no establecer ranking
por desempefio; por el contrario, su propdésito es en primer lugar, lograr que los
resultados de las entidades se constituyan en una fuente de referencia individual, para
que a partir de ella se establezcan retos propios de mejoramiento; y en segundo lugar,
para que las entidades tengan mejores referentes de gestion dentro de un conjunto de
entidades con caracteristicas similares, y como resultado de esos referentes se
desarrollen procesos de aprendizaje, replica y mejoramiento en otras entidades.

Pero también, y tal vez el valor agregado més importante de la medicidn, es que se
cuenta con informacion que permite identificar y priorizar las entidades y sectores a
intervenir por parte de las entidades lideres de politica, y de los aspectos criticos de
las politicas a su cargo.

Por lo tanto, el proposito de esta medicidon comparativa entre lo alcanzado en la
vigencia 2018 frente al 20919 es avanzar en el fortalecimiento de algunos componentes
y roles de las lineas de defensa partir de identificar, analizar y proponer acciones para
el cierre de las principales brechas detectadas en la reciente medicion de MIPG, con
el fin ualtimo de subsanar de manera integral las distancias detectadas como
complemento a la formulacion del plan de accion institucional acompafiado de un
esquema integral para la asesoria y orientacién técnica a las entidades territoriales, a
partir de metas, objetivos y lenguajes comunes.

Si bien control interno es una de las dimensiones més consolidada dentro de MIPG,
ascendiendo de 74.3 a 78,4, es prioritario continuar trabajando por el mantenimiento
del sistema de control interno, por ser este el que asegura de manera razonable el
cumplimiento de las metas y objetivos de las entidades publicas en el marco de la
integridad y la transparencia.

Para tal efecto, se deben generar acciones coordinadas entre las lineas de defensa,
con el liderazgo de la linea estratégica, con el fin de una clara articulaciéon entre el
comité de gestion institucional y el de coordinacién de control interno, para evitar la
idea que el de control interno es exclusivamente competencia del jefe de control interno
a partir del esclarecimiento de la responsabilidad del representante legal frente al
sistema de control interno y asi emitir lineamientos claros a las oficinas asesoras de
la entidad dentro de las responsabilidades establecidas para la segunda y tercera linea
de defensa.

De igual manera, frente a la gestion del riesgo se requiere dinamizar desde la alta
direccién la definicion de la politica de administraciéon del riesgo, enmarcados en una
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mirada estratégica que permita entender, desde la planeacidn estratégica y del entorno
de cada entidad, una estructura adecuada para identificacion y manejo de riesgos de
impacto y el seguimiento a controles ajustados a las realidades institucionales

Asi mismo, es vital en las actividades de monitoreo, un analisis sistematico y articulado
con la autoevaluacién y evaluacion independiente, debido a falencias en la definicion
de los roles en los esquemas de las lineas de defensa, desarticulacion que afecta el
proceso de la evaluacion para la formulacion de planes de mejoramiento institucional.

También es necesario sefialar que se requiere fortalecer técnicamente a las oficinas y
responsables de las entidades como tercera linea de defensa en auditorias al modelo
de seguridad y privacidad de la informacion (MSPI), auditorias de accesibilidad web,
conforme a la norma técnica NTC 5854 y auditorias de gestién conforme a la norma
técnica NTC 6047 de infraestructura.

Dentro de este orden de ideas, se requiere por parte de las oficinas de control interno
trabajar por el fortalecimiento de la institucionalidad de la cultura de integridad en
coordinacién con las areas del talento humano, por cuanto el talento humano no se
contempla en las decisiones estratégicas de la entidad, ni han sido acompafiadas de
una instrumentalizacion y difusion efectiva al interior de las entidades, bajo los
lineamientos de un ambiente de control efectivo donde la alta direcciéon, como los
primeros llamados a luchar contra la corrupcidn y el cumplimiento de estdndares de
conducta y la practica de los principios del servicio publico, dinamice un efectivo
accionar en el componente de gestion del riesgo.

En este contexto, un control efectivo ajustado a las realidades institucionales, bajo un
esquema de responsabilidad diferenciada de las lineas defensa, implica que la
integridad bajo la competencia de la linea estratégica debe lograr una articulacion con
las acciones de identificacidon y gestion de los riesgos de gestién y corrupcién, para tal
efecto se deberia generar acciones para que:

— La alta direccion y el comité institucional de coordinacion de control interno (de
manera articulada o cada uno en cumplimiento de sus competencias) defina
lineamientos en relacidn con la gestidn del riesgo (politica institucional de riesgos).

— Se evalle a través del esquema de lineas de defensa adoptada por la entidad, las
conductas asociadas o valores y principios del servicio publico por medio del
instrumento para la evaluacién de desempefio, en lo concerniente a las conductas
comportamentales.
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— La alta direccién y el comité institucional de coordinacion de control interno (de
manera articulada o cada uno en cumplimiento de sus competencias) formulen
lineamientos en materia de anticorrupcién (fraude y corrupcién).

— Cada entidad incluya la forma en que se le dara tratamiento a los riesgos (evitar,
compartir, reducir y aceptar) dentro de la politica de administracién de riesgos
establecida por la alta direccion y el comité institucional de coordinacidén de control
interno.

— La alta direccién y el comité institucional de coordinacién de control interno (de
manera articulada o cada uno en cumplimiento de sus competencias) oriente los
lineamientos en materia de planeacion estratégica y para queé;

— El comité institucional de coordinacion de control interno verifique que el objetivo y
el alcance del plan anual de auditoria presentado por el jefe de control interno se
encuentre alineado con la planeacion estratégica de la entidad.

Esta medicién comparativa de todos los componentes del SCI permitié formular
recomendaciones a cada entidad segun su nivel de desarrollo para la formulacion de
los planes de auditoria y mejora, asi como acciones de formacion y adiestramiento
metodoldgico e instrumental para el ejercicio del control en todas las instancias de las
entidades evaluadas.

Finamente, la nueva vision del rol de las lineas de defensa permite generar acciones
focalizadas en los planes institucionales, especialmente en la tercera linea donde
conjurantemente la alta direccion y las oficinas de control interno, tienen el compromiso
de generar un ambiente de control correlacionado con el talento humano en el contexto
de la gestion del riesgo de fraude y corrupcion, con una mirada preventiva frente al
dafio bajo un enfoque fiscal, en el marco formulado por la Contraloria General de la
Republica y el Departamento Administrativo de la Funcién Publica, enmarcado en los
principios del autocontrol, autorregulacién y autogestién que soportan la dinamica del
Sistema de Control Interno.
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