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* Acuerdo 08 de 2019
*Ley 1928 de 2018

* Acuerdo 02 de 2018

* Conpes 3854 de 2016
* Decreto 1078 de 2015

es de todos

* La adopcién e
implementacion del Modelo
de Gestion de Riesgos de
Seguridad Digital, que sera
desarrollado y socializado por
MinTic, por parte de las

* Entidades que conforman la
Administracion Publica en los
términos del articulo 39 de la
Ley 489 de 1998y los
particulares que cumplen
funciones administrativas. La

* Fortalecer las capacidades de
las multiples partes
interesadas para identificar,
gestionar, tratar y mitigar los
riesgos de seguridad digital en
sus actividades
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socioeconémicas en el
entorno digital, asi como en la
creacién e implementacion de
instrumentos de resiliencia,
recuperaciony respuesta
nacional en un marco de
cooperacion, colaboracion y
asistencia. Lo anterior, con el
fin de contribuir al
crecimiento de la economia
digital nacional, lo que a su
vez impulsard una mayor
prosperidad econdmicay
social en el pafs.

Marco Normativa

e Ley 1712 de 2014 - Transparencia
y Acceso a la Informacién Publica

* Ley estatutaria 1581 del 2012
* Decreto 103 de 2015
* Ley 1273 de 2009

Ambito de apl

y

implementacién de la Politica
de Gobierno Digital en las
Ramas Legislativa y Judicial,
en los 6rganos de control, en
los auténomos e
independientesy demds
organismos del Estado, se
realizard bajo un esquema de
coordinacion y colaboracion
armonica en aplicacion de los
principios sefialados en los
articulos 113y 209 de la
Constitucion Politica (Art.
2.2.9.1.1.2. - Decreto 1078 de
2015)

Atributos de calidad

entidades y departamentos
administrativos de la rama
ejecutiva inicialmente, para
los entes territoriales y demas
partes interesadas, se
adelantaran jornadas de
sensibilizacién en temas de
Seguridad Digital.
Adicionalmente, Las
entidades designadas,
deberdn dar cumplimiento a
todas las actividades
relacionadas en el plan de
accion de seguimiento PAS
del Conpes 3854 de 2016.
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Resultados Comparativos
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| 2020

74.3

m 2019
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Territorio 58.3

55.9

El indice de esta politica ha mantenido un crecimiento durante las tres
Con este indice se mide la capacidad de la entidad publica de mediciones; a nivel nacional, fue mas evidente el crecimiento que se
identificar, gestionar, tratar y mitigar los riesgos de seguridad digital en dio en el afio 2019 respecto al afio 2018, cuando subié 4.2 puntos
las actividades socioecondmicas de la entidad en un entorno digital y mientras que en la medicién del 2020 mostré un incremento de 3.6. En
en un marco de cooperacién, colaboracién y asistencia, con el fin de territorio, el incremento en 2019 respecto a 2018 fue de 2.4 puntos y
contribuir al crecimiento de la economia digital nacional. . en 2020 respecto a 2019, fue de 1,4 puntos, manteniéndose
relativamente constante dicho incremento.
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(valoracion de 1 a 5)
En nacidén, la percepcion que
tiene las entidades sobre la
politica de Seguridad Digital, es
altamente favorable. De igual
manera valoran positivamente el

Valor que agrega la politica de acuerdo con ol el [y, (3 eplie sliche e b
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su aporte a la eficiencia y eficaciaenla NG 4.5 ﬁqoe'di'zfény © PEEnEe G e
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Claridad de lineamientos y disposicién de documentos-guia para su implementacion

Pertinencia con la realidad institucional I
Acompafiamiento y asesoria del lider de la politica ]
Pertinencia de las preguntas del FURAG para su medicién -
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Percepcion de las entidades L

s (valoracion de 1 a 5)
En territorio, la percepcion que
tiene las entidades sobre la
politica de Seguridad Digital, es
. ; modestamente favorable. De
Valor que agrega la politica de acuerdo con igual manera, valoran de manera
su aporte a la eficienciay eficaciaen la g 3.4 modestamente favorable el rol
entidad del lider, la aplicabilidad de la
/. politica y la pertinencia en su
medicion.

Claridad de lineamientos y disposicién de documentos-guia para su implementacion 3,4

Pertinencia con la realidad institucional I 3.2

Acompaifamiento y asesoria del lider de la politica I 3,2

Pertinencia de las preguntas del FURAG para su medicion - 35 1




Fortalecer las
capacidades en seguridad
digital de la entidad a
través de convenios o
acuerdos de intercambio
de informacién para
fomentar la investigacién,
la innovaciény el
desarrollo de temas
relacionados con la
defensay seguridad
nacional en el entorno
digital.
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Entidades Nacionales

Fortalecer las
capacidades en
seguridad digital de la
entidad a través de
ejercicios de
simulacién de
incidentes de
seguridad digital al

interior de la entidad.

Adelantar acciones
para la gestion
sistematica y ciclica
del riesgo de
seguridad digital en |a
entidad tales como
realizar la
identificacion anual de
la infraestructura
critica cibernética e

informar al CCOC.

Realizar
periddicamente
ejercicios simulados
de ingenieria social al
personal de la entidad
incluyendo campafias
de phishing, smishing,
entre otros, y realizar
concientizacion,
educaciony
formacion a partir de
los resultados
obtenidos.
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Adelantar acciones
para la gestion
sistematica y ciclica
del riesgo de
seguridad digital en Ia
entidad tales como
adoptare
implementar la guia
para la identificacién
de infraestructura
critica cibernética.




Adelantar acciones para
la gestion sistematica y
ciclica del riesgo de
seguridad digital en la
entidad tales como
participar en la
contruccion de los
planes sectoriales de
proteccion de la
infraestructura critica
cibernética.
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Realizar retest para
verificar la mitigacion
de vulnerabilidades y la
aplicacion de
actualizaciones y
parches de seguridad
en sus sistemas de
informacion.
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Definir indicadores para
medir la eficiencia 'y
eficacia del sistema de
gestion de seguridad y
privacidad de la
informacion (MSPI) de la
entidad, aprobarlos
mediante el comité de
gestion y desempefio
institucional,
implementarlos y
actualizarlos mediante un
proceso de mejora
continua.

n&prar el

Cerciorarse de que los
proveedoresy
contratistas de la
entidad cumplan con
las politicas de

ciberseguridad internas.
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Identificar factores
sociales que pueden
afectar negativamente
el cumplimiento de los
objetivos
institucionales. Desde el
sistema de control
interno efectuar su
verificacion.

MinTIC
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Fortalecer las
capacidades en
seguridad digital de la
entidad a través de

convenios o acuerdos
de intercambio de
informacién para
fomentar la
investigacion, la
innovacion y el
desarrollo de temas
relacionados con la
defensa y seguridad
nacional en el

entorno digital.

Adelantar acciones
para la gestién
sistematica y ciclica
del riesgo de
seguridad digital en
la entidad tales

como realizar la
identificacion anual
de la infraestructura
critica cibernética e
informar al CCOC.

Realizar
periddicamente
ejercicios simulados
de ingenieria social
al personal de la
entidad incluyendo
campafias de
phishing, smishing,
entre otros, y
realizar
concientizacion,
educaciény
formacion a partir
de los resultados
obtenidos.

Adelantar acciones
para la gestion
sistematica y ciclica
del riesgo de
seguridad digital en
la entidad tales
como adoptar e
implementar la guia
para la identificacién
de infraestructura
critica cibernética.

Adelantar acciones
para la gestién
sistematica y ciclica
del riesgo de
seguridad digital en
la entidad tales
como participar en
la construccion de
los planes
sectoriales de
proteccion de la
infraestructura
critica cibernética.

Fortalecer las
capacidades en
seguridad digital de
la entidad a través
de ejercicios de
simulacién de
incidentes de

seguridad digital al
interior de la
entidad.
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Realizar retest para

verificar la
mitigacion de
vulnerabilidades y la
aplicacion de
actualizaciones y
parches de
seguridad en sus
sistemas de
informacion.

Definir indicador®
para medir la
eficiencia y eficacia
del sistema de
gestion de seguridad
y privacidad de la
informacién (MSPI)
de la entidad,
aprobarlos mediante

el comité de gestion y
desempefio
institucional,

implementarlos y
actualizarlos
mediante un proceso
de mejora continyS

Implementar un
Sistema de Gestion
de Seguridad de la
Informacion (SGSI)

en la entidad a partir
de las necesidades

identificadas, y

formalizarlo
mediante un acto
administrativo.

Utilizar técnicas de
analitica de datos
para predecir
comportamientos
o hechos de la
entidad (analitica
predictiva).

Establecer un
procedimiento de
gestion de
incidentes de
seguridad de la
informacion,
formalizarloy
actualizarlo de

Efectuar
evaluaciones de
vulnerabilidades

informaticas.

acuerdo con los
cambios de la
entidad.




Il. Autoevaluacion Lider
Politica Seguridad Digital
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indice de Seguridad Digital -

Entidades nacionales

Principales avances Principales oportunidades de mejora

- Destinacidn de recursos econdmicos y humanos que satisfagan
las necesidades de seguridad de la informacion.

- Clasificacion y etiquetado de la informacidn de acuerdo con las
leyes aplicables vigentes.

- Fortalecimiento de las capacidades en seguridad digital a través
de su participacién en las jornadas de sensibilizaciény
capacitaciones del uso seguro de entorno digital convocadas por
el Ministerio de Tecnologias de la Informacién vy las
Comunicaciones.

- Definicién del alcance del Sistema de Gestidn de Seguridad de
la Informacidn (SGSI), aprobarlo mediante la alta direccion y
actualizarlo de acuerdo con los cambios en el contexto.

- Desarrollo de campanfas de concientizacién en temas de
seguridad de la informacién de manera frecuente y periddica,
especificas para cada uno de los distintos roles dentro de las
entidades.

- Fortalecer las capacidades en seguridad digital a través de
convenios o acuerdos de intercambio de informacion para
fomentar la investigacién, la innovacidon y el desarrollo de
temas relacionados con la defensa y seguridad nacional en el
entorno digital.

- Fortalecer las capacidades en seguridad digital a través de
ejercicios de simulacién de incidentes de seguridad digital.

- Realizar la identificacion anual de la infraestructura critica
cibernética e informar al CCOC.

- Realizar periddicamente ejercicios simulados de ingenieria
social incluyendo campafias de phishing, smishing, entre otros,
y realizar concientizacién, educacién y formacién a partir de los
resultados obtenidos.

- Adoptar e implementar la guia para la identificacion de
infraestructura critica cibernética.

El futuro digital
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- Fortalecimiento de las capacidades en seguridad digital de las
entidades a través de su participacion en las jornadas de
socializacién y promocién del uso del modelo de gestion de
riesgos de seguridad digital convocadas por el Ministerio de
Tecnologias de la Informacién y las Comunicaciones.

- Destinacidn de recursos econémicos y humanos que satisfagan
las necesidades de seguridad de la informacién.

- Clasificacion y etiquetado de la informacidn de acuerdo con las
leyes aplicables vigentes.

indice de Seguridad Digital - Entidades territoriales

Principales avances Principales oportunidades de mejora

- Adelantar acciones para la gestidn sistematica y ciclica del
riesgo de seguridad digital tales como realizar la identificacion
anual de la infraestructura critica cibernética e informar al
Ccoc.

- Fortalecer las capacidades en seguridad digital a través de
convenios o acuerdos de intercambio de informacidn para
fomentar la investigacién, la innovacion y el desarrollo de
temas relacionados con la defensa y seguridad nacional en el
entorno digital.

- Realizar periddicamente ejercicios simulados de ingenieria
social incluyendo campafias de phishing, smishing, entre otros,
y realizar concientizacién, educacién y formacién a partir de los
resultados obtenidos.

- Adoptar e implementar la guia para la identificacion de
infraestructura critica cibernética.

- Participar en la construccién de los planes sectoriales de
proteccion de la infraestructura critica cibernética.
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Catalogo de servicios

Proactivos Reactivos Gestion de la seguridad

Geestién de incidentes ]

sensibilizacidon en gestién de
incidentes de Seguridad

digital

Generacioén de Alertas y
Advertencias de seguridad digital

Difusion de Informacion
Relacionada con la Seguridad
digital

Analisis de Vulnerabilidades Web

CSIRT
B csirtgob@mintic.gov.co

Monitoreo de eventos de seguridad
de las Entidades de Gobierno

Monitoreo de disponibilidad de
portales web de Entidades del
Gobierno

\y 2
\,, 018000910742 Opcion: 4

Ministerio de Tecnologias de la Informacion y las Comunicaciones



Ministerio de Tecnologias de la
Informacion y las Comunicaciones
Tel: +57(1) 344 34 60

Edificio Murillo Toro Cra. 8a entre calles 12A 'y 128,
Bogotd, Colombia - Cédigo Postal 111711
www.mintic.gov.co




