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1 OBJETIVO DE LA GUIA 

 

Presentar al usuario del SIIF Nación los pasos a seguir para ingresar al aplicativo, dentro 

del marco normativo bajo el cual se reglamenta el uso del SIIF Nación. 

 

2 GENERALIDADES 

 

Los usuarios autorizados para ingresar al SIIF Nación, una vez cumplido con los 

requisitos administrativos para su creación en el aplicativo, pueden ingresar al sistema a 

las funcionalidades asignadas a través del perfil o perfiles de usuario asignados. 

 

Para ingresar al sistema el usuario debe autenticarse, esto es indicar su usuario y 

contraseña, para probar su identidad, adicionalmente cuando el sistema lo requiera debe 

probar su identidad a  través de su certificado digital. 

 

Una vez se autentica el usuario se concede el acceso a las unidades y subunidades 

ejecutoras y perfil o perfiles de usuario asignados. 

 

El uso que se le dé al sistema debe estar enmarcado en lo establecido en el decreto 1068 

de 2015 parte 9, Políticas de seguridad de la Información del SIIF Nación, el reglamento 

de uso del sistema, código único disciplinario y demás normas y leyes sobre el uso de 

sistemas de información en general y del SIIF Nación en particular. Para esto al ingreso 

del sistema se muestra y se solicita al usuario la aceptación de los términos de uso del 

mismo. 
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3 DOCUMENTOS RELACIONADOS 

 Políticas de seguridad de la Información del SIIF Nación: 

Dirigido a los usuarios del sistema, órganos de dirección y de administración para 

salvaguardar la integridad, confidencialidad y disponibilidad de la información. 

 

 Reglamento de uso del SIIF Nación: 

Dirigido al usuario final,  se establecen normas de obligatorio cumplimiento por 

parte del usuario sobre la utilización del SIIF Nación. 

 

 Recomendaciones de seguridad 

Dirigido al usuario final,  muestra una secuencia de mensajes a tener en cuenta 

para la operación del sistema conforme a la normativa, políticas y reglamento de 

uso para el SIIF Nación. 

 

 Documentación administración de usuarios: 

Dirigido al Coordinador, delegado y usuarios del sistema, donde se establecen los 

requisitos a seguir para la creación y modificación de usuarios del sistema. 

 

 Guía de uso de certificados digitales en el SIIF Nación: 

Dirigido al Coordinador, delegado y usuarios del sistema, donde se establecen los 

requisitos de uso de certificados digitales en el SIIF Nación. 

 

 Documentación técnica de requisitos mínimos para el acceso al SIIF Nación: 
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Dirigida al soporte técnico de la entidad, donde se establecen los requisitos y 

configuraciones técnicas requeridas para los computadores a utilizar para acceder 

al SIIF Nación. 

Requerimientos Mínimos Infraestructura Usuarios SIIF Nación 

Instructivo para Verificar la configuración de Clientes del SIIF Nación 

4 BASE LEGAL  

 

 Decreto 1068 de 2015 parte 9. Mediante el cual se reglamenta el SIIF Nación. 

 

 Ley 1273 de 2009: “de la protección de la información y de los datos” 

 

 Ley 734 de 2002. “Por la cual se expide el Código Disciplinario Único” 

 

 Ley 527 de 1999.  “Por medio de la cual se define y reglamenta el acceso y uso 

de los mensajes de datos, del comercio electrónico y de las firmas digitales, y se 

establecen las entidades de certificación y se dictan otras disposiciones. ” 

 

 

5 INGRESAR AL PORTAL DEL SIIF NACION 

 

Para ingresar al aplicativo se debe utilizar únicamente las direcciones de acceso 

informadas por la administración del SIIF Nación, no se debe ingresar al aplicativo en 

direcciones que se envíen por correo electrónico de un origen distinto al Ministerio de 
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Hacienda  o que se indiquen por otros medios. En caso de duda comuníquese a la Línea 

de Soporte del SIIF Nación. 

 

Ingrese al Microsoft internet explorer a la dirección www.minhacienda.gov.co y ubique en 

el menú “Portales” la opción portal Sistema Integrado de Información Financiera - SIIF 

Nación o el ícono del SIIF Nación. 

 

 

 

 

 

Al dar clic sobre el acceso al portal del SIIF Nación o sobre el ícono del SIIF Nación se 

mostrará la página inicial del SIIF Nación, dentro de la cual encontrará la opción para 

ingresar al SIIF Nación, para lo cual debe utilizar el  ícono de acceso: 

http://www.minhacienda.gov.co/
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Una vez dado el clic para acceder al sistema, se mostrará las recomendaciones para el 

uso seguro del sistema y las formas de acceso disponibles. 

 

Las recomendaciones para el uso seguro del SIIF Nación, muestra una secuencia de 

mensajes a tener en cuenta para la operación del sistema conforme a la normativa, 

políticas y reglamento de uso para el SIIF Nación. 
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 Para ingresar al aplicativo, elija una de las opciones según corresponda a su usuario. 

 

Importante: 

En caso de fallas que impidan acceder a la página del Ministerio de Hacienda 

www.minhacienda.gov.co el usuario debe utilizar las siguientes direcciones de acceso 

equivalentes en su orden a las opciones indicadas arriba: 

 

https://portal2.siifnacion.gov.co/produccionexternos 

 

https://portal2.siifnacion.gov.co/recuperar 

 

https://portal2.siifnacion.gov.co/produccionmhcp 

 

http://www.minhacienda.gov.co/
https://portal2.siifnacion.gov.co/produccionexternos
https://portal2.siifnacion.gov.co/produccionmhcp
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Para identificar la página del SIIF Nación y evitar el engaño mediante suplantación de la 

página y que permita que lo lleven a una página falsa y capturen su usuario y contraseña, 

puede seguir los siguientes pasos. 

 

Después de haber ingresado a una de las opciones indicadas arriba, se muestra la 

siguiente página, en ella observe que la dirección comience por https y que se muestre 

un candado. Al dar clic sobre el candado se ve el cuadro de texto “Identificación del sitio 

web”. 
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Si se da clic en el cuadro de texto donde dice “Ver certificado”, se debe mostrar la 

identificación del sitio web del SIIF Nación, mediante el certificado digital tal como se 

muestra a continuación. 
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En el certificado al dar clic sobre la pestaña  “Detalles” y dentro de este en “Sujeto”, se 

debe mostrar los datos del Ministerio de Hacienda (O = MINISTERIO DE HACIENDA Y 

CREDITO PUBLICO) y su NIT (SERIAL NUMBER = 8999990902) 

 

 

 

Si después de realizar esta validación se observa que estos datos no corresponden a los 

del Ministerio de Hacienda y su NIT, es una página falsa, en este caso absténgase de 
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ingresar su usuario y contraseña y llame a informar el caso a la Línea de Soporte del SIIF 

Nación. 

 

6 INGRESAR AL APLICATIVO SIIF NACION 

 

Una vez se ingrese a una de las opciones disponibles se solicitará que el usuario se 

identifique utilizando su usuario, contraseña  y certificado digital. 

 

Para el acceso al certificado digital almacenado en token criptográfico, se solicitara el  

PIN o contraseña de acceso al certificado, de la siguiente manera,  
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Nombre del usuario 

Nombre de la CA. 
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Una vez digitado el PIN correcto, se mostrara la pantalla de usuario y contraseña del SIIF 

Nación. 
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Escriba el usuario y contraseña, en los respectivos campos que se muestran en la 

pantalla de arriba. 

 

Cuando se desplace al campo de contraseña, se va a mostrar un teclado virtual para 

escribirla junto con el teclado convencional. 
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Para escribir la contraseña tenga en cuenta lo siguiente: 

 

 Use el teclado virtual para escribir las vocales mayúsculas y minúsculas y los 

números. 

 La ubicación de cada  número en el teclado virtual se muestra cada vez en un sitio 

diferente. 

 Cuando acerque el cursor al teclado virtual, los números serán cubiertos por el 

símbolo *. 
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 Para ver los números aleje el cursor de tal manera que quede por fuera del teclado 

virtual. 

 Use el teclado convencional para escribir las consonantes mayúsculas y 

minúsculas y símbolos. 

 No va a poder copiar y pegar la contraseña. 

 

Una vez escriba la contraseña de clic sobre el botón “Aceptar” para continuar o “Cancelar” 

para volver a empezar.  

 

Después de dar clic en el botón “Aceptar” de la pantalla que se muestra arriba, se  volverá 

a la pantalla de usuario y contraseña, para continuar de clic en el botón “Aceptar” que se 

muestra en la siguiente pantalla. 
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Una vez de clic en el botón “Aceptar” se muestra una pantalla como la siguiente, la cual 

indica que se está realizando la verficación de usuario y contraseña.  

 

Este proceso puede demorarse, si es la primera vez que el usuario está ingresando al 

sistema, si hay gran cantidad de usuarios que están ingresando al sistema, o 

dependiendo del uso del internet que esté haciendo la entidad, entre otros factores. 
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Recuerde, debe utilizar contraseñas fáciles de recordar y DIFICILES de adivinar, no 

digitar su contraseña delante de otras personas, cambiar la contraseña antes que 

expire y atender las recomendaciones de seguridad para su uso. 

 

El sistema exige el cambio de contraseña cuando i) Es la primera vez que un usuario 

nuevo ingresa al sistema ii) El usuario solicita que se genere una nueva contraseña 

porque se le olvido la que tenía iii) a los treinta días de haber cambiado la contraseña. 

 

Al cambiar la contraseña es necesario tener en cuenta lo siguiente: 

 

 Tener como mínimo 8 caracteres. 

 Contener letras mayúsculas y minúsculas, números, al menos un carácter especial 

como: @, ?, -, *, ! 

 No usar ninguna de las últimas 5 contraseñas ya utilizadas. 

 

Recuerde, es responsabilidad del usuario no revelar su contraseña y 

recordarla. 

El cambio de contraseña debe ser realizado por el usuario antes de que esta 

expire. Es importante cambiar la clave antes del último día del vencimiento, 

dado que el aplicativo tiene en cuenta además del día, la hora de la última 

vez en que realizó este cambio, sino se hace el cambio a tiempo el usuario 

se bloqueará. 
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Al dar clic en el botón “Aceptar”, puede cambiar la contraseña, para lo cual el 

sistema solicitará su contraseña actual y que se asigne una nueva. 

 

Si no se realiza el cambio de contraseña antes que esta expire, el usuario se 

bloquea, caso en el cual debe solicitar el desbloqueo y cambio de contraseña a la 

línea de soporte del SIIF Nación, por lo cual dicho cambio no será inmediato y el 

tiempo de respuesta varía dependiendo de la cantidad de solicitudes que se estén 

atendiendo. 

 

Recuerde que el usuario y contraseña del aplicativo y el certificado digital es 

de uso personal e intransferible y que los registros realizados utilizándolos 

son de responsabilidad del titular de estos. 

 

En caso que alguno de los datos solicitados para autenticarse no sea correcto, o el 

usuario no cumpla los requisitos para ingresar al sistema, se mostrara el mensaje de 

acceso no autorizado. 
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Después de haberse autenticado el usuario, se muestra la página de “Términos y 

condiciones de uso del SIIF Nación”.  
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Si usted es el titular del usuario y del certificado digital, de clic en el botón “Aceptar y 

firmar digitalmente”, en otro caso dar clic en el botón “Cancelar”. 

 

Importante: al firmar digitalmente los “Términos y condiciones de uso del SIIF 

Nación”, se está dando por aceptado que el usuario identificado mediante el 

certificado digital utilizado es quien los firma y acepta, no repudio. Para 

información adicional sobre la firma digital, remitirse a la “Guía de uso Certificados 
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y Firma Digital en el SIIF Nación”, publicada en la página web del Ministerio de 

Hacienda del SIIF Nación en el ciclo de negocio Administración de Seguridad.  

 

Una vez se firmen los términos y condiciones de uso del sistema, si su usuario tiene 

asignado más de un perfil y más de una unidad o subunidad ejecutora se le mostrará una 

pantalla para que seleccione uno de cada uno de estos e ingresar al sistema dando clic 

sobre el botón “Aceptar”. 

 

 

Si solo tiene asignado un perfil no se muestra el recuadro de perfiles, de la misma manera 

si tiene asignada solo una unidad o subunidad ejecutora no se muestra el recuadro de 
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unidades o subunidades. Si tiene solo un perfil y una unidad o subunidad ejecutora no se 

muestra esta pantalla. 

 

Después de lo anterior se muestra la pantalla inicial del SIIF Nación con las opciones del 

menú correspondientes al perfil de usuario con el que se ingresó. 

 

 

 

En caso que al ingresar al sistema o estar usando alguna funcionalidad, se muestre el 

siguiente mensaje, dar clic en el botón “Cancelar” para continuar con la operación del 

sistema, este mensaje se muestra al detectar el componente de firma digital que utiliza 

el sistema. 
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Para desplazarse en el menú, de clic sobre la opción requerida. 

 

De las opciones que se muestran arriba en la pantalla al lado superior derecho, se tiene: 

 Manual de usuario. Al dar clic sobre esa opción se muestra una guía de uso del 

sistema. 

 Cambio de contraseña: Permite a usuarios, distintos a los del Ministerio de 

Hacienda, cambiar la contraseña actual por una nueva. 

 Salir: Permite cerrar el aplicativo. 

 

Recuerde, NO se debe dejar abierto el aplicativo si no lo está utilizando o si se va 

a retirar de su puesto de trabajo. Así mismo, si se utiliza certificado digital 

almacenado en token criptográfico, retire el token del computador y guárdelo 

cuando no lo esté utilizando. 

Adicionalmente si se va a retirar de su puesto de trabajo, NO deje abierto el computador, 

bloquee el acceso usando las teclas CTRL-ALT-DEL o SUPR. 
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7 RECUPERAR CONTRASEÑA 

 

Permite a usuarios activos, habilitados y no expirados de las entidades usuarias del SIIF 

Nación, de entidades distintas al Ministerio de Hacienda, restablecer la contraseña de 

acceso. 

 

Para recuperar la contraseña, ingresar a la página de acceso del SIIF Nación como se 

indica en el numeral 5 INGRESAR AL PORTAL DEL SIIF NACION 
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De las opciones que se muestran en la imagen de arriba, seleccionar de la opción 

“Usuarios externos – Recupera contraseña”. 

 

Nota: Antes de seleccionar esta opción conecte al computador en el cual esta 

accediendo el Token Criptográfico con su certificado Digital. 

Importante: Mantenga siempre el token con su certificado digital bajo su custodia, 

NO lo deje conectado al computador en su ausencia, el token criptográfico, el PIN 

de acceso y el certificado digital que contiene es de uso personal e intransferible. 

 

Una vez realizado lo anterior, se solicitará que se autentique utilizando el certificado digital 

almacenado en el token criptográfico, para lo cual se solicitar el PIN de acceso. 

 

 

Una vez digitado el PIN correcto, se mostrara la pantalla de solicita los datos para 

restaurar la contraseña. 
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Diligenciar todos los datos solicitados, seleccionando “Aceptar los términos y 

condiciones” y luego dar clic en el botón “Restaurar Contraseña”. 

 

Importante: al firmar digitalmente la solicitud de restaurar contraseña, se está 

dando por aceptado que el usuario identificado mediante el certificado digital 

utilizado es quien realiza la solicitud, no repudio. Para información adicional sobre 

la firma digital, remitirse a la “Guía de uso Certificados y Firma Digital en el SIIF 

Nación”, publicada en la página web del Ministerio de Hacienda del SIIF Nación en 

el ciclo de negocio Administración de Seguridad. 

 

En caso que alguno de los datos solicitados no sea correcto, o el usuario no cumpla los 

requisitos enunciados al inicio de este numeral, se mostrara el mensaje de acceso no 

autorizado. 
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Si todos los datos solicitados son correctos se mostrará la página de ingreso al sistema 

para que acceda con la nueva contraseña. 

 

 

Nota: Para el cambio de la contraseña tener en cuenta las características que debe 

cumplir, como se indica en el numeral 6 INGRESAR AL APLICATIVO SIIF NACION 

 

8 TIEMPO DE SESION 

 

En caso que permanezca abierto el sistema sin ser utilizado, se puede mostrar el 

siguiente mensaje, caso en el cual se debe utilizar la opción del menú para salir del 

Sistema e ingresar nuevamente el usuario y contraseña. 
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Dar clic en la opción “Salir” en la parte superior derecha del menú del aplicativo y 

posteriormente en “Si” de la pregunta “Está seguro que desea salir del aplicativo?”. 
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Luego se muestra la pantalla para que autenticarse nuevamente, ingresando su usuario 

y contraseña. 
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9 INFORMACION ADICIONAL 

 

La Administración del SIIF Nación, publica en la página WEB del Ministerio de Hacienda 

SIIF Nación, documentos en los que se explica las diferentes funcionalidades del 

Sistema, comunicados, normas, procedimientos a tener en cuenta para el uso del 

sistema. 

 

Al ingresar a la página inicial del SIIF Nación, www.minhacienda.gov.co menú “Portales” 

la opción portal Sistema Integrado de Información Financiera - SIIF Nación, se 

recomienda observar en “Novedades” los comunicados que publica la Administración del 

SIIF Nación sobre diferentes aspectos relacionados con la operación del Sistema. 

 

http://www.minhacienda.gov.co/
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Para consultar documentación adicional, ubique en el menú lateral izquierdo, la opción 

portales y de clic sobre el símbolo + para que se muestren los portales del Ministerio de 

Hacienda. 
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Ubique en el menú lateral izquierdo, el portal del Sistema Integrado de Información 

Financiera SIIF Nación. 
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La documentación del SIIF Nación, se encuentra organizada en dos grupos “Información 

del Sistema” e “Información de usuarios”, a continuación se muestra para cada uno de 

estos los temas que contiene. 
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En ciclos de negocio, se encuentra documentación de cada uno de las funcionalidades 

del sistema.  

 

Todo usuario del sistema, debe documentarse en los aspectos presentados en el ciclo 

de negocio de “Administración de Seguridad” 

 

 

 


